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IPv6階層セキュリティモデルとその管理手法の研究
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概要

これまでのネットワークセキュリティはosIレイヤ別に議論されてきた。このモデルはスケ-

ラビリティがある点で優れているが、下層のセキュリティ情報を利用することで、より強力なセ
キュリティモデルを構築することができ、多数の低機能な端末が接続される環境では有効である
可能性がある。

我々はそのようなモデルの一例として、積み上げ型の「階層セキュリティモデル」を提案する。

このモデルは端末の幅報を下層から順次「認証シナリオ」によってチェックすることにより、関
門ルータの動作を制御するものである。

階層化によって端末の挙動をネットワークから制御することが可能となるため、 Pv6における

マルチプレフィックスモデルをデバイスに対して適用する場合において、特に有効に動作すると
考えられる。我々は2005年末に向け、その有効性を検証する実験を計画中である。
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Abstract

Most network-security models are based on separate OSI layer and carried out on a specific layer then
such models have large scalability. But it maybe better to construct a security model taking a same account
information into the other layer interaction, which model is effective for a network connecting large amount
of non-pc terminals.

Here we propose a new network security model called "multi-layered security model (MLS)". In
the MLS system, every terminal is certified by the "scenario", which means a terminal certified at each
layer and the accumulated (certified) results control the gate router by filtering.

The MLS can control the action of a terminal on the network. This feature is preferred on the
multi-prefix service model on the IPv6. We are now planning the experiments to confirm this feature at the
end of2005. .
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1　日的

広大葱アドレス空間を持つIPv6の普及によ

り、通信の質の変化が予想される【11。具体的
には、あらゆるモノがネットワークへ接続可能

になり、ネットワーク間を移動する端末なども

増加すると考えられる。接続端末の種類が、こ

れまでのPCやpDAといったものからセンサ
ーデバイスなどに広がっていくことにより、特

定のモノへの高い利便性を提供するピア・ツ

ー・ピア(以下、 P2P)通信が盛んになると思
われる。

こうした通信を安全確実に行うには通信の

セキュリティが確保されなければならないo端
末をネットワークに安全・安心に接続し、端末

特性に従った通信環境を提供し、また、必要に

応じてP2Pの障号化通信についても利用許可
a)仕組みや通信管理を提供することが求めら
れる.0

,これまでのネットワークセキュリティは、

osI通信レイヤ別に議論されてきた。 ′例えば、

データリンク層を保護する仕組みとしてIEEE

802.1X認証[2】【3]、 Ⅳ占ec通観4】【5]を行うため

のIKEプロトコル【61【7】等である。このような
通信レイヤ別のセキュリティモデルは対象を

制限し、別の通信レイヤと分離することによっ

て、適用範囲を拡げる声とに成功したモデルで.
ある.一方、対象の限定は管理リソースの増大

や、冗長な実装を'招くことにうながる。センサ
ーネットワークのように、リソースが制約され

る中では一定のセキュリティを確保しなけれ

ばならない。
目的の違う機器群がネットワーク内に混在

するような環境では、それぞれの機器群が必要

なサービスを受けられる　xSP(any type of
Service Provider:集中管理されたサービスを複

数顧客に提供する事業者)へと接続する必要が
あるIPv6技術の重要な応用分野である非pC

端末が接続するネットワークでは、より進化し

た嘩続基盤モデルの確立が求められる。しかし、

芋の分野に串いてOSIレイヤモデルは、しば
しば足かせとなり.得る。

・セキ斗リティ対策という観点では、接続時の

アクセス認証、 TLS(Transport Layer Security) [8]

などにおける証明書認証やbasic認証r91、アプ
リケーション利用時の利用許可やパーソナル

ファイアウォールによるデータチェックなど、

レイヤやサービスなどによってわかれたもの

をそれぞれの局面で組み合わせることによっ
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端末管理に任せ、ネットうーク全体としての統
合的な管理がされない場合もある。
こうした現状の問題点の解消と、 pv6のメ
リットを考慮し、かつ想定した機能の提供を安
全・安心た適用するために、 osI通信レイヤ別

を手記証されている情報を垂直統合し、下層の認
証情報を上層において再利用するという手段
と共に認証情報を統合管理する必要がある

【10-12】o

本稿では、これらの課題を解決するために

Ⅳv6で改良、拡張された機能である、 (1)プラ
グ・アンド・プレイ、 (2)端末インタフェース
-の複数IPアドレスの付与、 (3)iPsec・のプロト
コル標準実装などに着目し、これ_らの通信レイ
ヤ別機能を活用したセキ3-リティモデルとし

て、t「階層セキュリティモデル」を提案し、そ
の有効性を嘩証することを目的とす.る0

2　階層セキユリテ右妄デル

ここでの「階層」とは、 i童で既に遍べたと
おり、ネットワークセキュリティ対策の不完全
性から従来で言うところのOSIレイヤのこと

ではなく、広くセキュリティ対策を段階的に積
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イレベルを確保するためのセキュリティ対策
レベルの階層であると定義するor

串た、各通信レイヤにおける認証方法、認証
対象などの情報を一元的に表現する記述言語
として認証シナリオを定義する。
階層セキュリティモデルは、以下の機能によ
ってシステム化される。

・　階層制御器
ある認証対象に対して各階層における
認証アクションを指示する機関。;
・リソース管理データベース.
このサービスネットワークを利用した

いデバイスの状態情報を腺存するもの.
・情報伝達通信器

階虐セキi 1)ティモデルを搭載したシ
ステムとそれ以外の外部システムと・の
情報交換する仕組みを提供するもの。・
・認証シナリオ解析器

認証シナリオを階層制御器が理解でき



る情報に変換する仕組みを提供するも

の。

・認証局(CA)
端末もしくはⅩspを認証する上で必要
となる第三者機関。
・統合管理サーバ
今回提案する方式では、端末の設定情
報及びステータス情報を一元管理し、こ
れを実施する中枢機能を統合管理シス
テムと呼び、このシステムを提供するサ
ーバを統合管理サーバとする。

階層セキュリティモデルをシステム化した
上で、具体的な技術を当てはめて実現方法を検
討した。以下に階層セキュリティモデルの概念

図(図1)を示し、その各サブ機能を列挙する。
また、統合管理システムの実装例を図2に示
m

2.1各通信レイヤのセキュリティ社能
の一元管理

統合管理サーバは、各通信レイヤのセキュリ
ティ機能と協調動作するインタフェースを持
ち、それぞれのセキュリティ機能へ必要な端末
情報を提供する。また、それぞれのセキュリテ

ィ機能から端末のステータス情報をリアルタ
イムに取得、管理する。端末のステータス情報
は、必要に応じて上位レイヤのセキュリティ機
能へ提供される。
なお、統合管理システムは各通信レイヤにお
いて協調動作するセキュリティ機能として下
位から順に次のものに対応する。

・端末認証
データリンク層における認証技術に基づ
いて、端末を認証し、通信可不可を決定す
g*

・アドホック通信

データリンク層の通信プロトコルに、無線

己　LAN(EEE 802.lla/b/g)を利用する。

・検疫ネットワーク

検疫ポリシによる端末検査を実施する。端
末検査結果を受けてⅣアドレスが付与され
る。

・マルチプレフィックス制御技術

検疫結果とネットワークポリシに基づいて
セキュアにⅣアドレスの管理と付与を行う。

また、ルーティングテーブルの変更を行い、

払いだしたプレフィックス自身の管理と経

路制御も行う。

P2P VPN (Virtual Private Network)システ

ム

端末のエンドツーエンドのセキュア通信
を実現する。

・統合管理
端末認証の結果、検疫結果、接続している
ネットワークポリシ、端末の接続状況など

を統合管理する。階層の嘩携のための情報
管理を行う。

・1デバイス監視

統合管理システムが認証シナリオに基づ
いてデバイスが正常なセキュリティを確
保したままサービスネットワークを利用
しているかどうか常時監視する。



2.2　端末情報の管理機能
統合管理システムは、各端末の初期登録情報
として証明書やパスワードなどの情報を管理
する機能を有する。この情報は、統合管理シス
テムと各階層のセキュリティ機能との連携動
作の際に利用する。

2.3　端末認征機能との連携械能
統合管理システムは、レイヤ2のセキュリテ
ィ対策技術として端末認証機能と連携する機
能を有するOここで取得した端末のステータス
情報は、統合管理システムとその他の通信レイ
ヤのセキュリティ機能と連携動作の際に利用
する。

2.4 IPアドレス付与械能との連動槻
能,

Ⅳアドレス付与機能では、端末に関する初期

登飽情報に基づいて、端末ごとに適切なネット

ワーク情報(割り当てプレフィックスを含む)
を配布し、端末が利用するサービスネットワー

クとのみ通信を許可するクローズドネットワ

ークの機能を実現している。本提案モデルでは・
Ⅳアドレス付与機能と統合管理システム間が

連携動作するためのインタフェースを提供す
る。これにより、 2.3節の端末認証機能により

得られる端末の認証結果情報を、 IPアドレス付

与機能による端末識別に利用することができ
る。

2.5　P2P VPNシステムとの連携機能

端末のエンドツーエンドのセキュア通信を
実現するP2P VPNシステムに統合管理システ

ムと連動する制御インタフェースを提供する。

これにより、統合管理システムが管理する端末

のステータス情報のうち、 P2PVPNシステムへ
必要な情報を提供し、端末の通信ポリシ設定の

動的生成を実現する。また、 P2PVPNシステム

からは、端末の通信記録を統合管理システムに

提供し、嘩末通信のトラッキングを可能とする.

2.6　必要するセキュリティ強度のレベ

ルに応じたセキュリティ制御鵜能
サービスネットワークごとに必要なセキュ

リティ強度は異なると想定し、それぞれのネッ

トワークに求められるセキュリティレベルに

応じたセキュリティ機能の取捨選択を実現す
る機能を看する。

3　管理手法

階層セキュリティモデルを使ってどのよう
に管理するべきかを検討した。以下に、その検
討結果を述べる。

①　図1より、全体像は、 Ⅹsp/家庭(ユーザ)サ
イトに接続する端末が必要とする階層ご
とのセキュリティ機能制御を一元的に統
-合管理する統合管理システムとなる。

② Ⅹsp/家庭(ユーザ)サイトに提供される各サ
ービスネットワークが、認証シナリオを持
ち、ネットワーク利用に必要なセキュリテ
ィ強度に応じて各通信レイヤで使用する
セキュリティ機能の組み合わせを記述で
きるものとする。統合管理システムは、そ
のシナリオを解析し、階層制御を実施する。

③　統合管理システムにより端末情報(証明書、
パスワードなど)を管理する。

④硫合管理システムが旺I奴802:1X機能と連
携動作し、ここで取得した端末のステータ
ス情報をその他の階層のセキュリティ機
能との連携動作の際に利用する。

⑤　マルチプレフィックス制御技術と統合管
理システムが連携動作し、端末ごとのサー
ビスネットワークの動的な選択利用を可
能とするよう制御する。

⑥　P2P VPNシステムと統合管理システムが
連携動作し、 P2PVPNシステムが各端末へ
のIPsecポリシを動的に生成、層己布し、端
末がそのIPsecポリシに基づいたセキュア
通信を行えるように制御する。

⑦　認証シナリオに記述された全てのセキュ
リティ階層レベルをクリアした端末のみ
がxspサービスネットワークの利用して
いることを常時監視する。

4　実装と実験

4.1実験内容
本稿では、 2及び3章で提案した階層セキュ
リティモデルをフルモデルとする。開発中の実
装および実験では、このモデルを元に、その中
でも最も必要かつ重要な機能である部分を抜
き出して最小構成モデルを構築した(図3の
斜線部分)。そのモデルは、無線lANアクセス
における802.1X認証と検疫結果によるⅣアド
レスの配布と暗号化通信環境を使ったモデル



4.2　実験環境
4.1節で述べた実験内容を基に、統合管理シ
ステムの実装/動作として図4を模した実験環
境を構築し、本実験を行う。

4.3　本実験で開発する機能と実証課題
実験システムの各機能について、連携動作に
よるセキュリティ上の有効性を検証する。
本実験を行うにあたり、いくつかの検査要素
があるが、それらの検査要素において、表1

のような課題が挙げられる。これらの課題を解
決していることを、 2005年末までに検証し、
成果を出す予定である。

(1)端末認乱
正EE802.1Xを利鳳した、電子証明書今-
スの端末認証を行う。
(2)アドホック通信
データリンク層の通信プロトコルに、無線

工.AN (IEEE802.lla/b/g)を利用する。
(3)IPv6ベースの検疫ネットワーク
検疫ポリシによる端末検査を実施する(ネ
ットワーク参加時のみ。分離やセキュリテ
ィ対策処置などは今回対象外)0

端末検査結果を受けてIPv6アドレスが付
与さ拘るoIP通信プロトコルとして、 IPv6
を利用する。

(4).セキュアなIPアドレス付与と管理
マルチプレフイツ`クス制御技術で、検疫結

甥をネットワ「クポリシに反映した、 IP
アドレスの払い出しを実施するO

(5)統合管理
端末認証の結果、検疫結果、接続している
.ネットワークポリシ、端末の接続状況など
を統合管理する。レイヤ間の連携のための
情報管理を行う。

5　まとめと今後の展望

本稿では、積み上げ型の階層セキュリティモ
デルを提案し、その管理手法について検討した。
このモデルは、階層化によって端末の挙動を
ネットワークから制御することが可能となる
ため、 Pv6におけるマルチプレフィクスモデ
ルをデバイスに対して適用する場合において
特に有効に動作すると考えられる。我々は
2005年末に向け、その有効性を検証する実験

を財団法人通信放送機構の研究(※)を受託し
て実施中である。

(※)平成17年度情報家電のⅣv6化関連研究開
発事業の委託研究
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