
分散システム/インターネット運用技術シンポジウム　平成11年2月

情報コンセントにおける圃証とMACアドレス/IPアドレス偽造防止を
実現するシステムLANAの設計と実現:

L　石橋勇人l I,山井成良2 ,安倍広多1 ,大西克美1 ,松浦敏雄1

1大阪市立大学学術情報総合センター　　2岡山大学総合情報処理センター

概　要

計算機の小型軽量化にともなって,自分の計算機を持ち運んで利用す畢モバイルコンピューティングの形管
が急速に一般化してきている.大学においては,これらの計算機をネットワーク接続するために,-情報コン

セントを図書館等に設置する.ことへの要望が極めて高い.しかしながら,このようなオープンな環境化では,
ネットワークの不正利用を防止することが難′しく,このことがこれまでの大きな課題であった.

我々は,正規革-ザのみが情報コンセントを利用することができ,かつ,IPアドレスやMACアドレスを偽

造することによる不正なネットワークアクセスを防止でき.るシステムLANAを開莞した. LANAでは,IP
アド.レスや如ACアドレスめ事前登録は不要である.
奉稿では, LANAの設計と実装について述べる.
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Abstract

Personal computers are getting much smaller and easier to carry about in these; days. LAN sockets
providing network accessibility for these mobile computers are often settled in public places like libraries.
It is difficult to prevent illegal access to the network in such cases.
Wehave developed a network access control system named LANA. LANA provides the following functions:
(1) Only valid users can access to the network, (2) Preventing invalid use of the network by MAC address
and/of IP address spoofing, (3) No need for pre-registration of MAC/IP addresses. >
In this paper, we describe the design and implementation of LANA system.

1　はじ,めに

最近,軽量・高性能な携帯可能小型計算機が比較

的安価に入手できるよう、になってきたため,個人で
所有し持ち歩く学生も増えてきた.これに伴い,こ

れらの小型計算機を通して,ネットワーク上の種々

のサービスを受けられるよう`に,図書館i情報セン
タ-等のパブリックスペTス8.=情報コンセントを設
置する大学が増えできている.

このような環境では,ネットワークの不正利用を

防ぐため,ネットワ-クに対するアクセス制御機構
が必要となる.すなわち,正規の利用者だけが情報
蝣j;・・ lt∴ト'l-.i:'3-.て、 -:I ・′トー;-VI--;蝣・"r.:-v　さ.

また不正利用.が発覚した場合には,あとで追跡でき

るような仕組みが必要と.なる,しかし,情報コンセ
ントに接続される計算機はシステム管理者の管理下
にはなく,利用者が自由に設定可能であるため,不

正利用相知ま容易ではない.特に, H'アドレスや

甲AC(media acces苧control)アドとスを利用者が偽
造すると,従来の不正利用防止手法のはと・んどは用
をなさない.

我々は,ほとんどの計算機で利用可能なTCP/P
による通信を対象と・し,IPア下レスおよびMAC 7,
ドレスの偽造にも如応した,情報コンセン下に接癖

された計算機に対する不正防止手法を提案し[4】,シ
ステムとして実魂することによ.って動作を確認した

(以下では,実現したシステムをLANAと呼ぶ).本
システムでは,正規の利用者であればMACアドレ
スや伊アドレスの事前登録を必要とせず,任意の軒

算機を接続できる.また,、ユーザ側で既存のOSや
1ァプリケ-シiンを修正する必要がない.

2 'I情報コ.ンセントにおけるセキュ
リティ

本手法において想定している利用環境で埠,情報
コンセシトは例えば図書縛や情報センタ「など不特

定多数の人が出入りする場亘に設直されている..刺
用者は所有する計算機を情報コンセントに接輝し,`
DHCPサーバかち動的にIPアドレスの割り当て・を
受け,ネットワーク、にアクセズする.



このような環境では,誰でも任意の計算機を接続
できるため,以下のような点について考慮してアク
セス制御を行う必要がある.

●正規の利用者以外の者が接続する可能性がある.

・利用者が計算機の設定を自由に変更したり,
MACアドレスやⅡ}アドレスを偽造したりな
どして不正なネットワークアクセスを試みる可
能性がある.

●利用者の所有する計算機の種類は一般には限定
できない.

・正規の利用者の数が非常に多い(学生数が1万
人以上の大学も多い)場合がある.但し,この
場合でも,例えば情報処理センターなどで学生
や教職月を一括登録しており,その登録情報を
利用して正規の利用者かどうかを認証すること
は可能であることが多い.

本手法の目的は,このような環境において正規の
利用者だけが情報コンセントに接続された計算横か
ら外部ネットワークにパケットを送信できるように
アクセス制御し,また正規の利用者が利用する場合
でも誰がいつどこからどのIPアドレスを使ってア
クセスしたかを記録できるようにすることである.
そのためには,次の機能が必要である.

1. MACアドレス偽造防止枚能
2. IPアドレス偽造防止機能
3.利用者認証機能
4.アクセス記録機能

3　不正アクセス防止機能の概要

本章では,前章で述べた各機能を実環する方法に
ついて,その概略を説明する.

早.1 MACアドレス偽造防止機能.

市販のハブには,各ポートに対して事前登録され
たMACアドレスを持つフレームだけを通過させる.

機能(MAGアドレスセキュリティ機能) [1]やフレー
ム内の任意のパターンでフィルタリングしたり中継

先のポートを制限したりできる機能(フレームフィ
ルタリング機能) [5]を持つものがあり,この機能を
利用すればMACアドレスの偽造を防止することが
できる.しかし,本研究で想定している利用環境で

は計算横のMACアドレ不を接続前に知ることはで
きないため,これらの機能を単純に用いることはで
冒Iast

そこで,本手法では(1)接続時には他の計算機で
既に利用されているMACアドレスと同じアドレス

の利用を許さない, (2)接続後はMACアドレスの変
更を許さない,の2点をMACアドレス偽造防止の

目標とし,フレームフィルタ,リング機能を持?ハブ
を用いて次のような方法でMA(〕アドレスの偽造を
防止する.

まず,初期状態ではフレームフィルタリング棟能
を用いて,通信できる範囲をDHCPサーバに限定
する.次に情報コンセントに接続された計算横から
IPアドレスの割り当てを要求されると,DHCPサー

バは同じMACアドレ不が使われていない場合に限
りⅣアドレスを割り当て,その際に当該MACアド
レスを持つフレームだけを中継するようにフレーム
フィルタリング機能を設定し,その代わりに通膚範
囲の制限を解除する.

3.2 IPアドレス偽造防止機能

IPア下レスの偽造防止は,基本的にはDHCPサー

バで割り当てたIPアドレスを持つパケットだけを
外部ネットワークに中継するようにハブでフィルタ

リングすることにより行う.しかし,IPアドレスだ

けでフィルタリングを行うと,他の計算機に割り当
てられたIPアドレスを故意に用いて外部ネットワー

クに不正にパケットを送出できる可能性が生ずる.

そこで本手法ではMACアドレスの偽造を前節の
手法で防止した上で,MACアドレスと^IPアドレス

の対でフィルタリングを行う.

3.3　利用者認証機能・アクセス記録機能

利用者認証は,前節のPアドレス偽造防止にお

いてフィルタを設定するする直前に行う.このとき,

管理者の負担を軽減するために(ダイアルアップに
よるネiyトワークアクセスやUnixログインのため

に)予め登録されているログイン名とパスワードを
用いることができる.認証に成功した時にはフィル

タを設定するとともに,利用者考, MACアドレス,
IPアドレス,ハブとそのポート番号の細合せを記録

し,不正利用時に追跡できるようにする.

4　関連研究

情報コンセントにおけるアクセス制御を行う手法

として　MACアドレスセキュリティ機能を持つハ

ブを用い~る手法(手法1)[1】,DHCPにより割り当て
たIP.アドレスを持つバケットのみをルータで通過

させる手法(手法2)[2】[3】, DHCPに認証情報を追加

する手法(手法3)[8】などがある.
手法1は,予め登録されたMACアドレスを持つ

計算機だけがハブを利用できるようにする方法であ

る.しかし,この手法はIPアドレスの偽造を考慮し
ておらず,また発信MACアドレスを正規のMAC

アドレスへ偽造されると不正利用を防ぐことができ

ない.また,接続される可能性のある計算機のMAC
アドレスを全て予め登録しておく必要があるため,

管理者の負担が大きくなる.

手法2セは,DHCPサーバにより割り当てられた
IPアドレスを持つパケットだけ外部ネットワーク

に中継するようにフィルタリングを行う手法である.

しかし,この軍法はMACアドレスの偽畠を考慮し
ておらず,また発億Ⅳアドレスを既に他の計算機に



割り当てられたIPアドレスへ偽造された場合に列

部ネットワークへの不正パケットの流出を防げない.
手法3では利用者の計算機がDHCPサーバと共

通の暗号鍵を持つかどうかでアクセス制御を行う.

しかし,この方法もMACアドレス,IPアドレスの

偽造を考慮しておらず,また利用者の計算機に特殊

なDHCPクライアントソフトウェアが必要になる.

このように,既存のアクセス制御手法はいずれも

MACアドレスやⅡ'アドレスの偽造を考慮しておら
ず,ネットワークの不正利用を防ぐことができない.

5 I-ANAの実現

5.1　システム構成

LANAシステムは,フィルタ機能付きハブと,

LANAサーバ, DHCPサーバ, RADIUSサーバ,お

よびLANAクライアントによって構成される(図
1)・園ではLANAサーバ, DHCPサーバ, RADIUS
サーバが同一の計算機で動作しているが,異なった

計算機に割り当てても良い.

フィルタ機能付きハブ今回実装したシステムでは,

MACフレームレベルのフィルタリング機能を

有し, SNMP[6]によって制御可能なBay Net-

works社のスイッチングハブBay Stack 301

(BS301)[5]を使用した.

LANAサーバLANAの中核となるプ由グラムで,
ハブDHCPサーバRADIUSサーバ, LANA

クライアントと通信を行い,ハブのフィルタリ

ング機能を制御する.このサーバは,今回新親開

発したもので,マルチスレッドで構成し.ている.
現在　Solaris2.6上で稼働しているがPOSIX

threadが動作する環境ならば容易に移植可能
である. SNMPを扱うために　CMUのSNMP

ライブラリ[11】をマルチスレッド対応に変更し
て利用した.

IJA叩Aクライアント　利用者の計算機上で動作し,

キーザの認証を行うために, LANAサーバと通

信を行うプ.ログラム・今回はWindows甲/98
用のものをC+十や実装した_

DHCPサーバDHCP　サービスを行うプログラ
ムで,通常のDHGPサーバにLANAサーバ

と通信する槻能を追加したものである. ISC

DHCPD[13】を修正することによって実装した_

RADIUSサーバLANAシステムでは,利用者の

アカウント管理に,RADIU,坤, 10】プロトコル
を用いている. RADIUSは,ダイアルアップに

よるアクセス環境における事実上の標準として

広く使用されており,ユーザの認証やアクセス

状況の管理が可能となっている.

RADIUSサーバとして,今回はRADIUSのフ

リーの実装の1つであるDTC耳adius[12】を
用いた.

それぞれの関係を図2に示す.

5.2　フィルタの詳細

BS301のフィルタは,フィルタ式を定義し,ハブ
の各ポートをこ対していくつかのフィルタ式から構成

されるフィルタグループを割り当てることによって
利用する.フイ)I,タグ)I,-プはフィルタグループ名

によって区別する. -つのポートに複数のフィルタ
グループを割り当てることができ,この場合,フィ

ルタは割り当てた順に適用される'・フイ;uタ式は64

個まで定義することができ,各ポートにはフィルタ
グループを最大16個割り当てることができる.

LANAで使局するフィルタを畢1に示す.1この
うち,フィルタF.CLnwnだけはクライアント計算
機のMAC/IPアドレスによって内容が異なるため,
クライアント計算機の接続時に動的に設定し,その

他のフィルタはLANAシステムの初期化時に設定
する.



5.3　動作の概要

5.3.1初期化

LANAサーバは,利用者の音旗横(クライアント計

算機と呼ぶ)が革続されるポート(情報コ.ンセントに
接続されている)の全てに,フィルタ(F-COMMON,
FJDROP)をこの瀬野で割り当てる・これによって,
DHCP渉外の通信を遮断する・認証サーバおよび
バックボーンに痩続されたポートに如してはフィル
タを設定しない.

5.3.2　湘用者計算機の接続方法

利用着帯算機の接続は,図3のシーケンスで行わ
れるー

1,利用者は;接続に先だってグライアント計算機
上でLANAクライアントを動作させておく.

2_利用者がクライアント計算機を情報コシセント

に接輝する.クライアント計算機は,使用する
IPアドレスを取得するために通常のDHCPの

シーケンスを発行する(図3のト3).
3. DHCPのメッセージはDHCPサー!ヾが受信す

る. LANAのDHCPサーバは　DHCP RE-

QUBSTに対してrPアドレスを付与する直前
に, LANAサ⊥バに付してポート確認要求を送
信し,利用者計算機が使用しているポート番号

を間レ?合わせる(図3の4)I
4.LANAサー川蔓ポート確認要求を受信すると,

ハブのMACアドレステーブルを検索し,当該
・クライアントが接続されているハブとポート番
号を特定する.ポート番号が特定できた場合に
は,その番号を-DHCPサーバに返す∴ポート

ノ　番号が得られなかった場合には,エラーを返す

(図3の5-7).
5. DHCPサー戸は, LANAサーバがポート番号を

特定できればクライアント計算機にIPアドレ

スを付与し(DHGP ACK), LA甲Aサ「バに対
、して認証開始要求を送信して認証シーケンスの

開始を要求する(図3pの8-9).ポート壷号を特
定できなかった場合はDHCPNAKを返し,ク
ライアントにIPアドレスを与えない.

6.LANAサーバは,認証開始要求を受けとると,

当該クライアント計算機のMACアドレス,Ⅳ
アドレスからではないパケットを破棄するよう

なフィルタF.CLnnnnを設定し(nnnnはクラ

イアント計算機が接続されたポート軍号),ク
ライアントが接続されたポートのフィルタを

(F_COMMON, FこCLnnnn, F-LANA)と設定
する.これによって,-当該ポー,トからは,クライ
アント計算機以外のパケットは通さないように

なる.また,この段階ではFユA如Aによって,

クライアント計算機は認証サーバとは通信でき

るが,認証サーバ以外との通信、はできない.(図

3の10).
次に,LANAサーバはクライアントで動作して
いるLANAクライアントとTCPコネクショ

ンを張り,認証情報を要求する. LANAクラ
イアントは,画面にウインドウをポップアップ

し,利用者から子-ザ名,パスワードを受け取
り　LANAサーバに送信する(図3の1ト12).

7.LANAサーバはユーザ名,パスウードが正しい

かどうかをRADIUSサーバに問い合わ漣る(図

3の13-14).正しい場合,以下の処理を行う(図
3の15-17).

・ーフィルタを(F-COMMON, F-CLnnnn)と
設定し,全てのホストと通信できるように

ima

・RADIUSサーバに対して当該ユーザがロ

グインしたことを伝える.

・LANAクライアントに対して,認証に成功

したことを伝える.

なお　LANAサーバとLANAクライアントと

の間のTCPコネクションはクライアントが接

続されている間は維持されており,接続の確認

や切断の要求に使用する.

5.3.3　利用者計算機の切断方法

クライアントがネットワーク接続を切断する

際　LAN阜サーバはフィルタの設定を初期状態
(F-COMMON, FJDRO吏)に戻し, RADIUSにログ

アウトを通知する.これ軽,,以下の契機に行中れる・

.ノLANA'クライアント上で切断操作を行い,切断
通知がLANAサーバに送信された場合.

。ハブからSNMPトラップ(Link、Downトラッ

プ)が送信された場合.これは利用者が情報コ
ンセントからコネクタを引き抜く,あるいはク

ライアント計算横の電源を切断することによっ

て発生する.

・LANAサーバと認証タラ'ィテ.ント間のコネク
ションが切断された場合.

5.4　実装上の留意点

LANAシステムを実装する上での留意点を述べる.



5.4.1　DHCPサーバとの通信維持

何らかの原因でLANAサーバとLANAクライ

アントの間で状態の不整合が発生すると',ポートに

坤AC/IPアドレス71)レタが設定されたまま放置さ
れる可能性がある.この状態では,他の計算機を接

続しても通信ができない.このためDHCPのメソ

ち-ジはMAC/IPアドレスに関わらず全て通すよ
うにフィル9 F.COMMONを設定するようにした

(F.COMMONの4番目の式).これ正より,どの計
算機を接続してもDHCPによるIPアドレスの取得

から再試行できる:

5.4.2　カスケードハブ問題

LANAシステムのハブに,利用者が別のダムハブ

(スイッチング機能のないリピータハブ)をカスケー
ド接続し,複数の計算機を接続することを許した場

合,トラフィックの翠聴の可能性がある.このため,
LANAではハブの1ポート当り1計算機のみの接
続しか認めないI=ととした.

このため, LANAサーバがポート確認要求を受信

してポートを特定する時に,当該ポーートが他のクラ
イアント計算機によって使用されていないかをチェッ

クする(存在確認用のメッセージを送信).使用され
ていた場合,後から接続したクライアントには接続

を認めなY、 (DHCPサーバにエラーを返す)・-

5.4.3　DHCP REQUESTの再送

クライテント計算機がDHCPでⅣアドレスを

取得するとき　DHCP良EQUESTを串してから

DHCP ACK/NAKを受信するまでにDHCPクラ
イアントがDHCP REQUESTを再送してDHCP
サーバが再度DHCP REQUESTを受信する場合が

ある.またDHCPクライアントは,'貸与されたア
ドレスの使用期限を延長するためにもDHCP RE-

QUESTを送信する[9「

DHCPサーバの変軍点を最小限にするため,再送

されたDHCP REQU由S,Tに対_してもDHCPサー
バはLANAサーバにポート確認要求を送信するt

LANAサーバは,認証中あるいは認証済のクライ
アントに付するポート確認要求に対してはDHCP

サーバに特別な応答を返すようにした. DHCPサー

バは.この応答を受け取ると,認証開始要求は華僑L
s35J

5.4.4　DHCPのアドレス開放

LANAサ丁バでは,DHCPクライアントからのア

ドレス開痕(DHCP.RELEASE)幸対しては,掛こ貯
処を行っていない.これは, DHCP RELEASEは必
ずしも送信されるとは限らないのと,_クライアント

計算機の切断は別の契機で判断できるためである.

6　評価

6.1　スケーラビリティ

ここで実現したシステムでは, 1つのLANAサー

バが複数台のハブをコントロールすることを仮定し
七いる. DHCPサーバに関しては,それぞれが管理す
るアドレスを独立な空間から割り当てることによっ

て複数台設置可能である(これは,通常のD王ICPの
運用と同じ条件である).ユーザの管理はRADIUS
サーバによって行っているが,これは大規模ダイア
ルアップ環境において広く使われているサーバセあ
り,十分にスケ-ラブルであると考えられる.した

がっ、て, LANAサーバのスケ-ラビリティについて

考察する・なお,互いに管理するハブが異な?てい
れば1つのネットワ」クに複数のLANAサーバが
同時に存在しても問題はないので, LANAサーバを
増やすことによって処理能力を上げることが可能で
%m

6.1.1　処理時間による制約

環在使用しているハブであるBS301では,フィ
ルタリ㌣グ等の設定を書き込む一連の処理において
排他制御が必要やあり,同時に複数実行することが
できない.このため,この処理の実行時間によって

単位時間に処理できる(1ハブあたりの)早-ザ数が
決まってくる・そこでLANAで必要とされる3種
類のフィルタ、リングのそれぞれについて,設定に要
する時間を計測した.この結果(15回計測した平均
堰)を表2に示す.

ところで,DHGPにおいてクライアントがDHCP

REQUESTメッセージを送出してから　DHCP

ACK/NAKメッセ⊥ジを受け取るまでの典型的なタ
イムアウト値は,最初にDHCP REQUESTの再送
を試みるまでが4土1秒,最終的にあきらめてDHCP

シーケンスを最初からやり直すまでは64秒である
m.'

これらの`タイムアウト借は,1クライナントのフィ

ルタの設定に要する時甲(23.5ms-35.0ms)に粁し
て十分長く　LANAシステムのた捌こ追加された処
理がDHCPシーケンスに及ぼす影響は無視できる

と考えられる_

6.1.2　フィルタ数による制約

LANAサーバに串いて設定するフィルタのうち,

クライアントに依存すやのは前述のF-CL甲nnの
みである.これは,クライアント数~(すなわちハブ
のポート数)に比例する数が必要となる.ハブ出土,



これに残りの定数個のフィルタを加えた合計の数だ
けフィルタが定義できる必要がある.

現在使用しているBS301(24ポート)では,最

大4+ 1 + 1 (それぞれF.COMMON, FJDROP,

F.LANAで使用する数) +2 (F.CLnnnnで使用す

る数)×クライアント用ポート数(22)-50個の
フィルタを定義する可能性があるが,この債は上の

要件を満たしており,現実的にそれほど舞理のない
制約であると思われる.

6.2　セキュリティレベル

3章で述べたように,本システムではクライアン

トにおけるMACアドレスおよびIPアドレスの偽

造による不正アクセスを防ぐことができる.ここで
は,それ以外に不正アクセスあるいは運用妨害につ

車がりそうな手段について検討する.

6.2.1　偽DHCPサーバ

悪意のあるユーザが偽のDHCPサーバを稼動さ
せた場合を考える.

他のポートからのDHCPREQUESTメッセージ
はフィルタによって正しいDHCPサーバにのみ届
くため,偽のDHCPサーバによる影響はない.

6.2.2　偽造ARP

悪意を持つユ.-ザがARP replyメッセージを偽
造し,他のユーザ宛てのARP reqeustに対して自
分のIPアドレスで答えた場合について考える.

この場合には,やはりハブに設定されたフィルタ
によってパケットはハブのポートを通過できないた

め,悪意のあるユーザが他人のIPアドレスをかたっ

て不正を働くことはできない.

6.3　機種依存性

6.3.1　ハブ

今回実装したシステムでは,BS301のフレームフィ

ルタリング機能等を使用している. ,ここで,ハブに

必要とされる機能は. (1)指定した送億元MACア
ドレスによるフィルタリング機能, (2)輝定した送

虐元IPナドレスによるフィルタリング機能>(3)描

定したTCP/UDPポート番号によるフィルタリン
グ機能, (4)指定したMACアドレスのホストがど

のポートに接続されているかを調べる機能> (5)こ

れらをSNMPによって制御する機能(トラップを含
む),である.これらの機能を有するハブであれば,

BS301以外の機準でも使用可能である.

6.3.2　クライアント

今回実装したLANAクライアントは　Win-

dows95/98用にVisual C++環境で開発されており,

oS c票三品品票㌍,va iZ豊票JavaV志
が動作する計算機であれば同様に利用可能となるこ
とが期待される.

7　おわりに

本稿では,オープン利用される情報コンセントに
おいて,ユーザの認証により正規ユーザのみの利用

を許し,かつ,アドレスの偽造による不正なアクセス

をも防止するシステムLANAについて述べた.今

後のユーザ数の増大とネットワークの広がりを考え
ると,このようにセキュリティに十分配慮したネッ

トワーク運用がますます重要となると考えられる.
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