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メール受信時にゆっくり応答をするthrottling機能はspam対策として有効である.しかしながら,

throttling機能を使用すると,メールの受信が完√するまで,あるいはspam送信者があきら砂るまで

SMTPコネクションを維持する必要があるため,メールゲートウェイが過負荷になりやすい.メールゲ

ートウェイに大量のspamメールが送りつけられた場合,それらを処理する間,正常なメールの受信が

できないことがある.このような過負荷状態を防ぐにはメールゲートウェイの多重化により負荷を分

散するといった方法が考えられるが,単純な負荷分散アルゴリズムではすべてのメールゲートウェイ

が過負荷に陥るといった危険性がある.本論文では, spamメールを送ってくるMTAの多くがDNSでIP

アドレスの逆引きができないこと等を利用して,throttling機能を利用しながらspamでないメールに

与える影響を少なくする負荷分散方法を提案する.
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The throttling function, which answers slowly at the e-mail reception time, is very useful for
controlling spasm at MTA (Mail Transfer Agent). By using this function, however, MTAis easy to
become fault load, because MTA needs to maintain a SMTP connection until mail transfer
completes or spam sender gives up transmission of e-mail. When huge amount of spams are sent to
the MTA, MTA may not establish SMTP connection for normal e-mail transfer until mail
processing for spams completes. With simple load balancer, there is a danger that all MTAs lapse
into fault load. In this paper, we propose the load sharing method with little influence on the
normal mail which the IP address of many of MTA which sends spams have no reverse record in
DNS was used for.

1.はじめに

近年,インターネットの急速な発展と普及に伴い,電子

メールを初めとするネットワークを介したコミュニケー

ションは不可欠な物となっている.これに伴いspamメー

ルに関する問題が大きな社会問題となっている　spamメ

ールとは受信者の意図を無視して無差別かつ大量に一括

して送信される電了・メールを指し, UCE (Unsolicited,

Commercial E-maiD, UBE (Unsolicited Bulk E-mail)と

も呼ばれる.

電子メールは通常の郵便と比べると,送信者側があまり

に安易にメールを大量の相手に対して送信でき,送信者側

の負担が金銭的にも時間的にも労力的にも極めて少ない

といった特徴が挙げられる.そのためspamメールの数は

非常に多く,世界のspamメール送倍数は一日に550億

通1),インターネットを流れる電子メールの95%以上が

spamメールであるという報告もある2).今後もインター

ネットの普及に伴い電子メールq)流通量は増え続け,

spamメールによる被害も増加の一途を辿るであろう.

spamメールの具体的な被害として,以下のことが挙げ
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al.　メールの受信に時間(通信費用)がかかる

a2,　メールボックスが一杯になり　spamでないメール

も受け取れなくなる

b,　メールの分類・削除にかかる手間

bl,　メール受信後も閲覧,削除に時間がかかる

b2,　重要なメールの見落としも問題

b3.　精神的苦痛の発生

また　spamメールを原因とした間接的な被害として

C.　発信者詐称による間接的な被害

ol.　spamメール発信者との誤解

e2.　苦情メール-の対処

e3.　信頼性の低下

C4.　通常メールを受信拒否される可能性

d.　エラーメールの集中(バクンスメール)

dl.　自組織アドレスに詐称された場合におこるものな

ので,発生頻度は小さいが被害は甚大

d2.　事実上のサービス不能(denial of service at上 ick)

攻撃

といったことが挙げられる.

現在,大分大学総合情報処理センターでは,ウイルスを

検知・除去するためのメールゲートウェイを導入し,学内

LANとインターネットとの間を行き来するメールについ

てウイルスの有無の検査と同時にspam対策も行なって

いる3)4)5)

いろいろなspam対策を組み合わせて利用する際にそ

れらを適用する順序によってspam検出時に発生するエ

ラーが異なるため,適用順を考慮する必要がある.その用

件として以下の2つを設定した(a)User unknownとい

った,メールアドレスの有無に関するエラー株,なるべく

発生させないようにしたい. (b)コンテンツフィルタリン

グのようにCPUパワーを必要とするものはなるべく後

回しにする.またthrottling,送信元MTAのIPアドレ

スの検査,各-ツダの検査等,実施するタイミングが固定

されているものもある.そのため現在のところ,送られて

きた電子メールに対して以下の順序でspamメール対策

をしている.使用しているMTAはsendmail6'バージョン

8.13である,

(l) throttling (greet_pause) 7

(2)メール-ツダの形式検査5)

(3)外部のBlocking Listを用いた送信メールサーバのIP

アドレスの検査5)

(4)LDAP8>を利用した学内各メールサーバのユーザアカ

ウントの有無の検査4)5)

(5)greylisting-ll)による送信メールサーバの検査12)

(6)spamassassin9)によるメール内容の検査10)

greet_pauseとgreyJist iもspam送信サーバが,大量

のメールを送ろうとするため,通常のメールサーバとは異

なった動作をすることに注目してspam検出を行なおう

とするものである,greylist札一旦一時エラーを送って,

再送を待つ方式である.このため,再送されるまで30分

程度配送に余分な時間がかかる_さらに,再送されたメー

ルであることを確認するために,送信元メールサーバの

IPアドレス,送受信メールアドレス,時刻のデータベー

スを作成する必要があり,そのデータベースのためのメモ

リー領域を必要とする.このデータベースの保持期間等,

設定すべきパラメータが多い.一九　greet」aauseでは,

最初の応答まで待つ時間は,今のところ60秒までで十分

効果があがっている.設定すべきパラメータは,待ち時間

のみである.ただし, TCPコネクションを保ったまま待

つので, sendmailのプロセス数, TCPセッション教が増

えやすい.そのため,プロセス数があらかじめ決めた上限

に達し,通常のメールの配送に影響が出ることもある‥

そこで本研究では, MTAを多重化することによって負荷

分散を行い,従来のspam対策の効果を減らすことなく通

常のメール配送-の影響を軽減する手法を提案する.本方

式はthrottlingを用いる場合に効果的な負荷の分散手法

である.

本論文の構成は以下の通り.まず.2章でthrottlingと

greylistingについて論じ, 3章で関連研究について述べる.

4章で本提案の設計について述べ, 5章でその動作シミュ

レーションと考察を行い,最後の6章で結論を述べる.

2. thr°tilingとgl℃ylisting

spamメールが近い将来に無くなることは無いと考え

られる　spamメールの被害を防ぐにはいかに受信側で対

策するかが重要となる.

spam対策で重要なのはspamメールを受け取らないこ

とではなく　spamでないメールを確実に受け取ることで

ある.さまざまなspamメール対策方法が考案されている

が　spamの検出漏れ(false negative rate)よりも,通常の

メールの誤検知(ねIse positive rate)という観点で評価す

べきである.見逃したspamメールは単に削除すればよい

だけだが,重要なメールがspamと判定されるとその影響

は大きい.また　spamメールを大量に送られてきた場合,

対策手法の計算機にかかる負荷が多いと,メール配送に遅

延が発生するだけでなくMTAの運用自体が困難になって

しまうことも起こりうる.

現在の主なspam対策手法として　spam去ssasin9'等の

コンテンツフィルタリングがよく利用されている.コンテ

ンツフィルタリングはメールのDATA部をいったん受信

し,メ-ルのコンテンツを見てフィルタリングを行う.そ



のためCPU負荷は他の手法と比べて小さくない.そして

spamメールの手口が多様化していくにつれて,フィルタ

を行うためのルールも肥大化する傾向にあり,どうしても

誤検知Cfals.iepositive)の問題がつきまとう.そこで
greylistingやthrotthngといった手法を用いることによ

り,メールの中身を見ずに,つまりspamメールかどうか

ではなくspam送信者かどうかという観点で判定するこ

とで,そもそも受け取るspamメールの数を減らすことが

考えられた.これらはspamを見分ける効果も高く(false

negativerate),一般的なMTAからのメールを失う可能

性も低い(falsepositiverate)として現在注目されている.

greylistingとthrot比ngはどちらもspam送信者が通常

とは異なった動作をするMTAを使用するということを利

用して,内容を見ないでspamを判断し,大小の差はあれ

最終的にメールの配送に遅延を生じさせると言う点では

同じである.多くのspamメールは短時間に大量のメール

を送れるように最適化された専用ツールで送られる.メー

ルを確実に送り届けることを旨とする一般のMTAとは異

なり,少しぐらいのエラーは無視してでも高速かつ大量に

送ることを目標に作成されており,タイムアウト時間が短

い,一時エラーで再送しない,など一般のMTAと異なる

挙動が見られることがある.この違いを利用することで

spamメールを削減する.

greylistingは「Spam発信MTAは再送をしない」との

仮説に基づく方汝であり,一時的に受信を拒否し,再送さ

れれば受信するといった動作をする.殆どのspam発信

MTAは仮説どおりに動作し,高い効果を挙げている.た

だしこの方法は配送遅延が大きく,象合によっては1時間

以上かかるときもある.さらに,再送されたメールである

ことを確認するために,MTAのIPアドレス,送受信メ

ールアドレス,時刻のデータベースを維持する必要があり

そのデータベースのためのメモリー額域を必要とする.普

た正当なメールの送信元のMTAに再送を強いることにな

る点やspam送信者でない一部のMTAに再送しないも

のも存在するため,ホワイトリストの管理が必要となる.

throttlingは「spam発信MTAはtimeoutが短い」,「甲am

発信MTAはSMTPの確認応答手順を無視してメールを

送る」との仮説に基づく方法であり,コネクション確立後

の応答を遅延することでspam発信者のMTAがこちら

の応答を無視してメールを配送してくるか,あるいはメー

ルの配信をあきらめて接続を切断することを期待するも

のである.設定すべきパラメータは遅延時間のみであるの

で設定が簡単であり.再送かどうかの判定が不要であるの

で,greylistingより適用範囲が広い.またgreylはtingと

比べると配送遅延が数十秒と非常に小さい.ただし

throttlingでは拒否できないが,greylistir唱では拒否でき

るものがあり,対策としてどちらか一方に集約できるもの

ではない. throttlingではTCPコネクションを保ったま

ま待つので,プロセス教, TCPセッション数は増えやす

いといった問題もある. MTAによってはプロセス教の上

限などを考慮の上, IPアドレスの逆引き, DNS Blacklist

等のブラックリストサービス13) 14) 15)等を利用して遅延

時間を調整することで通常のメールになるべく影響が出

ないようにする.

3.関連研究
計算機を多重化L spamメールとspamでないメール

を分離して処理を行う他の事例としてをも普段は電子メー

ルをやりとりしていないMTAに着目する方法16)メール

が配送される直前のDNSに対する問合せに着目する方法

17)が考えられている.

普段は電子メールをやりとりしていないMTAに着目す

る方法16)は,送信者詐称に起因するバウンスメールの集

中に対しての対策であり, 「普段は電子メールをやりとり

していないMTAが利用するDNSサーバにはこちらの

MXレコードのキヤツシェが無く,普段から電子メールを

やりとりするMTAが利用するDNSサーバにはこちらの

MXレコードのキャッシュが存在する」との仮説に基づく

方法である.プライマリMrAとセカンダリMTAを用意

し,複数のバウンスメール送信元MTAを想定してプライ

マリMTAにおいてバクンスメールを短時間に多数受け取

った場合,もしくはDNSサーバに対して特定のドメイン

に対するMXレコードの問い合わせが短時間に多数あっ

た場合に, DNSのMXレコードを書き換え,バクンスメ

ールがセカンダリMTAに行くように負荷分散を行う.バ

ウンスメール送信元MTAが一つの場合は, IPフィルタ

リングによってセカンダリMTAにバウンスメールを送る.

MXレコードのTTL,開始条件であるバウンスメールの

件数やDNSの問い合わせ件数及びその単位時間の設定,

DNSのMXレコードの書き換えの終了条件など,設定す

る項目が多く,利用者の環境やバウンスメールの送信状況

に応じて最適なものに調整する必要がある.また,送信元

の利用するMXレコードのキャッシュに依存しているた

め,正当なメールの送信元のキャッシュがない場合等例外

が存在し,ホワイトリストの管理が必要となる.

メールが配送される直前のDNSに対する問合せに着目

する方法17)では,まずDNSの問い合わせ元に応じてMX

レコードの応答を変え,受信メールと対応付けすることで,

「問い合わせ元DNSサーバ,送信元MTA,送信元ドメ

イン名」を持ったDNSサーバェントリを作る.この中か

らDNSサーバのホワイトリストを作り,それに基づいて

受信MTAを決定し負荷分散を行う.通常のホワイトリス



トより情報量が多くなるため,単純な送信者アドレスの詐

称を防げるなど,ホワイトリストの判定基準の自由度が高

い.反面,送信元DNSやMTAの組み合わせ数が多いの

でDNSサーバエントリの数が多くなり.従来のホワイト

リストよりもメンテナンス等の管理が複雑となる.

4.設計
本提案の概要はspamメールを送ってくるMTAの多く

がDNSでIPアドレスの逆引きができないこと等に着目

して,主に通常のメールを処理するMTAと主にspamを

処理するMTAとに多重化することによって負荷分散を行

なうことである.

spamメールを処理するためにはどうしても計算機に負

荷がかかる.さまざまなコンテンツフィルタリングは

cpUにかかる負荷が多く, greylistingのような手法はメ

モリー領域を数多く必要とする. th1℃tilingはプロセス数

やセッション教の増加が問題となる.インターネットに流

れる甲amメールの総数や容量が増え,複雑化していくに

したがいspam対策手法も多肢にわたり,複雑化していく・

spamメールを処理するための計算機負荷を下げること

は難しい.計算機負荷が高くなれば大量のspamメールが,

実質的なサービス不能攻撃となることも多くなり　spam

でないメールの配送にも影響を与えることとなる.そこで

負荷分散装置(ロードバランサ)を用いて複数の計算機の

多重化により負荷を分散するといった方法が考えられる.

しかしながら単純な負荷分散アルゴリズムではすべての

MTAに等しく負荷を分散するため,十分な数のMTAを

設置していない限り,すべてのMTAが過負荷に陥る危険

性がある.そこで,完全に過負荷にならないシステムを考

えるのでは無く,過負荷状態に陥る量のspamメールが来

てもspamでないメール配信にはなるべく影響を与えな

いシステムを考える.この方法を用いることにより,主に

通常のメールを処理するMTAとjIにspamメールを処理

するMTAを分離することで,状況によってはspamメー

ルを処理するMTAが過負荷状態に陥っても,通常のメー

ルを処理するMTAは正常に稼動し続けることが可能にな

る.また,通常運用時にはいずれのMTAにおいても同様

のspam対策が行われるため,主にspamを処理するMTA

にspamでないメール送られたとしても,遅延は生じるが,

失われることはない.ここで提案する負荷分散装置は以下

のようになる(図1).

通常の負荷分散装置と同様にファイアウォール(FW)と

2つのMTAの問に配置し、NATサーバとして動作する.

spamでないと思われるメールはMTAlで処理し　spam

である可能性の高いメールはMTA2-振り向ける.その

振り分け方法としてレイヤ3レベル(IPアドレス)を用い

る.ある電子メールが本負荷分散装置によりspamの可能

性があるものと判断された場合は,そのディスティネーシ

ョンアドレスをセカンダリMTAに変換する.この際問題

となるのはその判断基準である.以前からのMTAの運用

により. throttlingで検出したspamはspam全体の4割

近くを占めており,さらにそのうち逆引きDNSに登録さ

れていないIPアドレスのMTAから送られてくるものが

半分以上を占めていたことがわかっている7)10)また,ブ

ラックリストを用いたものもspamメールの検知の4割

近くを占めていることがわかっている.

よって本研究では以下の判断基準を考慮する.

(a)パケットのソースIPアドレスが逆引きDNSに登録

されていない場合

O))ブラックリストに登録されているソースIPアドレス

これらを順に適用し,どちらかの条件に合致した静合,

NAT18)の様にその宛先IPアドレスをセカンダリMTAの

ものに変換し, IP-ツダ及びTCP-ツダのチェックサム

を書き変える.これによりspamメールの大半がセカンダ

リMTAに送られると考えられる.

負荷分散装置のより具体的な動作について説明する.

DNSのMXレコードにはMTAl(図1)のIPアドレスを設

定している.

①　インターネット側からMTAlのTCPポート25番宛

てのSMTPパケットが届く.

②　ソースIPアドレスを抽出する.

③　ソースIPが、

A　ソースIPアドレスが逆引きDNSに登録されて

いない落合,もしくはブラックリストに登録さ

れている場合,ディスティネーションIPアド



レスをMTA2に置き換える.

B　それ以外の場合は、何もしない

④ IP-ツダ及びTCP-ツダのチェックサムを書き頭

える

負荷分散装置は,以上のように動作を行う(図2).

なお, MTAl , MTA2からの応答に対して負荷分散装置

は以下のような動作をする.

①　MTA1.2からSMTP通信の応答パケットが届く

②　ソースIPアドレスを無条件にMTAlに変換する

③ IP-ツダ及びTCP-ツダのチェックサムを書き変

える

MTA1 , 2がメールを送出する際のSMTP通信等上記以

外のパケットに関して,負荷分散装置は何もしない.

また,実際の運用をより簡単にするため,プライマリ

MTAとセカンダリMTAのメールサーバの設定を同じに

する.こうすることでセカンダリMTAに送られたメール

でもspamチェックの上spamでないと判断された場合

は通常とおり配送される.さらに各MTAのメンテナンス

の手間を軽減し,メンテナンス不足に起因する　false

po点tiveやぬIse negativeの事故を回避できるといった効

果も期待できる.

5.　動作シミュレーション

本提案の動作確認について述べる.本来ならば実際に運

用の結果を示すのが望ましいことだが,ここでは過去のデ

ータ7)10)を使ってそのシミュレートする.

2005年3月・27日から1週間,受け取った全メールを「IP

やドメイン」, 「spamメールとして検知した手法」毎の分

類を行った. 1週間で受け取った全メールは101424通.

そのうちspamでないと判定されたメールは66295通で

あり,その中で逆引き無しのメールは794通であった(秦

1).つまりこの状況で本提案システムを運用した場合,

spamでないメールの98%以上はプライマリMTAに送ら

れるということになる.これはもし大量のspamメールに

よりセカンダリMTAが正常に機能しなくなっても,ほと

んどspamでないメールに影響を与えることは無い数値

だと言えるだろう_　また　spamメールの総数は35129

過.そのうち逆引き及びブラックリストに検知される

spamメールは18647通であった.つまり実際のspamメ

ールの53%がセカンダリMTAに送られたこととなる.

本額ではDNSにより逆引きできないIPアドレスを

持つメールは,まずMTAでメール受信時にゆっくり応答

をするthrottlingでフィルタリングをかけられる7).こう

いったTCPコネクションを張ったままspamメールを判

断する対策手法札プロセス数が増えやすく過負荷になり

やすい.しかしthrottlingによりspamと判断されるメー

ルは多く,その大部分が逆引きできないIPアドレスをも

つものである(図3).全メールのうち逆引きできないメー

ルは12257通,その後ブラックリストにより検知される

メールは7184通あり,本提案手法ではそれら全部がセカ

ンダリMTAに送られる(表2).これらは本来プライマリ

MTAでthrottlingされていたメールであり, 1件につき

およそ1分の遅延を発生させていた7).曜日や時間帯によ

って偏りは存在するが, 1週間で平均的に割り振ると常時

2件程度のSMTPコネクションが存在し,遅延をかけて

いたことになる.遅延を発生させて計算機に負荷をかける

メールをセカンダリMTAに分離することで,プライマリ

MTAがthrottlin宮により発生させる累積遅延時間(TCP

コネクションを維持する時間)は, 1週間で300時間以上

少なくなる.このように本システムを用いることで

throttlingのような特にMTAに負荷をかけるspam対策

手法に対しての負荷分散を行えることになり,単純なメー

ル教に応じた負荷分散よりも効果的なものになると考え

られる.



以上より通常運用時において全体としてセカンダリ

MTAに送られたメールの比率はおよそ20%.結果として,

全メールにおけるspam含有率35%の環境において,本

システムによりプライマリMTAの負荷を20%軽減でき

たといえる.また,主に負荷がかかるメールを中心として

分散しているので,実際の計算機にかかる負荷で見た負荷

分散率は,実際のメール数で見た負荷分散率以上のものが

見込まれる.

6.結論
本稿では,大量に発生するspamメールによるサービス

不能攻撃に対してspamでないメールに影響を与えるこ

となくMTAの負荷を分散する方法を提案し,その設計及

びシミュレーション結果について論じた.具体的には,

spamメールを送ってくる工Pアドレスは, DNSでの逆引

きができないといった点や,ブラックリストに載っている

ことがあるといった点を利用して電子メールを送るMTA

を決定し,負荷を分散させた.

本稿で提案した手法を用いることで　spamでないメー

ルに与える影響を最小限にしつつ,負荷分散を実現できる

ことが想定できた.

今後の課題として,実際に本システムを運用して実環境

での詳細な効果を検証することがあげられる.また,現実

に計算機を過負荷状態にさせるだけのspamメールが配

送された場合についての挙動,異なる環境での試用評価,

ネットワークで配送される際の判断基準のさらなる検討

などがあげられる.
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