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ストリーミングやIP電話などサービス品質に敏感なサービスが増えつつあり、ユーザ一人一人に提供されるネッ

トワーク・サービスの品質評価の重要性が高まっている。トラフィックモニタリングはそうした分析に適用できる

従来からある手法であるが、近年のネットワークの高速化に追随することは容易ではない。本研究ではリコンフイ

ギャラブルハードウェアを用いてGigabitネットワークでワイヤースピードのモニタリングを可能にするシステム

を開発した。またこれを実際のネットワークサービスに適用してユーザレベルのサービス品質に注目した分析を行

い、その有効性を検証したo
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The valuation of the quality of service of network application in user basis increases in importance because
there are various quality sensitve services are comming up such as video streaming and IP telephony. Traffic
monitoring is a method which can analyze them flexibly but it is difficult to apply it to the high speed network.
Wehave developed a monitoring system which is able to monitor at 1 Gigabit wire-speed using reconfigurable
hardware technology. And we also analyzed the user level service quality using this on the real network service
to validate the effectiveness of this system.

1　はじめに

ユーザに対するサービス品質を維持し、それを正

確に把握することはネットワーク・サービスを運用

するうえで重要な要件の一つである。特にストリー

ミングやIP電話などの品質に敏感なサービスが普及

しつつあり、その重要度はますます高まっている。

こうした用途ではユーザ一人一人に提供されるサー

ビスの安定性が重要であり、 wwwサーバの応答性

低下や、ストリーミングサーバからのデータ遅滞と

いったサービス状況の変動を、ユーザ単位でとらえ

得る性能評価法が求められている。

本研究では、リコンフイギャラブルプロセッサを

用いたトラフィックモニタを開発し、ネットワーク・

サービスの品質評価を行ってその機能を検証した。本

稿ではまず開発したモニタの設計と単体テストの結

果を示し、これを用いて行う分析手法について述べ

る。更にこれを実際のネットワーク・サービスに通

用して、その有効性を示す。最後にこうした用途に

リコンフイギャラブルプロセッサを用いる優位性に

ついて議論し、論文をまとめる。

2　背景

トラフィックモニタリングはネットワーク・サービ

スの評価に従来から用いられている手段の一つであ

る.典型的な例として、 NetFlow[l]などに対応した

アプライアンス製品や、 pCとIibpcap[2]等のソフ



トウェアによるシステムなどがあげられる。

前者はそれが利用可能な機器が一般に高価であり、

トラフィックから抽出可能な情報も限定的である。対

してPCとソフトウェアによるシステムは安価に実

現でき、キャプチャー処理を直接プログラミングで

きるため多様な分析処理が可能であるが、その処理

能力が低くGigabitクラスのトラフィックに適用す

るのは難しいという問題がある。

サービス品質評価の需要が今後増し、アプリケー

ションの多様化にともなって分析手法も多様化する

と考えると、比較的安価で、そうした分析処理を容

易に実装できるシステムが必要になる。

一方、リコンフイギャラブルハードウェアの能力

が高まっており、これによってGigabitクラスの処

理が可能になりつつある。

そこで本研究ではリコンフイギャラブルプロセッ

サを用いたインテリジェントなネットワークインタ

フェイス・ボードを開発し、モニタリングや分析処

理の一部をハードウェアに移して、残った分析や可

視化の作業をホストとなるPCで行うシステムを構

築した。

リコンフイギャラブルハードウェア技術をベース

にモニタリング処理能力の向上とホストCPUのオ

フロードを実現する例には他に、 DAGカード[4]を

用いた研究臥[6]などがあるが、 FPGAを利用し

ている点で本研究とは異なる。

本研究でリコンフイギャラブルプロセッサを用い

た理由は、ハードウェア上に実装した機能の修正や

追加の容易さを重要視した結果である。この点につ

いては、まず開発したシステムについて述べた後に

改めて5章で論じる。

3　モニタリング装置

3.1　設計

目標はGigabitネットワークでロストのないキャ

プチャ能力を安価に実現することであるoそのた桝こ

装置は標準的なPCと、新規に開発したインテリジェ

ントにパケット処理を行うネットワークインタフェ

イス・ボード(図1、以後GigaPcapと呼ぶ)によっ

て構成する　GigaPcapはIOOOBaseTインタフェイ

スを2ポート搭載し、 PCI-XバスでホストPCに

接続される。

GigaPcap　はリコンフイギャラブルプロセッサ

(IPFlex社製DAPDNA-2[3])を2チップ搭載する.

このプロセッサは32bitアーキテクチャの要素プロ

セッサ(PE)を376個(うち演算器が168個)内蔵

し、外部からPE間の配線とソフトウェアを与える

ことができるO動作周波数は166MHzである.

このプロセッサで前処理を行うことでホストシス

テムの処理負荷を軽減する。具体的にはIibpcapの

機能を部分的に実装した(図210

GigaPcap上に実装した機能にはsnapshot処理、

タイムスタンプ付加などがある。フィルタ機能は未

実装1である。またホストへのデータ転送はパケット

ごとではなく一定量ごとにまとめて行う。

これらによってIibpcapを利用した簡易なプログ

ラミングと、高性能なモニタリングの両立が可能と

なり、ホストシステムがそれ以降の分析処理等に必

要とする処理能力を残すことができた。

3.2　タイムスタンプ精度

モ÷タリングによる性能測定には精度の高いタイ

ムスタンプが必要である。しかし高速ネットワーク

におけるモニタリングではシステム処理能力の限界

によって壷の精度が準下することがJin[7]らによっ



て指摘されている　GigaPcapではボード側でタイ

ムスタンプ処理を行うことでこの間題を解決する。

GigaPcapではプロセッサの前段にFPGAで実装

されたMAC処理部があり、これがパケットの末尾

を受け取るとパケットデータをバッファからプロセッ

サに転送しはじめる。タイムスタンプはその転送完

了時に付加されるため、この転送遅延が主たる誤差

となる。プロセッサへの転送は6nsごとに4バイト

ずつ行われる(約5.3Gbps)ため、遅延は1.5KBパ

ケットでの約2.3 〃秒が最大である。

なお特別なネットワークインタフェイスを利用せ

ずに1 〃秒またはそれ以下の精度でのタイムスタン

プを実現する研究もあるが[8],朝、その精度はホス

トOS等の負荷の影響を受けてしまう。前者はリアル

タイムOSを用いて影響を減じ、後者は逆に影響を

受けた回のサンプルを破棄して精度を維持している。

GigaPcapのタイムスタンプ精度はそれ自身およ

びホスト側の負荷状況に左右されず、ホストOSの

選択や分析アプリケーションの実行負荷などに対す

る制約が低い点で優れている。

3.3　性能評価

まずGigaPcapの性能評価を行った。評価は二台

のPCにそれぞれGigaPcapを搭載し、一方でパ

ケットを生成して他方に送り、受信結果を見ること

で行う。

まずパケット生成側の安定度を確認するた馴こ、最

も生成時の負荷が高くなる64バイト長のパケットに

ついて一定のレートで1000パケット送り、受信側で

は専用プログラムを用いてその到着時刻をGigaPcap

のクロック(6ns)で記録する。

最短のパケット送出時間はプリアンブル+黄小パ

ケットの送出時間に必須ギャップを加えた112クロッ

クであるため、そうなるまで送出間隔を1クロック

ずつ短くして測定する。ホストOSの影響を遮断す

るため、全ての処理はGigaPcap上で行った。

結果は以下の通りである。

●全ての送出間隔において99.9%以上のパケット

が送出時と同一のクロック間隔で受信された。

.それ以外も全て±1クロックにおさまっている。

つまりほぼ安定して一定速度の連続パケットを生成

でき、かつこれを安定して受信できていると言える。

次にこの送出機構を用いてGigaPcap用pcapラ

イブラリを用いたキャプチャー性能を調べる。試験

は、以下のパケット長と送出レートの組み合わせに

ついて1000万パケットを連続して送出し、 pcapラ

イブラリを通してホスト側のアプリケーションプロ

グラムがロストなく受信できたかどうかで調べた。

.パケット長　64,200,500,1000,1518バイト

●送出レート: 50, 200, 500, 700, lOOOMbps

libpcapのsnaplen、つまりパケット先頭からの切

り落としは設定せず、全ての試行で全パケットデー

タをホスト側に渡している　snaplenを短く設定す

るとホスト側の負荷は相対的に下がるため、これが

最も厳しい条件となる。なお、送出レートはプリア

ンブル、パケットデータ、最小フレーム間ギャップを

合わせた値を用いて算出している。

実験の結果、全てのパケット長と送出レートにつ

いてロストなしに受信できることが確認できた。試

験機はDELL PowerEdge 2850 (2.8GHz Xeon xl,

1GB Mem., E7520 chipset)にRedHat Enterprise

Linux 4 (kernel 2.6.9)を導入したものである。

4　実験

モニタリング装置に分析処理を加えたシステムを

構築し、実際に運用されているWindows Media Ser-

vices9 (WMS9)による野球中継のライブ・ストリー

ミング・サービスを対象に実験を行ったO対象シス

テムは負荷分散装置を用いて複数サーバで構成され

ているが、うち一台について計測する機会を得た。

まず全体トラフィックを図3に示すが、 20時15分

頃に合計転送速度の落ち込みが確認できる。

以下に、個々のユーザ単位のトラフィック情報を分

析することで、この時間帯に発生したサービス状況

の変化をより具体的に把握することを目的に分析を

試みる。

4.1情報の集約

高速ネットワークにおけるトラフィック分析では、

処理データ量削減のための前処理が重要である。本

研究ではサンプリング等はせず、全てのパケットを

対象に表1の項E]を対象にした集約処理を行うo

すなわちトラフィックは、 IJ3プロトコルタイプ、

IPアドレス組、 TCP/UDPについてはそのポート組

ごとについて、一定単位時間ごとに通過したパケッ

ト数と転送データ量のカウントに集約される。



本稿ではこの集約単位をフローと呼ぶ。転送デー

タ量はTCP/UDPについてはそのヘッダを除いた

データ部、それ以外ではIPヘッダ以降の長さで数え

る。パケット長を取らずこのようにしたのは今回の

分析ではストリーミングサービスの安定性に注目し

たためである。

また、単位時間ごとの最初と最後のパケット通過

時刻から、各フローの存在時間をマイクロ秒単位で

算出する。図4は時刻舌からu時間ごとに集約単

位をとった例である。この場合FlowA,Bは表1の

フォーマットで4組のデータに集約され、 FlowAの

存在期間はal+u+a%、 FlowBはbとなるo

フローの開始、終了は単位時間内に登場した最初

のパケットと最終パケットの通過時刻差を用いるが、

トラフィックがその前後の時間帯にまたがっている

場合は補正を行う。例えばFlow Aの最初のブロッ

クでは終了時刻をt+uに、中間のブロックでは開

始、終了時刻をt+uとt+2uにする。

誤差の少ない転送速度の算出にはこうした生存期

間情報が重要であるO例えばフローの開始、終了が単

位時間中のどのあたりになるかは全くランダムであ

るから、期間情報なしで得た転送速度はフローの先

頭・末尾時間帯においては実質的に意味がなくなる。

その精度を高めるために集約期間を短時間にしたの

では本来の目的であったデータ量削減ができない。

今回の実験では10秒単位、かつ往復のフローを

同一視して集約した結果、パケット先頭から100バ

イトでsnapしたキャプチャデータ4.OGバイトを

3.1Mバイトまで、 1/1000以下に集約することがで

きた。

4.2　可視化

集約されたトラフィックデータを元に、各フロー

ごとの転送速度の変化について可視化を試みた。

図5は図3で問題となった20時15分頃に、各フ

ローの転送速度がどのように変化したかを可視化し

たものである。横軸は時間の経過を示し、左から右

に流れる。縦軸は10秒ごとの平均転送速度であり、

各フローごとに速度に応じて打点し、分布を見る2。

なお、 WMS9によるサービスでは数種のプロト

コルが混在するが、今回の可視化ではプロトコルに

よる差異が大きく出なかったため混在させたままで



描画した。内訳はフロー単位で数えてRTSP (TCP)

53%, RTSP (UDP) 17%, MMS (TCP) 9%, HTTP

(TCP) 8%,その他(不明含む)であった。

全体を通して多くのフローが550Kbps程度にあっ

たが、 20時15分頃にほぼ全てが一時的に速度を下

げ、 20秒(2単位時間)後に戻っている。ただしそれ

以降、一段低い250Kbps付近に集まるフロー群が

生じていることがわかる。

次にフローごとの転送速度を色で区別できるよう

に可視化した結果を示す(図6) 0

時間は上から下に流れ、各フローは転送速度に応

じた色(低速が寒色、高速が暖色)で縦に描画される。

新しく接続されたフローほど右に並んでいる。右端

のグラフは全体トラフィックを示し、 20時15分頃の

落ち込みと同期して全てのフローの転送速度が落ち、

幾つかのフローは停止し、それ以降の接続には低連

なものが比較的多く含まれるようになった状況がわ

かる。

WMS9には、利用可能な帯域に応じて最適な転送

速度を選択する機能がある。一時的にサービス能力

が低下した後に接続されたクライアントには、充分

な転送速度でサービスがされなかったため、一段低

い速度が多く選択されたと推測される。

もちろん以上の結果だけでこの時間帯に発生した

問題の原因を突き止めるのは困難であるが、本研究

における計測・可視化の目的である各ユーザに対す

るサービス状況の変動をより具体的に把握すること

はできた。

o　#ァi

5.1実装すべき前処理の性質

本研究はトラフィック分析処理の実行負担を、部

分的にホスト側のソフトウェアからインテリジェン

トなハードウェアに移すことによってGigabitクラ

スの高速化を実現するものである。

しかしさらなる高速化、ホスト側の負担減のため

には、より棟極的にアプリケーションに近い部分を

移す必要がある。本研究の例では4.1で示した集約

処理までをGigaPcapに移すことが考えられる(図
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ところが前処理の内容は後段で行う分析方針に依

存性がある。例えばフローの存在期間は4.1に示し

た方法ではなく、 TCPのSYN, FIN等のフラグで

測る方法が有り得るが、それが適切な場合とそうで

ない場合がある。

HTTPのように、サーバ・クライアント双方の

Keep Alive対応の有無でフラグに基づいたトラフ

ィック存在期間の意味が大きく異なるサービスも存在

する。

今回対象としたストリーミングサービスでは、ユー

ザが再生を一時停止したた釧こ、少量のパケットが

間欠的に送られる状態になったセッションが複数存

在した。これを断続的なトラフィックとして検出す

る方が良いか、単位時間あたりの転送速度に平均化

すべきかは分析方針の問題であり一概には決のられ

ma

すなわち分析対象となったサービスおよび分析の

目的によって前処理の内容は異なり、何らか共通の

手法ですべてのサービスに充分に対応できることは

期待できない。むしろより的確なサービス品質評価

のた桝こ、分析対象に合わせた前処理を柔軟に実装・

導入できることが望ましい。

本研究でリコンフイギャラブルハードウェア技術



を利用したのは、こうした修正や機能追加を目的と

している。

5.2　DAPDNA-2での開発

リコンフイギャラプルハードウェアによる開発と

してはFPGAによる例が多いが、本研究ではリコ

ンフイギャラブルプロセッサであるDAPDNA-2を

用いた。

その理由は、 DAPDNA-2が5.1に示した、より

高度な前処理に必要な高い演算能力をもつことと、

FPGAに較べて後段に位置する分析アプリケーショ

ンが要求する多様な機能追加や、頻繁な修正を行う

のにより適した性質をもっているためである。

DAPDNA-2の開発環境にはPE間の接続とイン

ストラクションをGUIによって直接指示するDNA

Designer [10]を利用している　DAPDNA-2は内部

が完全同期式回路で構成されているため、この開発

環境において処理のスループット及び遅延を厳密に

保証することができる。

これはあらかじめワイヤースピードといった達成

すべき処理能力が明らかな状況でフィルタや集約処理

などのアルゴリズムを検討する際には極めて有効で

あり、性能保証を求められる本研究には重要である。

また、機能ロジックを追加する際に元のロジック

に影響が出ないため機能の追加が容易である。これ

も個々のアプリケーションの要求に応じてハードウェ

アに機能を載せていこうとする本研究に適している。

もし実装すべきロジックが1チップに収まらない

場合、 DAPDNA-2では複数チップによる並列パイ

プライン処理が可能である。そのた釧こGigaPcap

には二つのDAPDNA-2が搭載されており、これを

5.3Gbpsの高速インタフェイス4チャネルで接続し

ている。

本研究で実装した処理はほぼ1チップに収まって

おり、より高度な前処理を追加導入するのに充分な

余裕を残している　4.1に示したような集約処理に必

要となるメモリもプロセッサごとに256Mバイト搭

載しており、今後の機能追加にそなえている。

6　おわりに

本研究では、リコンフイギャラブルプロセッサに

よってGigabitネットワークのワイヤースピードを

処理可能なモニタリング・システムを開発し、これに

libpcapを対応させた。またこれを実際のネットワー

クサービスに適用して分析を行い、各ユーザに生じ

たサービス品質の変化を明らかにすることで、その

有効性を検証した。

そしてさらなる高速化のた釧こより積極的にハー

ドウェアを利用する手法について検討し、そこでは

従来ソフトウェアで実現されていたような柔軟性が

ハードウェアにも要求されることを示し、リコンフイ

ギャラブルプロセッサの優位性について確認した。

今後の研究として、 Iibpcap互換フィルタの実装、

集約処理のボード上への移行など、より積極的なハー

ドウェア上への機能実装を進めていく予定である。
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