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概要

現在、インターネット電話サービスが商業サービスとして多数立ち上がっている。
しかし、現状では、いくつかの間黒点があり、不必要な「電許とインターネットのゲート~ゥェ
イ」の乱立や、汎用性の低い「特化されたサービス」の乱立を招き、インターネッ・トの重要
な要素である分散協調性を低下させ、 「多様なメディアが流れるバックボーンとしてのイン
ターネット」におけるメディア間相互透過性を損ねている。
そこで、本論文では、これら間蓮点を解消すべく、まず、インターネット上せのインターネッ
ト電話管理運用モデルを作成し、 3点に分類した。
ざらに、この3つのモデルについて、認証方法、課金方法、相手先指定方法(名前空間)、ユー
-　ザ情報などの管理方法の4点について考察、検討し、実際のインターネット上において、実
験を行った。
特に、.この3つのモデルの内、 「ワールドワイド」モデルでは、公開鍵暗号〔11を使用した
「通行証」 ・の概念を新たに考案した。
また、これらのモデルをインターネット電話だけでなく、インターネットFAXへの応用に
ついても考察をおこなった。
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Abstruct

In these days, Internet telephone service has become popular as commercial service.
But such service causes some problems in the Internet environment. There are too many
gateways between telephone and the Internet and specially customized systems that have
low generality. That weakens distributed cooperativrity of the Internet, one of the most
important factor , and disturbs transparency between several kinds of media in theinternet
environment as a backbone.
This peper prepared three models of practical management for. Internet telephone on the
net. Each model has four point as followings; How to certify, How to charge, How to
point(Name Space) , How to maint user information.
Experiment on these models especially focused on "World wide" one. That model invented
newconcept 'safe-conduct pass' using public key cryptography.
The study examined not only problems of system for Internet telephone but practical use
of Internet fax.



1　はじめに

1997年9月1日に国際公尊公接続が、イン

ターネット電話サービスだけに対して認められ

た。これは、通常音声のサービスなどを差し置

いての先行解禁である。この先行解禁に伴い、

インターネット電話サービスが商業サービスと

して多数立ち上がった。

しかし、これら商業サービスには、以下のよ

うな問題点がある。

1.サービス会社ごとの独立したサービスで、

相互乗り入れを考慮していない。

2_そのサービスのほとんどが、通常電話から

発億し、インターネットを経由し、通常電

話へ着信することだけを想定したサービス

で、インターネット上のコンピュータから

通常電話への発信やその道などは考慮され

ていない。

これら問題点は、不必要な「電話とインター

ネットのゲートウェイ」の私立や、汎用性の低

い「特化されたサービス」の乱立を招き、イン

ターネットの重要な要素である分散協調性を低

下させ、 「多様なメディアが流れるバックポ」ン

としてのインターネット【2]」におけるメディア
間相互透過性を損ねている。

そこで、本論文では、これら問題点を解消す

べく、まず、インターネット上でのインターネッ

ト電話管理運用モデルを作成し、以下の3点に

分類した。

1.社内モデル

2.プロバイダモデル

3.ワールドワイドモデル

さらに、この3つのモデルについて、以下0:

4点について考察、検討し、実際のインターネッ

ト上において、実験を行った。

1.認証方法

2.課金方法

3.相手先指定方法(名前空間)

4.ユーザ情報などの管理方法

特に、この3つのモデルの内、 「ワールドワイ

ド」モデルでは、公開鍵暗号を使用した「通行

証」の概念を新たに考案し、現在では行われて

いない、複数のサービス会社に跨ったインター

ネット電話サービスを可能とし、その際、ユー

ザやゲートウェイマシンの認証、サービス会社

を跨いだ課金も可能にしたので、詳しく述べた。

なお、本論文ではインターネット電話とは、

函1で示す3つの形態全てをあらわす。
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図1:インターネット電話の3形態

このように、通常の電話から、パソコンで動

作するインターネット電話への接続も考慮して

いるため、その相互透過性を保つために、相手

の指定方法は全て数字で表すこととし、これを

インターネット電話番号と呼ぶ。詳細は3.1節で

述べる。

2　インターネット電話管理運用モ

デル

インターネット電缶管理運用のモデルをその

親横に応じて以下の3つに分類した。

2.1　社内モデル

このモデルは、小規模な閉鎖されたネットワー

クそのモデルであり、企業内の内線の代わりに



インターネット電話を使うといった場合を想定

している(図2)0

図2:社内モデル

社内にGateKeeper【3]やデータベースを持つ。

データベースでは内線番号(インターネッ7・電

話番号)とIPアドレスの変換テーブルを管理す
る。泉模が小さいので、データベースの分散化

は不要である。通話相手の指定方法は、以下の

3種類が想定される。

1.数桁の内線番号のみで指定

地理的な場所の違いに関係無く、数桁の内

線番号のみで管理する。ただし、規模が大

きくなると不向き。

2.代表呼び出し+内線番号で指定

代表者番号に電着をかけ、応答メッセージ

の後にDTMFlで内線番号を入力する(ダ

イアルイン)。 ISDNのようなデジタル電話
ではサブアドレスの使用も考えられる。

3°.下数桁が内線番号となっているインターネッ

ト電着体系の採用

会社毎(ゲートウェイ【3】毎)に会社番号を
載るインターネッT.電話番号体系を作り、

「会社番号」 + 「内線番号」という番号体系

にする。

後述のモデルとの関係を考慮すると3.を採用す

るのが望ましい。

課金については、このモデルではあまり必要

が無いと思われる。ただ、ログを残すシステム

は必要である。

2.2　プロバイダモデル

このモデルは、 1社のみのインターネットサー

ビスプロバイダ会社2だけで運用する事を想定し

たモデルで奉る(図3)0

図3:プロバイダモデル

このモデルでは、以下の事項を前捷条件とす

る。

●発信者は、そのプロバイダの契約者のみと

す尋。

●通話先がインターネットの場合は、通話相

手はそのプロバイダ契約者のみ

●通話先が公衆交換回線網3の電話の場合は、

通話相手は特に限定しない。

●使用するゲートウェイは、そのプロバイダ

所有の物のみとする。

●　インターネット電着番号からIPアドレス

への変換テーブルを持ったデ「タペースは
そのプロバイダが管理する。

インターネット電話番号体系については、後述

のワールドワイドモデルを考慮して、各プロバ



イダに特有の番号を上数桁に割り当て、各ユー

ザに下数桁に割り当てる。

PSTN電話に発信する場合は、電話番号に特定

のpre丘Ⅹをつけて指定し、 IPアドレス変換デー

タベースは使用しない。これは、内線電話から

外線発倍する場合には、 0や.9といったpre丘Ⅹを

付けて発僧することが多いので、インターネッ

ト電話でも同様に扱った。

課金については、顧客情報管理のデータベー

スで一元管理する。

2.3　ワールドワイドモデル

このモデルは先のプロバイダモデルを拡張し、

複数のプロバイダが分散協調を行いつつ運用す

るモデルである。このモデルでは、利用者が契約
していないプロバイダのゲートウェイからPSTN

へ発信する事も可能である(図4)0

図4:ワールドワイ下モデル

インターネット電話番号からIPアドレスへ

の変換テーブルについては、全世界的なデータ

ベースを集中管理することは困姓であり、分散

管理が必要であるO　このイ:/タ-ネット電話番

号をサービス主体(ここではプロ!†イダ)と無関
係に割り当てると、番号ーIPアドレスのデータ

ベースを管理するのが複雑になるOそこで、上

位数桁をプロバイダ番号烏・し、回数桁をユーザ

番音とし、 Domain Nam芸system[4, 5]のよう

に階層的に管理する。

PSTN電話に発信する場合は、プロバイダモ

デルと同様に、電話番剖;特定のprefi立をつけ

て指定する。

課金については、利用者が契約しているプロ

バイダに課金情報が集まる必要があり、プロバ

イダ間での課金情報のやり取りを定める必要が

ある。本論文では、この課金のための仕組みを

「通行証モデル」として提案し、 4節で詳細を述

べる。

3　インターネット電話番号とデー

タベース・

本節では、インターネット電話番号とそれを

管理するデータベースについて述べる。

3.1　インターネット電話番号

前述のように、通常の電話電話から、パソコ

ンなどで動作す_るインターネット電話への接続

も考慮するために、インターネット電話の名前

指定方法には全て数字で表すこととし、本論文

では、これをインターネット電話番号と呼ぶ。

このインターネット電辞番号は「ワールドワイ

ドモデル」の実現を考慮すると、インターネット

電話番号ーIPアドレスの変換テーブルが階層的

に分散管理できるような体系にする必要があるo

そこで、既存の電話番号体系と同様に、

国番号[6]+プロバイダ番号+ユーザ

.識別番号

とする。_

ユーザ識別番号は、利用者がプロバイダとサ

ービス契約を結んだ時点で、プロバイダが発行

する。

こ.?ような障層構造にすれば、各プロバイダ
は自社の契約者分たっいての変換テi-プル・デー

タベ「スを管理すれば良く、また、他のプロバ

イダ契約者にインターネット電話をかける際も

検索が容易になる。

3.2　データベース

インターネット電話番号を管理するデータベ

ースは、前述のように各プロバイダ毎に自社契



約着のインターネット電話番号とIPアドレス

の対応を管理するQ実際には、 Domain Name

System[4, 5】を、利用しTPC.INT【7, 8】と同様
の仕組みを用いれば、容易に分散管理が可能で

ある。

さらに、ダイアルア'?プ塑接続やDHCP[9]な
どを利用すると、インターネット電話のIPア

ドレスが動的に変化する場合があるが、これは、

Domain Name System Dynamic Update【10, 11】

を利用することで対応が可能であり、このこと

は、分散データベースにDomain Name System

を利用する利点の一つでもある。

4　通行証モデル

「ワールドワイドモデル」で使用する、通行

証モデルを、図5を元に説明する。

図5:通行証モデル

事ず、条件として、プロバイダA,B,Cは提携
関係にあり、利用者はタロ)†イダBとのみ契約

しているとする占

また、利用者の近くには契約してるプロバイ

ダBのゲートウ土イがなく、また通信先の近く

にも・プロバイダBのゲートウェイがないという

場合を想定する。

最初に、利用者は身近なプロバイダAのゲ「

トウェイた電話をかけ、数字で構成され串IDと
PIN4を入力する。 IbとpINはこ公開鍵暗号な

どを使った安全な通路を通り、プロバイダBの

データベースに到着する。プロバイダBのデー

タベースで認証を行い、正しく認証された場合

に、プロバイダBは自分の秘密鍵を用いて電子

署名をした通行証を発行する。この通行証はプ

ロバイダBの公開生のみで開くことが可能であ

る。つまり、通行証がプロバイダBの公開鍵で

開けた場合は、これを持った通膚は、無条件で

PSTN-発信してよいことを保証する、つまり、

PSTNへの発信にかかったコストは電子署名を

したプロバイダBが支払を保証することをあら

わす。なお、この通行証は盗聴などによるリブ

レイアタックを防ぐために、時刻による有効期

限が設定する。

そして、プロバイダBが発行した通行証はプ

ロバイダAに渡り、実際にPSTNへ発信するプ

ロバイダCに渡る。プロバイダCは、通行証が

あるので、発信者が不明でも、料金はプロバイ

ダBに請求すれば良いので、 PSTNに向かって

電着をかけ、通話を開始する。

通話が終了したら、その通信ログを課金情報と

してプロバイダBに送る。このよう`にすること

で、プロバイダCのゲートウェイにはIDやPIN

を渡さずに全てが処理でき、セキュリティーレ

ベルの低下を防ぎつつ、かつ利用者が直接契約

していないプロバイダを利用することができる。

この場合、各プロバイダのゲTトウェイ、デー

タベースなどのなりすまLなどを防ぐためには、

それぞれのマシン毎に秘密鼻と公開鍵を用意し、

公開鍵暗号による認証を行う必要がある。

5　実験Iこついて・

これらのモデルの検証と.して、実際のインター

ネット上で(株)日立製作所のインターネット電

'話システムである、日立j〈-ソナルマルチメディ

アコミュニケ「:シヨシーテムTalkware【12】の
.改造横を用いて＼ WIDE Internet内の国内3箇

所、米国内1箇所の計4点にゲートウェイを設

置し、親在実験をすすめている。



6　インターネットFAXへの応用

今回は、インターネット電話でのモデリングと

通行証モデルを提唱したが、これらはインター

ネットFAXでも同様に取り扱うことが出来るo

現在、インターネットFAXはIETFで国際標

準化がすすめられている【13]が、このインター
ネットFAXシステムは配送に電子メールを利用

している。この電子メールにS/MIMEなどの公

開鍵暗号方式を組み合わせれば、インターネッ

ト電話での場合と同様な実現が可能である。

7　おわりに

今後は、これらのモデルに基づいた実験をす

すめ、スケ-ラビリティなどについて考察をす

すめる必要がある。また、インターネットFAX

に応用した実証実験も行い、 IETFへの捷案等

も考慮していきたい。

甲辞

本研究のきっかけをくだきり、実験環境を提供

してくださり、また、議論にお付き合いいただい

た慶鷹義塾大学徳田・村井・楠本・中村研究室の

media-fusion group、 (秩)日立製作所、 WIDE
プロジェクトと同プロジェクトのwtワ-キン

・ググループ、の皆さんに感謝いたしますO'

参考文献

[1] Radia Perlman Charlie Kaufman and
Mike Speciner. NETWORK SECURITY.
Prentice Hall. 1995.

[2]新美誠.メディアバックボーンとしてのイ
ンターネット機構の研究.慶麿義塾大学大学

院政策・メディア研罪科修士論文, January
1997.

[3] International Telecommunication Union.

List Of ITU-T Recommendation H.323,

Line Transmission of Non-Telephone Sig-

nals. May 1996.

[4] P. Mockapetris. Domain names -concepts

and facilities, RFC1034. November 1987.

[5] P. Mockapetris. Domain names - im-

plementation and specification, RFC1035.

November 1987.

[6] International Telecommunication Union.

List Of ITU-T Recommendation E.164,

Assigned Country Codes. 1996.

[7] C. Malamud and M. Rose. Principles of
Operation for the TPC.INT Subdomain:

Remote Printing - Technical Procedures,

RFC1528. October 1993.

[8] C. Malamud and M. Rose. Principles of

Operation for the TPC.INT Subdomain:

General Principles and Policy, RFC1530.

October 1993.

[9] R. Droms. Dynamic Host Configuration

Protocol, RFC2131. April 1997.

[10] P. Vixie, S. Thomson, Y. Rekhter, and

J. Bound. Dynamic Updates in the
Domain Name System (DNS UPDATE),

RFC2136. April 1997.

[11] D. Eastlake. Secure Domain NameSystem
Dynamic Update, RFC2137. April 1997.

【12】 (秩)日立製作所・日立パーソナルマル

チメディア.コ享ユニケ∵シヨンシステ　ム

Talkware. In h坤://wvnu.kitachi.co.jp/

Prod/comp/network/ialkwa化.him. (秩)日

立製作所, 1996.

[13] J. Murai, H. Ohno, K. Toyoda, and D.

Wing. A simple mode of facsimile using
internet mail. IETF Internet Draft, draft-

ietf-fax-service-03.txt, January 1998.


