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希望者に対応した迷惑メール対策と効果:山口大学における実施事例
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あらまし　電子メールは,大学においても教育研究活動はもちろん管理運営の中で　情報交換の代表的でかつ重要なツ

ールとなっている.その一一方で迷惑メールの爆発的な増加により,業務メールが埋もれてしまい支障をきたしている.

電子メール環境を正常に保つためには,迷惑メールを排除する仕組みが必要不可欠である.迷惑メールを排除する仕組

みが幾つか提案されてきたが,通常メールを迷惑メールとする誤判定等が少なからず存在する.迷惑メールの誤判定に

対する組織内の各構成員の受け止め方は千差万別であり,また、対策を全構成員に適用するためにはコストの問題も存

在し、迷惑メール対策の導入を困難にしている.

我々は,電子メールの利用状況を考慮し、一律な対策ではなく、希望者に対してのみ対策を行うことで組織内に比

較的容易に迷惑メール対策を導入でき,十分な効果を上げることができた。本稿では,迷惑メール対策の具体的な導入

事例について述べるとともに,大学における迷惑メ-)はI策のあり方について議論する.
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Abstract E-mail is a typical and an important information tool in management and educational research activity at university.
Explosive increase of a large amount of spam e-mails has brought a crisis of e-mail communications. A mechanism is required to
exclude' spam e-mails. Conventional countermeasures for spam e-mails commit a misjudgment to the normal e-mails. The
misjudgment and the increase of the financial cost prevent to introduce an effective countermeasure to the spam e-mails.

Considering situation of e-mail environment, recently, weintroduced a spam e-mail measure reflecting user's demands. Wewere
able to introduce the measurerather easily, and to decrease Hie cost, and finally to achieve an enough effect In this paper, we introduce
a case study and discuss about the effective spam e-mail measures.
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1.はじめに

電子メールは,教育・研究・事務と大学活動の中での

情報交換の重要なツールとなっており,利用者数や利用

頻度も増加してきている.その一方,学外から多量のメ

⊥ルが送信されてきており,受信メールのほとんどが迷

惑メールと言える利用者も存在している.近年,通常の

電子メールの増加に加えI,迷惑メール数が異常に増加し

ている.山口大学で電子メールの利用者数は1日平均約

7,200人で,配信される電子メールの総数は迷惑メールを

含めて30万通にもなっている.その中で, 0 17割程度

が迷惑メールと想定される.大量の迷惑メールは,利用

者にとって通常の電子メールを見つけ出すことを困難に

し,業務に支障をきたすケースも起きている.

迷惑メール対策の技術的手法は数多く提案されており

[1-8].迷惑メールの対策手法は次のものに分類できる.
(1)電子メールの配送方式にもとづく対策

(2)電子メールの内容にもとづく対策

(3)メールの付加情報にもとづく対策

( 1 )の電子メールの配送方式にもとづく対策の代表的

なものに. (la)迷惑メ-リレの多くが再送処理をしないこ

とに着目したgraylistingがある.かなりの効果が報告さ

れている[!]・一方で,迷惑メールでも再送に対応してき
ており,大手プロバイダーなど再送サーバがその都度異

なるものなどあり,対策が有効に働かないことがある.

そのため,管理者において,必要に応じてホワイトリス

ト,ブラックリストに登録する必要がある.また, (lb)送

信サーバのDNSの逆引きが不詳なものは迷惑メールと

判定する方法がある.しかしながら, DNS(DomainName

System)に逆引きが登録されていても迷惑メールである



もの, DNSに逆引きが登録されていない場合でも通常メ

ールであるものも存在している.これらの方法で、迷惑

メールと判断された場合は、送信エラーとなり、発信者

に返送され　受信者はメールが送信されたことに気づか

ない問題がある。

( 2)のメールの内容にもとづく対策には以下の方法

がある・(2a)メールに含まれるキーワードによる判定:
送信者アドレス,件名,本文などに含まれるキーワード

やURLにより判定する.この場合,新しい迷惑メール

に対応するため,判定するためのキーワードのリストを

常に更新しておかなければならない.また,これらのキ

ーワードを含むからと言って,直ちに迷惑メールと判定

出来ないものも存在する蝣(2b)電子メールの特徴抽出に
よる判定:電子メールの特徴を抽出し,それらに得点付

けをして,一定得点以上を持つ電子メールを迷惑メール

と判定する,特徴の抽出方法,それらの得点付け:閥値

の設定などを適切に決める必要がある.新しい迷惑メー

ルに対応するために,これらの値を常に更新しなければ

ならない・(2c)利用者の分類による判定:利用者に迷惑
メールと通庸メールとを分類させることで,迷惑メール

を学習させて判定する.この場合,迷惑メールを利用者

がある程度分類し,判定基準になる評価関数を適切に定

めなければならない.

(3)の電子メールの付加情報にもとづく対策は,電

子メールの不正送信を防ぐため,送信サーバを認証する

sender IDおよびDKTM(Domain Keys Identi五ied Mail)な
どの新しい対策方法である.実現すると有効であると思

われるが,インターネット上の全てのメ-)いトバが対

応しなければ,適切な判定ができない.

完全に迷惑メールのみが駆除できる仕組みは,現在の

ところ存在していない.少なからず迷惑メールを通常メ

ールに(False Positive) ,通常メールを迷惑メールと(False

Negative)誤判定してしまう場合があり,迷惑メール対
策には必ず誤判定に対するリスクが存在する.また、誤

判定されたことをメールの受信者が気づかない場合が存

在する。これらのリスクを最小限にするための,メール

システムの管理者の負担は大きい.

一方,電子メールは通信の一つであり,通信の秘密,

通信の公平性の観点から対策方法を十分考慮する必要が

ある.特に,大学では広範囲で自由な教育・研究活動を

支えるた軌　各研究者の自主性と独立性が確保された電

子メール環境が必要であり,多くの利用者が迷惑メール

の駆除を望んでいると考えられるが,迷惑メール対策を

望んでない場合もある.利用者によっては迷惑メール対

策に対する考え方が大きく異なっている.そのため,大

学の情報センター等で,一律に迷惑メール駆除対策が実

施できない状況が有ると考えている.

大学では一律に対策するか希望者のみに対策するかの

選択が出来る状況であり、いくつかの大学での迷惑メー

ル対策の状況報告や聞き取り調査等から、迷惑メール対

策を導入している大学の多くは全構成員に対して一律な

迷惑メール対策が実施されている。誤判定があることを

確認できない場合もあるが、誤判定が判明した場合には

管理者が対応している。希望者に対してのみ対策を実施

している大学は若干であった。また、迷惑メール対策を

導入していないところでは、導入コストの問題とした。

山口大学では, 2006年9月より,迷惑メール対策の導

入の容易さ、リスク回避、及び、コスト削減の観点から

希望者に対して,電子メールの内容にもとづく迷惑メー

ル対策をおこなうサービスを開始した[9].本稿では,希
望者のみに対する迷惑メール対策のその後の状況と,効

果について述べるとともに,利用者と管理者の双方にと

って適切な,迷惑メ「ル対策のあり方について議論する.

2.迷惑メール対策システム

2.1.迷惑メ-)はオ策の概要

山口大学における迷惑メール対策は, 2006年9月から

希望者へサービスの提供を開始した.学内にはメディア

基盤センター以外に他部局のメールサーバも多々運用さ

れているが,メディア基盤センターが運用するシステム

が大学の公式メールサーバとして認知され　ほとんどの

学内の構成員が利用している経緯がある.このことから、

メディア基盤センターが運用しているメールサーバ宛の

電子メ-J Kus印iame@yamaguchi-u.ac.jp等)のみを対策の
対象とした.迷惑メール対策に用いた機器は希望者のみ

に対して対策を行うことができ、コスト的にも導入が可

能であった,バラクーダ社製のSpamFirewall 400である.

山口大学における電子メールの配送経路の中で,ウイル

ス検査後,宛先メールサーバに配送する配送サーバとメ

ディア基盤センターメールサーバとの間た配置し,迷惑

メール対策希望者の電子メールがこの機器を通過すろよ
うにした(図1).この位置に配置することで,学内,学



外から発信された電子メールが迷惑メール対策の対象と

なる.サービスはタグ付け機能(2仰6年9月提供)、隔離
及びパラメータ変更機能(2007年3月提供)の順で提供

した。当初はスコア値の閉値を固定でサービスを開始し,

その後、利用者による閉値の変更を可能にした.

迷惑メール対策サー川も電子メールの内容を検査し,

次の条件の場合,迷惑メールと判定している.

・スコア:電子メールの特徴をスコア化し,あらかじめ設

定された閉値を超えた場合.開催に拝ll用者が変更できる.

・インテント:特定のキーワード(URL)を含んだ場合

・ホワイトリスト・ブラックリスト:発信者アドレスが

リストに存在する場合.利用者が登録・削除を行える.

迷惑メールと判定されたものは,次のアクションを行う.

タグ付け:件名に特定文字を挿入し電子メールを配送す

る.特定文字は[YU-SPAM-CHK]に設定した.
柵:電子メールを配送せず,迷惑メール対策サーバ

内で保留する. 1日1回(15:35に設定),保留

メールのリストを利用者に配送する.利用者

はこのリストあるいは対策サーバのWebペー

ジから必要な保留された電子メールの配送を

指示し,配送させる.保留された電子メール

は,対策サーバのディスクの残量により古い

電子メールから自動的に削除される.

拒否:電子メールを配送せず,エラーメールを発信者

に返信する.

上記のアクションは利用者が適宜選択でき,これらを組

み合わせることもできる.また,利用者は迷惑メール判

定のスコアの閉値をアクション毎に個別に設定できる.

対策を本センターメールサーバに限定したためメールア

ドレスに含まれるユーザ名毎に利用者が特定でき,利用

者認証は本センターが提供しているLDAP(Ligh」weight

DirectoryAcαssProto∞l)と連携できる.現時点(2007年
9月23日現在)の迷惑メール対策利用者を表1に示す.

2.2.希望者のみに迷惑メ-)はオ策を行う方法

迷惑メール対策希望者は,メディア基盤センターの

Webページより「迷惑メール対策」をクリックし対策ペ

ージに進む.対策ページには,対策の概要,登録方法,

リスク,および参考情報を掲示している.希望者が登録

ページを開き「迷惑メール対策をする」をチェックし登

録することで,迷惑メール対策が有効となる.なお,壁

録ページを開く際にメディア基盤センターのユーザ名と

パスワードがたずねられる.

図1の配送サーバのMTA(Mail TransferAgmt)はpostfix

を利用している.通敢postfixはDNSのMXレコード
を検索しメディア基盤センターメールサーバに電子メー

ルを配送する. postfixは,main.cfファイルのパラメータ

也m甲ort mapsに指定したファイルにメールアドレスと
他メ-)レサーバを登録すると,通常の配送経路ではなく,

そのメールアドレスは登録した他メールサーバに配送さ

れるようになる.この仕組みを利用して,迷惑メール対

策登録者のみの電子メールを迷惑メール対策サーバに配

送している.利用者が迷惑メール対策を登録すると,醍

送サーバ上のtansport mapsに指定したファイルに登録
者のメールアドレスと迷惑メール対策サーバのアドレス

を自動的に登録するプログラムを開発した.

23.迷惑メール対策導入にあたっての基準

迷惑メール対策を新たに導入するにあたり、希望者の

みに迷惑メール対策を適応することから、次の基準を定

めた.特に,以下の(1)-印を必須であると考えた.

( 1 )利用者が迷惑メール対策の可否を選択できるか?希

望しない者には対策を実施せず,希望者にのみ迷惑

メール対策を実施するため,標準では対策を行わず,

希望すれば対策が開始される仕組みが必要である.

(2)利用者が対策方法(タグ付け,隔離,拒否)を選択で
き,さらに調整できるか?許容リスクは利用者の考

え方や通信している電子メールの内容によって異な

るのでリスクの調整が利用者毎に設定できなけれ

ばならない.標準設定で、全てのメールを配送し迷

惑メール対策行うために,タグ付け機能のみが利用

可能であり,隔艶拒否は無効にできる必要がある.

(3)メディア基盤センターのLDAP認証と連携できる

か?利用者に選択・設定してもらうためには利用者



認証が必須である.認証が個別なものであると,刺

途認証の管理業務及びIDパスワードが発生するこ

とになり,管理者・利用者の両者にとって運用を大

変困難にする.認証は既存のものと共通にしなけれ

ばならない.

(4)迷惑メールのパターンファイルを定期的に自動で更
新できるか?管理者が介在しなくても更新できる仕

組みが必要である.

( 5 )迷惑メール対策の精度が優れているか?

(6)メディア基盤センターメールサーバ全利用者の1β

の約5000人が利用可能であるか?

(7)機器の障害時,速やかに復旧できるか?

( 8 )導入時の初期経費及び後年度のパターンファイル更
新経費は支払い可能か?

導入を検討した機器は( 1 )以外の他の条件を満たして

いた。経費的に導入可能なものと、明らかに高額なもの

があった。いずれも, (1)が満たせないため,対策を希

望した者のメールに対してのみ迷惑メール対策を行うこ

とで　対策利用者の絶対数を少なくすることができ,導

入のための調整が容易になる。全メールアドレス登録者

数で機器を選択する場合、導入した機器の1ランク上の

機器を導入しなければならなかった.利用者数が少なく

なったことで、最低ランクの機器を導入することでよく、

対策機器等の導入経費やライセンス料の負担が軽減さ㌢し

た。

2.4.迷惑メール対策の効果

迷惑メール対策開始に先立ち、事前に各種委員会にお

いて,迷惑メール対策開始に関する報告を行ったが,刺

用希望者のみのサービスであるため,異論もなく,容易

に了承が得られた.

2006年9月26日から迷惑メール対策を開始した。開

始後、当面の間,迷惑メールと判定された電子メールに

はタグを付け,全ての電子メールを利用者に配送するサ

ービスのみに限定し,対策の実施状況を確認することに

した.タグ付けスコア値の閥値の設定は,メーカ推奨値

(3.5)を用いず,少し大きめな値(6.5)を選定した,これは,
迷惑メールが正しく判定されずにすり抜ける場合(False

Negative)が多少増えたとしても,企業等からのメール

マガジンなどが迷惑メールと誤判定されないように、す

なわち,通常メールを迷惑メールと誤判定するケース

(FalsePositive)が極めて少なくなるように設定した.

幾人かの対策利用者の状況について, 2007年10月17

日までに寄せられた報告・要望を以下に示す.

報告

(彰　振分けされている電子メールは明らかに迷惑メール

ばかりで問題ない.

②　多少のリスクがあっても,迷惑メールは見たくない.

③　公開アドレスの場合,タグ付で758件,その他の

SPAMで48件,非公開アドレスの場合,タグ付で0

件,その他で0件の状況である.

④　SpAMメール201通の中で11件がそのまま通過し
た.正常なものをSPAMと判定されたものはない.

⑤　企業からのメールマガジンがスパムと判定された.

⑥　webメールで「MAPサーバとの接続が切断されま

した.」とメッセージが出て固まった.

⑦　メサラの迷惑メール対策機能と組み合わせれは　迷
惑メールをはば完全に駆除できている.

要望

①　タグ付けするのではなく,拒否して欲しい.

(診　ブラックリストに登録して欲しい.

③　学内からの電子メールは対策しないでほしい.

おおむね好意的な報告・要望が多く、対策に否定的なも

のはなかった。報告・要望については,予想していたと

おり,利用者毎に迷惑メール対策に対する考え方が異な

っていることが分かる.要望から,利用者がタグ付け以
外の隔離,拒否サービスの設定,スコア値の閥値の変更,

利用者毎にホワイトリスト・ブラックリストを設定等の

機能の提供を希望している.迷惑メール対策に登録した

利用者の推移を図2に示す.

前述の報告・要望のとおり,隔離サービスや利用者に

よる設定変更サービスが必要であることから, 2007年4

月12 Bより隔離サービスの提供を開始した.隔離サービ

スを提供してから,対策利用者がさらに増加した.

2.5.学内メ-)レサーバへの対応

迷惑メール対策はメディア基盤センター宛てのメール

に対して対策を行ってきた。一方、他部局のメ-)いナ-

バについては、 C如n Relay防止及びウイルス対策につい
ては、以前より実施してきているほかは、管理できてい

ない状況が続いていた。全学のメール環境を統一的に運

用・管理するため、他部局のメールサーバからメディア

基盤センターのメールサーバに移行していただく措置を

実施し、多くの他部局メールサーバは移行してきている。

しかし、以前メールサーバを運用していたが現在は運用

していないもの,管理者がいなくなって適切に運用され

ていないものなどがあり、メール増大の原因の一つにな

っていた。これらの適切に管理されていないメ「)いナ-

バ宛てのメールの一日あたりの処理件数が約250万件以

上あり、実際に配送されているメールは30万件程度(約
1割)であった。これは、適切に運用管理されていない

メールサーバ宛のメールの処理のため、増大していた。

そこで、適切に運用管理されていないメールサーバに

ついては、以下の処置の実施を学内に通知した.

(1)メールの受信を行わない措置を2007年6月工日より

実施することと.

(2)今後メールサーバを設置する場合は、センター長の承
認を必要とすること. -



適切に運用・管理されていないメールサーバとは、 「一定

期間(1ケ月間)連続して、メールの受信を行っていな

いサーAJとしたO逆に言うと適切に運用管理されてい

るメールサーバは一定期間メールを1通でも受け取って

いれば良い。ただし、当初は一定期間として、さかのぼ

って4月1日～5月31日の2ケ月間とした。

この期間のメール配送サーバのログを解析することで、

適切に運用管理されているサーバとそうでないサーバを

調査分析した.適切に運用管理されているサーバは63

台、そうでないサーバは289台であった。適切に運用管

理されているサーバについてのみ、学外からのメールを

受信可能とする措置を、 6月3日より講じた。この措置

を実施後、 -日当たりのメールの処理件数はおおむね50

-70%減少した。措置を実施した前後のメールの処理件

数を図3に示す。この措置で、メールの処理件数は減数

できたが、さらに、減少させる必要がある。

3.評価・議論

今回,希望者に対してのみ迷惑メール対策サービスを

提供した.図4は2007年9月21日の1日中に-人当た

り受信する電子メール数に対する利用者数を示す.他の

日も同様な傾向を示している.この日の電子メール利用

者数は6,269名であり、メールアドレス登録者数(15,034

名)の42%で、全配送電子メール数は139,918通であった.

この日10通未満の電子メールを受信する人は4,323名と

メール受信者の69%で,迷惑メール対策を希望した人は

2%ときわめて少ない10-19通受信した人は525名と

約8%で、迷惑メール対策を希望した人は14%と少ない。

多くの人が1日に10通程度しか受信しておらず、迷惑

メール対策を必要としていないことが分かる. 1日に20

通以上のメールを受信している人は1,421名であり、メ

ールアドレス登録者数に対して9%に留まっているにか

かわらず、迷惑メール対策の希望者は41%以上になる.



特に, 1日辺りメールの受信量の多い利用者はど対策を

希望する率が高くなっていることから,全登録者の1割

に対して対策を考慮すれば良い。 1日に10通程度しか受

信しない人は,迷惑メールの誤判定のリスクを考慮し,

迷惑メール対策を行わない方がよいと判断しているのも

もっともである.著者自身も公開アドレスと非公開アド

レスを持っているが,公開アドレスでは迷惑メールを大

量に受信しているのに対して,非公開アドレスではまっ

たく迷惑メールを受信していない.迷惑メールの届かな

いメールアドレスがたくさんあることが予測される.

1日に受信する電子メールが10通を越えると,利用者

数i塊端に少なくなるが,図5に示すように電子メール

総数はあまり変わらない.少数の利用者が大量に電子メ

ールを受信していることが分かる.また,迷惑メール対

策された電子メールの量も増加していることがわかる.

迷惑メール対策を希望した利用者数は,全発行メールア

ドレスの9%であるが,迷惑メール対策された電子メー

ルは全受信電子メールの約45%におよんでいる.迷惑メ

ールで困っている人は,大量に電子メールを受信する人
であり,全メ-)岬j用者数に比べてそれほど多くないが,

その少数の利用者が多くの電子メールを受信しているこ
とがわかる.

前述のとおり,一律な迷惑メール対策を適用すること

は,漏れなく対策が実施できる反面,誤判定によるリス

クを許容できない人や電子メールの受信量が少ない人の

反対を受けるのはもっともなことだと考えられる. 1日

に大量の電子メールを受信する少数の人に対して,利用

者が選択できる対策を提供することで,全体としても十

分効果を挙げることができることがわかる.

電子メールも通信手段の一つであり,通信の秘密,過

信の公平性の観点からもメールを選択的に隔離当の処理

を行わず、全電子メールを送り届ける必要がある.十方,

大学の教育研究・管理運営等の諸業務が遂行できないよ

うな大量の迷惑メールは削除さオ1鬼ければならない.逮

惑メール対策は両者の調整を図り適切に実施される必要

がある.特に,大学においては,広範囲で自由な教育・

研究活動を支えるために,各研究者等の自主性・独立性

を尊重する観点からも迷惑メール対策めあり方が重要と

なる.実際、図4から一日に300通以上のメールを受信

しているにもかかわらず、迷惑メール対策を希望しない

ものもいる。

全構成員に迷惑メール対策を一律に実施した場合,敬

育・研究活動に支障をきたす恐れがある.特に、通常メ

ールを迷惑メールと判定し、隔離、拒否等を行った場合、

受信者にメールが届かないことになり、迷惑メール対策

に対するトラブルに気づかないといった問題点がある。

迷惑メール対策によりトラブルが判明した場合は、ホワ

イトリストやブラックリストに登録するなどで改善する

ことができるが、トラブルに気づかない場合は、そのま

まになってしまう。

希望者に対してのみ迷惑メール対策を行うことは,過

信の秘密,通信の公平性の観点から,また教育・研究環

境の提供といった観点から、利用者自ら選択するので迷

惑メール対策について了解済みであると考えて良い.ま

た,希望者のみに対して対策を実施しても十分対策の効

果が上がることが確認できた.管理業務の観点からも支

障をきたさないことが分かる.利用者が選択できる迷惑

メール対策を希望者のみに実施することで,利用者も管

理者も双方に無理なく,対策が適切に実施されると考え

られる.

4.まとめ

山口大学において,昨年から希望者に対して迷惑メー

ル対策サービスを実施した.希望者のみに迷惑メール対

策を限定することで,導入に対しての反対がなく,また、

コストの増大もなく、スムーズに対策が導入できた.導

入当初は希望者が選択すると迷惑メールにタグ付けし,

全ての迷惑メールを配送するよう安全性を重視した.本

年度から,希望者は,誤判定によるリスクを許容し,ス

コア閥値,ホワイトリスト,ブラックリストなどの調整

を行い,タグ付け,隔離,拒否などの迷惑メールに対す

るアクション等も調整している.これらの作業を利用者

自身が行うことで,電子メールシステム管理者の負担は

サーバ機器の管理以外には発生していない.

今回の事例では,迷惑メール対策登録者がそれほど多

くなかったにもかかわらず,電子メールシステムで扱う

多くの電子メールに対して迷惑メール対策が十分なされ

ていた.全構成員に対して迷惑メール対策をした場合に

比べJ利用者数がわずかであるため、利用者に対するラ

イセンス、システム性能等のコストを大幅に削減するこ

とができた.希望者に対策を限定することで　全体とし

て十分な効果が得られたと言えよう.
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