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SCTPのIPアドレス自動更新機能における
アドレス取捨選択機構
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近年、複数の通信用インタフェイスを備える端末が増えていることや、 IPversion6の普及が進んでいる
ことなどの影響により、端末に同時に複数のアドレスが割当てられるようになっている。この複数のア
ドレスを切り替えつつ利用することにより、通信経路を冗長化でき信頼度を高めることが出来る。とこ
ろが、端末が取得したアドレスの全てを利用しようとすると、そこにはポリシー上の問題により利用す
るべきではないアドレスやプライベートアドレス等の相手と通信できないアドレスが含まれるため、無
駄なタイムアウトが生じたり通信を維持できなくなったりする可能性がある。次世代のトランスポート
プロトコルSCTPは通信の両端に同時に複数のアドレスを利用でき、通信を開始した後においても端末

の持つアドレスに生じた変化を既存の接続にも反映させる機構(ADDIP拡張)を持つことから複数のア
ドレスを利用した通信経路の冗長化に適しているが、 SCTPにも同様の問題が存在した。
そこで本研究では、アドレスを取捨選択するポリシーを事前に与えておき、アドレスの取得時にこのポリ
シーに照らして通信に利用しようとするべきかどうかを判断できるようにする手法を提案する　Protocol

Independentなプログラムスタイルで記述されていることによりsCTPを利用するプログラムが端末に都
当てられた全てのアドレスを利用するように記述されていた場合にも、利用するべきではないアドレス
をこのポリシーに照らして事前に除去出来る。また、 sCTPのADDIP機構を拡張し複数のアドレス変更
情報をまとめて通知できるようにすることで、相手と通信できない不適切なアドレスをポリシーにより
除去できなかった際にも、通信を維持できるようにした。
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Recently, an endhost may have multiple interfaces for communication and IP version 6 has come to the stage
for deployment, an endhost is often to have multiple IP addresses at the same time. Using these addresses for
the purpose of redundancy, the reliability of the communication is enhanced. But using all the addresses which
the endhost acquire implies a problem of using addresses which do not suit the policy or which are private
addresses, and results in unnecessary timeout or disconnection of the communication. The next generation
transport portocol "SCTP (Stream Control Transmission Protocol)" is capable of handling multiple address on
both endhost, and also capable of making modification of IP addresses on both ends of existing connection by
using ADD-IP extension. With these features, SCTP is very suitable for making the path of communication
redundant and stable by using multiple addresses, but SCTP also implies the same problem.
On this research, wepropose a newfeature of matching the acquired address to the "address usage policy" prior
to using the address, and make the host canjudge which address should be used or ignored. In case that the
SCTP application is written with Protocol Independent Programming style, the application will use all of the
reported address changes caused on the endhost, improper addresses are removed beforehand.
Another important improvement on ADD-IP mechanism to send multiple Address Change Configuration
chunks (ASCONF) at a time makes the communication robust and stable against the case that an improper
address happens to pass the filter of the "address usage policy".



1　はじめに

近年、複数の通信用インタフェイスを備える端末が増

えていることや、 IPversion6の普及が進んで_uることな

どの影響により、通信を行う端末に同時に複数のネット

ワークが接続され、同時に複数アドレスが割当てられる

ことが増えているD端末が複数のネットワークに同時に

接続している時には、これらを冗長な経路として利用す

ることで、通信経路の障害に対する耐性が増し通信の信

頼度を高めることが出来る。その一方、これらのネット

ワークには有線か無線かによる特性や帯域の違い、通信

量による課金の有無、運用ポリシーによる制約などの特

徴があるため、必ずしも端末に割当てられた全てのネッ

トワークやアドレスを利用して良いとは限らず、ユーザ

毎やアプリケーション毎にこれらを取捨選択する必要が

蝣I-:I'ている.,

ところで、近年注目されているSCTP "StreamControl

Transmission Protocol (RFC2960)"i )は通信を行う両端

の端末において同時に複数のアドレスを利用できること

を特徴とするトランスポートプロトコルであり、複数の

アドレスを同時に利用した通イ言に適しているo

sCTPは、通信の開始時に利用するアドレスを相互に

交換するだけでなく、通信を開始した後におけるアドレ

スの増減を既存の接続にも反映させる機構(ADDIP拡張

2) )を持つが、既存のADD-IP拡張とそれを利用するた

めのSocketAPI拡張では端末の持つアドレスを選択的に

利用する機構が不十分である。一般にADD-IP拡張を利

用するプログラミングではAUTO-ASCONFと呼ばれる

フラグを立てて、端末のアドレス更新を既存の接続にも

自動的に反映させようとする手法が利用されるが、この

手法ではアドレスを選択的に利用することは出来ないo

このフラグを立てずに端末が取得したアドレスを利用す

るかどうかをプログラムにより判断する手法も考えられ

るが、そのた釧こはプログラムを大幅に拡張するか、ポ

リシーの変更毎に再コンパイルするといった作業が必要

となり、このようなSCTPの利用法は現実的ではなO。

そこで、本研究においてはSCTPにおけるアドレス自

動更新機構を拡張し、事前に設定されたポリシーに従っ

てアドレスを利用するか否かを判断する機構を提案す

るO　まずアプリケーションの起動にあたっては環境変数

により事前にポリシーを指定し、 SCTPを利用する端末

が新しいアドレスを取得した際にはそのアドレスをポリ

シーに照らし、アドレスを利用するかどうか判断するo

ポリシーに適合した場合のみアプリケーションに対して

アドレスが増えたことを通知するようにするO　このよう

なアドレス自動更新機構を利用することで、あらかじめ

指定されたアドレスのみを用いて通信を継続できるよ

うになり、安定して通信を継続出来るようになることを

ma

またSCTPのADD-IP拡張に一旦全てのアドレスが無

くなった後、新たに得たアドレスが相手と通信できない

アドレスであった場合に、通信の再開までの時間が無駄

に長くなったり接続(アソシエーション)が切断された

りするという問題が存在した。そこでADD-IP拡張に修

正を加えることにより、もし不適切なアドレスをアソシ

エーションに追加しようとした際にも、通信を維持でき

るようにしたo

以下2章では、本研究で利用するSCTPおよびその

ADD-IP拡張について述べ、 3章でSGTPで複数アドレ

スを取り扱う上での既存のAPIに存在する問題点につ

いて述べる。 4章では事前にポリシーを指定できるアド

レス自動更新機構と、 ADD-IP拡張に存在する問題を回

避するための改善手法について提案する0 5章ではこの

提案に基づく実装を行い、意図通りに動作することを礎

認し本提案の有効性を示す。 6章では他のプロトコルと

の比較を含めて結論を述べる0

2　SCTPとADD-IP拡張による複数アドレス

の利用

SCTP　"Stream Control Transmission Protocol

(RFC2960)1'"は複数のアドレスを利用できるトラ

ンスポートプロトコルとして標準化され、通信するエ

ンドホストの両端において同時に複数のアドレスを利

用できることを特徴としている　SCTPは接統(アソシ

エーション)の開始時にそれぞれのエンドホストが持

つIPアドレスの情報を交換し相互に保持するo

アソシエーションの開始時に相手に通知するアドレス

はアプリケーション側から特に指定されない限り、エン

ドホストの持つ全てのアドレスとなる。アソシエーショ

ンの開始後に、インタフェイスの増減などによってIP

アドレスの増減や変化が発生することもあるが、このよ

うなIPアドレスの増減や変化に対してRFC2960に規定

されるSCTPは特に何も処理を行わない0

2.1 ADDIP拡張による動的アドレス更新

sCTPはプロトコルの拡張を行いやすいという特徴が

ある　ADD-IP拡張2)はこの特徴を活かしたRFC2960

に対する重要な拡張であり、この拡張を利用すると開始

後のアソシエーションに対してアドレスの変更を行うこ

とが出来る。

エンドホストの持つアドレスが増減した際にはAS-

CONF(Address Con丘guration)と呼ばれるチャンク(デー

タ)を送出する　ASCONFチャンクを受信したピアは、そ

のチャンクの受信とアドレス変更が適切に完了したこと



を通知するた馴こ、 ASCONF_ACKチャンクを返送するD

ASCONFを送信したエンドホストは、 ASCONFJlCK

チャンクを受信することで、変更されたアドレスを利用

して通信を行うことができるようになる。

また、アドレス変更情報の贋序を保ち両エンドホスト

が保持するIPアドレス情報の同期を取るた釧こ、 ASI

CONFチャンクにはSequenceNumberと呼ばれる情報

が含まれており、各エンドホストが送出する全てのAS-

CONFチャンクはシリアライズされる。各ASCONFチャ

ンクはSequence Numberの贋に従って送出され、その

番号の億に処理される.送出したASCONFに対応する

ASCONF_ACKを受信するまでは一定のタイムアウト毎

に同じASCONFチャンクを再送し続け、次のASCONF

を送出してはならない規則となっている。

なお、 ASCONFチャンクは第三者によるなりすまし

攻撃(Man-in-the-Middle Attack)を防ぐため、 ASCONF

チャンクの正当性を保証するAUTHチャンク(このチャ

ンクにはI壬MACが含まれる) 3)とともに送られなけれ

ばならない0

2.2　SCTPとADD-IP拡張の利用

SCTPは、 TCPやUDPを利用するために広く用いら

れてきたBSDSocketインターフェースに対応しており、

TCPと互換性のあるプログラミングスタイルでSCTPを

利用することができる　　Protocol lndependentなプロ

グラミングスタイル5)で作成されたTCPのアプリケー

ションでは、オペレーティングシステムがSCTPに対応

するだけで、アプリケーションに一切の修正を行うこと

なく、 sCTPを利用することも可能であるo

ADD-IP拡張に関しては、エンドホストで発生した

アドレスの増減・変更に対応してASCONFチャンク

を自動的に送出するAUTO-ASCONF機構が用意され

ている。 AUTO-ASCONFの有効・無効は、ソケット毎

にsetsockoptOを用いて制御することができるo但し、

AUTO-ASCONFを利用するためには、ソケットをNI

ADDRJINYアドレス(0.0.0.0)で割り当てなければな

らず、特定のアドレスのみを割り当てた場合には、エン

ドホストにおいてアドレスの増減・変更が発生したとし

ても、対応するASCONFチャンクの送出は行われない。

3　複数アドレス利用に伴う問題

TCPを利用する既存のアプリケーションは、 Protocol

Independentプログラミングスタイルに従って作成され

ている場合には、オペレーティングシステムの変更を行

うだけで、 SCTPを利用することが可能であるD

しかし、複数アドレスの割り当てや、 AUTO-ASCONF

を利用して、エンドノードで発生したアドレスの変化に

対するASCONFチャンクを自動的に送出するた桝こは、

INADDRJINYアドレス(0.0.0.0)で割り当てを行わな

ければならないo　このため、 SCTPで利用するアドレス

の取捨選択を行うことができず、また、エンドノードに

プライベートアドレスやフィルタされたアドレスといっ

た通信に利用できないアドレスが付与されている、ある

いは、追加される場合には、そのような利用できないア

ドレスもアソシエーションに含まれてしまい、本来は不

要なタイムアウト発生してしまう可能性があるo

AUTO-ASCONFを用いることなく、アプリケーショ

ンが割り当てられるアドレスを明示的に変更できるよ

うに、 sctp-bindxQというAPIも用意されているo　この

sctp-bindx()を用いて、アプリケーションがアドレスの

敢捨選択を行うことも可能であるが、アプリケーション

が、エンドノードに発生したアドレスの変更情報を取得

し、その変更を反映させるようにするためには、大幅な

改変が必要となるoまた、アドレスの変更情報を取得す

る仕組みは、オペレーティングシステムごとに異なって

おり、オペレーティングシステムごとにプログラムを改

変するという手間が生じかねないo

ADD-IP拡張それ自体にも問題があった　ADD-IP拡

張の当初の設計では、新たに取得するアドレスが相手と

通信可能なものであることが前提とされていた。移動な

どによって有効なアドレスが全て消えた後、一時的に、

通信を行うことができないアドレスが追加された際には、

ASCONFチャンクがその通信できないをsourceアドレ

スとして送出されることになる。この場合、 ASCONFを

受信したピアは、 ASCONF-ACKを通信できないアドレ

スに送り返すため、 ASCONF-ACKの受信を行うことが

できず、それ以降いつまでも通信を再開できないという

現象が生じていた。

4　提案手法

前車では、 SCTPやADD-IP拡張を利用して複数アド

レスによる通信を行う場合、既存の仕組みだけでは、エ

ンドノードに属する全てのアドレスをアソシエーション

に含めるか、あるいは、既存のプログラムの大幅な改変

を行い、特定のアドレスを割り当てることになることを

示したo　また、 AUTO-ASCONFを用いてプログラムの

改変を行わず、エンドノードに属するアドレス全てを利

用する場合、通信出来ないアドレスに対してアドレス変

更情報を送信しようとすることにより、接杭の切断が生

じうることを示した。

本研究においては、 SCTPを利用するアプリケーショ

ンを起動する際に、アドレスの取捨選択に関するポリ

シーをアプリケーション毎に事前に与えることで、アプ

リケーション起動後に得たアドレスを利用するかどうか



取捨選択し、その機構においてプライベートアドレスや

利用するべきではないアドレスなどを排除することがで

きるようにする手法を提案するo　また、ポリシーにおい

ては利用可能とされたアドレスであっても、障害等が原

因で実際には利用できないことがあるため、そのような

状況においてもアソシエーションが切断されることがな

いよう、複数のASCONFチャンクを単一のパケットで

送出する手法を提案するD

4.1アドレス取捨選択ポリシー

アドレスの取捨選択ポリシーを構成する単位として

は、エンドノード共通・ユーザーごと・プロセスごと・

ソケットごとなど、色々な選択が考えられるが、本研究

では、プロセスごとにポリシーを構成する手法を採用

する。

プライベートアドレスなどの利用できないアドレス

の排除は、全てのアプリケーションで共通であると考え

られるが、利用する上で適切なアドレスは、アプリケー

ションごとに異なる。このような、アプリケーション単

位で異なるポリシーを通用するためには、プロセス又

はソケットごとにポリシーを構成すべきである。複数

のSCTPアソシエーションを利用するようなアプリケー

ションの場合、ソケット単位で構成されたポリシーが適

切である場合もあると考えられるが、個々のソケットを

ポリシーを定義する段階において識別することは困難で

ある。

ポリシーは、マッチしたアドレスを捨てるリストと、

マッチしたアドレスを拾うリストの2つから構成され、

前者を適用した後、後者を適用して、最終的に取捨選

択が決定される。このような構成を採ることで、プライ

ベートアドレスを原則として排除しつつ、特定のプライ

ベートアドレスを拾うことが可能となる。

ソケットへのアドレス割り当て時、及びアドレスの取

得時に、エンドノードが有するアドレスがポリシーと

照合され、アソシエーションに追加されるかどうか判断

される。また、アドレスの削除においても同様の処理を

行うO

このようなポリシー機構を導入することで、ポリシー

に反するアドレスや明らかに通信を行えないアドレスに

関するASCONFチャンクを送ることが防止できるO　ポ

リシーに反するアドレスを利用してしまうことはなくな

り、また通信を行えないアドレスを利用しようとするこ

とによる無用なタイムアウト待ちが生じることも防ぐこ

とが出来るD

4.2　Multiple ASCONF

アドレス,取捨選択ポリシーを導入することで多くの場

合において不要なアドレスに関するASCONFの送出を

避けることが出来るが、通信を出来ない全てのアドレス

を除去することにはならない。端末が全てのアドレスを

一旦失ったあとで新たに得たアドレスがネットワークの

障害等が原因で通信出来ないアドレスであった場合、そ

のアドレスに関するASCONF-ACKを受信することが

出来ず、いつまでもASCONFの処理が完了しないD

一方、 ADD-IPのプロトコルでは1つのASCONFの

処理を完了するまで、それ以外のASCONFを送出して

はいけないことになっているため、その次に生じたアド

レス変更情報を相手に通知できないという問題が生じて

mm

そこで1つのASCONFの処理が未完了の状態であっ

た場合にでも次のASCONFを送出しても良いことにし

た上で、そのような際には未完了のASCONFも同時にま

とめて(バンドルして)再送するようにプロトコルを変

更する　ASCONFを受信した側はその複数のASCONF

を順次処理するO　その際に処理する一連のASCONFの

中には、相手と通信可能なアドレスを追加するための

ASCONFをも含むため、これまでのADD-IPの場合と

異なり、このアドレスを利用してASCONF-ACKもまと

のて送出することが出来るようになったo

また、個別のASCONFを処理する手原は従来のADD-

IP拡張における手順からなんら変更されていなし,ため、

既存のプロトコルの特徴に影響を与えるものではない。

5　実装

本研究の効果を確認するため、 FreeBSD 6.2用のSCTP

カーネル実装6)をベースとして、アドレス選択ポl)シー

機構の実装を行った。アドレス選択ポリシーは、プロセス

ごとにポリシーを設定することができるように、ソケット

ごとに作成されるsctpdnpcb構造体にポリシーを格納で

きる頚城を持つ。 SCTPカーネル実装は、複数アドレス及

びアドレスの変化を以下のように取り扱う　sctpjnpcb構

造体には、ピアに対して通知されるアドレスの一覧が含

まれる　SCTPソケットの作成とINANY-ADDRアドレ

スを用いたソケットのバインドが行われると、 sctpJnpcb

構造体上のアドレス一覧に、ホストに付与されている全

てのアドレスが追加されるO異なるネットワーク環境へ

の移動などによって、ホストに付与されたアドレスの追

加・削除が発生すると、 SCTPカーネル実装はルーティン

グソケット経由で、ホスト全体のアドレス一覧の変化を

検出し、 sctp_inpcb構造体上のアドレス一覧を更新する。

この時、 AUTO_ASCONF機構が有効となっていると、ア



ソシエーションそれぞれにおいて、対応したASCONF

チャンクの送信が行われるO　アドレス選択ポリシー機構

は、ソケットのバインド及びホストに付与されたアドレ

スの追加・削除が発生した場合に、次のように動作するo

ⅢlANY」lDDRアドレスを用いてソケットのバインドが

行われると、アドレス選択ポリシー機構は、ホストが有

するアドレスのそれぞれについて、 sctpjnpcb構造体上

のポリシーと一致するかどうかのチェックを行い、ポリ

シーに一致したアドレスだけをsctpJnpcb構造体のアド

レス一覧に追加するo　ホスト全体のアドレス一覧に変

化が生じた場合においても、 scqpjnpcb構造体上のポリ

シーと一致するアドレスの追加・削除だけが、 sctpJnpcb

構造体のアドレス一覧に反映され、 ASCONFチャンク

が送信される。

sctpjnpcb構造体上に作れるアドレス選択ポリシーを

設定する方法として、プロセスごとに管理される環境

変数を利用した。アドレス選択ポリシー機構はSCTP

ソケットの作成時にソケットを作成したプロセスの環

境変数を参照し、 "sCTP」U。LOW_ADDRESSES"と

…SCTP-DENY^UDDRESSES"とを、 sctpjnpcb構造体上

のポリシー格納領域にコピーする。これら2つの環境

変数には、 IPアドレスが',"で区切って列挙されており、

一致した場合には、それぞれ許可と排除を行う。また、

192.168.0.0/24のように、サブネット単位で記述するこ

ともできる　sctpJnpcb構造体上のポリシーは、 one-t0-

oneのリスニングソケットから4-wayhandshakeを経て

新たなソケットが作成される場合には、新しいソケット

上に含まれるsctpJnpcb構造体上のポリシーへコピーさ

れる。

これらの実験の結果、意図通りに動作することを確認

mm

6　考察

端末に割り当てられた複数のアドレスを利用し、マル

チホーミング・モビリティ通信を実現する手法としては、

sCTP以外にも複数のCare of Address (CoA)を同時に利

用するMobileIP拡張7, 8)やHIP9'10> 、 :him6n>が提

案されている。

これらの第3層(IPレイヤー)を拡張する手法にお

いては、 TCPをトランスポートとして利用することが

できるた吟、 TCPやUDPを利用して作成された既存の

アプリケーションを、原則として書き換えることなく利

用できるという大きなメリットが存在するO　その反面、

複数のアドレスはIPレイヤーでまとのて管理されるこ

とになるたの、プロセスごとに適切なアドレスの組み合

わせを設定することは容易ではないO

これに対して、本研究が採用したSCTPを用tl,て複数

アドレスを活用する方法は、アプリケーションが利用す

るトランスポートを、 SCTPへと変更する必要があるが、

TCPからsCTPへの移行は、 p王プログラミングスタイル

を用いて作成されている場合には、アブl)ダーションを

直接修正することなく、実現可能であるO　また、 SCTP

においては複数のアドレスが、プロセスごとに用意され

たsctpjnpcb構造体へ直接格納されるため、プロセスご

とにアドレス選択ポリシーして、適切なアドレスの阻み

合わせを容易に実現することができた。

sctp血pcb構造体上のポリシーは、ソケットの作成時

に環境変数からコピーされるものであるため、アブ1)

ケ-シヨンを起動した後に変更することがゼきないo L

かし、迂回路を利用する必要性がなくなった等、アドレ

ス選択の基準が変化する場合があるたの、アドレス選

択ポリシーはアプリケーション起動中においても変更可

能であることが好ましい。このような動的な変更を環境

変数を利用して行うことは、環境変数がプロセスごとに

管理され、外部から変更することが困難なものであるこ

とから適切ではない。動的な変更を実現するた桝こは、

sysctlコマンドのような外部コマンドを用いて変更を行

うことができるようにする必要があると思われる。

7　おわりに

この研究では、 SCTPによるアドレス自動更新モード

を利用する際に取得したアドレスを用いるか否かのポリ

シーを事前に与えておくことで、 SCTPを利用するアプ

リケーションがこのポリシーに基づきアドレスを取捨選

択するようにする手法を提案した。

また、 SCTPのADD-IP拡張によるアドレスの自動更

新モードには、通信出来ないアドレスを利用しようとし

た際に無駄にタイムアウト待ちが必要となったり、最悪

のケースでは通イ言が継続できない場合があることを示

し、この間題に対処するた釧こ複数のASCONFチャン

クをまとめて送出する手法を提案した。 1その上で、こ

れらの手法に基づく実装を行い、実験により提案手法が

意図通りに動作することを確認した。

ところで、今回の実装においてはポリシーの設定に環

境変数を用0る手法を採用したO　この手法は既存のコー

ドを修正することなく、利用者がプロセスの起動時にポ

リシーを設定できる利点があるがプロセスの実行中に、

状況に合わせてポリシーを動的に変更するような細かい

制御を行いにくいという欠点を持ちあわせる。そのため

今後の拡張にあたってはsysctl関数などを用いたAPlに

よる手法で動的にポリシーを変更出来るような実装とす



る方が望ましいと考えられる点をさらに検討していきた

い。また今回の実装ではポリシーはユーザが決定するも

のとしたが、運用上の都合を考えると管理者が与えるポ

リシーとユーザが決定するポリシーの2種類が必要にな

るものと思われる。この点も踏まえて今後の拡張を行い

たいo

なお本研究は科学研究費補助金基盤(B)、マイクロソ

フト産学連携研究機構戦略的支援プロジェクトならびに

Cisco URPの支援を受けているo　また、 Cisco Systems

株式会社のRandall Stewart氏をはじめ, IETFにおける

sCTP研究チーム、またKAMEチーム等,多くのSCTP

研究者に議論に参加して頂いたO　この場をお借りして心

よりの感謝を申し上げたい.
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