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ネットワークにおけるアクセスコントロールリスト(Access Control List,ACL)はファイアウォー
ルの機能の1つでネットワークセキュリティにおいて重要な役割を果たすものである. ACLの処理
には一律でかつ短い時間で処理が可能なハードウェアが使われることが多いが, ACLは物理的制限

のあるハードウェアに適したサイズでなければならない.そこで本論文では与えられたACLの記述
を短縮し,ハードウェアのサイズに当てはまるようにするプログラムを開発する.そして開発したプ
ログラムを実際のACLに使用することでそのプログラムの性能を見る.プログラムを実装して処理
を行った結果, ACLを短縮することができた.

Reduction of Access Control List for Hardware Processing

Takumichi Ishikawa*1 and Noriaki Yoshiura*1

Access control list (ACL) is one of the most important,things in computer,network security.
While an inexpensive router or PC processes ACL by software, network equipment such as
Layer 2 or 3 switch processes ACL by hardware because there is a speed limit in software
process ability. The hardware process of ACL can handle high speed network packet, however,
this capability limits ACL configuration such as the limit of the number of rules in ACL. This
paper proposes the software that decreases the number of rules in ACL to satisfy the limit
of hardware. This paper also evaluates this software by experiment in which this software is
applied to practical ACL.

1.はじめに

コンピュータネットワーク間の通信制御を行うシス
テムであるファイアウォールはネットワークセキュリ

ティにおいて重要な位置を占める,そのファイアウォー

ルの通信制御はアクセスコントロールリスト(ACL)
を設定することで行われる.

ネットワークにおけるACLとは,発信源から目的

地への通信に対し許可属性を付加した記述であり,過

信時にそれを参照することで許可するか拒否するかの

制御が行われる. ACLをソフトウェアで処理する場

合は,参照されるべき記述壷リストの上から順番に探

す直列処理で行われる1),2)基本的に読み込むことの

できるACLのサイズに制限はないが,処理に要する

時間はACLのサイズ等により変化し,その処理に最

適なACLを構築することはNP完全であることが知

られている3).一方, ACLをハードウェアで処理す

る場合は,連想メモリ(Content Addressable Mem-
ory,CAM)などを用いるた糾こ記述を参照する際,並

列処理が可能で一律の時間により実行できる4).5)た

だし,ハードウェアのサイズに収まるような大きさの

ACLでなければ実行できない.また,大きいACLで

は, CAMでの消費電力が電力コストが大きくなって

しまう.よって, ACLはより小さいサイズのものが
好ましい.

本論文で扱うLayer 3スイッチであるアルカテル社
のOmniSwitchでは,利用できるACLのサイズがマ

ニュアルに記載されており, ACL関連以外の利用で

きる限界値,例えば, VLAN数, dynamic VLANや

ユーザ認証によるVLANの利用者数の上限なども記
載されている.しかしながら,これらの機能を同時に

上限まで利用できるとは限らず, ACL関連以外の機

能を最大限利用したときに, ACLの機能が上限まで

利用できない可能性がある'1.よって, ACLのサイズ

を出来るだけ小さくした方が管理運用上も好ましい.

一方,ネットワークの管理運用の立場から考えると,

何らかのトラブルやセキュリティ上の問題への対応,

ネットワークの新設や廃止など様々なオペレーション

がACLの更新を必要とすることもある.そのときに,



ネットワーク管理者がサイズを考慮してACLの更新

を行うことは難しい.よって,管理者は自身が記述し

たいACLをそのまま記述し, ACLのサイズを自動的

に短縮することができれば,ネットワークの管理コス

トを下げることができる.

以上のことから,本論文ではACLに記述された許

可属性の意味は損なわずにACLを書き換え,そのサ

イズを特定のハードウェアのサイズまで短縮するよう

なプログラムの開発を行うことを目的とする.ただし,

ACLの最適化がNP完全であるため,実際に最適な

大きさまでプログラムやアルゴリズムを考案しても,

それが実用的かどうかは分からない.しかし、 ACLが

ハードウェア処理される場合には,制限内にACLを

収めることで一定時間での処理が保証される.また,

最適化よりも制限内に収めることは問題として簡単に

なるのではないかと思われる.そこで, ACLを局所

的に見て,短縮する規則を導入し,それを実装したプ

ログラムを作成する.このようなプログラムがあれば,

ACLはハードウェアのサイズにとらわれず構築する

ことが可能で,ハードウェア処理におけるデメリット

を克服することができる.

この日的を達成するため以下3つのことを研究目標

として定める.

1) ACLを短縮するようなアルゴリズムの考案

(2)考案したACLの短縮アルゴリズムの実装
(3)実装プログラムのテストとその評価
次章では本論文で扱うACLの詳細な説明を行う.

第3章ではACLを短縮するアルゴリズムを考案し,

第4章では開発したプログラムによる実験について述

べる.それを受けて第5章では実験結果に対する考察

を,第6章では本論文のまとめと今後の課題について

述べる.

2. Access Control List (ACL)

2.1 ACLとは

ACLには,基本的に発信源(source)から目的地

(destination)までの通信を許可するか否かが記され
ている.通信はIPアドレスやMACアドレス,使用す

るポート番号やプロトコルなどの特徴で表現されてい

る.また,許可属性と通信の性質以外にはその記述の

優先度が設定される.類似する性質を持つ複数の通信

にはグループを作成し,そのグループを用いて通信指

を表現することができる.例えばIPアドレスならネッ

トワークグループ,プロトコルならサービスグループ

と呼ばれるグループを作成し,そのグループから他の

または自身への通信を許可または拒否する,といった

記述が可能である.なお本論文で取り扱うアルカテル

社のOmniSwitchでは, source/destinationは同じ性
質でなければいけない.すなわち1つの記述には1種

類の性質しか許されないことになっており,グループ

を扱った場合でも同様である.例えばsourceにIPア

ドレスが設定されている場合, destinationに設定で

きるのはIPアドレスのみでMACアドレスなどは設

定してはいけない. sourceにネットワークグループが

設定されている場合, destinationに設定できるのは

ネットワークグループのみでサービスグループやIP

アドレスなどは設定してはいけない.
2.2　ACLのハードウェア処理

ACLをハードウェアで処理するには,ハードウェア

である連想メモリ(CAM)が用いられる・複数の連想
メモリのキーと入力パケットの情報との一致を並列に

検索し,連想メモリの値にはその入力に対する出力が

与えられる.なお, source/destinationの情報を格納
する部分やグループを設定する部分などはCAMの中

で分れている.例えば,入力のパケットがIPアドレ

スAからIPアドレスBへ送信された場合, IPアド

レスAやIPアドレスBがどのネットワークグループ

に属するかを調べる部分、あるネットワークグループ

に属していた場合は,今度はそのグループに対する条

件やその処理方法を調べる部分はそれぞれハードウェ

ア上で独立しており、並列に実行される.

2.3　0mniSwitchにおけるACLの特徴

本論文は実際に埼玉大学で用いられているACLを

元に行うため,その文法はアルカテルール-セント社

のLayer3スイッチであるOmniSwitchのものに則る・
OmniSwitchのACLの例を表1に示す.

表1のように, OmniSwitchでは,アクセス制御を

行いたいネットワーク,アクセス制御の適用条件,過

過や遮断などのアクセス制御の実際の動作をそれぞ

れ, network group, condition, actionとしてそれぞ
れ設定し,これらを利用することでアクセス制御の規

則を定義する. OmniSwitchの場合, ruleと設定する

ことにより実施でき,これらの設定には, policyと呼

ばれる命令が利用される. policyによりつけた名称

は他の規則により参照されるが,その際, policyの種
類と名称を明示しなければならない.例えば表1で

はIPaddressA/mask, IPaddressB/maskを含むネッ

トワークグループNlからIPaddressC/mask, IPad-

dressD/maskを含むネットワークグループN2への
通信する状態clに対し,優先度100で制御Alを実

行することをRlで設定している. policyによる各設

定についての詳細を以下に解説する.
・service

serviceではプロトコルの設定を行う. TCPや

UDPなどプロトコルの種類と用いるポート番号

を記述する. serviceはconditionで主に参照さ

れる.

group

groupでは各グループを構成する・ここのpolicy
の種類は以下の通り.

- policy network group



- policy mac group

- policy service group

- policy port group

network groupではIPアドレス　mac groupで

はMACアドレス　service groupではservice,

port groupでは使用するポートをグループ化する.

service groupを構成するときにはpolicy service

で設定したserviceの名称で参照する　groupは

conditionで主に参照される.

・　condition

conditionではsource/destinationの設定を行う.

またserviceもここで設定される.ここで扱われ

るキーワードの種類は数多くあるが,本論文では,

network groupを短縮化の対象とする. condition

では, source/destination,またはいずれか一方

を設定する.このとき上記のキーワード,設定内

容の順にpolicyを構成する　groupを用いる場合

にはそのgroupを作成したときに設定したgroup

の名称で参照する. conditionはruleで主に参照

piil間r

・　action

actionでは通信に対する処理の設定を行う.通信

を許可するのであればaccept,拒否するのであれ

ばdenyを設定する. actionはruleで主に参照
される.また, actionは,他の設定にも用いるた

め,通信の可否の設定の場合には, "disposition"
も必要となる.

・　rule

ruleでは各conditionにactionと優先度を設定

する. ruleにも各policy同様,名称が付けられ

る.設定された複数のrule間での優先度をprece-
dence"を用いて設定することができる.

以上のような方法でACLを設定する.また,各ser-

vice, group, condition, action, ruleはハードウェ
ア上に設定されるため,設定可能な数には制限がある.

OmniSwitchのACLに関連する各設定項目の上限は

表2のようになっているe>. ACL全体はこの上限に収

まるサイズでなくてはならない.多くの情報をACL

に格納したい場合や,簡潔なACLを構成したい場合,

冗長な設定を削除することが必須である.本論文では,

network groupに着目することで, ACLの短縮化を
目指す.

本論文では, OmniSwitchの書式に則ったACLを

利用するが,他のハードウェアによりACLの処理を

行うネットワーク機器でも類似の書式のものが多< *¥
つまり,アクセス制御したいネットワーク,アクセス

制御の適用条件,通過や遮断などをそれぞれ設定し

て,最終的にこれらを利用してアクセス制御規則を定

義している.よって,本論文で提案する方法はOm-

niSwitchに特化しているが,他のハードウェア処理さ

れるACLの短縮にも利用できると考えている.

3. Access Control List短縮アルゴlJズム

の開発

3.1課題設定

ACLのハードウェア処理を行う場合, ACLのサイ

ズはハードウェアにより制限されてしまう.ハードウェ

アのサイズよりも大きいACLがある場合,それをハー

ドのサイズまで短縮できれば処理が可能となる.本論

文では入力としてハードウェアのサイズよりも大きい

サイズのACLを与える. ACIJを短縮していきハード

ウェアとACLのサイズが等しくなった時点で処理を

終了し,短縮したACLを出力するようなプログラム

を作成する.

3.2　開発方針

定めた課題を解決するため,本論文ではnetwork

groupに着目することでACLの短縮を試みる. ACL
を構成するにあたり,複雑なマスク処理が必要なIP

アドレスを扱うnetwork groupでは他の記述と内容

が重複してしまう事態がおきやすい.なおmac group



も同様だが,今回扱ったサンプルのACLはnetwork

groupを多く扱っていたため　mac groupの処理は
本論文では扱わない.今回のACLの短縮はnetwork

groupの無駄を排除することで実現を図る.
ACLの短縮にあたりもっとも重要なことは,その

ACLが持つ意味を変化させないことである.そのため

短縮処理を行うのは,等しい優先度,等しい許可属性

を持つ2つのruleを見ることから始める.さらには選

んだ2つのruleが扱う2つのconditionが等しい種類

の要素を扱っているかも確認しなければならない.加

えて今回はsource/destinationにnetwork groupを
持つconditionに限る.そうしたチェックを行った上

で, ACLの短縮処理を行える可能性がある状況を以
下に挙げる.

・　sourceが等しくdestinationが異なる

表3に例を挙げる.この例ではnetwork groupNl
からnetwork groupN2,N3への通信を許可してい

る.ここでN2とN3を1つのnetworkgroupに

するとACLを短縮できる.例えばN2にN3を

含めると3,5,8行目を削除できる.

・　destinationが等しくsourceが異なる

表4に例を挙げる.この例ではnetwork groupNl,N3
からnetwork groupN2への通信を許可している.

ここでNlとN3を1つのnetworkgroupにする
とACLを短縮できる.例えばNlにN3を含め

ると3,5,8行目を削除できる.

●一方のgroupがもう一方のgroupを含む
2つのconditionを見て処理を行う場合, sourcel
がsource2を含む,またはその逆, destinationl

がdestination2を含む,またはその逆の4種が

考えられる.表5に例を挙げる.この例ではNl

で指定しているIPアドレスはN2で指定してい

るIPアドレスを含んでいる.そのため2,5,8行
目は削除できる.

以上のような状態を発見した場合でもすぐにnet-

work groupを削除できるとは限らない.なぜならそ

のnetwork groupは別のconditionで用いられている

可能性があるためである　groupを削除することで他
のconditionが意味をなさなくなってしまう危険性が

ある.従ってnetwork groupがconditionに現れる回

数を考慮しなければgroupの削除を行うことはできな
い.表6に例を示す.この例ではconditionCl,C2に

おいてnetwork groupNl,N2は同じdestinationに用

いられているため1つのgroupにできそうだが, net-
work gorupN2はconditionC3でも用いられているた

め,安易に1つのgroupにはできない.

また,削除対象となったnetwork groupで設定され

たIPアドレスの範囲が全く別のnetwork groupで設
定されたIPアドレスの範囲と重複している場合には,

削除対象となったnetwork groupを削除できるとは

限らない.よって,削除対象となったnetwork group

が他のnetwork groupとアドレスの重複が起きてい
ないかどうかをチェックする必要がある.

本論文では2つのrule,2つのconditionを見るため

最大4つのnetwork groupを扱う.従ってnetwork

groupのcondition出現回数が最大4までなら短縮処
理が可能と考えられる.表7に例を示す.この例で

rule RlとR2を見た場合,利用されているcondition

ClとC2のsourceはNlとN2であるが, destina-

tionは同じなので短縮できる可能性がある　Nl.N2の
condition出現回数はともに2で,その2回とも用い

られているnetwork groupはNlまたはN2である.
そのためこの例では2,5,7,10,12行目が削除できる.ま

た　network groupのcondition出現回数により削除

できるgroup,condition,ruleの数は表8のように変

わってくる.例えば,ある2つのnetworkgroupが
Nl, N2がconditionやruleで同じように利用されて

いるとすると, NlとN2を1つのnetworkgroupに
まとめて, N2に関するconditionやruleをすべて削

除することができる.この時　networkgroupはN2
に関するものを1つ, conditionやruleはN2が利用

されている分だけで削除され　conditionとruleはほ

とんどの場合同数であるので,表8のような削減数と

なる.

これまで示した方法では, 2つのrule, 2つのcon-

ditionに着目して短縮化を行っているが,より多くの

ruleやconditionに着目して短縮化を行うこともで

きる.しかし,多くのruleやconditionに着目する

と処理時間が大きくなってしまう.そのため,本論文

でのACLの短縮化は2つのrule, 2つのcondition

までに着目することとした.また,着目するruleや

conditionの選択についても様々な方法が考えられる

が,本論文では, ACLに記載されている順番で選択

することとし,選択方法に工夫を行うことはしない.

3.3　実装内容

プログラム言語はPerl(ver.3.05)を用いて開発を
行った.コマンドラインから入力のACL,処理後に

出力するファイル名を指定できるようにしておく.ま

ずはじめにハードウェアのサイズを指定する.後に変

更しやすいよう,表2で示されたサイズを変数で割っ

た数がハードウェアのサイズとなるようにした.入力

として与えられたACLをpolicyの種別に配列へ格納
し,そのサイズを計測する.この時点でハードウェア

のサイズを下回っていれば短縮処理は必要ないためプ

ログラムは終了する.このアルゴリズムで参照し,か

つ実際に短縮するrule,condition,network groupは,
CAMを模倣するため連想配列へと格納する.さらに

network groupを見ることで短縮可能かどうかを判別

し,可能だった場合はそのgroupに関係するcondi-
tionを参照しなければいけないため, condition,source

group,destination groupのそれぞれの名称を格納し
た二次元配列を用意して参照を簡単に行えるようにし



た.以上のようなデータ構造でACLの情報を格納し

たうえで,次に前述の開発方針から, ACLの短縮に

必要な条件は以下のようなものが挙げられる.その条

件に沿って機能の手順を構成し実装した内容の概要を
記述する.

短縮方法の概要

手順1優先度,許可属性が等しい

policy ruleで設定されているruleを順番に見て
いき優先度と許可属性が等しいものを見つけ出す.

見つかった場合,その2つのruleが扱う2つの

conditionの名前を保存して手順2へ.見つから
なかった場合はこのプログラムでは入力のACL

を短縮できないためプログラムを終了する.

手順2　conditionで扱う種類が等しい

手順1で保存した2つのconditionの設定内容を

見て共にnetwork groupを扱うものならば,そ

こで扱われる4つのnetwork groupの名前を保

存して手順3へ. network groupを扱っていなけ
れば手順1へ戻る.

手順3　2つのsource/destinationにおいて,

groupが等しい.もしくはgroupの一方が他

方を含む

手順2で保存した4つのnetwork groupに設定
されたIPアドレスから2つのsourceまたは2つ

のdestinationそれぞれにおいて等しいもしくは

一方が他方を含んでいて短縮可能性があるかどう

かを判別する.短縮ができる可能性があるならば

手順4へ.なければ手順1へ戻る.

手順4　等しい,もしくは含まれているgroupを削
除してもconditionに影響がない

手順3で短縮できる可能性があると判別された

network groupが, policy conditionにおいて手

順2で求めた4つのnetwork groupとしか関わ
りがなく,他のnetworkgroupとIPアドレスに

重なりがなければ,そのnetwork groupを削除し
てもconditionに影響がないことがわかる.この

チェックを行い,可能であればそのnetwork group

を削除する.加えてそのnetwork groupを持つ
condition,そのcondiotionを扱うruleも削除す

る　network groupを削除することでcondition
に影響が出るのであれば手順1へ戻る.

以上の手順の中でACLを短縮できた場合,その都



度ハードウェアのサイズとACLのサイズを比較する.
ハードウェアのサイズと等しいもしくはそれ以下と

なっていたら,その時点で短縮したACLをファイル

に出力してプログラムを終了する.ハードウェアのサ

イズよりも大きかったら処理を手順1から繰り返す.

手順1をすべてのruleに対して行ったらそのときの

ACLのサイズを記録しておく.再び手順1から処理

を行いruleを見終わったらそのサイズと比較し,変

化がなかったらこのプログラムではACLのサイズを

ハードウェアのサイズに納めることができないという
ことがことがわかるので,エラーメッセージと共にプ

ログラムを終了する.

kmp i　　　田

4.1方　　　法

この実験では, OSはLinux, CPUはPentium(R)
4 CPU 1.80GHz,メモリは512MBのPCを用いた.

埼玉大学で実際に使われているACLのテキストファ

イルを入力として使う.ただし,本論文に実際のACL

を掲載することはセキュリティ上問題があるので,こ

こで示しているのは実際のACLにあるアドレスや名

称を全く別のものに置き換えたものである.

実際に運用されているACLは表2に示されている

サイズのハードウェアに格納済みのものである.そこ

でハードウェアのサイズを表2の1/8スケールと仮定
し,サンプルのACLを実装したプログラムがこのサ

イズに収まるACLへ直すことが出来るかを確認する,

テストに使用したサンプルのACLのサイズとハード

ウェアのサイズを表9に示す.この表のようにサン

プルのACLでは　network groupがハードウェアサ
イズを超えている.また,プログラムの能力を見るた

め, ACLを可能な限り短縮するテストも行う.この

とき指定したハードウェアのサイズは1/64スケール
である.

4.2　結　　　果

プログラムをハードウェアの1/8スケールまでACL

を短縮した結果と,ハードウェアのサイズを1/64ス
ケールに指定しこれ以上短縮処理ができなくなったと

きの結果を表10に示す.なお,本論文のアルゴリズム

では処理をnetwork group,condition,ruleにしか行っ

ていないためそのほかのpolicyは処理前と処理後に
変化はない.そのため以下の結果には短縮処理により

変化したnetwork group,condition,ruleの部分のみを
示すー

なお,処理に要した時間は1/8スケールのときで

11.45秒, 1/64スケールのときで19.16秒であった・
また,プログラム実行時のメモリ使用量はともに約

3.5Mbyteであった.
実際にACLの中で短縮を行った箇所を,短縮処理

前のAdLの一部である表11と短縮処理後のACLの

一部である表12との比較により示す.表11の中の太

字で書かれている部分が処理後に削除され　表12の

中の太字で書かれている部分が処理後に追加される.

5.考　　　察

実験結果より,本論文で開発したプログラムはACL

を短縮化することに成功した.また,ハードウェアの

サイズを1/64スケールに設定して可能な限り短縮
処理を施したときには, 1/8スケールのときよりも

rule,conditionの数を削減したACLを構成できた.
しかしながら,そのACLがもっとも短いACLであ

るとは限らない.なぜならこのプログラムはpolicy
ruleを上から順番に処理対象としているためで,表7

に示したようにnetwork group同士の関係性により
ACLのサイズを削減する能力が変化するこのアルゴ

リズムではruleを参照する順番でACl。を短縮する量

も変化してしまうからである.この間題を解消するに
は,優先度と許可属性の等しいruleをランダムに選

んで処理を行うプログラムに改良することが必要とな

る. ACLを可能な限り短縮してもハードウェアのサ

イズに収まらなかった場合にこの手法が求められる.

メモリの使用量に関してはハードウェアサイズが

1/8スケールのときと1/64スケールのときで変化は
生じていない.これは入力のACLを配列に格納して

処理を行っているためで,入力として与えるACLが

大きくなればなるほどメモリ使用量は大きくなるだろ
うと考えられる.

また, ACLの各policyには固有の名称が付けられ

ているが,このプログラムではpolicyの性質のみを

維持し,名称の情報は削除される.ハードウェアのサ

イズに格納することを大前提としたため,出力された

ACLを見てもそのpolicyの名称が示す情報と性質の

情報には差異が生まれてしまう可能性があると考えら

れる.例えば　network group Nl,N2を一つにした

groupの名称をNl&N2にするなど, policyの名称も-
椎持したほうが処理後のACLを見る人にとってわか

りやすいものが構成できたのではないかと思われる.

短縮後のACLと短縮前のACLの意味が変わってい
ないことは当然要求されることである.ここでは,そ

の証明の概要を示す.本論文のACLの短縮化は非常の

簡単な方法であり,つまり.出現回数が多いnetwork

groupは対象にはならず,また　network groupの削
減を行う場合に,削減による副作用が起きないように,

削減対象となるnetwork groupが他で利用されてい

ないかそして, IPアドレスが他のnetwork groupで

利用されていないかをチェックしている.よって,短

縮前後でACLの意味に変化はない.
本論文での実験では,アルゴリズムが簡単であるた

め,当初にも関わらず, ACLを短縮できた.この理

由を考えると,ネットワーク管理者,つまり,人間が
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Table6Anexamplethatonenetworkgroupisusedseveraltimes

policynetworkgroUPNIIPaddressA/maskIPaddressB/mask

policynetworkgroupN2IPaddreSSC/maskIPaddressD/mask

policynetworkgroupN3IPaddreSSE/maskIPaddressF/mask
policyconditionClsourcenetworkgroupNldestinationnetworkgroupN3

policyconditionC2sourcenetworkgroupN2destinationnetworkgroupN3

policyconditionC3sourcenetworkgroupN2destinationnetworkgroupN4

policyactionAldispositionaccept

policyruleRlprecedencelOOconditionClactionAl
policyruleR2precedencelOOconditionC2actionAl

policyruleR3precedencelOconditionC3actionAI

B.7conditionKffi&m&f%?%>networkgroup」B!l&T」ァACL<Dffl
Table7AnACLexamplethatthenetworkgroupwhichappearsonseveral

conditionscanberemoved

lpolicynetworkgroupNIIPaddressA/maskIPaddressB/mask
2policynetworkgroupN2IPaddressC/maskIPaddressD/mask
3policynetworkgroupN3IPaddressE/maskIPaddressF/mask
4policyconditionClsourcenetworkgroupNldestinationnetworkgroupN3
5policyconditionC2sourcenetworkgroupN2destinationnetworkgroupN3
6policyconditionC3sourcenetworkgroupN3destinationnetworkgroupN1
7policyconditionC4sourcenetworkgroupN3destinationnetworkgroupN2
8policyactionAldispositionaccept
9policyruleRlprecedencelOconditionClactionA1
10policyruleR2precedencelOconditionC2actionAl
11policyruleR3precedencelOconditionC3actionAl
12policyruleR4precedencelOconditionC4actionAl

i&8conditionffi^|Il3Sfcj」i;;fc81J&^;&gi!SO&[
Table8Thenumberofelementswhichcanberemovedaccodingtothenumber
ofoccurrencesoncondition

DeletegroupsDeleteconditionsDeleterules
lnetworkgroupincondition111
2networkgroupsincondition122
3networkgroupsincondition122
4networkgroupsincondition133

^9rXhfcJIJv^SM-K^xri:ACLOIMX
Table9ThesizesofhardwareandACLintheexperiment

l/8ScaleSizeSampleACLSize
Numberofpolicyrules256176
Numberofpolicyconditions256176
Numberofpolicyactions2562
Numberofpolicyservices329
Numberofnetworkgroups128153

miofxh^
Table10Thetestresult

l/8hardwarescale1/64hardwarescale
Numberofpolicyrules140103
Numberofpolicyconditions140103
Numberofnetworkgroups128108

i-107-



書くACLはそれほど複雑ではなく,また,同一管理

者または管理組織によって管理されているACLの書

き方はネットワーク毎にことなっているわけではなく,

類似している部分が多いと考えられる.そのため,本

論文で示したような簡単は短縮化でも, ACLのサイ

ズを小さくできたのではないかと考えられる.

また,ネットワーク機器メーカはACLの作成ツー

ルを提供している場合が多いが,埼玉大学では利用し

てはいない.これは,ネットワーク管理者がツールの

使い方を理解するよりも, AOLを直接読むことのほう

になれているからであると思われる.このようなネッ

トワーク管理者が少なからずいることを考えると,本

論文で提案している方法は有効ではないかと思われる.

6.おわリに

本論文ではハードウェアのサイズに収まらないACL

に対し,ハードウェア処理が可能となるようなサイズま

でACLを短縮するプログラムの開発を行った. ACL

の持つ機能が変化しないようなアルゴリズムを考案し

てプログラムを実装し,テストを行った.その結果,

実際に利用されているACLを短縮させることができ

た.確認するとACLのconditionやgroupの記述内
容が持つ意味に変化はみられなかったが,いくつかの

改善すべき点も見つかった.

考察でも触れたように, policyの名称を維持したま
ま短縮処理がなされるような改善が求められる.他に

は,各ruleには優先度が設定されているが,同じ優先

度で同じ規則にマッチする通信があった場合, policy
ruleでより上に記述されているものが採用される.本

論文で開発したプログラムはACLの短縮処理により

その順番が元のACLと変化しているため, ruleの位

置に関して改善が必要である.

本論文では2つのrule,2つのconditionを見て短縮

処理を行っているため,最大で4つのgroupが関わる
状況でしか処理を行えない.しかし実際のACLには

より複雑にかかわり合うgroupも存在するため,そう

いったgroupの処理も考案しなければならない.また,

本論文のプログラムではmac group,port groupを見
た処理は行っていない.より汎用性の高いプログラム

とするには,それらを用いた短縮処理の手法も必要と

なる.また,考察で挙げたように,短縮後のACLの

健全性をテストするプログラムの作成が求められる.
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