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抄録　我々はLANスイッチを主として構成されるLayer2ネットワークのトポロジを推測するアル

ゴリズムを提案し,機器間の接続関係を推測・表示するシステムを作成し利用してきた.本システム

はFDB(Forwarding DataBase)を基にしてインタフェース間の接続を推測し.物理的な接続関係を実際に

はケーブルを辿ることなく決定するものである.一方, LANスイッチにはFDBの他ループ構造にお

いて実際に利用するリンク以外をブロックし,使用しているリンクに障害が起きたときにブロックし

てあるリンクを有効にして冗長化を行うSTP(Spanning Tree Protocol)という機能もあり,この情報から

隣接機器を知ることが可能となる.そのほかにも標準規格ではないが,隣接機器探索のためのプロト

コルも存在し,隣按株券情報を直接知ることができる.本論文ではSTPを動作させることにより得ら

れる隣接機器の情報と,隣接機器探索プロトコルの本システムにおける有効性と問題点について述べ
る.
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Abstract Weproposed the algorithm which infer Layer2 Network Topology. And we makeand use the system
which discovers LAN Topology using the algorithm, and displays it visually. This System infers connections
between LANinterfaces based on FDB(Forwarding Database), and decides physical connection without actually
tracing the cable. On the other hand, LAN Switches have me function of STP(Spanning Tree Protocol). Using
STP's information enables knowing neighbor instrument. In addition, there are non Standard protocols that
discover the neighbor instrument. In this paper, we describe effectiveness and the problem of STP and neighbor
discovery protocol.

1.はじめに

近年,ネットワークの社会的有用性が高まり

ネットワークの肥大化・複雑化が進む中,ネッ

トワークには可用性が求のられている.ネット

ワークを管理し,可用性を保つ上でネットワー

ク構成の把握が重要となる.ネットワークの構

成を正確に把握しておくことにより,ネットワ

ークの管理者は問題に対して素早い対処と予防

ができる・また, Layer2　レベル　ーイーサネッ

トワーク-　で問題となるブロードキャストド

メインを分割するために多く利用されている

VLAN技術を適用するためには,ネットワーク

機器同士がどのインタフェースで接続している

かを知る必要がある.そのた砂新たなvLANを

設定する際にもネットワーク構成の把握は重要

となる,

しかしながら,ネットワークの物理的構成を

反映する　Layer2　レベルでの構成把握は困難で

ある.我々は　LAN　スイッチから収集した

FDB(Forwarding Database)を用いて. LANスイ

ッチ間の接続関係を推軸するアルゴリズムを提

案し,このアルゴリズムを用いて推測された



LANスイッチ間の接続関係を表示するシステ

ム[1-14】を作成し,利用してきた・このシステ

ムではベンダや機種に依存する機能から得られ

る情報を利用することなく,ネットワーク全体

の90%から95%の接続関係を決定することがで

きる.また, LANスイッチ間の物理的な接続を

冗長化するSTP(Spanning Tree Protocol)では,ど

のLANスイッチのどのインタフェースと接続

しているかという情報が必要となるため, STP

が有効な　LANスイッチとそのインタフェース

の情報をやり取りしている.この情報を得るこ

とで隣接機器とそのインタフェースを直接決定

できる.一方, LANスイッチやルータには,ど

のインタフェースの先にどのような機器が直接

接続されているかということを振舞するための,

ベンダ独自のプロトコルが実装されていること

がある.このプロトコルはベンダ独自のもので

あり,ベンダごとに異なるため同一ベンダの機

器同士でなければその効果を得ることはできな

いが, STPと同様に隣接機器とそのインタフェ

ース情報を直接取得することが可能である.

現在の推測システムでは管理者による補正

を行うことで,ネットワーク全体の構成をほぼ

100%取得可能である.しかし,先に述べたSTP

や隣接機器探索プロトコルから得られる隣接機

器情報を活用することで,システム全体の精度

の向上と,推測速度の向上が可能となる.

本論文では,まず2章で我々が作成してきた

Layer2ネットワーク構成情報表示システム(以

下,本システム)の概要について述べる. 3章で

は現在の推測アルゴリズムとその問題点につい

て説明する. 4章ではSTP及び隣接機器探索プ

ルとコルから得られる隣接機器の情報の活用に

ついて述べる. 5章ではSTPの特徴について税

明し, 6章では隣接機器探索プロトコルの概要

及びベンダ間の差異について述べる. 7章では

sTPと隣接機器探索プロトコルの問題点につい

て述べ, 8章で藩論としてまとのと,本システ

ムの今後の課題について述べる.

2.Layer2ネットワーク構成情報表示シス
テムの概要
本章では本システムの概要について述べる.

本システムはFDBやインタフェースの情報を

収集する「収集部」,収集した情報を整理し接続

関係を推測するr推測部」,推測された接続関係

を見やすく表示する「表示部」の3つからなる.

図1に本システムの概要園を示す.

2.1.収集部
本システムではペンダ間の差異をできる限

りなくし,異なるベンダの機器が混在する県境

でも同様の手練きで情報を収集する必要がある.

そこで収集部では管理対象であるネットワーク

内に管理用のサーバを設置し, SNMP(Simple

Network Management Protocol) 【17]を用いてネッ



トワーク内の機器から構成情報の収集を行う.

SNMP　を用いることでLANスイッチだけでは

なく,ルータやサーバなどの情報も収集可能で

ある.衰1は現在本システムにおいて収集して

いるMIB情報【18-21]である.

2.2. mmu

収集部で得られた情報を整理し,機器同士が

お互いにどのポートで接続しているかを推測し,

機器間の直接の接続関係を推測する.機器間の

壊続を決定するために推測を必要とするのは.

Layer2　ネットワークの主な構成要素である

LAN　スイッチには十分な経絡情報が存在しな

いためである.詳しいアルゴリズムについては

3章で述べる.

2.3.表示部
表示部では推測された接続関係を見やすく

表示する.表示は機器を表すノードと,機器間

の接続関係を表すリンクからなり,リンクには

旗続情報をとしてインタフ昌一ス番号を表示す

ることができる.また,ノードやリンクが重な

らないように自動配置を行うアルゴリズムも実

装している.他にもスケーリングや回転,差分

表示が可能である..図2は構成情報表示プログ

ラムに表示される構成図の画像である.

3.接続の推柵について

3.1.推湘アルゴリズム

本アルゴリズムではまず,機器間の　r接続」に

ついて,推測を行う.ここでいう「接続」は機

器のインタフェースと別の機器のインタフェー

スの間にネットワークが存在し,イーサフレー

ムが到達可能であることで指す.一方,インタ

フェース間には一本の物理線のみが存在する場

合を「直接接続」と呼ぶ.次に収集した情報を

基に.ネットワーク構成を推測する手順を説明

と共に示す.



①　FDBはそのインタフェースの先に, FDB

に格納されたMACアドレスを持つ機器

が存在することを示している.つまり,

インタフェースと機器の接続を示して

いる. LANスイッチにもMACアドレス

が存在するため,推測をせずに接続を決

定できる,また, LANスイッチによって

は表1のiflPhysAddressの説明にあるよう

に,インタフェースごとに異なる　MAC

アドレスを持つ場合があり,このときに

は接続先の機器のインタフェースも決

定することができる.

②　①で取得できない接続についてはFDB

の表れ方により推測を行う.機器Aの

FDBにおいて,インタフェースaに関わ

るMACアドレスが,機器BのFDBにお

いて複数のインタフェースで分散して

現れるとき,機器Aのインタフェースa

から機器B-の接続があると決定できる

図3のように,機器Aのインタフェース

Aに【hl,h2】が開運付けられている場合に

8からB-の接続が推測される.

③　②の段階では機器B側のインタフェース

が不明であるので,機器Bのインタフェ

ースのうち,機器Aのインタフェースa

以外のインタフェースと同じMACアド

レスが　FDB　に存在するインタフェース

を機器B側のインタフェースとする_図

4にこの時の接続例を示す.

④　推測された接続の多くは直接接続では

ない.このような直接接続でない接続を

除外するために,非直接接続の推測を行

う.按統関係にある2つのインタフェー

スa・もが,機器Cと接続している場合,

8lbの間には機器Cが存在し, a-b間

の接続は非直接接続であると言える.図

5はこの時の接続例である.

⑤　非直接接続を除外し,機器Aのインタフ

ェースaに残された接続が一つのみにな

った場合,これを直接接続と決定する.

このとき.接統先の機器Bのインタフェ

ースが不明でありこの機器のインタフ

ェースbが,接続先のインタフェースは

不明であるが.機器Aに接続している場

合にはインタフェースa・bが直接摸碗

していると推測する.

以上の手順のうち,手順①・②・③の接続の推

測は2つの機器の間だけで完結するため,各機

器の組合せに対して一度だけ処理をすればよい.

一方,手順④・⑤における直接接舵の推測は,

手順④において機器の間に存在するかも知れな

い機器が関わってくるため,直接接続が検出さ

れなくなるまで繰り返す必要がある.

3.2.本アルゴリズムの問題点

この推湘アルゴリズムではVLANによるブロ

ードキャストドメインの分割に起因するループ

構造なども取得可能であり,複雑で規模の大き

いイーサネットワークの構造を容易に把握でき

る.しかし,本アルゴリズムでは推測を主体と

しているため,当然接続を誤る可能性がある.

また,LANスイッチを中心としたイーサネット

ワークの構造は.多くの場合頻繁には変化しな

い.このような構造の場合,すべての接続を推

測によって決定すると推測結果全体の精度の低

下が生じ,低下した精度を補うため収集した構



成情報や機器の設定情報などを管理者が直接参

府する必要が生じる.そこでLANスイッチの持

つFDB以外の機能や,ベンダ独自のプロトコル

から直接接続している機器の情報を取得し,直

接披続を決定する.その後,決定できない接続

について推測を行うことにより精度の向上を図

る.

4.隣接権器情報の活用について
本章では本システムにおいて必要となる隣

接機器の情報と,直接接続の決定を行うことに

より精度が向上する理由について説明する.

本システムは2.3節及び3.1節で述べたよう

に,ノードとしてのLANスイッチの戟別子と,

披続に使用されるインタフェース番号を必要と

する.そこで,隣接機器の情報としてもこれら

の姐が必要となる.隣接機器の情報を取得可能

な機能としては, LANスイッチの多くに実装さ

れており標準規格でもあるSTPと.ペンダごと

に規格の異なる,隣接機器探索のた砂のプロト

コルが存在する.それぞれのプロトコルと情報

の取得方法については後の章で説明を行う.こ

れらのプロトコルから隣接機器の情報を取得し.

推測に先立ち直接接続を決定することで,決定

された直接接続に使用されるインタフェースに

関わる接続を,推測を必要とせずに非直接接続

とすることができる.これにより非直接按紀と

された接続の,相手側のインタフェースの直接

接続の候補が械少し,推測の精度が向上する.

5. STPの特徴について

Layer2ネットワークでは, LANスイッチは基

本的にブロードキャストを行い,データフレー

ムはすべてのインタフユースから送倍される.

そのため物理的に冗長化を行い,機器間にルー

プが発生するとブロードキャストしたデータフ

レームが再び白糠に戻り,それを再び送信する

といったデータフレームの氾濫が起きる.これ

をブロードキャストストームと呼ぶ. sTPでは

物理的な冗長化を行いながらもブロードキャス

トストームを回避するためのプロトコルで,木

構造のルートとなるLANスイッチを選出し,ル

ートからもっとも遠くにあるループの要因とな

る接続のインタフェースを不通状態にし,接続

を翰理的に遮断する_　遮断されなかった接続に

何らかの異常が発生した場合,不通状態にした

インタフェースを通常状態に復旧し,遮断した

接続を回復することで冗長化を可能としている.

STPではBPDU(Bridge Protocol Data Unit)と呼ば

れる特殊なデータフレームがやりとりされる.

このフレームの中にはプロトコルのバージョン

やルートのlD,機器のMACアドレスを基にし

たブリッジlDやインタフェースのlDが含まれ

る.STPではブリッジlDを基にルートを決定し,

ルート側のインタフェースからBPDUを送借す

ることで,あるインタフェースの最も近くにあ

るルート側の機器のMACアドレスやインタフ

ェースの情報を知ることができる. MIBは表1

に示している.

6.隣接機器探索プロトコルについて

6.1.プロトコルの概要

隣接機器探索プロトコルでは自機と送信元

となるインタフェースに関する情報をデータフ

レームにまとめ,送信する.このデータフレー

ムを受倍したインタフェースは,データフレー

ムを送信した機器と隣接していることを知るこ

とができる.図6に概要図を示す.

この図では,機器Aのインタフェースalに

は機器Bのインタフェースblから送倍された

blに関わる情報が保存される.一方, alから送

宿されたデータフレームはblで受倍・保存され

た後,他のインタフェースからのフラッディン

グを行うことなく破棄されるた砂,機器Cは機

器Aの情報を知り得ない.同様に機器B・C間

でもデータフレームのやり取りが行われるが,

実際に接続関係にあるインタフェース以外がこ

れらのデータフレームを取得することはない.

機器C・D間であるが,機器Dが対応するプロ

トコルを実装していないため,インタフ宗一ス



cl　から送借されたデータフレームはインタフ

ェースdlでは処理されず,機器Dに接続して

いる他の機器に向けてブラッディングされる.

6.2.隣接機器情報の取得方法
このプロトコルはSTPのような横準規格では

なくペンダごとに実装が異なるため,同じプロ

トコルを実装した機器同士が隣接している必要

がある.また,隣接機器情報の収集方絵につい

てもペンダごとのプライベートMIBを参席し,

推測部で同様に処理できるように統一した形式

に変換する必要がある.ここでは隣接機器探索

プロトコルの例として,大分大学学内LANで運

用している機器が実装している　CDP(Cisco

Disovery Protocol) , EDP(Extreme Discovery

Protocol) , OADP (Octpower Auto Discovery

Protocol)の3つのプロトコルと,これらのプロ

トコルの情報を参照するための　MIB　について

説明する. CDP, EDP, OADPはそれぞれCisco,

Extreme Networks, NECの機器で用いられるプ

ロトコルである.なお本学ではNECの機器では

なく, OADPを実装しているAlaxalAの機器を

運用している.

それぞれのプロトコルでは,何度も述べるが

隣接機器を特定するための情報やインタフェー

スの情報を取得することができる.しかし,こ

れらの情報の表現はプロトコルにより異なる.

それぞれの表現方絵について　Cisco, Extreme

Networks, AlaxalAの機器におけるSNMPで参

牌すべきプライベートMIBと交えて表2.表3.

表4に示す.それぞれOIDの先頭の1.3.6.1.4.1

(enterprises)は省略している.また,それぞれの

OIDは機器自身のインタフェース番号をインデ

ックスに持つテーブルである.

Cisco　では　cdpCacheAddress　の値と　して

Hex-STRINGが用いられ,値としてネットワー

ク層のアドレス(lPアドレス)が格納される.

本システムは機器を表すためにlPアドレスを

用いているため,この情報はそのまま利用可能

である・また, cdpCacheDevicePortでは隣接機

器側のインタフェース情報として, ifDescrが用

いられている.これは機器のインタフェースを

文字列で表現したものであり,実際のインタフ

ェース番号を取得するためifDescrを参照し,

対応するインタフェース番号に変換する必要が

ある.

次にExtremeNetworksではMIDの値としては

機器を表す正確な情報を取得することができな

い.その代りにOIDの末端6桁が隣接機器の

MACアドレスとなっており, MIBの値と容易

に関連付けることができる_　インタフェースの

表現は,比較的大きなLANスイッチなどではイ

ンタフェースをスロット番号とスロット内ポー

ト番号とで管理している　EDPではそのためス

ロットを特定し,そのスロットの何番のインタ

フェースであるかをインタフェース情報の一部

としている.スロット番号とスロット内でのイ

ンタフェース番号から, iflndexの値に変換する

ため,ここでもifDescrを参照する.スロット

ごとに管理されている機器では, ifDescrの最後

に"スロット番号:スロット内インタフユース番

号"の情報があり,これと対応させることでイン



タフ昌一ス番号に変換する.

AlaxalAではaxsOadpNeighborSNMPAgentAdd

ressに隣接機器のlPアドレスが文字列として格

納されている.これはHex-STRINGで格納され

ていたCiscoとは異なる. axsOadpNeighborlflnde

xから得られる値はiflndexで得られるインタフ

ェース番号そのものであるため,特に変換を必

要としない.そのほかに隣接機器のブリッジア

ドレスも取得可能であるが, lPアドレスにより

機器の特定できるため,収集する必要はない.

7. STP及び隣接機器探索プロトコルを利

用する上での問題点

STP及び隣接機器探索プロトコルは共に

Layer2レベルで動作するため,ルータなどを通

過することはない.逆に,どちらのプロトコル

も機器がプロトコルに対応していなければその

まま透過するため,実際には隣接関係にない機

器の情報を取得する可能性がある.そこでこれ

らの機能を利用する際には,構成推測の手順⑧

の直後,つまり機器間の接続関係が分かった時

点で,これらのプロトコルから得られた情報が

正確であるかどうか,手順◎の非直接接続の推

測により判断する.

また, STPはその特徴からネットワークの構

造が変化するたびに再計算を行い,場合によっ

てはネットワークを一時不通にする恐れがある.

そのためより高速にスバニングツリーを構集で

きるようにRSTP(Rapid STP)というプロトコル

が存在するが,升応していない機器も多く,必

ずしも有用ではない.

今回挙げた隣接機器探索プロトコルはベン

ダ独自の規格であり,実際に効率よく運用する

ためには同じベンダの機器用いてネットワーク

を構集する必要がある.しかし2005年4月,異

なるベンダ間でも隣接機器探索プロトコルが利

用できるようにIEEE802.1AB[221(Station and

Media Access Control Connectivity Discovery)と

してLLDP(Link Layer Discovery Protocol)が樺準

化された.今回は対象が大分大学学内LANであ

り, LLDPを実装していない機器のほうが多か

ったため直接触れてはいないが,このプロトコ

ルを用いることでSNMPによる管理のできない

TP電話機などとの隣接関係も取得できるたれ

より広範な構成情報を取得できるようになる.

8.終わりに

Layer2ネットワーク構成情報表示システムに

おける構成情報推測アルゴリズムの補助として,

STPと隣接機器探索プロトコルから得られる隣

接機器情報を利用した際の精度向上と,それぞ

れのプロトコルについて述べた.すでに構築さ

れているLayer2　レベルのネットワークは一度

にすべての機器を交換するといったことが難し

い・そのためLLDPのような比牧的新しいプロ

トコルをすべての機器が実装しているとは限ら

ない.このような新旧の機器が混在するような

ネットワークの構成を正確に把握するため,推

測アルゴリズム自体の改良が必要となる.また,

現在はLayer2で動作する　LANスイッチと

Layer3以上で動作するルータやサーバを区別し

ておらず,すべて同等の機器として扱っている.

今後はこれらを区別し,推測が必要な接続を

LANスイッチ間のみに絞ることで,推測精度が

向上するか検証する必要がある.
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