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あらまし　組織の大小に関係なく,今日では基幹業務は多様なネットワークサービス-の依存度を高めており,
あらゆるシステムにおいてその規模に関係なく高い可用性が求められるようになってきた.また,インターネ
ットサービスにおいても,不特定多数の利用者が24時間利用する可能性があるため高い可用性が求められてい
る・本稿では,ネットワーク越しに異なるマシンが持つブロックデバイス間をミラーリングするDRBDと仮想
化技術を利用した,低コストで耐障害性と汎用性の高いサーバファームを提案する.また,実際のサーバファ
ーム構築例として,日本におけるMozillaコミュニティであるもじら組での事例を紹介する.
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Abstract Mission-critical tasks in the Internet age today depend strongly on various network services regardless of the
size of the organization. Consequently, high availability has come to be requested in all systems regardless of their scales.
Moreover, high availability is mandatory in internet services because customers on the whole globe use the service 24
hours. In this paper, we propose an implementation of a fault tolerant server farm using a virtual machine technology and
DRBD that mirrors between different block devices over the network. To prove the effectiveness of our approach, we
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1.はじめに

組織の大小に関係なく,今日では基幹業務は多様

なネットワークサービス-の依存度を高めており,

あらゆるシステムにおいてその規模に関係なく高い
可用性が求められるようになってきた.また,イン

ターネットサービスにおいても,不特定多数の利用

者が24時間利用する可能性があるため高い可用性
が求められている.ハードウェア面におけるシステ

ムの多重化を考えると,ハードディスクや電源ユニ

ット,ネットワークカードなどの多重化構成は比較

的低コストに故障から保護する手段として一般的に

利用されているが, CPUやマザーボード自体など多

重化し難い箇所は,高価なシステムを除き多重化さ

れることは少ない.そのため,そのような箇所が故
障した場合にはシステムを停止して故障個所を修理

するか,別のマシンにハードディスクを載せ替えた

り,バックアップデータから復旧するまではシステ

ムの停止時間は続いてしまう.また,多重化された

ハードウェアであっても,その一部が故障した時点

ではシステムが停止することはなくとも,故障個所

を修理する際には,多くの場合,システムを一時停

止させる必要が生じてしまう.これらの問題に対処

するために,複数台のマシンで動作する個々のアプ

リケーションレベルで冗長構成を組む手段が考えら

れるが,すべてのアプリケーションにおいて冗長構

成を組めるとは限らない.また,一時的に低下した

冗長性を再び確保するために,故障したマシンをい

ち早く容易に復旧させることは常に必要である.

一方,潤沢な計算機資源を有効に使用するため,

あるいは,運用する計算機全体での消費電力を低減

させるために,仮想化技術を用いて1つの物理マシ

ンで複数の仮想マシンを運用するサーバファームを

構築する例が増えてきている.仮想マシンを利用す



ることで物理マシンのハードウェアに依存すること

がなくなることから,異なる物理マシン-仮想マシ

ンのディスクイメージをコピーしてもすぐにその仮

想マシンを動作させることができるが,仮想マシン

に割り当てるディスクサイズを大きくすると,障害

時に仮想マシンのディスクイメージを別の物理マシ

ンにコピーする時間が掛かるようになり,システム

の停止時間が長引く原因となる.そこで,高価なシ

ステムであれば,仮想マシンのディスクイメージは,

Storage AreaNetwork (SAN)に配置し共有すること

ですぐに別の物理マシンで仮想マシンを起動できる

仕組みを構築することができるが, SAN構成は高価

であることからすべてのシステムに導入することは

困難である.また, SAN本体, FCインタフェース

カード,FCスイッチなど汎用性の高くない機材を使

用するため,故障した際にすぐに代替機材を用意す

ることが困難である.そのため,なるべく低コスト

であり,かつ,汎用的に利用できるサーバファーム

の仕組みが必要とされている.

そこで本稿では,ネットワーク越しに異なるマシ

ンが持つブロックデバイス間をミラーリングするこ

とができる　Dis山buted Replicated Block Device

(DRBD) [1】と仮想化ソフトウェアXen[2]を組み合

わせ,ハードウェア故障時であっても短時間に復旧

可能な耐障害性と,汎用的なハードウェアのみで低

コストに構築可能である汎用性を兼ね備えたサーバ

ファームを提案する.また,実際のサーバファーム

構築例として,日本におけるMozffla[3]コミェニティ

であるもじら組間での事例を紹介する.

2.　DRBD

本節では,本システムで使用するディスクミラー

リングソフトウェアDRBDについて述べる.

2.1　概要

DRBDは, LINBIT社が開発したLinux上で動作

するTCP/IP経由でネットワーク上の異なるマシン

が持つブロックデバイス間のデータを同期するディ

スクミラーリングソフトウエアである. DRBDは,

ファイルシステムより低いレイヤであるブロックデ

バイスとして動作し,システムからは専用のDRBD

リソースとも呼ばれるDRBDブロックデバイスを

経由してアクセスする.このブロックデバイスは

/dev/drbdN (Nは設定に対応した任意の数字)とい

うデバイスファイル名になる.ファイルシステムか

ら渡されたブロックデータをそのままリアルタイム

に異なるマシンの下位ブロックデバイス-ミラーリ

ングするため, DRBDリソースには様々なファイル

システムを作成することができる. DRBDにはオー

プンソース版DRBDと商用版のDRBD Plusが存在

するが,本稿ではミラーリング可能台数が2台,ブ

ロックデバイスごとの最大作成可能サイズが4TB

のオープンソース版DRBDを利用する.なお,商用

版のDRBDPlusを利用することで,ミラーリング可

能台数が3台,ブロックデバイスごとの最大作成可

能サイズが16TBになり,さらなる耐障害性を得る

こともできる.

新しいDRBDリソースを作成する際には,ミラー

対象となるディスクに作成したパーティションや

LVMの論理ボリュームに対応する下位ブロックデ

バイスにDRBDメタデータを作成し,すべてのブロ

ックデバイスのデータをフル同期する必要がある.

この作業はミラーし合う下位ブロックデバイスのサ

イズが大きい程時間が掛かるが,関連する初期

DRBDメタデータを予め書き込んでおくことで初回

のみフル同期を省略することができる【5】.

DRBDリソースが動作している時, DRBDブロッ

クデバイスにはPrimaryとSecondaryの状態があ.り,

primary状態にあるマシン側のみデータを読み書き

することができ, Secondary状態にあるマシン側はデ

ータを読み書きすることはできない.また,障害な

どにより, Secondary状態にあるマシンが停止しても,

primary状態にあるマシンではDRBDブロックデバ
イスを読み書きし続けることができる.このことか

ら, primary状態にあるマシンをActive, Secondary

状態にあるマシンをStandbyということができる.

DRBDメタデータが破損せずにDRBDブロックデ

バイスが復旧した場合, DRBDは自動的に停止中に

動作していたprimary側で書き換えられた部分だけ
を同期することで短時間に再同期する.ハードディ

スクを新規に交換するなどし, DRBDメタデータが

ない場合は,新規にDRBDメタデータ作成後,

Primary状態のDRBDリソースとフル同期する必要

があるが,同期中もPrimary状態にあるDRBDブロ

ックデバイスは読み書きできるため, Primary側マシ
ンのサービスを動作させながら障害復旧することが

できる.また,障害時の一連の動作を自動化するた

めに,別途Heartbe叫6]やKeepalived[7]などのHAク

ラスタソフトウェアと組み合わせて運用することで,

primary側マシンに障害が起こった場合に自動的に

primary側を切り離し, Secondary側の状態をprimary

状態にフェイルオーバさせることもできる.その他,

DRBD単体ではファイルのロック管理機構を提供し

ていないが, DRBDリソースをprimary/Primary構成

にし, Global File System (GFS) 【8]やOracle Cluster File

System 2 (OCFS2) 【9]といったクラスタファイルシ

ステムを使用することで,複数台から同時にデータ

を読み書きすることができる共有ディスクとして

DRBDリソースを使用することもできる.



2.2　DRBDの性能

DRBDの性能はネットワーク速度とディスク読み

書き性能に強く依存する. DRBDはTCP/Ⅳネット

ワーク経由でデータをミラーリングするため,特に

ネットワーク速度は重要であるといえる. lOOMbps

のネットワークであれば,理論値でも12.5MB/sec

のデータ読み書き速度しか得られず大きなボトルネ

ックとなるが,環在標準的に利用できるようになっ

たIOOOMbpsのネットワークであれば,理論値で

125MB,/sccの速度を得ることができ,高いディスク

yO性能を求められない場面では十分に実用可能で

ある.表1に示す評価環境において,ハードディス

クベンチマークツールBonnie-H-【10]を用いたロー

カルハードディスクと叫Se∞n血y構成の
DRBDリソースの性能をp血rary側マシンで測定し
た(表2). Bonniが+は初期設定のまま実行し,刺

り当てメモリの2倍になる2GBのファイルを読み書

きに使用した.また, DRBDリソースの同期プロト

コルには,最も高い信頼性を得られる2台のマシン

のディスクに書き込んだ時点で書き込み完了とする

方式Cを使用し,ファイルシステムはすべてext3

を使用した.

表2のDRBDxlは1つのDRBDリソースに対し

て実行した場合, DRBD x2は2つのDRBDリソー

スを用意し, 2台のマシンでそれぞれ異なる1つの

DRBDリソースに対して同時に実行した場合の計測

結果である.結果は連続読み込み(ブロック単位)で

あればローカルハードディスクと遜色のない速度が

得られた.これは,読み込み処理は常に自分自身が

持つPrimary状態にあるDRBDブロックデバイスの

下位ブロックデバイスにのみアクセスするためであ

る.連続書き込み(ブロック単位)ではローカノレ、-

ドディスクに比べてDRBD x2であっても6割程度

の性能が得られている.また,今回使用したハード

ディスクの場合,ローカルハードディスクの性能が

IOOOMbpsのネットワークでの理論値125MB/secを

下回っていることから, DRBDによるオーバ-ツド

がまったく無い状態においてもネットワークがボト

ルネックになることはない.しかし,実際の運用時

には様々なサービスがネットワークを利用するため,

ネットワーク帯域が十分ではない場合は,ネットワ

ークインタフェースを複数用意し, DRBDの同期に

利用するネットワークインタフェース同士を直結す

るなどしてトラフィックを分散する必要がある.

3.サーバファームの基本構成

先述したDRBDと仮想化ソフトウェアⅩenを組

み合わせ,ハードウェア障害時であってもすぐに復

旧可能な耐障害性に考慮したサーバファームを設計

する.本節では最小構成である物理マシン2台によ

る構成で述べる.なお,仮想化ソフトウェアは, Xen

以外の仮想化ソフトウェアでも構わない.

3.1　概要

DRBDによりミラーリングしたブロックデバイス

上に仮想マシンのディスクイメージを配置すること

で,仮想マシンのディスクイメージがリアルタイム

に物理的に異なるマシンにバックアップされ続ける

ことになる.これにより,物理マシンAに障害が発

生した場合,もう片方の物理マシンBに同期されて

いるDRBDブロックデバイスをprimaryにし,仮想

マシンを起動することで直前まで動作していた状態

でシステムを復旧することができるサーバファーム

を実現できる.

DRBD以外のネットワーク越しのファイル同期の

仕組みとしてLsyncd[ll】が挙げられる. Lsyncdはフ

ァイルシステムに関係なく,特定のファイルをリア

ルタイムに同期することができるが,バイナリファ

イルを同期する場合,変更の度にすべてのデータを

転送し直すため,仮想マシンのディスクイメージフ

ァイルなどの大きなファイルの共有には適していな

い.また, DRBDを用いた場合では,ファイルシス

テムを作成せずに,直接DRBDブロックデバイスを

指定して仮想マシンを作成することも可能である.

3.2　DRBDリソースの構成

本サーバファームにおけるDRBDの構成は図1



に示すように,物理マシン2台に対して2つ以上の

DRBDリソースを用意するのが望ましい. DRBDリ

ソースの同期処理はCPU資源をあまり使用しない

ため, DRBDリソースが1つの場合, DRBDブロッ

クデバイスがSecondary状態にある物理マシンの
cpU資源が無駄になってしまう.そこで2つ以上の

DRBDリソースを2台の物理マシンで分散して

Primary状態にし,それぞれの物理マシンで仮想マシ

ンを起動することでサーバファーム全体のCPU資

源を無駄なく有効に使用できる.

DRBDリソース上での仮想マシンのディスクイメ

ージは,ファイルシステムを作成した上でファイル

として管理する方法と　DRBDブロックデバイス

上に直接作成して管理する方法がある.前者のファ

イルとして管理した蓉合,物理マシン上のファイル

システムを経由するオーバ-ツドが存在し,後者の

DRBDブロックデバイス上に直接作成して管理した

場合より仮想マシン上でのディスク〟0性能は不利

ではあるが,仮想マシンのディスクイメージを別の

サーバファーム-移動するのが容易である.一方,

後者の場合,一度ディスクイメージをダンプする必

要があり,管理上の手間が発生する.また, 1つの

DRBDリソースに複数の仮想マシンのディスクイメ

ージを管理するには, DRBDブロックデバイス上に

更にI〃Mを作成し論理ボリュームのブロックデバ

イスを用意する必要がある.実際のサーバファーム

構築時には,これらの必要とする性能と管理上の手

間を考慮し,仮想マシンのディスクイメージの管理

方法を選択する必要がある.

3.3　通常運用時と障害時の動作

図2,図3はサーバファームの通常運用時と障害

時の仮想マシンの動作構成である.物理マシン2台

でそれぞれPrimary状態のDRBDブロックデバイス

上にある仮想マシンのディスクイメージから仮想マ

シンを起動する.動作している仮想マシンに書き込

まれたデータは, DRBDブロックデバイスを経由し

てもう片方の物理マシンの対応するディスクに書き

込まれる.それぞれの物理マシンで仮想マシンを動

作させることにより, CPU資源とメモリ資源を無駄

無く利用している状態である.本サーバファームを

利用した際の障害時の対応を以下に示す.

1.物理マシンAがダウン

2.物理マシンBのDRBDlブロックデバイスの状

態をPrimaryに変更し,必要に応じてファイルシ
ステムのチェックを実行し,マウント

3.物理マシンBで仮想マシン1, 2を起動(図3)

この際, DRBDブロックデバイスのマウントポイ

ントを揃え, DRBDリソース上に作成したファイル

システム上に仮想マシンの設定ファイルを配置して

おくことで,異なる物理マシンでもすぐに仮想マシ

ンを起動することができるようになる.また,この

一連の障害時の対応は, HeartbeatやKeepalivedを利
用することで自動化することも可能である.

同様に,障害復旧後の対応を以下に示す.

1.物理マシンAの障害復旧

2. DRBDリソースの再同期開始,完了

3.物理マシンBで動作中の仮想マシン1, 2を停止

4.物理マシンBのDRBDlブロックデバイスの状

態をSecondaryに変更し,アンマウント

5.物理マシンAのDRBDlブロックデバイスの状

態をprimaryに変更し,マウント

6.物理マシンAで仮想マシン1, 2を起動(図2)

本サーバファーム構成であれば, sANやFCイン

タフェースカードなど特別なハードウェアに依存し

ていないため,安価なハードウェアで代替機材を用

意することが可能である.また,システムの性能を

向上したい場合も,より高性能な部品群で構成され

た物理マシン上-仮想マシンのディスクイメージを

コピーすることで,システムを再構築することなく

容易に性能向上を図ることができる.



4.実装

前節で紹介したDRBDとxenを組み合わせたサ

ーバファームの構築例として,法政大学情報科学部

がオープンソース支援活動の一環としてハードウェ

アと回線を提供している,日本におけるMozillaコ

ミュニティであるもじら組のサーバ環境を例に紹介

する.もじら組とは, 1998年に開発が始まった

Mozillaを支援しようと集まった日本のユーザが,

2000年1月に立ち上げたmozdev-jメーリングリス

トのメンバーを中心として2000年12月から活動し

ている日本のMozilla開発者・ユーザのグループで

ある.現在では,メーリングリストやBBSフォーラ

ムといった日本のコミュニティ向けのサービス以外

にも, Mozillaの開発者向けドキュメンテーション

サイトであるMDC (Mozilla Developer Center) -の

貢献者用にさまざまなツールを提供するMDC Japan
Project 【12]を稼動させるなど,日本国外にも情報発

信を行っており,もじら組のサーバの可用性を高め

ることは, Mozillaプロジェクト全体にとっても重

要である.過去のもじら組のサーバにおいても,シ

ステムフアンやマザーボード自体の故障により,サ

ーバが停止することがあったため,本サーバファー

ムを利用することで可用性の向上を目指した.

4.1　構成

もじら組サーバファームを構成する物理マシンに

は,表1の構成にホストos用として80GBのハー

ドディスクを追加し,物理マシン1台につき3台の

ハードディスクを搭載したマシンを2台使用した.

それぞれの物理マシンをxenl, xen2と呼び, 2台ず

つ搭載されたlTBのハードディスクをそれぞれ半

分のサイズに分けた額域をDRBD用として使用し,

図4に示す構成でDRBDリソースを計4つ作成し

た. DRBDl, 2, 3はPrimary/Secondary構成のDRBD

リソースで,ファイルシステムにはext3を使用して

いる. DRBD4は実験的に用意したprimary/Primary
構成のDRBDリソースであるが,現時点では実運用

はしていない.通常運用時,物理マシンxenlでは

DRBD1, 3をPrimary状態にし, DRBDlに物理マシ

ンxenl上で動作させる仮想マシンのディスクイメ

ージファイルを配置し, DRBD3にすべての仮想マ

シンで共有する/homeなどのデータを配置するNFS

サーバ用の額域として使用している.一方,物理マ

シンxen2では, DRBD2をPrimaiy状態にし,物理

マシンxen2上で動作させる仮想マシンのディスク

イメージファイルを配置した.動作させる仮想マシ

ンのディスクイメージはすべて20GBとし,最大割

り当てメモリサイズは表3に示す配分にした.また,

仮想マシンで動作させるOSはすべてLinuxである

ことから,すべての仮想マシンは性能面で有利な準

仮想化環境で動作している.

表3のメモリサイズ配分ではどちらかの物理マ

シンに障害が発生した場合,障害の起きていないも

う1台の物理マシンで新たに仮想マシンを複数起動

するためのメモリが足りない.そのため,縮退環境

移行時は,障害の起きていない物理マシンで稼働中

の仮想マシンの割り当てメモリサイズを使用状況に

応じてXenのBalloon機能を使用して動的に減らし,

障害により停止した仮想マシンのうち起動する必要

がある仮想マシンのみを,割り当てメモリサイズを

減らした状態で起動する運用形態をとっている.縮

退環境時であってもすべての仮想マシンを起動する

必要がある場合は,予め対となる物理マシンで稼働

している仮想マシン分のメモリサイズを待機メモリ

として確保しておくことが望ましいといえる.

仮想マシン上で動作する各ホストは,ホスト名に

従ったサービスを主として提供しているが,すべて

の仮想マシンで利用する認証情報をプロバイダ・コ

ンシューマ構成のOpenLDAPサーバ, rsyslogによる

mp経由でのサーバログ集約化を仮想マシン

adminl, admin2で一元管理している. DRBD3額域

をexportするNFSサーバは. Heartbeatを用いて仮想

伊でサービスし,物理マシンxenlが停止した場合,

自動的に物理マシンxen2のDRBD3ブロックデバイ

スをprimary状態に切り替え, NPSサーバを起動し,



NFSクライアント-サービスし続ける.仮想マシン

上で稼働するサービスのディスクI/0は, NFSサー

バで公開されたDRBD3額域-集中することから,

仮想マシンのディスクイメージファイルがある

DRBD1, 2の物理ハードディスクとNFSサーバで

exportするDRBD3の物理ハードディスクは異なる
物理ハードディスクになるように構成した.また,

NFSサーバはディスク〟0を重視し,仮想マシンで

はなく,ディスクI/0のオーバ-ツドがより少ない

物理マシン上のホストで動作させている.

本サーバファーム移行前に使用していたハードウ

ェアRAIDによるディスクの連続読み込み(ブロッ

ク剃りが65647KB/sec,連続書き込み(ブロック単

位)が51250KB/secであったが,本サーバファーム
で使用したハードディスク(表1)が高速(表2)

だったこともあり, DRBDを利用して耐障害性を確

保しつつも結果としてUO速度も向上した.

4.2　ネットワークの仮想化

グローバルⅣアドレスに限りがあるため,もじら

組専用のローカルネットワークをネイティブVLAN

で構成し,外部-直接公開する仮想マシンにのみ,

タグVLANを用いてグローバルネットワークにも

所属させた.この際, XenのDomUのホストにのみ

タグVLAN設定を行っても透過的にグローバルP

アドレスを利用することができるため,サーバファ

ームを構成するDomOのホストにはローカルⅣアド

レスしか割り当てていない.このようにタグVLAN

を利用することで,仮想マシンごとに異なるネット

ワークに所属させることも可能であるため,十分な

ネットワーク速度が得られる環境であれば,遠隔地

にまたがったサーバファームの構築も可能である.

4.3　ハードウェアメンテナンスの課麓

もじら組サーバファームでは,仮想マシンのディ

スクイメージをPrimary/Secondary構成のDRBDリソ

ースに配置しているため,片方の物理マシンのハー

ドウェアメンテナンスを行うには,一時的にメンテ

ナンスを実施する物理マシン上で動作する仮想マシ

ンをすべて停止し,もう片方の物理マシン上の対応

するDRBDブロックデバイスをPrimary状態にした

後,仮想マシンを起動し直す必要がある.可能であ

ればこのような停止時間も無くせるのが望ましい.

これを実現する手段として, Primary/Primary構成の

DRBDリソースにGPSやOcFS2といったクラスタ

ファイルシステムを作成し,仮想マシンのディスク

イメージファイルを配置することでDRBDリソー

スを共有ディスクとして扱い, Xenの提供するライ

ブマイグレーション機能を利用する方法が考えられ

る.しかし, GFSでフォーマットしたprimary/Primary

構成のDRBDリソースの性能をBonnie-H-を用いて

調査した際,両ホストから同時に16GBの大きなフ

ァイルを書き込み続けると両ホストのDRBDブロ

ックデバイスが切り離されてしまう現象を確認した.

考えうる原因の1つとして,片方のマシンで連続書

き込み中に,もう片方のマシンからの書き込み要求

に再試行回数を超えて応答できなかった結果,切り

離されてしまうのではないかと考えられる.詳細な

原因の追及と評価は今後の課題とする.

5.まとめ

本稿では, DRBDと仮想化技術を利用した低コス

トで構築可能な耐障害性を伴うサーバファームを提

案し,もじら組での実装例を紹介した.本サーバフ

ァームを用いることで,単一マシンのあらゆるハー

ドウェア箇所が故障しても,サービスを短時間に復

旧することができるようになる.また,汎用的な部

品で構成されたマシンが2台あれば実現できること

から,高いディスクL/0性能が要求されない数多く

のシステムで低コストに適用可能である.サーバフ

ァーム全体のマシン資源の使用面においても, 2つ

以上のDRBDリソースを利用し,それぞれの物理マ

シンで仮想マシンを起動することで無駄なく有効に

使用できる.なお,本サーバファームは,個々のハ

ードウェア多重化やアプリケーションレベルでの冗

長構成を不要とするものではなく,それらを組み合

わせることにより,より高い信頼性を兼ね備えたシ

ステムを実現することができる.

今後の課題としては, DRBDのPrimary/Primary構

成時での安定稼働の調査検討やDRBDと仮想マシ

ンを一元的に管理可能な管理ソフトウェアの開発が

基げられる.


