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I. 研究の背景と目的

近年，ネットワーク技術の発達により 10Gbpsを超える広
帯域ネットワークが普及しつつあり，ネットワークを利用す
る様々なシステムにおいて，処理の高速化や分散化が必要
となってきている．特に，ネットワーク監視による侵入検知
システム (NIDS: Network-based Intrusion Detection System)
に関する研究は，ネットワークの広帯域化に伴い，高速処
理が強く求められている分野である．しかし，今日の一般
的なソフトウェア NIDSでは，広帯域ネットワークにおけ
る膨大な量のトラフィック解析処理に対応できない．そのた
め，広帯域ネットワーク監視には，FPGAなどのカスタム
ハードウェアによって実装した NIDSが必要とされており，
導入コストが高く，かつスケーラビリティに欠けている．
この問題に対し，ソフトウェア NIDSを導入した汎用計

算機でクラスタを構成して分散解析を行う NIDSクラスタ
[1]が提案されている．しかし，文献 [1]では，クラスタの
ノードに監視トラフィックを分割するためのロードバランサ
が高価なハードウェアで実装されており，コストパフォーマ
ンス，スケーラビリティが不十分である．また，トラフィッ
ク量の時間的な変化に関わらず，解析を行うクラスタ構成
が静的であり，計算機資源の利用が非効率的である．そこ
で，本研究では，クラスタの各ノードの負荷とトラフィック
量に応じて，クラスタ構成を動的に変更するアダプティブ
なNIDSクラスタの実現を目指し，各ノードへトラフィック
を分割するソフトウェアロードバランサを提案する．

II. 提案

本研究では，汎用計算機によるソフトウェアロードバラ
ンサ，および，Bro [2]などの既存の NIDSを導入した複数
の汎用計算機による低コストな NIDSクラスタの構築を提
案する．しかし，複数の NIDSノードによって解析処理を
分散化する場合，単純に監視トラフィックのパケットをラン
ダムに各ノードへ分配すると，解析を行うノードがコネク
ション状態を追跡することができないため，検出漏れが発
生する可能性がある．また，分配の際に IPヘッダ等を書き
換えると，パケットの持つコネクション情報が失われるた
め，正常に解析処理が行われない．したがって，提案する
ロードバランサでは，以下の機能を考慮して実装する必要
がある．

• 同一のコネクションに属するパケットは同一のノード
に分配する機能

• パケットの IPヘッダおよびアプリケーションレイヤの
ヘッダ情報を変更せずに分配する機能

• 各ノードがオーバロードしないロードバランシング機能

Fig. 1. 提案するソフトウェアロードバランサ

以上のことを考慮した，提案するロードバランサのアー
キテクチャを Fig.1に示す．提案するロードバランサは，フ
ローテーブルマネージャ，L2 NAT，フローディスパッチャ，
バックエンドモニタから構成される．フローテーブルマネー
ジャは，コネクション情報を管理し，監視トラフィックから
新規コネクションの情報を抽出する．L2 NATは，送信先
MACアドレスを分配先ノードのMACアドレスに変換する
ことで，IPヘッダ等の解析に必要な情報を書き換えること
なく，監視トラフィックのパケットをバックエンドノードへ
分配する．フローディスパッチャは，新規コネクションを，
バックエンドノードの負荷に応じて選定したノードに分配
するためのルールを L2 NATに追加する．バックエンドモ
ニタは，各バックエンドノードの負荷を監視し，負荷情報
をフローディスパッチャに送信する．
これら 4つのコンポーネントが連動することで，提案す

るロードバランサは，バックエンドノードをオーバロード
させることなく，監視トラフィックをコネクション単位で分
割する．現在，ロードバランサをソフトウェアとして実現
することで，トラフィック量に応じたクラスタ構成の動的な
変更を可能にする具体的な動的変更手法について検討中で
ある．以上により，広帯域ネットワーク監視に向けた，コ
ストパフォーマンスの高い，スケーラブルかつアダプティ
ブな NIDSクラスタの実現に向けた，汎用計算機ベースの
ソフトウェアロードバランサを提案する．
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