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あらまし 集積回路の微細加工技術が進歩するにつれ，ソフトエラーや NBTI (negative bias temperature instability)と

いった信頼性に関わる問題が顕在化してきた．今後，民生品の設計においても信頼性要求を考慮することが益々重

要となる．本稿では，高い信頼性を有するコンピュータシステムを実現するための動的シグネチャ検査技術 (DCSM:

dynamic continuous signature monitoring)を提案する．DCSM技術はプログラムの実行中に実行時シグネチャを生成す

ると共に参照シグネチャも生成する．既存の静的シグネチャ検査技術 (SCSM: static continuous signature monitoring)は

プログラム/データメモリ中に参照シグネチャを保存しておくが，提案する DCSM技術は，ハードウェア中に実装され

ているシグネチャテーブルにシグネチャを保存する．動的な参照シグネチャの生成により，プログラムメモリあるい

はデータメモリに参照シグネチャを保存しておく必要がなく，使用メモリ量を削減できる．計算機実験により，シグ

ネチャテーブルの大きさに応じて，実行される命令の 1.4-100.0%が DCSM技術によって保護できることを確認した．
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Abstract Reliability issues such as a soft error and NBTI (negative bias temperature instability) have become a matter of

concern as integrated circuits continue to shrink. It is getting more and more important to take reliability requirements into

account even for consumer products. This paper presents a dynamic continuous signature monitoring (DCSM) technique for

high reliable computer systems. The DCSM technique dynamically generates reference signatures as well as runtime ones dur-

ing executing a program. The DCSM technique stores the generated signatures in a signature table, which is a small storage

circuit in a microprocessor, unlike the conventional static continuous signature monitoring (SCSM) techniques. The DCSM

technique contributes to saving program or data memory space that stores the signatures. Our experiments showed that our

DCSM technique protected 1.4-100.0% of executed instructions depending on the size of signature tables.
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1. は じ め に

微細加工技術が進展するにつれ，ソフトエラーや NBTI (neg-

ative bias temparature instability) といった信頼性に影響を及ぼ

す現象が問題になりつつある．今後は宇宙向け IC (integrated

circuit)のみならず，民生機器向け ICにおいても信頼性を考慮

し設計を行うことが求められる．伝統的な高信頼化技術として，

回路を多重化する手法，及び冗長な符号化による手法が挙げら

れる．これらの手法による面積ペナルティ及び性能ペナルティ

は大きく，民生機器向け VLSI に適用する上では課題となる．

民生機器向け ICの高信頼化を達成する上では，低コスト性が

求められる．

シグネチャ検査 (CSM: continuous signature monitoring)はプロ

グラム実行時に制御信号誤りを検出する技術である [17]．CSM

技術は，決まって出現する信号値系列（例えば，基本ブロック

における PC の系列）に対応付けられる値，すなわちシグネ

チャを用いることで実現される．CSM 技術の典型的な一例で

は，一定の信号値系列に対してプログラムのコンパイル時に参

照シグネチャ(reference signature) を計算し，それらをプログ
ラムコード中に埋め込む．プログラム中に埋め込まれた参照

シグネチャとプログラム実行中に計算された実行時シグネチャ

(runtime signature)を比較することで，制御フロー誤りの有無
を判定する．図 1に，単純な CSMの一例を示す．この例は，実

行命令列に対して CSMを適用したものである．シグネチャコ

ンパイラはアセンブリコードを基本ブロックに分割し，各基本

ブロックの参照シグネチャを計算する．算出された参照シグネ

チャと，プログラム実行時に算出される実行時シグネチャを比

較するために，シグネチャ命令が基本ブロックの末尾に追加さ

れる．シグネチャ命令はオペコード部とシグネチャ部からなる．

プログラム実行時に，専用ハードウェアにより基本ブロックに

対応する実行時シグネチャが生成される．各シグネチャ命令に

おいて，参照シグネチャと実行時シグネチャが比較され，制御

フロー誤りがあれば検出される．
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図 1 CSM 技術の一例．

CSM 技術に関する研究は 1980 年代より行われている

[7], [9], [11], [17]．静的に，すなわちプログラムのコンパイル時

などのプログラム実行開始以前に，参照シグネチャを求めプ

ログラムメモリに埋め込む CSM技術においては，メモリオー

バヘッド，及び制御フロー誤りの検出率などが評価尺度とな

る．Namjooの手法 [7]，Shenらの手法 [9]，及びWilkenらの手

法 [17] はそれぞれ 12-21%，6-15%，及び 4-11%のメモリオー

バヘッドを生じ，それらの制御フロー誤りの検出率はそれぞれ

99.5-99.9%，85-93%，及び 99.9999%である [17]．いずれの手法

も高いメモリオーバヘッドを生じるものであり，メモリオーバ

ヘッドを抑制することが望ましい．また，上記のいずれの手法

もプログラムに対してなんらかの加工を行うために，CSM 技

術が適用されているプログラムはハードウェアの互換性を失う．

ハードウェアの互換性喪失は，プログラムの互換性が重要とな

る汎用 CPUにおいて特に問題となる．

本稿においては，コンピュータにおける参照の局所性を考慮

し，実行時シグネチャのみならず，参照シグネチャもプログラ

ム実行時に生成し，それらを比較することで制御フロー誤りを

検出する手法，すなわち動的シグネチャ検査 (DCSM: dynamic
continuous signature monitoring)技術を提案する．あるプログ
ラム部分の参照シグネチャと実行時シグネチャが一致すれば，

制御フロー誤りはないものと期待でき，一致しなければ，制

御フロー誤りがあると判断できる．当該プログラム部分が一

度しか実行されない場合，一つの参照シグネチャが生成される

が，実行時シグネチャは生成されないため，二つのシグネチャ

を比較することができない．よってシグネチャ比較による制御

フロー誤りを検出することができない．当該プログラム部分

が二回以上実行される場合，一つの参照シグネチャと一つ以上

の実行時シグネチャが生成されるために，この基本ブロックに

対する制御フロー誤りは検出される．コンピュータでプログラ

ムを実行する場合の多くは，いわゆる 90/10ルール [3]が当て

はまる．すなわち，一部のコードは複数回実行されるため，当

該コード部分に対して複数回シグネチャを求めることができ

る．このような場合，当該コード部分に DCSM 技術を適用す

れば，制御フロー誤りを検出することができる．本稿において

は，DCSM技術を提案するとともに，DCSM技術によって保護

される実行命令数について調査する．本稿の残りは次のように

構成される．2.節では既存の CSM技術について概説する．3.

節では動的 CSM 技術を提案する．4. 節では，動的 CSM 技術

によって達成される省メモリ性及び制御フロー誤り検出率を定

量的に評価する．5.節で本稿をまとめるとともに，本研究の今

後の課題について述べる．

2. 制御フロー誤りと静的シグネチャ検査技術

マイクロプロセッサが正しく動作しているか否かを確認する

ためには，全てのサイクル時刻において回路中の全ての信号値

を期待値と比較することが理想的である．しかしながら，数億

に達する信号線を常時監視すること，及び，それらに対し期待

値を用意することは非現実的である．マイクロプロセッサの動

作に着目すると，ある命令列が正常に実行される場合，プログ

ラムカウンタやデータパスの制御信号に代表される信号の系列

はいつも同じものが生成される．これに対し，データ信号は命

令列に対して一意に定まらない．制御信号のような一定の信号

値の系列に対しては，一定の値に写像することが可能である．

線形帰還シフトレジスタや加算器に代表される情報圧縮器を用

いれば，制御信号の系列を情報圧縮し，ある値に写像すること
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が可能である．本稿では，信号値の系列の写像をシグネチャと

呼ぶ．制御信号の系列に誤りがあるか否かは，シグネチャをそ

の期待値と比較することで確認することができる．本稿では，

シグネチャの期待値を参照シグネチャ(reference signature)と呼
ぶ．命令列が実行される度に計算される制御信号の系列に対す

るシグネチャを実行時シグネチャ (runtime signature)と呼ぶ．
典型的な CSM技術においては，プログラムのコンパイル時

などに制御信号の系列に対応する参照シグネチャを計算する．

参照シグネチャはプログラムコード中に埋め込まれる場合が

多い [7], [9], [17]．一方で，プログラムの実行中に，専用ハード

ウェアを用いて制御信号の系列に対して実行時シグネチャを求

める．プログラム中に埋め込まれている参照シグネチャと，プ

ログラム実行中に生成された実行時シグネチャを比較すること

で，制御フロー誤りの有無を確認できる．プログラムコード

中にシグネチャ比較を行う命令を埋め込む既存手法は，メモリ

オーバヘッドと性能オーバヘッドを生じる．

以降，Wilkenらによって一般化された CSM技術概要につい

て簡単に述べる [17]．連続して実行される命令列，すなわちパ

スと呼ばれる実行命令列を考えよう．長さがN であるパス上に

ある命令に対応づけられるシグネチャは，パスの各命令で行わ

れる一連の中間的な計算の結果である．i (1 <= i <= N)番目の命

令に対応付けられるシグネチャSi は以下のように求められる．

Si = V (Si−1, Wi−1), 1 <= i <= N (1)

ここで，V はシグネチャ関数，S0 は初期シグネチャ，Wi−1 は

i− 1番目の命令に対応づけられる信号値である．命令 iは中間

シグネチャSiに対応づけられる．Siは部分実行命令列 [0, i− 1]

に対応するシグネチャである．

中間シグネチャは制御フロー誤りが検出可能かを決定する．

正しい動作においては，プログラムは現在の命令 C から次の

命令 D に遷移するとする．制御フロー誤りによって，命令 C

から異なる命令 D∗ への遷移を引き起こす．もし，SD = SD∗

であれば，命令 D∗ から続くシグネチャ計算は命令 D∗ を含む

パスの参照シグネチャと一致する実行時シグネチャを生成し，

その制御フロー誤りは検出できない．もし，SD |= SD∗ であれ

ば，命令 D∗ を含むパスの参照シグネチャと異なる実行時シグ

ネチャが生成されるために，その制御フロー誤りは検出可能で

ある．

検出されない制御フロー誤りは中間シグネチャを用いて見積

もることができる．各命令の中間シグネチャを決定し，シグネ

チャSを持つ全ての命令の集合をDS とする．DS に属する命令

が宛先である全ての命令の集合をCS とする．制御フロー誤りは

等確率で任意の命令にて生じ，等確率で任意の命令に誤って遷移

するとする．dS をDS の大きさとし，cS をCS の大きさとする．

mを全命令数とする．CS に属する命令を起点とする，検出され

ない制御フロー誤りの割合は，(dS − 1)/(m− 1) ≈ (dS − 1)/m

(mが十分大きいため)となる．もし，全ての命令が均等に実行

されるとすれば，CS に属する命令で制御誤りが生じる割合は

cS/mとなる．よって，検出されない制御誤り数の割合 eは，

e =
X

i

(dS − 1)cS/m2 (2)

で表される．ただ，90/10ルールを考えると，全ての命令は均

等に実行されない．ここでは，CSM 技術の説明の簡便さのた

めに「全ての命令が均等に実行される」と仮定する．

もし，中間シグネチャの値が命令に対して一様に分布してい

るとすれば，検出されない制御フロー誤りは最小となる．中間

シグネチャ間の相関は，同じシグネチャを持つ命令の集合の大

きさを大きくし，それゆえに，制御フロー誤りの検出率を低下

する．CSM 技術のナイーブな実施例においては，初期シグネ

チャS0 に決まった値を用いる．これによって，全てのパスの

最初の命令は DS0 に属することになり，最後の命令は CS0 に

属することになる．パスの 2番目の命令に対応する中間シグネ

チャS1は，初期シグネチャS0と信号値系列の始めの信号値W0

によって計算される値である．相関を持つ S0 とW0 を用いて

計算された，異なるパスの S1 同士は相関を持つこととなる．

検出されない制御フロー誤りの割合の下限は S0 に起因する

検出されない制御フロー誤りのみを考慮することで求められる．

平均パス長 pに対し，DS0 に属する命令の割合は 1/pであり，

CS0 に属する命令の割合は 1/pである．パス数が十分に多いと

すると，シグネチャS0 に起因する検出されない制御フロー誤り

の割合 eS0 は，

eS0 ≈ p−2 (3)

となる．これまでの研究で，平均パス長は 4から 10であるこ

とが報告されている [2], [5]～[7], [9]．図 1に示すように，CSM

を適用することにより，基本ブロックの末尾にシグネチャ命令

が挿入されると仮定すると，平均パス長は 5～11となる．式 (3)

より，検出されない制御フロー誤りの比率は 1～4%となる．こ

れは，96～99%の制御フロー誤り検出率を意味する．vビットの

シグネチャを用いる場合，一様な乱数である中間シグネチャに

対する制御フロー誤りの検出率は 1− 2−v で示される．v = 16

の場合，99.9985%の制御フロー誤りの検出率となる．既存の静

的 CSM技術は，シグネチャをメモリに保存するために，メモ

リオーバヘッドを避けるために，v の値を大きくできない．

図 2 に，制御フロー誤りのマルコフモデルを示す．全ての

パスにおいて始めの命令の中間シグネチャS0 が共通である場

合，第一義的には，式 (3)に示すように p−2 の確率で制御誤り

Control Flow Error
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Int. Signature?

Possibly Detectable

Hashed Address Reference Sig.

Branch Taken

Detected

Not

Detected

Not

Detected

p^-2

1-p^-2
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1-b b

t

1/p1-1/p

1-t 1-2^-v

2^-v

図 2 制御フロー誤りの算出．
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を検出できない．残るエラーは検出できるかもしれない．参照

シグネチャで終わるブロックの割合が bであるとする．ブロッ

クの終わりがシグネチャ命令の場合，参照シグネチャと実行時

シグネチャが比較される．制御フロー誤りによって，ある命令

に実行が移り，その命令の実行時シグネチャは 2v 通りの値に

なり得る．たまたま，その命令に対応づけられる実行時シグ

ネチャになるかもしれず，その確率は 2−v である．この制御

フロー誤りは検出されない．その命令に対応づけられない実

行時シグネチャになる確率は 1 − 2−v であり，この場合制御フ

ロー誤りは検出される．ブロックの最後の命令が分岐命令であ

る割合は 1− bである．当該分岐命令には BHA (branch address

hasing) [11]が適用されているとする．BHAは分岐先アドレス

と reference addressの排他的論理和をプログラムコード中に埋

め込み，プログラム実行中に実行時シグネチャとハッシュ化さ

れたアドレスの排他的論理和を計算し，分岐先アドレスを計算

する手法である．誤った実行時シグネチャを用いて分岐先アド

レスが計算されると誤ったアドレスに分岐することが期待でき

る．この分岐命令が not taken の場合，後続の命令の実行時シ

グネチャが誤ったものであることが期待されるために，制御フ

ロー誤りが検出されることが期待される．分岐命令が takenの

場合，誤っている実行時シグネチャで分岐先アドレスを計算す

る．分岐先アドレスがパスのブロックの先頭アドレスである場

合，中間シグネチャは S0 で初期化されるために，制御フロー

誤りは検出されない．ブロックの先頭以外に分岐する場合，分

岐先命令に対応づけられる中間シグネチャと初期化シグネチャ

S0 が異なることが期待されるので，後ほど実行されるシグネ

チャ命令で制御フロー誤りが検出されることが期待される．

3. 動的シグネチャ検査技術

本節では，実行時シグネチャと共に参照シグネチャもプログラ

ム実行中に計算する動的制御フロー誤り検出 (DCSM: dynamic
CSM)技術の提案を行う．静的な CSM技術においては，プロ

グラムのコンパイル時に参照シグネチャを計算し，プログラム

コード中などに埋め込む．併せて，参照シグネチャと実行時シ

グネチャを比較するための命令もプログラムコード中に埋め込

む．対照的に DCSM技術においては，基本ブロックのような，

一定の信号値系列を得られるプログラム部分に対して，プログ

ラムの実行中に参照シグネチャを計算し，それをシステム中の

記憶装置に保存しておく．当該プログラム部分が再度実行され

る際に，実行時シグネチャを記憶装置中の参照シグネチャと比

較することで，制御フロー誤りの有無を確認できる．DCSM技

術では，プログラムコード中に参照シグネチャ及びシグネチャ

命令を埋め込む必要がないので，ハードウェア間の命令セット

の互換性が保持される．また，DCSM技術は静的 CSM技術の

ようにメモリオーバヘッドを生じない．DCSM 技術では，当

該プログラム部分に対応する参照シグネチャがすでに求められ

ていれば，それと実行時シグネチャを比較する，さもなければ

当該プログラム部分の実行時シグネチャを参照シグネチャとし

て記憶装置中に登録するといった機能をハードウェアで実現す

る．参照シグネチャの登録，及び参照シグネチャと実行時シグ

ネチャの比較は自動的にハードウェアが行うため，参照シグネ

チャと実行時シグネチャを比較するシグネチャ命令を挿入する

必要がない．しかしながら，シグネチャ生成の対象となるプロ

グラムコード部分が一度しか実行されない場合，実行時シグネ

チャが生成されないので，このプログラムコード部分に関する

制御フロー誤りを検出することができない．

図 3にDCSMを行う回路の構成例を示す．DCSMの回路は大

きくはシグネチャ生成器，パス解析器，およびシグネチャテー

ブルからなる．静的な CSM技術においては，パス解析器及び

シグネチャテーブルは存在しない．DCSM技術を実現する上で，

これらのハードウェアはチップ面積のオーバヘッドとなる．パ

ス解析器はパスを検出する回路であり，プログラムカウンタの

値及びプログラムカウンタが指し示す命令からパスを検出する．

シグネチャテーブルはパスに対応する初期化シグネチャ及び参

照シグネチャを保持する．なお，パスとは実行開始アドレスと

実行終了アドレスの対で表現され，命令系列が唯一に定まるも

のとする．パス解析器がパスの始まりを検出した場合は，パス

に対応するエントリが登録されているかシグネチャテーブルを

検索する．シグネチャテーブルに当該パスのエントリが存在す

る場合，シグネチャテーブル上に登録されている当該パスの初

期化シグネチャを用いてシグネチャ生成器を初期化する．さも

なければ，式 (1)により得られるシグネチャを当該パスの初期

化シグネチャとする．パスの終わりを検出した場合，当該パス

のエントリがシグネチャテーブルに存在するか確認する．当該

パスのエントリが存在する場合，シグネチャテーブル上に登録

されている当該パスの参照シグネチャと実行時シグネチャを比

較する．さもなければ，当該パスの初期化シグネチャ及び参照

シグネチャをシグネチャテーブルに登録する．

DCSM技術におけるパスの検出について考えてみよう．DCSM

技術においては，シグネチャ生成の対象となるパスを自動的に

検出する必要があるが，静的な CSM技術と異なり，高度にパ

スの切り分けを行うことができない．

Instruction 1

Instruction 2

Instruction 3

Instruction 4

Instruction 5

Path Analyzer

Signature

Generator

Instruction

Signature Table

Write a sig. Read a sig.

Register
an entry

Read an entry

Program
Counter

図 3 DCSM の概要．
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例えば，静的な CSM技術においては，プログラムコードに対

するグローバルな最適化によってパスの切り分けを行い，シグ

ネチャ比較回数やメモリ量を最小化できる．DCSMにおいては，

このような高度な最適化は難しい．本稿では，プログラム実行

中にパスを検出する点のみに焦点を当てる．パスを求める上で

二つの分類を行う．一つは，命令アドレスが連続した命令系列

をパスとする方法であり，もう一つはジャンプ命令・分岐命令

による不連続な命令系列をパスとする方法である．前者を第一

種のパスと呼び，後者を第二種のパスと呼ぶ．例えば，第一種

のパスに対しては，以下の方針でパスを検出すれば良い．

• プログラム実行開始アドレスはパスの始めとみなす．

• ジャンプ命令及び分岐命令によって次に実行される命令

が後続命令とならない場合，制御が移った命令をパスの始めと

みなす．

• ジャンプ命令をパスの終わりとみなす，あるいは分岐が

成立した命令をパスの終わりとみなす．遅延分岐スロットがあ

る場合は，遅延スロット内にある命令の最後をパスの終わりと

みなす．

また，第二種のパスに対しては，以下の方針でパスを検出すれ

ば良い．

• ジャンプ命令・分岐命令によって連続しない命令アドレ

スに制御が移る場合，当該ジャンプ命令・分岐命令の命令アド

レスをパスの始めとみなす．

• ジャンプ命令・分岐命令の宛先の命令アドレスをパスの

終わりとみなす．

もちろん，上記のパス検出の方針は一例である．当該ジャンプ・

分岐命令の前に出現するジャンプ・分岐命令以外の命令をパス

に含めても良いし，当該ジャンプ命令・分岐命令の宛先の命令

アドレス以降に出現するジャンプ・分岐命令以外の命令もパス

に含めても良い．これらの命令をパスに含めても，「分岐が必ず

起こる」という条件の下では「パスが一意に定まる」ために，

当該パスはパスの要件を満たす．

4. 実 験

本節では，計算機実験について述べ，考察を行う．4. 1節は，

実験に用いたプログラムトレース，シミュレータ，及びシグネ

チャテーブルについて述べる．4. 2節では，評価に用いた尺度

について述べると共に，実験結果を提示する．4. 3節で考察を

行う．

4. 1 実 験 準 備

本実験においては，DCSMが適用された CPUの動作を模擬

するトレース駆動シミュレータを開発し，評価を行った．開発

言語は C++である．トレース駆動シミュレータの入力となるト

レースは，Imperas社の命令セットシミュレータ OVPsimにより

求めた．なお，OVPsimの実装上の制約により，システムコール

部分のトレースは含めないこととした．今回の DCSMの実装形

態としては，第一種のパスに対するシグネチャテーブル，及び

第二種のパスに対するシグネチャテーブルの二つのシグネチャ

テーブルから構成されるハードウェア構成を採用した．シグネ

チャテーブルの記憶方式として，キャッシュメモリに用いられ

ているセットアソシアティブ方式を採用した．シグネチャテー

ブルのライン置き換えアルゴリズムとして，LRU (least recently

used)方式を採用した．表 1に示すセット数及びウェイ数に対し

て網羅的にトレース駆動シミュレーションを行った．対象とし

たベンチマークプログラム及びその実行命令数を表 2に示す．

表 1 シグネチャテーブルのパラメータ．

セット数 1, 2, 4, 8, 16, 32, 64, 128, 256, 512, 1024

ウェイ数 1, 2, 4, 8, 16, 32, 64

表 2 ベンチマークプログラム．
ベンチマークプログラム dhrystone fibonacci linpack peakSpeed1

実行命令数 [106 命令] 1,012 747 1,704 3,440

4. 2 実 験 結 果

DCSM技術で実現される信頼性尺度を与えるために，命令網

羅率 Cinsts を導入し，以下のように定義する．

Cinsts =
INSTCOVERED

INSTALL
× 100 (4)

ただし，INSTCOVERED は，シグネチャ比較により制御フロー

誤り検出の対象となる実行命令数を，INSTALL は総実行命令

数を示す．

表 3に，計算機実験によって得られた，各プログラムにおけ

る命令網羅率を示す．表 3に示す命令網羅率は，表 1に示すシ

グネチャテーブルのセット数・ウェイ数に対してトレース駆動

シミュレーションを行った結果得たものである．表 3に示すよ

うに，連続した命令系列部分の実行命令数が全体の実行命令数

において大きな割合を占めることがわかる．ジャンプ・分岐命

令の起因する制御フロー誤りの比率は小さいものの，10%を越

える場合もあり無視できないことがわかる．

表 3 命令網羅率 Cinsts．
dhrystone fibonacci linpack peakSpeed1

第一種パス 39.1-91.3 22.2-88.0 1.2-93.5 97.7-97.7

第二種パス 2.6-8.7 1.7-12.0 0.2-6.5 2.3-2.3

合計 41.8-100.0 23.9-100.0 1.4-100.0 100.0-100.0

図 4，及び 5に，dhrystoneにおける，シグネチャテーブルの

セット数及びウェイ数に対する命令網羅率を示す．なお，他の

プログラムについては，紙面の都合のために割愛する．

4. 3 考 察

linpackや peakSpeed1のように，特定の基本ブロックが高頻

度に繰返し実行されるようなプログラムにおいては，DCSM技

術による命令網羅率は高くなる傾向にある．その処理内容から

dhrystoneや fibonacciは linpackや peakSpeed1ほどには高頻度

に特定の基本ブロックを実行しないと考えられ，dhrystone 及

び fibonacci の最大命令網羅率はそれぞれ 91.3%及び 88.0%で

あることが確認できる．なお，Namjoo の手法 [7]，Shen らの

手法 [9]，及びWilkenらの手法 [17]のいずれにおいても制御フ

ロー誤り命令網羅率 Cinsts は 100%となる．手法に応じて，制
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図 4 命令網羅率 (dhrystone,連続した命令系列)．
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図 5 命令網羅率 (dhrystone,ジャンプ/分岐命令)．

御フロー誤り命令網羅率よりも低い割合で制御フロー誤りが検

出される．

コードの互換性を失っても良い場合，メモリオーバヘッドを

許容できる場合，かつ性能低下を許容できる場合，DCSMによ

る制御フロー誤り検出の対象とならない命令にのみシグネチャ

命令を埋め込むことで，静的な CSMより少ないメモリ容量で

同等の信頼性を実現できると考えられる．

5. お わ り に

本稿では，動的制御フロー誤り検出 (DCSM: dynamic contin-

uous signature monitoring)技術を提案した．DCSM技術は，参

照シグネチャをプログラム実行時に求めることで，命令コード

の互換性を保つと共に，メモリ量のオーバヘッドなしに信頼性

を向上する技術である．本稿においては，DCSM技術の実装の

一例として，連続した命令系列部分，及びジャンプ・分岐命令

に起因する不連続な命令系列部分のそれぞれに対して DCSM

技術を適用し，DCSM機構の命令網羅率を測定した．最大 64K

エントリのシグネチャテーブルを二つ用いれば，100%に近い命

令網羅率を達成できることを示した．

本研究の今後の課題として，静的な CSM技術と DCSM技術

を併せて用い，高信頼性及び省メモリ性を実現する技術，マル

チコア CPUへの応用，及び ASICへの応用が挙げられる．
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