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推薦論文

P2PネットワークにおけるBloom Filterを用いた
移動履歴に基づくユーザ探索手法の提案

白 木 徹†1 寺 西 裕 一†1,†2 竹 内 亨†2

春 本 要†3 西尾 章治郎†1

本稿では，ユーザの移動履歴が P2P ネットワークにおいて分散管理されている状
況のもと，指定した移動履歴を持つユーザを効率的に探索するための手法を提案する．
提案手法では，移動履歴を，訪問場所を示す spot ID と訪問時刻を示す time の組を
1 つの要素とした系列とし，各要素に Bloom Filter を適用したビット論理和をユー
ザ（ピア）ごとに算出する．この算出された Bloom Filter を Bloom Filter の P2P

ネットワークでの探索手法である Bloom Finger Table（BFT）に適用し，移動履歴
の AND/OR検索を実現する．提案手法により，時間指定を含め指定した経路の一部
またはすべてをたどったユーザの探索が効率的に実現できる．また，ユーザ探索におけ
るメッセージ数を削減し，検索適合率を上昇させるため，行動範囲が類似したユーザ
のピア IDが近傍となるピア IDの割当て法（地理的ピア ID）を提案する．提案手法
の有効性をシミュレーションにより評価し，従来手法である Multi-key Skip Graph

（MKSG）との比較により 1,000ピアがそれぞれ 100の移動履歴を持つ状況での経路
検索で AND 検索において，メッセージ数は 80%，OR 検索においては，88% 削減
できることを確認した．

Proposal of a User Search Method Based on
Movement Records Utilizing Bloom Filter for
P2P Network

Toru Shiraki,†1 Yuuichi Teranishi,†1,†2

Susumu Takeuchi,†2 Kaname Harumoto†3

and Shojiro Nishio†1

In this paper, we propose a P2P user search method based on movement
records. In our proposal, a Bloom Filter is applied to each spotID and time to

combine all movement records for one user (peer) as a fixed length bit array.
To search a user who followed specified course, we propose a AND/OR search
method based on Bloom Finger Table (BFT), which extends finger table, a
routing table of Chord DHT to achieve multiple attribute retrieval. By using
proposed method, we can efficiently retrieve a user who followed a part of or
all of the specified course including time. Additionally, in order to reduce the
number of messages and to raise precision of search for a user search, we pro-
pose a peer-ID assignment method based on user’s geographical foothold. We
evaluated our proposal by simulations comparing with Multi-key Skip Graph
that is an existing search method on P2P networks. In AND search, we con-
firmed the number of messages can be reduced by 80% and in OR search, 88%
when there are 1,000 peers and each peer has 100 movement records.

1. は じ め に

近年，GPSなどの位置情報を検出できる機器の普及やユビキタスネットワーク環境の実

現にともない，ユーザの現在位置を利用し，その場所に応じた情報やサービスを提供する位

置情報サービスの研究開発がさかんに行われている．また，ユーザの現在位置だけでなく，

ユーザの過去の移動履歴を応用したサービスに関する研究開発も行われつつある．過去の

移動履歴を応用したサービスとしては，たとえば，共通の訪問地を持つユーザ間で相手が

未訪問の訪問地を相互に推薦するサービス8)，特定の会議などのイベントに参加した人に対

して通知を行うメッセージ送信サービス，インフルエンザなどの感染者が訪れた場所と同

じ場所を訪れた人に注意喚起をするパンデミック対策などが考えられる．こうしたサービ

スの実現には，複数の地点を含む移動履歴を条件として指定したユーザの探索を行える必

要がある．一方，ユーザの移動履歴は，ユーザ自身が管理するコンピュータや信頼できるプ

ロバイダ上のコンピュータなど，ユーザごとに異なる主体が管理するコンピュータ上に保存

されることになると考えられる．この場合，移動履歴の共有の形態はユーザの履歴を保持
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するコンピュータが分散する P2P型となる．本研究では，コンピュータ（ピア）間が P2P

型で接続される P2Pネットワークにおいて移動履歴が共有される状況のもと，ユーザ探索

を効率的に行える機構の実現を目的とする．

移動履歴は，一般に座標と時刻の組の系列となるが，ここではユーザが訪れた場所が地名

などにより識別できる想定とし，訪問場所と時刻のペアを要素とする複数の要素を，移動履

歴として各ピアが保持する状況を想定する．複数の要素を各ピアが保持する状況下での探索

が実行可能な P2Pネットワーク技術として，Multi-key Skip Graph（MKSG）3) などがす

でに提案されている．しかし，MKSGを含め従来の P2Pネットワーク技術では，移動履歴

のように検索に指定するキーが複数ある場合，キーごとに独立して検索を実行しなければ

ならないなど，メッセージ数が増大してしまうという問題が生じる．一方，複数の要素およ

び検索キーをそれぞれ固定長のビット列に集約できる Bloom Filter 2) を用い，指定した複

数のキーを持つピアを 1 回の検索で実行可能とする P2P ネットワーク技術として Bloom

Finger Table（BFT）7) がある．しかし，BFTはキーワードなどの単純な検索キーに基づ

く検索方法であり，そのままでは経路などの指定が必要な移動履歴の検索に適用できない．

そこで本研究では，BFTを拡張し，移動履歴を要素として扱ったうえで，複数の訪問場

所，複数の訪問時刻を指定した経路検索を行えるようにする方法を提案する．また，検索に

該当するピアにクエリを送信する際にメッセージが分散し，メッセージ数が増大するという

問題を回避するため，ユーザの活動拠点をもとにしたピア IDの設定方法（地理的ピア ID）

もあわせて提案する．

2. 構造型 P2Pネットワークによる移動履歴の管理

2.1 想 定 環 境

本研究では，ユーザが訪れた場所が，既知の地名などにより識別できる想定とし，識別子

（spot IDと呼ぶ）が割り振られていることを前提とする．ユーザがある場所を訪れた際にそ

の場所の spot IDと時刻 timeのペアを要素とし，これをユーザごとに蓄積したものを移動

履歴とする．ここでは，ある 1人のユーザのすべての移動履歴は 1つのピアに保存されるも

のとする．また，1つのピアには 1人のユーザの移動履歴のみが保持されるものとする．す

なわち，1人のユーザが 1ピアに対応する P2Pネットワークを構築するという想定である．

従来研究で扱われてきた P2Pネットワークは非構造型と構造型に大別できる．非構造型

は，フラッディングと呼ばれる無作為検索が行われるため，ネットワークにかかる負荷や検

索にかかる遅延が大きく，本研究で想定される過去の移動履歴を利用したサービスには適し

ていないと考えられる．よって，本研究では指定した移動履歴を保持するピアの探索を行え

る構造化 P2Pネットワークを構築する方法を提案する．

移動履歴の検索は，複数の spot IDと時刻のペアの系列からなる経路を指定した検索と

なる．本研究では特に，経路による検索として，「AND検索」と「OR検索」を扱うことと

する．AND検索は，指定した複数の spot IDと時刻のペアの系列すべてを移動履歴として

保持するピアの探索である．OR 検索は，指定した複数の spot ID と時刻のペアの系列の

うちいずれかを移動履歴として保持するピアの探索である．すなわち，AND検索は，ある

経路をたどった人を探し出す検索であり，OR検索は，ある経路を一部でもたどった人を探

し出す検索である．パンデミック対策などでは，ある時刻に指定した経路を一部でもたどっ

た人を検索する必要があるが，たとえば，訪問経験に応じて提供する内容を変えるサービス

などでは，時刻は重要ではなくなる．よって，時刻を指定せず，spot IDを複数指定した経

路のみによる検索も扱える必要がある．

2.2 構造型 P2Pネットワークによる経路検索

各ピアが複数の要素を保持する状況において，指定した要素を含むピアを探索できる構造

型 P2Pネットワークとして，DHTとMulti-Key Skip Graphがあげられる．

DHTにはChord 9)，Pastory 6)，Tapestry 10)，CAN 5)，Kademlia 4)などの実装がある．

方式は異なるが，いずれもピア間で何らかのショートカットリンクを構成することにより，

O(log n) で指定したキーに対応する値を検索できる（nはピア数）．DHTでは登録された

キーに対応する値を各ピアが分担して検索可能とするが，キーの分担は数学的に決定される

ため，どのピアがどのキーを分担するかがあらかじめ分からない．各ピアが持つ移動履歴の

検索を可能とするには，各ピアが持つ移動履歴の spot ID，時刻をキーとし，当該移動履歴

を保持するピアのアドレスリストなどを値として登録しておけば，spot ID，時刻をキーと

したピアを検索できる．

Multi-key Skip Graph（MKSG）は，ピアが持つキーを検索可能とする構造型 P2Pネッ

トワーク技術の 1つである Skip Graph 1) を拡張した手法であり，ピアが複数のキーを保持

可能とするものである．Skip Graph（および MKSG）は ‘membership vector’ と呼ばれ

る乱数に基づく階層化ショートカットリンクを構成しており，O(log n) でピアを検索でき

る（nはピア数）．ユーザに対応する各ピアが，複数の spot ID，時刻をキーとして保持し

てMKSGを構成すれば，移動履歴に基づく検索を実現できる．

DHT，MKSG いずれも，spot ID のみでも経路の検索を行えるようにするには，spot

ID，時刻のペアに加え，spot IDもキーとすればよい．DHTの場合，1つの箇所を多くの
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(a) AND 検索による問題点 (b) OR 検索による問題点

図 1 既存手法における移動履歴検索の問題点
Fig. 1 Problems in the existing search methods to apply movement records.

ユーザが訪問した場合に担当ピアがボトルネックになる可能性があり，どちらかといえばそ

のようなボトルネックが生じないMKSGのほうが経路検索には適していると考えられる．

2.3 AND/OR検索における問題点

上記技術は 1度に 1つの要素しか検索に指定できないため，まず，AND検索を実現する

には，検索対象となる経路のうち 1つの要素をキーとして指定した検索を実行し，得られる

ピアの中で，経路の他の要素をすべて保持するピアを探すことになる．この場合，最初に指

定する検索キーを多数のピアが保持していたとき，冗長なメッセージ送信が生じる．たとえ

ば，図 1 (a)のように spot 1と spot 3の AND検索を実行したい場合，まず spot 1を検

索キーに指定して検索を行うとピア A，Cが該当する．これらのうち，spot 3を保持する

ピア Aのみが検索に合致するため，結果としてピア Cには冗長なメッセージが送信される

ことになる．

一方OR検索は，経路の要素それぞれをキーとして検索を行う必要が生じる．したがって

経路の要素数に対応する回数だけ検索を行う必要があり，メッセージ数が増大してしまう．

たとえば，図 1 (b)のように spot 1と spot 3の OR検索を実行したい場合，spot 1を保持

するピアの検索と spot 3を保持するピアの検索を独立して行う必要がある．

3. Bloom Filterを用いた移動履歴に基づくユーザ探索

3.1 Bloom Finger Table

Chord を拡張し，1 回の検索で複数要素を検索可能とする手法に Bloom Finger Table

（BFT）がある．BFTはChordにおけるショートカットリンク構造を構成するFinger Table

図 2 Bloom Filter

Fig. 2 Bloom Filter.

に Bloom Filterを適用したものである．

Bloom Filterとは，ある要素が存在しているかどうかを一定のビット列で表現できるデー

タ構造である．Bloom Filterを構成するには，mビットのビット列をすべて ‘0’ に初期化

し，0から m − 1の値を返す k 個のハッシュ関数により要素のハッシュ値を求める．求め

たハッシュ値をビット列のインデックスとして扱い，該当する箇所のビット値を ‘1’ に変更

することで要素が存在することを表す．たとえば，図 2 では要素 xy にハッシュ関数 1 と

2を用いてハッシュ値 9と 2を求める．この値に該当するビット列の箇所を ‘0’ から ‘1’ に

変更する．要素 zw でも同様の操作を行うことで複数の要素を 1 つのビット列で表現する

ことができる．また，ある要素が存在するかどうかを判断するときには，その要素から求

めたハッシュ値に該当するビットの箇所が ‘1’ であればその要素が存在すると判断するこ

とができる．Bloom Filterは要素が集合のメンバであるかどうかのテストに使うことがで

きるデータ構造であり，偽陽性（False Positive）による誤検出の可能性があるが，偽陰性

（False Negative）はない．

Chordの Finger Tableは，2のべき乗距離離れた IDを持つピアへのショートカットリ

ンクをテーブルとして保持している．BFTでは，各ピアが保持するすべての要素の Bloom

Filter を生成し，論理和をとり集約したものをピアの Bloom Filter としている．さらに

Finger Table上のショートカットでたどりつくピア群の Bloom Filterの論理和をとり集約

したものを Finger Tableと対応付けて Finger Bloom Filter（FBF）として保持する．検

索時は，検索要求の複数要素に対応する Bloom Filterの論理和をとった Bloom Filterを生

成する．この検索要求から生成した Bloom Filterを Request Bloom Filter（RBF），1つ

のピアが保持するすべての要素から生成した Bloom Filterを Node Bloom Filter（NBF）

と呼ぶ．検索要求を受け取ったピアは，検索要求を受け取ったピアの FBFが RBFを包含

するピアへ検索要求を転送する．ピアは自身が持つ全要素について検索要求を満たすかどう

かを調べ，合致すれば検索要求元ピアへ応答する．たとえば，図 3 では，ピア 0の Finger
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図 3 Bloom Finger Table

Fig. 3 Bloom Finger Table.

Tableはピア 0の Bloom Filterとピア 1の Bloom Filter，ピア 2，ピア 3の論理和から生

成した Bloom Filter，ピア 4からピア 7までの論理和から生成した Bloom Filter，ピア 8

からピア 15までの論理和から生成した Bloom Filterを含んでいる．図 3 ではピア 4に検

索要求との包含関係が成り立つためピア 4へ検索要求が転送されている．

3.2 提 案 手 法

3.2.1 移動履歴への Bloom Filterの適用

本研究では，BFTを拡張し，ユーザの訪問場所と時刻のペアを要素とする Bloom Filter

を扱い，ユーザの移動履歴を検索可能とする方法を提案する．提案手法では，検索キーと

なる spot ID，時刻（time）それぞれに Bloom Filterを適用し，spot IDにより生成され

る Bloom Filterを上位ビット列，timeにより生成される Bloom Filterを下位ビット列と

して連結する．図 4 は，移動履歴への適用例である．この例は，spot 1，2，3の経路をた

どって移動したことを Bloom Filterにより表現している．まず，spot 1，時刻 2007/08/18

を移動履歴の要素として Bloom Filter を生成し，同様にして spot 2，時刻 2005/05/25と

spot 3，時刻 2006/12/13それぞれを移動履歴の要素として Bloom Filterを生成する．ピ

ア Aのすべての要素から生成した Bloom Filterの論理和をとり集約したものがピア Aの

移動履歴を表す NBFとなる．この Bloom Filterにより，場所と時刻の両方を指定した検

索，場所のみを指定した検索，時間のみを指定した検索のいずれにも対応できる．

移動履歴に基づく FBFの更新とそれに基づく検索は基本的に BFTと同様である．FBF

を生成するため，各ノードは Finger Table内のノードと通信し，探索経路の範囲内の全ノー

ドの NBFの論理和をとる．FBFの生成には，各ノードが Finger Table内のノードと通信

を行う必要があり，全ノードの NBFを生成するには O(n log n) の処理コストがかかる．

図 4 移動履歴への適用例
Fig. 4 An example of applying movement records.

FBF生成方法の詳細は文献 7)を参照されたい．

また，本手法では検索要求を転送する際は要素の状態で送信し，受け取ったピアが Bloom

Filterに変換し検索を行う．そのため，次項以降で説明する AND検索および OR検索どち

らも RBFのメッセージサイズやメッセージ量は変わらない．本手法は Chordを基盤とし

た手法でありルーティングはどちらも変わらず，Chordと本手法における検索コストは同

程度であるといえる．

3.2.2 AND検索

要素として移動履歴を用いているものの基本的には AND検索は BFTによる検索と同様

である．指定される複数の spot IDと時刻のペアの系列すべてを移動履歴として保持する

ピアの探索を行うためには，移動履歴から Bloom Filterを生成したのと同様の方法で検索

要求の移動履歴から Bloom Filterを生成し，それらの論理和をとって生成した RBFを検

索のキーとすればよい．BFTと同様に，検索転送の際，自ピアの NBFとの間にビット列

の包含関係が成り立ち，かつ要求の移動履歴をすべて保持している場合，検索要求元ピアに

検索要求を満たすピアとして，そのピア IDを応答として送信する．

図 5 (a)は，AND検索の動作を実現する関数 search AND の擬似コードである．検索の

始点となるピアの Finger Tableそれぞれについて順に RBFと包含関係を調べ，包含関係

が成り立てば該当するピアに検索要求を転送する．検索要求を受け取ったピアにおいても同

様に再帰的に処理を実行する．もし，自ピア以外の FBFがすべてについて包含関係が成り

立たなければそこで検索を終了する．RBFが自ピアの NBF（FBF）を含む場合，移動履歴

を保持する可能性のあるピアであり，そうでない場合は，当該移動履歴を含むピアは見つか

らなかったことになる．notify forward，notify match，notify not match は，それぞれ，
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requester id： 発行ピアのピア ID

request list： 検索に指定する spot id, time の組のリスト
BFT： (id, fbf) の組のリスト．id はピア ID，fbf は Finger Bloom Filter

RBF AND： AND 検索時の検索要求を Bloom Filter に変換したビット列
RBF OR： OR 検索時の検索要求を Bloom Filter に変換したビット列のリスト
make bloom filter(id, id)： spot id，time から Bloom Filter を生成する処理
find node(id)： id に該当するピアを見つける処理
n.notify forward(id)： ピア ID が id であるピアに検索要求が転送されたことをピア n に通知する処理
n.notify match(id)： ピア ID が id であるピアが検索要求にマッチしたことをピア n に通知する処理
n.notify not match(id)： ピア ID が id であるピアが検索要求にマッチしなかったことをピア n に通知する処理

n.search AND(requester id, request list) {
for i ← 0 to request list.length − 1

RBF AND ← RBF AND ∩make bloom filter(request list[i].spot id, request list[i].time);

r ← find node(requester id);

for i ← BFT .length − 1 downto 1

if (BFT [i].bf ∩ RBF AND = RBF AND)

n′ ← find node(BFT [i].id);

n′.search AND(requester id, request list);

r.notify forward(n′.id);

if (BFT [0 ].bf ∩ RBF AND = RBF AND)

r.notify match(n.id);

else

r.notify not match(n.id);

}
(a) AND 検索を実現する関数 search AND

n.search OR(requester id, request list) {
for i ← 0 to request list.length − 1

RBF OR[i]← make bloom filter(request list[i].spot id, request list[i].time);

r ← find node(requester id);

for i ← BFT .length − 1 downto 1

for j ← 0 to RBF .length − 1

if (BFT [i].bf ∩ RBF OR[j ] = RBF OR[j ])

n′ ← find node(BFT [i].id);

n′.search OR(requester id, request list);

r.notify forward(n′.id);

break;

if (BFT [0 ].bf ∩ RBF OR = RBF OR)

r.notify match(n.id);

else

r.notify not match(n.id);

}
(b) OR 検索を実現する関数 search OR

図 5 擬似コード
Fig. 5 Pseudocode.

転送した，検索要求を満たした，検索要求を満たさなかったことを要求元ピアに通知する関

数である．要求元ではこれらの通知をもとに，転送先において検索を満たすピアが存在した

かどうかを知ることができる．

図 6 AND 検索
Fig. 6 AND Search.

たとえば，図 6 ではピア ID 4～7が保持する要素から生成された Bloom Filterを，ピア

0におけるピア 4向けの Finger Tableに保持している．検索要求は spot 3，4，5を経由す

る経路の検索であり，これら 3つの要素による Bloom Filterからも同様に論理和をとった

RBFを生成する．検索時には，ピア 0の FBFと RBFとでビット列の比較を行う．この検

索要求の転送を再帰的に，ビット列の包含関係が成り立たなくなるまで繰り返す．図 6 の

例ではピア 4が担当する範囲であるピア 4～7の移動履歴に対応する Bloom Filterが RBF

を包含するため，ピア 4 に検索要求が転送される．ピア 4 のみに送信されるためピア 1～

3，7～15へ検索要求の経路が存在しないと判断でき，検索要求の転送は行わない．この例

では，FBFが RBFを包含しているが，実際には，各ピアが保持する移動履歴は検索要求

を満たしておらず，偽陽性による誤検出が発生している．

提案手法は，多数のピアが同じ移動履歴を保持している場合があったとしても，検索要求

にあるすべての要素を含むピアへのみ検索要求が転送されるため，メッセージ数を削減する

ことができる．

3.2.3 OR 検 索

OR検索は，指定される複数の spot IDと時刻のペアの系列のうちいずれかを移動履歴と

して保持するピアの探索を行うものである．

図 5 (b)は，OR検索の動作を実現する関数 search OR の擬似コードである．OR検索

では検索要求の要素ごとに RBFを作成し，それらを連結したものを検索要求とする．検索
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図 7 OR 検索
Fig. 7 OR Search.

時，検索要求の連結された各 RBFのうち，いずれかが FBFに包含される場合に，対応す

るピアに検索要求を転送する．検索要求の転送は，AND検索と同様に，再帰的に包含関係

が成り立たなくなるまで繰り返される．また，AND検索と同様，転送の際，NBFとの間

に包含関係が成り立ち，かつ要求の移動履歴をすべて保持している場合，検索要求元ピアに

検索要求を満たすピアとして，そのピア IDを応答として送信する．

たとえば，図 7 では，ピア 5の要素の 1つに spot 2への移動履歴，ピア 6の要素の 1つ

に spot 3への移動履歴を含んでいるとする．検索要求では spot 5と spot 3への移動履歴

を含んでいる．ピア ID 4～7が保持する要素から生成された Bloom Filterと 1つ目の検索

要求である spot 5への移動履歴から生成した RBFとの包含関係を調べる．この例では包

含が成り立たないため 1つ目の検索を終了し，2つ目の検索要求である spot 3への移動履

歴から生成した RBF との包含関係を調べる．2 つ目の検索要求で包含が成り立ったため，

まず，検索要求はピア 4へ転送される．ピア 4でも同様の包含関係を再帰的に調べ，最終

的には spot 3を保持しているピア 6へ検索要求を転送する．このとき，検索要求は，すべ

ての検索要素の Bloom Filterの連結を含むため，サイズは大きくなるが，転送される検索

要求メッセージとしては 1つのみで済む．Bloom Filterのデータサイズは，大きくても数

キロバイトであり，一般のデータと比較すると小さいため，検索要求のサイズが問題とはな

らないと考える．

3.3 地理的ピア IDの設定

BFTでは，Chordと同様にハッシュ値によってピア IDが割り当てられるため，ピアは

(a) 検索要求の転送が分散する例 (b) 検索適合率が悪化する例

図 8 BFT のみの使用で問題が生じる例
Fig. 8 An example of problem in using only BFT.

保持する移動履歴にかかわらず ID空間に一様に割り当てられる．そのため，ある検索要求

に合致するピアが複数存在した場合，それらのピアの ID空間上での配置も一般に一様とな

る．その結果，検索メッセージの転送も図 8 (a)のように分散してしまい，検索メッセージ

が増大する原因となる．

また，FBFを求める際に NBFの論理和をとるため，保持する移動履歴にかかわらずピ

アが ID空間上に配置されることにより，実際には検索要求に合致するピアが探索経路上に

存在しないピアにも検索メッセージが転送される状況が発生する可能性が高くなる．

たとえば，図 8 (b)に示すように検索要求の要素 1，2，3であった場合には，それらの要

素を保持しているピアは存在しないが，ピア 4～7の論理和をとった結果，要素 1，2，3が

存在すると見なされ，ピア 0 → 4へ検索要求が転送され，さらにピア 6～7の論理和からピ

ア 4 → 6へ検索要求が転送され，無駄なメッセージを送信してしまう．

このような問題を緩和するためには，与えられた任意の RBFに対して，それに適合する

FBFの数ができるだけ少なくなるよう，各ピアの NBFに基づいてピア ID を決定できれば

よい．そのためには，NBFが類似したピアに対して，ID空間上で近くなるようにピア ID

を割り当てることができればよい．移動履歴を扱う場合，移動履歴が類似したユーザに対応

するピアを ID空間上で近くに配置すればよいことになる．これを「地理的ピア ID」と呼

ぶ．移動履歴が類似するとは，ユーザ同士の訪れる場所が同じである，つまりユーザが保持

する spot IDが同じであることを意味する．

地理的ピア IDの設定方法にはいくつかの方法が考えられるが，ここではその設定方法は

限定しない．たとえば活動拠点が近いユーザ同士は移動履歴も類似するという想定のもとで

活動拠点に基づいてピア IDを設定する方法や，移動履歴に基づき定期的にピア IDの割当
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図 9 地理的ピア ID の設定の一例
Fig. 9 An example of setting geographical Peer-ID.

てを変更するような設定方法などが考えられる．前者の実現方法としては，たとえば，発行

するピア IDの管理者を設け，各ピアが自身が保持する過去の移動履歴の重心点，履歴が多

い地域，自宅の住所などを申請時に送付し，管理者がそれらをもとに IDを決定するといっ

た方法が考えられる．図 9 は，地理的ピア IDによる効果を示している．図 8 (a)では検索

要求の転送が分散した結果，検索メッセージ数は増大していたが，地理的ピア IDの設定を

行うことで検索メッセージ数の増大を抑制できている．

4. 評 価

提案手法の効果を確認するため，シミュレーションによる評価を行った．本稿では特に，

提案手法によるメッセージ数の削減効果について確認している．

4.1 シミュレーション環境

ユーザの移動は，Zipfの法則11) に従うものとする．Zipfの法則は経験的に得られた法則

であり，様々な現象（Webページへのアクセス頻度や都市の人口など）において確認され

ている．ここでは，ユーザによる訪問地が Zipfの法則に従うと仮定する．すなわち，シミュ

レーション環境では，多くの人が訪問する場所は集中し，少ない人が訪問する場所が多く存

在するものとしている．

Zipf の法則では，要素は下記の式から要素のサイズによって順位付けされる．式中の k

は順位，N は要素数，s は頻度の偏りのパラメータである．s の値が大きいほど距離が小さ

い値の頻度が高くなる．シミュレーションではこのパラメータ s を s = 1とした．たとえ

ば，rank 1の要素のサイズが 30ならば，rank 2の要素のサイズは約 15，rank 3の要素の

サイズは約 10となる．

f(k; s, N) =
1/ks

N∑

n=1

1/ns

（N：全要素の数，k：rank）

シミュレーションにおいては，Zipf の法則に沿った乱数が返されるため多少のばらつき

はあるが，全要素の数が 100のときに rank 1の要素のサイズはおよそ 13とした．

また，地理的ピア IDによる効果を評価するため，地理的ピア IDが設定されている場合

は，隣接するピアどうしが 60%が同じ spot IDを持つものとした．ただし，訪問時刻は乱

数により決定している．検索要求として，5カ所の場所を訪問したユーザの検索を行う．検

索要求として，5カ所が訪問者数が多い場所，少ない場所に偏らず，均一に選ばれている場

合（偏りなし）と，訪問頻度が上位の場所のみから選ばれている場合（偏りあり）の 2種類

を想定した．

上記検索について，Multi-key Skip Graph（MKSG）との比較を行った．MKSGでは各

ピアが保持する要素をキーとした．MKSGは範囲検索を行えるが，検索対象が連続ではな

いため範囲検索は行わない実装としている．

検索に合致するピアの数は，AND検索では全ピアの 5%，OR検索では全ピアの 10%と

なるよう検索条件を設定した．シミュレーション環境のパラメータ設定を表 1 に示す．

本シミュレーションでは，全ユーザが訪問しうる訪問地（spot）の数を 1,000とした．こ

れは，たとえば，市町村単位での spot定義や，1つの都市内の観光スポットの spot定義と

すれば十分な数であると考える．一方，timeは，長期にわたる記録を想定して，約 15,000

とした（時間単位であれば 625日，日付単位であれば約 40年）．Bloom Filterではそのサ

イズが大きいほど偽陽性が減るが，ネットワークトラヒックの増大を抑えるうえでは 1つの

パケットで送信できる程度の大きさに抑えられることが望ましい．よって，ここでは 1 パ

ケットに収まる大きさとして 4,096ビット（512バイト）で Bloom Filterを表現する想定

とした．Bloom Filter においては，要素数と Bloom Filter のサイズに応じて，偽陽性の

発生確率が小さくなる最適なハッシュ関数の数を求めることができる2)．ここでは Bloom

Filterのサイズと比して要素数が多い想定で偽陽性が発生しやすい環境を扱っており，ハッ

シュ関数の数は最小値である 1とした．シミュレーションではピア数を最大 1,000まで変化
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表 1 シミュレーション環境
Table 1 The simulation parameters.

ピア ID のサイズ 2160

Bloom Filter のビット長 4096 bit

ハッシュ関数の数 1

1 ユーザが管理する要素数 100

spot の数 1,000

time の数 14,925

ピアの最大数 1,000

させ，それぞれの検索におけるメッセージ数，ホップ数，検索適合率を評価した．

4.2 評 価 結 果

4.2.1 検索要求が訪問者順の偏りがない訪問場所を含む場合

図 10 (a)，(b) は，それぞれ，検索要求が訪問者順の偏りがない訪問場所を含む場合の

AND/OR検索のメッセージ数を示している．いずれの検索においても，提案手法がMKSG

よりもメッセージを大幅に削減できていることが分かる．

AND検索では，提案手法は検索条件のすべての要素を持つピアに絞ったメッセージ転送

が行われるのに対し，MKSGでは，検索に指定された 1つの要素で検索を行っているため，

AND条件での条件を絞った検索が行えず，メッセージ数が増えていた．

OR検索では，検索にマッチするピア数が増えるため，メッセージ数も ANDよりも増え

ているが，MKSGでは，すべての検索条件の要素それぞれの検索が必要となるため，本シ

ミュレーションでは 5回検索が実行されるのに対し，提案手法は 1回で済むため，メッセー

ジ数が少なく抑えられている．

地理的ピア IDが設定されている場合は特にメッセージ数を低減させることができており，

この環境では，AND検索で 80%，OR検索で 88%削減されている．

4.2.2 検索要求が訪問者数の上位に偏った訪問場所を含む場合

図 11 (a)，(b)は，それぞれ，検索要求が訪問者数の上位に偏った訪問場所を含む場合の

AND/OR検索のメッセージ数を示している．訪問者数が多い箇所のみに対する検索が行わ

れると，その場所に行ったことのあるユーザが多数存在することとなるため，メッセージ数

が必然的に増大する．

AND検索では，地理的ピア IDの設定を行わない場合は，MKSGよりもメッセージ数が

多くなってしまっている．これは，訪問者数が上位の箇所に相当する Bloom Filterのビッ

トが，多くのピアで 1 となることにより，False Positive が増加するためである．しかし，

(a) AND 検索のメッセージ数 (b) OR 検索のメッセージ数

図 10 検索メッセージ数（偏りなし）
Fig. 10 The number of messages (uniform selection).

(a) AND 検索のメッセージ数 (b) OR 検索のメッセージ数

図 11 検索メッセージ数（偏りあり）
Fig. 11 The number of messages (skewed selection).

地理的ピア IDの設定を行った場合はその影響を受けることなく，メッセージ数を比較手法

から 76%程度削減できている．

検索に適合するピアの数が，偏りなしの場合と同等であるため，OR検索は，図 10 (b)と

ほぼ同様の傾向となっている．地理的ピア IDの設定を行った場合，MKSGよりもメッセー

ジ数を 88%削減できている．

4.2.3 検索適合率

提案手法では，Bloom Filterの論理和がとられるため，ピアが検索に指定した要素を保持

していないピアへもメッセージが送信されてしまう場合がある．この冗長ピアの数が Bloom

Filterのパラメータ設定に影響すると考えられるため，

検索適合率=正解を保持するピア数/検索が到達したピア数

をそれぞれの検索について調べた．
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(a) AND 検索の適合率 (b) OR 検索の適合率

図 12 検索適合率
Fig. 12 The precision of the search.

AND/OR検索（偏りなし）における検索適合率を図 12 (a)，(b)に示す�1．

AND 検索では，地理的ピア ID の設定を行わないと次第に検索適合率が下がっている．

これは，ピア数が増えるに従って集約する範囲内のピア数が増えることで Bloom Filterに

おいて 1となるビットが増えるためである．OR検索も同様に地理的ピア IDの設定を行わ

ないと次第に検索適合率が下がっている．AND検索と比べると，検索に該当するピア数が

多くなるため，適合率が下がっている．シミュレーション環境のパラメータ設定で，AND

検索では 60%程度，OR検索では 20%程度の適合率となっており，メッセージ数が増加し

てしまう要因になっている．

いずれも，地理的ピア ID の設定を行うことで，適合率の低下が抑えられている．これ

は集約する範囲内のピアが保持する移動履歴が類似するため，それらで論理和をとっても

Bloom Filterの 1になるビットが増えないためである．

5. ま と め

本稿では，Chordをベースとして複数要素検索を可能とする Bloom Finger Table を拡

張し，ユーザの移動履歴検索を実現する方法，および，同手法において検索要求の転送を抑

えるための地理的ピア IDを提案した．また，提案手法とMulti-Key Skip Graphとの比較

評価を行い，メッセージ数を削減できる効果を確認した．

評価におけるシミュレーションでは，要素数が多く，Bloom Filterが比較的小さい環境

を想定したが，より要素数が少ない，あるいは，Bloom Filterのサイズが大きい環境では，

�1 偏りありの場合も検索適合率の傾向は同様であったため，ここでは割愛している．

ハッシュ関数の数を増やしたほうが偽陽性が減る可能性がある．

本評価は，Bloom Finger Tableがあらかじめ構築できている環境を想定していたが，実

際に運用する際には Bloom Filterを正しい値に保つための処理が必要である．提案手法で

は，利用者が新たに移動するたびに Bloom Filterを更新しなければならず，メンテナンスコ

ストが問題となる．ユーザの移動範囲が広範にわたらず，日常繰り返される移動では Bloom

Filterおよび Bloom Finger Tableを更新しなくても済む Bloom Filter構造の検討などが

必要であろう．また，本評価における地理的ピア IDは，あらかじめ決定されている想定と

していたが，実際のユーザの属性や移動履歴からどのようにピア IDを決めるかについては

さらなる検討が必要である．

今後上記についての検討を進めたうえで，実際の移動履歴を管理可能な実装を進め，P2P

型分散環境におけるユーザ移動履歴の管理基盤の確立を目指したい．
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推 薦 文

本稿は，P2P環境を対象に，指定した移動履歴を持つユーザを効率的に探索する方法を

提案している．提案手法は，ブルームフィルタを効果的に使った新規性の高いものであり，

シミュレーションにより有効性も示されている．今後，より実際的なケースを想定した評価

を追加することで，有用性も示されると期待でき，推薦に値すると考えられる．
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