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多重マルコフ連鎖に基づく
精密化利用モデルの構築とその適用例

高 木 智 彦†1 古 川 善 吾†1

統計的テスト法においてテストケースを生成するために用いる利用モデルを，多重
マルコフ連鎖に基づき，現実のユーザの振舞いをより反映するように構築する手法を
提案する．統計的テスト法は欠陥を網羅的に検出することよりもソフトウェア信頼性
を評価することに主眼を置いたソフトウェアテスト技法であり，その評価の正確さは
ユーザの振舞いのモデルである利用モデルに依存している．従来手法では単純マルコ
フ連鎖や斉時マルコフ連鎖などが利用モデルとして用いられる．その場合，ユーザの
次の振舞いがそれまでの振舞いの内容に影響されるような状況を表現することができ
ず，利用モデルの正確さを損なう場合があった．そこで本稿では，多重マルコフ連鎖
に基づく精密化利用モデルの構築手法を提案する．本手法の手順やアルゴリズム，適
用例などについて述べる．精密化利用モデルが従来のものよりも正確であり，ソフト
ウェア信頼性を正確に評価するうえで役立つこと，そして実際のソフトウェア開発に
適用可能であることが分かった．また，本手法をより有効化するための課題について
明らかにすることができた．

Detailed Usage Model Construction
Based on High-order Markov Chains
and Its Examples

Tomohiko Takagi†1 and Zengo Furukawa†1

This paper shows the detailed usage model construction method based on
high-order Markov chains to generate test cases in statistical testing. The
statistical testing is used rather for estimating software reliability than for dis-
covering failures comprehensively, and the accuracy of the estimation depends
on a usage model that represents the behavior of users. So far usage models
have been constructed as simple or time-homogeneous Markov chains. How-
ever, such usage models can’t represent situations where previous behavior of
users influences next behavior, and therefore it can’t always realize its accu-
racy. In order to solve this problem, we propose the construction method of
detailed usage models based on high-order Markov chains. This paper includes

the procedure, algorithm, and examples of this method. It was found that the
detailed usage models are more accurate than usual ones and enable accurate
estimation of software reliability. This method is of practical use in software
development. In addition, challenges for making this method more effective
emerged.

1. は じ め に

近年，コンピュータシステムの品質はソフトウェアに大きく依存する傾向があり，それだ

けソフトウェア信頼性の重要性が増している．ソフトウェア信頼性とは，実際の利用環境下

でユーザがソフトウェアの欠陥に遭遇することなく利用できる可能性のことである．これ

を改善するための直接的な活動として，ソフトウェアを実行することによって残存する欠陥

を出荷前に発見するソフトウェアテストがある．ソフトウェアテストを効果的に行うための

技法は従来から数多く提案されており1)–3)，特に，ソフトウェアの機能やソースコードを特

定の基準に基づいて網羅する系統的テスト法2) は，開発現場で広く用いられている．系統

的テスト法の主要な目的は欠陥を満遍なく検出することである．しかしながら，ソフトウェ

アを完全網羅することは現実的には不可能であり，ある基準で網羅できたとしても一定のソ

フトウェア信頼性を達成したことの根拠にはならない．また，ソフトウェア信頼性は，欠

陥の潜在するソフトウェアの機能に対するユーザの利用頻度によって決まるものであるが，

系統的テスト法はこのような利用頻度を考慮しないので，ソフトウェア信頼性を求めるこ

とができない．たとえば，全分岐網羅基準を満足したことに基づいて，ソフトウェア信頼性

の尺度の 1つである MTTF（Mean Time To Failure）が一定時間以上であることを示す

ことはできないし，また，全分岐網羅によって欠陥を発見したとして，その欠陥がユーザの

利用環境においてどのような頻度で顕在化するのか明らかにできない．ソフトウェア信頼

性による評価が困難であるという系統的テスト法の欠点を補完するには，統計的テスト法

（statistical testing）4)–6) が有効であることが知られている．

統計的テスト法は，欠陥を網羅的に検出することよりもソフトウェア信頼性を評価するこ

とに主眼を置いた技法である．テストケースは，ユーザの振舞いを表すマルコフ連鎖に基

づいて確率的に生成される．このマルコフ連鎖を利用モデル（usage model）あるいは運用
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プロファイル（operational profile）7),8) という．利用モデルが正確であるほど（すなわち，

利用モデルが現実のユーザの振舞いに近いほど），ソフトウェア信頼性を正確に評価するこ

とができる．したがって，利用モデルの正確さは統計的テスト法の有効性を左右する重要な

ポイントである．しかしながら，従来研究はこの問題に対して十分な解決方法を示している

とはいえない．たとえば，利用モデルとして単純マルコフ連鎖（simple Markov chain）や

斉時マルコフ連鎖（time-homogeneous Markov chain）を用いることが一般的である．単

純マルコフ連鎖は，イベントの生起確率が現在状態のみに依存するモデルであり，一方の斉

時マルコフ連鎖は，状態を考慮せずにイベントの生起確率のみで構成するモデルである．こ

のような利用モデルは容易に作成できる反面，現実のユーザの振舞いを正確に反映すること

が困難となる場合がある．これは，モデルの単純さゆえに，ユーザの次の振舞いがそれまで

の振舞いの内容に影響されるような状況を表現することができないためである．

そこで本稿は，多重マルコフ連鎖（high-order Markov chain）に基づいて利用モデルを

精密化する手法（以下，本手法）を提案する．多重マルコフ連鎖は，イベントの生起確率が

現在状態だけでなくそれ以前の状態遷移にも依存するモデルである9)–11)．そのような精密

化利用モデルが従来のものよりも正確であり，ソフトウェア信頼性を正確に評価するうえで

役立つことを示すのが本稿の主目的である．そのうえで，本手法が開発現場で適用可能であ

ることを示すことを副目的とする．まず 2 章で従来の統計的テスト法の概要と問題点を整

理する．次に 3 章で本手法の手順とアルゴリズムを，4 章で適用例を通して従来手法の限

界や本手法の有効性などを述べる．そして 5 章でコスト対効果や精密化の程度について考

察を行い，最後に 6 章で関連研究について述べる．

2. 従来の統計的テスト法

2.1 概 要

統計的テスト法はクリーンルーム開発手法12)を構成する一技術として考案され，その後，

他の一般的な開発手法においても採用されるようになった．ソフトウェア信頼性の評価が統

計的テスト法の主要な目的である．結果的に，ソフトウェア信頼性に深刻な影響を与える欠

陥（すなわち，使用頻度の高い機能に関連する欠陥）を洗い出すことができるので，この点

に期待して採用することも多い．適用可能なテストレベルは，単体テストから受け入れテス

トに至るすべてであり，特に受け入れテストとしての効果が期待できる．テストケース生成

に用いるモデルの特性上，メニュー駆動型ソフトウェアや外部環境の変化に応じて振舞いを

変えるソフトウェア，他のシステムやコンポーネントとの相互作用を行うソフトウェアなど

図 1 従来の統計的テスト法の概要（DFD による表現）
Fig. 1 Overview of traditional statistical testing (described in DFD).

のテストに適している．

従来の統計的テスト法の概要を図 1 に示す．以下に各プロセスについて説明する．

プロセス 1. 利用構造（利用モデルの構造）として，ステートマシンあるいはイベントリ

ストをソフトウェアの仕様に基づき定義する．

プロセス 2. 仕様に基づいてソフトウェアが実装される．利用構造も仕様の一部であり，ソ

フトウェアはこれを反映しなければならない．

プロセス 3. ソフトウェアの利用現場を調査し，フィールドデータ（ソフトウェアの実行

履歴や業務の生データなど，ソフトウェアの利用状況を把握できる情報）を収集する．

プロセス 4. 収集したフィールドデータを用いて，利用構造における確率分布を導出する．

利用構造がステートマシンの場合は単純マルコフ連鎖としての，イベントリストの場合

は斉時マルコフ連鎖としての利用モデルが完成する．

プロセス 5. 利用モデルをテストケース生成ツールとして任意の方法で実装する．そして，

利用モデルに基づいて確率的に（すなわち，乱数発生器を用いて確率分布に従うよう

に）テストケースを生成する．
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プロセス 6. 生成したテストケースを実行する．必要に応じて，自動テストのためのテス

トドライバを用意する．最終的に，ソフトウェア信頼性をはじめとしたテスト結果を

得る．

2.2 問 題 点

統計的テスト法を効果的に行うためには，利用モデルが正確でなければならない．ここで

「正確である」とは，現実のユーザの振舞いを反映していることを意味する．正確な利用モ

デルを構築するには，(a)信頼できるフィールドデータを収集すること，(b)利用構造を精

密化すること，の 2点が必要である．

(a)については従来研究でいくつか提案があり，すでに解決済みである．ユーザビリティ

テストの分野ではビデオ撮影やアンケートなどによる評価方法が確立されており，これらを

導入することができる．過去の統計的テスト法に関する研究においても，アンケート調査か

ら航空機サブシステムの利用モデルを構築した事例がある13)．また，テスト対象ソフトウェ

アのプロトタイプや前バージョン，類似する他のソフトウェアなどから自動的にデータ収集

する方法は，環境が整えば効果的に実施できる．たとえば，Hartmannら14) は，テスト実

行ツールの一種であるキャプチャ/プレイバックツールを用いて医療機器の操作履歴を収集

し，利用モデルを作成した．また，Kallepalliら15) は，Webシステムの利用モデルを構築

するために，Webサーバのアクセスログを用いている．Shuklaら16) は，Java APIに探針

（メソッドのコールシーケンスを記録するプログラム片）を挿入するという方法をとった．

一方，(b)は十分に検討されていない．まず，ステートマシンは状態が定義される分イベ

ントリストより精密である．ステートマシンを精密化する方法については，再訪可能状態を

その訪問回数で区別して再定義するというアイデアが示されている6)．たとえば，ある再訪

可能状態 sを，1回目に訪問した状態 s1 と 2回目以降に訪問した状態 s2 に区別する．こ

れによって，s1 と s2 の確率分布が sの確率分布として平均化される，という問題を解決で

きるので，より正確な単純マルコフ連鎖としての利用モデルが得られる．しかしながら，こ

の方法は手作業によって行うことを想定しており，体系的に行うことが困難である．作業を

担当する技術者は，利用現場の調査結果や自身の経験，推測などに基づいて利用特性を認識

できた箇所についてのみ s1 と s2 のように区別することになるので，得られる効果は属人的

である．また，一定規模以上の利用構造を分析しようとする場合には，コストや人間の理解

力による限界が生じる．

s1 と s2 は，自身を始点として生成できるイベントとアクションの列の集合がまったく同

一という意味で等価であり，これらを等価状態（equivalent states）3) という．ソフトウェ

アの仕様として s1 と s2 が同じものを表現していることは明らかである．ゆえに，ソフト

ウェアの仕様であるステートマシンにおいて等価状態は冗長であり，通常作り込んではなら

ない．しかしながら，前述のように，ユーザの振舞いを利用モデルとして精密に定義するう

えでは有効である．

ここまでの内容をまとめると，正確な利用モデルを構築するためには (b)についてさらに

検討する必要があるといえる．(b)に関する従来研究では，イベントリストではなくステー

トマシンを定義し，単純マルコフ連鎖としての利用モデルを構築することが唯一の現実的な

解である．しかしながらこれでは，ユーザの次の振舞いがそれまでの振舞いの内容に影響さ

れるような状況を表現できないという問題がある．等価状態を手作業で作成するアイデア

は，この問題を解決する方向を示してはいるものの，作業の品質やコストなどの問題により

現実的な解とはなりえない．

3. 多重マルコフ連鎖に基づく精密化利用モデル

3.1 手 順

2.2 節で述べた問題点を解決するために，多重マルコフ連鎖に基づく精密化利用モデルの

構築手法を提案する．多重マルコフ連鎖は，イベントの生起確率が現在状態だけでなくそれ

以前の状態遷移にも依存するモデルである．これによって，ユーザの次の振舞いがそれまで

の振舞いの内容に影響されるような状況を表現できないという問題を解決できる．本手法は

ツールによる自動化が可能であるため，手作業に起因する問題は生じない．また，精密化

（すなわち等価状態の作成）の対象を再訪可能状態に限定しないことや，マルコフ連鎖を前

提に構築された従来の統計的テスト法の理論やツールとの親和性が高いことなどが特長と

してあげられる．

本手法を組み込んだ統計的テスト法の概要を図 2 に示す．図 2 では，図 1 から変更のあ

る部分を強調表示した．プロセス 1，3，4を改良してプロセス 1’，3’，4’とし，新たにプ

ロセス 1”を追加している．以下では，本手法を構成するそれらのプロセスについて，図 3

に示す例題を用いながら説明する．

プロセス 1’. 従来の統計的テスト法と同様に，利用構造としてステートマシン17) を定義

する．本手法は利用構造としてイベントリストを用いない．本プロセスで作成する利用

構造を，プロセス 1”で作成するものと区別するために，標準利用構造と呼ぶことにす

る．標準利用構造では，「ユーザが特定の操作を行う」というイベントを遷移のラベル

として，また，ユーザの振舞いの段階を状態として表す．標準利用構造は等価状態を含
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図 2 本手法を組み込んだ統計的テスト法の概要（DFD による表現）
Fig. 2 Overview of statistical testing this method is incorporated into (described in DFD).

んではならない．状態や遷移はアクションを持つことができるので，必要に応じて，テ

ストデータを入力したりテスト出力を検証する方法をアクションとして定義する．

標準利用構造の例を図 3 (b)に示す．これは，筆者らが独自に想定した図 3 (a)の要求

仕様に基づいている．状態や遷移はそれぞれ固有のアクションを持つが，各アクション

の具体的内容は本稿では割愛する．また，以降では簡単のため，状態やイベントをそれ

ぞれ番号やアルファベットによって参照することとする．

プロセス 1”. m 重マルコフ連鎖のためのステートマシンを標準利用構造に基づいて構築

する．本研究ではこのステートマシンを精密化利用構造と呼ぶ．精密化利用構造の特徴

は，各状態が長さ (m − 1)の状態遷移の履歴を持っている点である．より詳しくいえ

ば，精密化利用構造の状態は，標準利用構造における長さ (m− 1)の遷移列，および開

始状態を始点とする長さ (m − 2)以下の遷移列によって特徴付けられる．mを多重度

という．多重度 1の精密化利用構造は標準利用構造と同じであるため，多重度は 2以

上でなければならない．多重度mの決定方法は 5.2 節で，また，精密化利用構造を構

築するための具体的なアルゴリズムは 3.2 節で示すことにする．

図 3 (c)は，図 3 (b)に基づいて多重度 2で構築した精密化利用構造である．図 3 (c)の

図 3 オンライン書店システムの例題
Fig. 3 Example of an online book store system.

各状態は図 3 (b)における状態遷移を 1つ記憶している．たとえば状態「1b2」は，状

態「1」においてイベント「b」が発生した結果，現在は状態「2」であることを表して

いる．アクション A2を持つのは，この状態が状態「2」に対応しているからである．状

態「2」に対応するものとしては状態「1b2」のほかに「2e2」「3g2」「3h2」があり，こ

れら 4つの状態は等価状態である．図 3 (c)の状態の表記法では，末尾の数字が同じも
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のが等価状態となる．

プロセス 3’. フィールドデータを遷移列またはイベント列の形式で収集する．これには

2.2 節で示した収集方法を用いる．遷移列とイベント列は，標準利用構造における開始

状態から終了状態に至る経路を表すものである．どのような多重度の精密化利用構造に

対しても直接対応付けできる汎用的な形式であるため，プロセス 4’の自動化が可能に

なる．遷移列とイベント列のどちらを使うべきかは状況により判断する．すなわち，利

用構造とフィールドデータの整合性を確認する必要があれば前者を，整合性が確認済み

であり，フィールドデータのサイズを小さくする必要があれば後者を選択する．

遷移列の例を図 3 (d)に，イベント列の例を図 3 (e)に示す．これらのフィールドデー

タとしての意味は同一である．

プロセス 4’. 収集したフィールドデータで精密化利用構造をトレースし，確率分布を導出

する．遷移確率は，遷移元の状態の訪問回数に対する，当該遷移の実行回数の割合であ

る．精密化利用構造の各状態が状態遷移の履歴を持つため，現在状態だけでなく状態遷

移の履歴をも加味してイベントの生起確率を決定できる．以上により，m重マルコフ

連鎖としての精密化利用モデルが完成する．精密化利用モデルはプロセス 5 でテスト

ケースを生成するために用いられる．テストケースは，開始状態から始まり終了状態で

終わる，アクションをともなう状態遷移列である．

図 3 (f)に精密化利用モデルの例を示す．これは，図 3 (d)の遷移列（または図 3 (e)の

イベント列）を用いて図 3 (c)の精密化利用構造をトレースした結果である．

3.2 精密化利用構造の構築アルゴリズム

本研究では，グラフ探索アルゴリズムとして一般的に知られている深さ優先探索を応用

し，精密化利用構造を構築するアルゴリズムを検討した．本アルゴリズムは以下に示す 5つ

のステップから構成される．実行に必要なものは，標準利用構造と多重度mの 2つである．

ステップ 1. 標準利用構造の開始状態から探索を開始する．なお，以降ではすべての状態

遷移の実行を記録し，開始状態から現在状態に至るまでの経路をつねに把握できるよう

にする．

ステップ 2. 標準利用構造の現在状態において生起可能なイベントを選び，そのイベント

の生起にともなう遷移を実行したと仮定する．

もし，（仮定上の）現在状態に至る直近の長さ (m − 1)の遷移列が未実行であれば，精

密化利用構造の状態と遷移を新たに識別したことを意味する．この場合，まず標準利用

構造において仮定した遷移を実際に実行する．そして，その長さ (m − 1)の遷移列に

図 4 図 3 (c) における精密化利用構造構築アルゴリズムのステップ 2 の例
Fig. 4 Example of step 2 of the detailed usage structure construction algorithm on Fig. 3 (c).

よって特徴付けられる精密化利用構造の状態を追加し，さらに，先ほど実行した遷移

に対応する精密化利用構造上の遷移を追加する．図 4 (a)を前提として，以上の処理を

行った例を図 4 (b)に示す．

一方，もし，（仮定上の）現在状態に至る直近の長さ (m − 1)の遷移列がすでに実行済

みであれば，それは精密化利用構造の遷移を新たに識別したことを意味する．この場

合，仮定した遷移に対応する精密化利用構造上の遷移を追加する．仮定した遷移は実行

しない．図 4 (a)を前提として，これらの処理を行った例を図 4 (c)に示す．

ステップ 3. 標準利用構造の現在状態において，生起可能なイベントがなくなるか，未実

行の長さ (m − 1)の遷移列が新たに見つからなくなるまでステップ 2を繰り返す．

ステップ 4. 生起可能なイベントがあり未仮定の遷移を持つような状態（すなわち，未実

行の長さ (m− 1)の遷移列が新たに見つかる可能性のある状態）が標準利用構造に残っ

ていれば，その状態まで経路をさかのぼる．

ステップ 5. 以降同様に，すべての長さ (m− 1)の遷移列を実行し尽くすまでステップ 2～

5を繰り返す．

4. 適 用 例

本章では 2 つの適用例を示す．1 つ目は，図 3 の例題への適用を通して，利用モデルの

正確さとソフトウェア信頼性の評価精度の観点から従来手法の限界や本手法の有効性を明
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らかにすることに主眼がある．2つ目は，商用ソフトウェアへの適用実験の結果についてで

あり，本手法が実際のソフトウェア開発に適用可能なことを確認するためのものである．な

お，前者は 1 章で述べた本稿の主目的に，後者は副目的に対応している．

4.1 オンライン書店システム

図 3 のオンライン書店システムの例題を用いて，利用モデルの正確さとソフトウェア信

頼性の評価精度の観点から従来手法の限界や本手法の有効性を示す．

図 3 (g)は，図 3 (b)の標準利用構造，および図 3 (d)に示す 8本の遷移列（または図 3 (e)

に示す 8本のイベント列）で構成されるフィールドデータから作成した従来の利用モデルで

ある．従来の利用モデル構築方法ではフィールドデータを標準利用構造に直接対応付けるた

め，結果として得られる利用モデルは単純マルコフ連鎖であった．一方，本手法を用いて構

築した多重度 2の精密化利用モデルが図 3 (f)である．図 3 (f)は，図 3 (g)と同じフィール

ドデータから構築したにもかかわらず，図 3 (g)より正確である．たとえば，図 3 (f)におけ

る等価状態「1b2」「2e2」「3g2」「3h2」，およびそれらの終了状態への遷移を参照されたい．

これらは，図 3 (g)における状態「2」，および状態「2」から終了状態への遷移に対応して

いる．等価状態「1b2」「2e2」「3g2」「3h2」から終了状態への遷移回数の合計（すなわち，

状態「2」から終了状態への遷移回数）は 8回であり，その内訳は「1b2」が 1回，「3g2」が

7回である．図 3 (g)においては等価状態が存在せず，それゆえ 8回の遷移を前述のように

区別できない．結果として，「1b2」「2e2」「3g2」「3h2」から終了状態への遷移確率につい

て，従来の利用モデルの場合はすべて 28.6%になるが，多重度 2の精密化利用モデルの場

合はそれぞれ 12.5%，0.0%，46.7%，0.0%となる．「ユーザが注文確定直後にログアウトす

る傾向にある」という利用特性が，2重マルコフ連鎖を用いることで明らかになった．

ここで，利用モデルの正確さを定量的に評価するための尺度として，利用分布網羅率18)

を導入する．従来研究においては，利用モデルの特性を表す尺度としてエントロピー4) が

用いられてきた．エントロピーは情報源としてのマルコフ連鎖の不確実さを表す尺度であ

り，この値が小さいほど利用モデル上の確率分布に偏りがあると見なすことができる．しか

しながら，確率分布の偏りが真にユーザの利用特性によるものか否かを評価できないという

問題がある．これを解決するのが利用分布網羅率である．利用分布網羅率は，想定されるテ

スト対象ソフトウェアの使われ方をテストケースがどれだけ網羅しているかを表す尺度と

して提案された．利用モデルに基づいて計算する点ではエントロピーと同様である．具体

的には，個々のテストケースについて遷移確率の総積を求めておき，全テストケース（ただ

し重複するテストケースは除外する）においてそれらの総和をとるという方法で算出する．

表 1 オンライン書店システムの利用モデルの概要
Table 1 Summary of usage models for an online book store system.

多重度
構築時間 �1

（ミリ秒）
状態数 遷移数

状態網羅率
�2

遷移網羅率
�2

エントロ
ピー �3

利用分布網
羅率 �4

1 �5 0 5 8 1.000 1.000 N/A 0.367

2 31 9 19 1.000 0.842 0.689 0.408

3 62 20 39 0.850 0.590 0.611 0.422

4 94 40 82 0.600 0.378 0.500 0.512

5 297 83 166 0.386 0.217 0.442 0.637

6 453 167 337 0.222 0.113 0.356 0.906

7 906 338 677 0.115 0.058 0.356 0.906

8 3,484 678 1,360 0.059 0.030 0.356 0.906

9 26,813 1,361 2,724 0.031 0.015 0.356 0.906

10 187,047 2,725 5,455 0.016 0.008 0.329 1.000

�1 実行環境は，3GHz の CPU と 760MByte の RAM を搭載したパーソナルコンピュータである．
�2 状態/遷移網羅率は，フィールドデータが精密化利用構造の状態/遷移をどれだけ網羅したかを表す．
�3 エントロピーは，利用モデルにおける確率分布にどれだけ偏りがないかを表す．
�4 利用分布網羅率は，利用モデルがフィールドデータと同様のテストケースを生成できる可能性を表す．
�5 多重度 1 は，単純マルコフ連鎖であることを意味する．

ただし，本研究ではテストケースではなくフィールドデータについての利用分布網羅率を求

める．利用分布網羅率が 0.0のときは当該利用モデルがフィールドデータと同じテストケー

スを生成できる可能性がないことを，1.0のときはフィールドデータと同じテストケースし

か生成できないことを意味する．つまり，フィールドデータの利用分布網羅率が高いほど，

当該利用モデルはフィールドデータに近い（すなわちユーザの利用特性を反映した）テスト

ケースを生成できるということであり，正確であるといえる．

さらに本研究では，図 2のプロセス 1”，4’，5に相当する作業を自動化するツールHOUMA

（High-Order Usage Model Analyzer）を開発した．これを用いて，図 3 (b)の標準利用構

造と図 3 (e)のイベント列から多重度 1～10の利用モデルを自動構築したので，その結果を

表 1 にまとめる．多重度 1は単純マルコフ連鎖であることを意味する．多重度が高くなる

につれてエントロピーは小さく，利用分布網羅率は大きくなっている．よって，精密化利用

モデルは従来の利用モデルよりも正確であり，また多重度が高いほど正確になることが明ら

かである．

正確な利用モデルを構築する目的は，正確にソフトウェア信頼性を評価できるようにする

ためであった．そこで次に，ソフトウェア信頼性の評価精度に与える影響について示す．以

下の 3つのケースを仮定し，「1回の利用（1つのテストケース）において欠陥が顕在化する
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回数の期待値」としてのソフトウェア信頼性5) について図 3 (f)と図 3 (g)の間で比較する．

ケース 1. 状態「2」から終了状態への遷移で欠陥が顕在化する．

ケース 2. 状態「3g2」から終了状態への遷移で欠陥が顕在化する．

ケース 3. 状態「1b2」から終了状態への遷移で欠陥が顕在化する．

ケース 1について計算すると，図 3 (f)，図 3 (g)ともに 1.00となり，本手法を適用しな

くても正確にソフトウェア信頼性を評価できる．これは，図 3 (f)において等価状態「1b2」

「2e2」「3g2」「3h2」から終了状態への 4つの遷移すべてで欠陥が顕在化するため，利用モ

デルを精密化した効果が結果的に得られなかったためである．他方，ケース 2について計算

すると，図 3 (f)では 0.88，図 3 (g)では 0.54となる．最大でも 1.00までの値しかとりえ

ないことを考えると，これらの間には無視できない差がある．図 3 (g)では，現実よりも欠

陥顕在化の頻度が低くなるので，その分，当該欠陥のソフトウェア信頼性への影響を過小評

価してしまう．またケース 3について計算すると，図 3 (f)では 0.13，図 3 (g)では 0.28と

なる．これはケース 2とは逆で，図 3 (g)を使用すると当該欠陥のソフトウェア信頼性への

影響を過大評価してしまう．このように，ケース 2とケース 3では多重度 2の精密化利用

モデルを使用することによって従来よりも正確にソフトウェア信頼性を評価できるようにな

る．ただし，ケース 1からも分かるように，ケース 2やケース 3において多重度を 3以上

にしてもこれ以上評価精度は向上しない．一般に，多重度mの精密化利用モデルを用いる

と，長さm以下の状態遷移列で顕在化する欠陥（欠陥顕在化のトリガとなる遷移を実行し

てから実際に欠陥が顕在化するまでの状態遷移数が (m − 1)以下であるような欠陥）につ

いて正確な評価ができる．

4.2 はがき作成ソフトウェア

あるソフトウェア開発企業の品質管理部では，ソフトウェアの品質をより高めるための二

次的な手法について検討している．そこで筆者らは品質管理部の協力の下，商用ソフトウェ

アであるはがき作成ソフトウェアのサブシステムに対して，本手法を実験的に適用した．こ

のサブシステムは約 13 KLOCの標準的な規模であり，品質管理部が開発部から受け入れた

当時の古い版（受け入れ版），および，品質管理部におけるテストをほぼ完了した版（出荷

候補版）が存在した．本適用実験では，(a)シナリオテスト，組合せテスト，状態遷移テス

トなどの系統的テスト法によって受け入れ版をテストする場合，(b)多重度 2の精密化利用

モデルに基づいて受け入れ版をテストする場合，(c)多重度 2の精密化利用モデルに基づい

て出荷候補版をテストする場合，の 3パターンを試行することで，本手法の開発現場におけ

る適用可能性を確認した．なお，ここでいう適用可能性とは以下の 3点を意味する．

• 本手法のソフトウェア信頼性が，ソフトウェア開発における品質管理や進捗管理のため
のメトリクスとして有効であること．

• 時間的にも人員的にも制約があるテスト工程において，本手法に要する労力が許容でき
る範囲であること．

• 欠陥を検出できること．欠陥を検出できなければ，効果的にソフトウェア信頼性を評価
し，作業担当者のモチベーションを向上させることが困難である�1．

(a)は，受け入れ版から出荷候補版を得るために品質管理部がかつて実施した作業に相当

するため，作業履歴に基づいてテスト結果や要した労力などを明らかにした．一方，(b)，

(c)については以下のような作業を筆者らが行った．まず，筆者が当該サブシステムの仕様

書を参照しつつ標準利用構造を作成した．標準利用構造の規模は，状態数 31，遷移数 155

であり，作成には 2人日相当の労力が必要であった．次に，筆者が試験運用を行う様子をビ

デオ撮影しイベント列に変換した．これには 0.5人日を要した．以上のものを HOUMAへ

の入力として多重度 2の精密化利用モデルを構築し，1人日の作業量に相当する 50個のテ

ストケースを自動生成した．精密化利用モデルの構築時間は約 520ミリ秒，テストケースの

生成時間は約 30ミリ秒であった．テストケースの状態/遷移網羅率は，それぞれ 72.4%と

23.5%（標準利用構造上では 87.1%と 72.3%）であった．最終的に，品質管理部の技術者が

(b)，(c)それぞれにおいてこのテストケースを実行し，テスト結果をまとめた．

すべてのパターンのテスト結果を表 2 に示す．(a)は，品質管理部が受け入れ版から出荷

候補版を完成させるまでに 7つの欠陥を検出したことを示している．系統的テスト法を用い

ているのでソフトウェア信頼性は明らかにできていない．これに対して，(b)では 5つの欠

陥を検出したうえで，ソフトウェア信頼性（MTTF）が 432秒であることを明らかにして

いる．試験運用において 1回の平均利用時間が 473秒であることが分かっており，1回の利

用で欠陥が平均 1回以上顕在化することになるので，出荷レベルには至っていない．欠陥検

出効率は (a)より 8%劣る．要した労力は 3.5人日で，(a)より 1人日少ない．(c)は出荷候

補版に対する適用であったため，欠陥の検出は 1つだけであったが，これは (a)でも検出さ

れなかったものである．なお，この欠陥が (b)で検出されなかったのは，顕在化の仕方に再

現性がなかったためである．(b)と比較すると，ソフトウェア信頼性が約 260分改善してお

り，品質管理部の活動（すなわち (a)）の成果を定量的に示している．また，ここで明らか

�1 すでに述べたように，統計的テスト法はソフトウェア信頼性を評価するための技法である．ゆえに本研究は，従来
の統計的テスト法や系統的テスト法よりも欠陥を検出できるようにすることは目指していない点に注意されたい．

情報処理学会論文誌 Vol. 51 No. 9 1794–1804 (Sep. 2010) c© 2010 Information Processing Society of Japan



1801 多重マルコフ連鎖に基づく精密化利用モデルの構築とその適用例

表 2 はがき作成ソフトウェアのサブシステムのテスト結果
Table 2 Result of testing the subsystem of postcard writing software.

テスト対象
テストケース
設計方法

労力
（人日）

欠陥検出
効率 �1 MTTF�2 検出した欠陥 �3

(a) 受け入れ版
各種の系統的
機能テスト法
に基づく設計

4.5
1.56

(7/4.5)
N/A (1)(2)(3)(4)(5)(6)(7)

(b) 受け入れ版
多重度 2の精
密化利用モデ
ルからの生成

3.5
1.43

(5/3.5)

24.4 遷移
432 秒

(1)(2)(4)(5)(7)

(c) 出荷候補版
多重度 2の精
密化利用モデ
ルからの生成

3.5
0.29

(1/3.5)

902.0 遷移
15,999 秒

(8)

�1 欠陥検出効率は，人日あたりの欠陥検出数を意味する．下段に，欠陥検出数と人日を（欠陥検
出数/人日）の形式で記載した．

�2 MTTF（Mean Time To Failure）は，最も使用されるソフトウェア信頼性の尺度の 1 つで
ある．ここでは，遷移回数を単位とするもの5) を上段に，実時間（秒）を単位とするものを下
段に示した．後者は試験運用における 1 遷移あたりの時間を基に算出している．

�3 検出した個々の欠陥を括弧つきの数字 (1)～(8) によって識別する．テストにおいては，同じ
欠陥が複数回顕在化することがある．

になったソフトウェア信頼性は，出荷候補版が真に出荷レベルに達したかを判定する出荷判

定に用いられる．これまでの経験やユーザの要望などに鑑みてソフトウェア信頼性が 14400

秒（4時間）以上でなければならなかったが，出荷候補版はこれを満たすことが分かった．

以上に基づいて本手法の適用可能性を評価する．まず，ソフトウェア信頼性を評価し，品

質管理部の活動成果や出荷判定のメトリクスとして活用できた．労力については，従来の系

統的テスト法と同等以下であり，二次的なテスト法として許容できるものであった．また，

欠陥検出効率は系統的テスト法と比較して若干劣る場合があるものの，出荷候補版において

も欠陥を検出することができた．よって本手法は開発現場への適用が可能であり，効果が期

待できると考えられる．

5. 考 察

本章では，コスト対効果や多重度について考察を行う．

5.1 コスト対効果

本手法の比較対象としては，系統的テスト法と従来の統計的テスト法（従来の利用モデル

構築方法）の 2つが考えられる．

まずは系統的テスト法との比較を行う．系統的テスト法の弱点は，ソフトウェア信頼性の

評価が困難であるということであった．4 章で本手法によるソフトウェア信頼性の評価が可

能であることを示したので，本手法は系統的テスト法を補完する能力を有しているといえ

る．欠陥検出能力については一般的に系統的テスト法が優れているといわれており2)，本研

究も欠陥検出能力の改善を目的とはしていない．4.2 節の適用実験でも，本手法による統計

的テスト法の欠陥検出能力は若干劣る結果であった．これは，系統的テスト法ではソフト

ウェア全体を満遍なくテストするのに対して，本手法では使用頻度の高い機能にテストが集

中する傾向があるためである．ただし，今回の欠陥検出の結果は，当初の技術者の期待を

上回るものであった．「使用頻度の高い機能は十分にテストされているはずである」という

想定は一般的であり，統計的テスト法による欠陥検出が困難であることの理由としてしばし

ば指摘される．しかしながら，この想定がつねに正しいという保証はなく，この想定が正し

くないときに統計的テスト法は当初の期待を上回る欠陥検出能力を発揮する可能性がある．

実施に必要な労力については系統的テスト法に比較して同等以下であり，導入するうえで大

きな障害にはならないと考えられる．

次に，従来の統計的テスト法（従来の利用モデル構築方法）との比較を行う．統計的テス

ト法においてソフトウェア信頼性を正確に評価できるようにするために，正確な利用モデル

を構築することが本研究の目的であった．4.1 節では利用モデルの「正確さ」の尺度として

利用分布網羅率を導入し，本研究が提案する精密化利用モデルが，従来の単純マルコフ連

鎖としての利用モデルよりも正確であることを示した．さらに，精密化利用モデルを用い

ることで従来よりも正確にソフトウェア信頼性を評価できることを具体例を通して示した．

精密化のために，精密化利用構造の構築という新たなプロセスが必要になったが，これは

3.2 節のアルゴリズムによって自動化される．したがって，新たな労力は必要とされない．

また 2.2 節では従来の手作業による精密化方法を示したが，精密化の対象を再訪可能状態

に限定しない点，等価状態や関連する遷移を自動生成できる点などで本手法は優れている．

ゆえに本手法は従来の精密化方法よりも少ない労力でより精密な利用モデルを構築できる．

総括すると，本手法は従来の利用モデル構築方法より優れている．また，本手法による統

計的テスト法は，系統的テスト法を補完する二次的なテストとして導入できる．

5.2 多重度の決定方法

精密化利用モデルの多重度をいくつにするかは重要な問題である．4.1 節では，多重度が

高いほど正確な精密化利用モデルを構築できることを示した．しかしながら多重度が高すぎ

ると，究極的にはフィールドデータと同じテストケースしか生成できなくなる．4.1 節にお
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ける多重度 10がその例である．一般的に，フィールドデータの利用特性を反映しつつ多様

なテストケースを生成できる点に利用モデルの価値がある．

精密化利用モデルは，その元となる標準利用構造やフィールドデータの内容によって様々

であり，また，ソフトウェアによって欠陥の特徴も異なる．よって，あらゆるソフトウェア

について最適な多重度というものは存在しない．個々の状況に応じた適切な多重度を求める

には，次の 3つの方法を併用する．

欠陥に関する統計データに基づく方法 4.1 節で述べたとおり，多重度 m の精密化利用モ

デルを用いると，長さm以下の状態遷移列で顕在化する欠陥についてソフトウェア信

頼性の正確な評価ができる．そこで，テスト対象ソフトウェアにおいて欠陥が顕在化す

るであろう状態遷移列の長さの分布を過去の統計データから推定し，ソフトウェア信

頼性を正確に評価するための適切な多重度を明らかにする．この分布についての研究

報告は現在のところ存在しないが，開発組織や分野などによって異なると考えられる．

4.2 節の適用実験では，すべてが長さ 2以上であった（ただし，欠陥の顕在化の仕方に

再現性のないものを除く）．このような欠陥に関する統計データを蓄積しておく必要が

ある．

利用分布網羅率に基づく方法 4.1 節で述べたとおり，フィールドデータの利用分布網羅率

は，当該利用モデルがフィールドデータと同様のテストケースを生成できる可能性を

表している．たとえば利用分布網羅率が 0.5のときでは，確率上，当該利用モデルが生

成するテストケースの 2つに 1つはフィールドデータとまったく同じになる．そこで，

テストの現場で要求されるソフトウェア信頼性の精度やテストケースの多様性に基づい

て，妥当な利用分布網羅率となるように多重度を設定する．テストケースの多様性を重

視すべきという現場の判断があれば，多重度をあえて低めに設定することもありうる．

生成したテストケースを目視する方法 上記の 2 つの方法で求めた多重度の妥当性を確認

するために，精密化利用モデルからテストケースを仮に生成し技術者が目視する．そし

て，ユーザの利用シナリオとして不自然なものが多数混入している場合は多重度を高く

設定し直し，また，同様の状態遷移列が高い頻度で出現する場合は多重度を低く設定し

直すことを検討する．

6. 関 連 研 究

本研究と関連のある研究についてまとめる．

ソフトウェア信頼性の尺度としては，信頼度，MTTF，Rocof，アベイラビリティなど19)

が利用可能であり，特に統計的テスト法では，遷移回数を単位としたMTTF，1利用あた

りの欠陥顕在化回数，Kullback判別式による利用モデルとテストモデルの同等性など5),20)

が提案されている．しかしながら，高信頼性が要求される特別な分野以外で，これらが品質

評価の基準として定められ用いられることはほとんどないのが実状である．一因は，正確な

利用モデルを作成することの困難さにあると考えられ，その解決法の 1つを示した点に本

研究の意義があるといえる．

統計的テスト法によってソフトウェア信頼性を正確に評価するためには，正確な利用モデ

ルを構築する必要がある．そのため，Whittakerら4) はフィールドデータから確率分布を

導出するのが最善であると述べている．本研究はこの考えに基づき，フィールドデータとし

て遷移列またはイベント列を用いる方法を採用した．正確な利用モデルを構築するための従

来研究に関しては，2.2 節を参照されたい．

ソフトウェアには，複数のユーザが相互に関連しながら並行に利用すること（すなわち，

並行に動作する利用モデルが複数相互に関連すること）がある．この場合，個々の利用モ

デルに対して本手法を適用するか，それとも，すべての利用モデルを 1つのプロダクトマ

シン（product machine）3) に合成したうえで本手法を適用するか，選択しなければならな

い．もし，利用特性が利用モデル間で独立でないなら，前者よりも後者の方が正確である．

しかしながら，文献 21)が指摘しているようにプロダクトマシンには状態爆発の可能性が

あるため，利用モデルが大きい場合は適用が困難となる可能性もある．並行性を特に扱う必

要があれば，標準利用構造としてステートマシンではなくペトリネット22) を用いることも

考えられる．確率を導入したペトリネットは確率ペトリネットとして知られており，利用モ

デルの記述方法に用いることができる．この場合，ペトリネットを精密化利用構造に相当す

るモデルに拡張するための手法が必要になる．

利用モデルを応用した技術として近年注目を集めているのが，アーキテクチャに基づく

ソフトウェア信頼性分析23) である．これは，ソフトウェア信頼性はソフトウェアを構成す

るコンポーネントの信頼性および利用確率によって推定できるという考えに基づいている．

アーキテクチャを表すフローグラフあるいはステートマシンにコンポーネントの信頼性情報

と利用確率を付加したモデルを用いる．このモデルは統計的テスト法におけるテストモデル

に近いものであり，これに本手法を適用することでソフトウェア信頼性の推定精度の向上が

期待できる．

本研究では HOUMA を開発したが，統計的テスト支援ツールはすでにいくつか存在し

ている．よく知られたものとして，たとえば Prowell 21),24),25) が作成している JUMBL（J
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Usage Model Builder Library）がある．JUMBLは，単純マルコフ連鎖としての利用モデ

ルを定義するために TML（The Modeling Language）を用いる．確率分布の導出方法に

関して複数のオプションが用意されており，アクションをプログラミング言語で記述してお

くと最終的にテストドライバを生成できる．さらに，TGL（Test Generation Language）

を用いることによって，複数の利用モデルからのテストケース生成を総合的に管理できる．

JUMBLに対する HOUMAの優位性は，4 章で示したように，多重マルコフ連鎖による精

密化利用モデルの構築機能や利用分布網羅率の計測機能を有している点である．

より広い視点では，本手法による統計的テスト法は，ステートマシンを用いたモデルベー

スドテスト（model-based testing）の一種と位置づけることができる．この場合の従来研

究としては，まずN スイッチテスト26) があげられる．これは，ステートマシンにおける長

さ (N + 1)の遷移列を網羅するようにテストケースを設計する方法である．多重度mの精

密化利用構造の状態空間は，標準利用構造において (m − 2)スイッチ基準を満たす遷移列

集合によって構成されるため，この精密化利用構造の全状態を網羅すれば (m− 2)スイッチ

基準を満たすことができる．Offuttら27) はステートマシンのテスト網羅基準として，遷移

網羅レベル，遷移ペア網羅レベル，完全述語網羅レベル，全列網羅レベルを提案している．

全列網羅レベルについては，現実のほとんどのソフトウェアで無限に列（テストケース）が

存在するため，テスト技術者が重要と考えるものだけを網羅する．利用確率の高い列（ある

いは低い列）が重要であるとする場合には，本手法の精密化利用モデルを活用するとよい．

また，ステートマシンの拡張であるプッシュダウンオートマトン（PDA）を応用したテス

ト技法もある28)．このテスト技法では，多くのソフトウェアが備えている Undo機能につ

いてモデル化しテストケースを生成するために，独自の PDAを導入している．履歴を保持

するという意味では本手法の精密化利用構造と類似しているが，履歴として状態だけを扱う

点，1つの PDAで 1つの記憶（スタック）しか持たない点などが異なっている．なお，文

献 26)–28)のいずれも，本稿でいう系統的テスト法に属するテスト技法である．

7. お わ り に

統計的テスト法をより効果的なものとするために，多重マルコフ連鎖に基づく正確な利用

モデル（精密化利用モデル）を構築する手法を提案した．精密化利用モデルは，標準利用構

造とフィールドデータから構築する．標準利用構造は仕様の一部として定義されるステート

マシンのことであり，また，フィールドデータはソフトウェアの利用状況を表す遷移列また

はイベント列のことである．精密化利用モデルが従来の利用モデルと異なるのは，すべての

状態が過去の状態遷移に関する記憶を持ち，イベントの生起確率がその記憶の影響を受け

るという点である．これによって，ユーザの次の振舞いがそれまでの振舞いの内容に影響さ

れるような状況を表現できるようになった．本稿では，そのような精密化利用モデルが従来

の利用モデルよりも正確であり，ソフトウェア信頼性を正確に評価するうえで役立つこと，

そして本手法による統計的テスト法が実際のソフトウェア開発に適用できることを示した．

本研究の適用実験において，ソフトウェア開発企業の品質管理部に所属する技術者と議論

を行った結果，以下のような意見が得られた．

• ソフトウェア信頼性による評価は新たな試みであったが，従来とは異なる視点を持った
メトリクスとして期待できる．テスト作業の成果を測定したり，出荷判定したりする際

に活用できる．

• より有効化するための取り組みとして，着眼点や依存関係によって利用モデルを分割し
再利用する方法を確立したり，ソフトウェアのログや障害レポートなどのフィードバッ

クをユーザから受ける環境を整備したりすることなどが考えられる．

今後の研究では，ソフトウェア開発現場での適用をより広範囲，長期間にわたって実施

し，本手法による統計的テスト法の有効性を検証する予定である．
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