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IDベース暗号の信頼構築フレームワーク

金 岡 晃†1 島 岡 政 基†2 岡 本 栄 司†1

IDベース暗号は近年の研究成果により実用化に向けた段階にきているが，まだ多く
の課題をかかえている．その中の 1つに信頼の確立がある．IDベース暗号の Private

鍵を生成する鍵生成局（Key Generation Center）が複数存在する環境において，利
用者が鍵生成局をいかに信頼するかという問題は，これまでの研究では解決されてい
なかった．本論文では，IDベース暗号の信頼構築のためのフレームワークとして，信
頼のモデルと，信頼実現のためのポリシと業務実施規程を提案した．提案するフレーム
ワークの実現により，IDベース暗号における信頼構造を確立することが可能となった．
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Identity-based cryptography is approaching practical use by recent results
of research. However, there are still many problems for practical use. One of
the biggest problems is establishing trust. In the case of multiple Key Gener-
ation Centers, the problem how users trust Key Generation Centers, has not
been resolved. In this paper, we propose trust framework for identity-based
cryptography, including trust model, issuing/generating policy and practical
statements. Proposed framework can establish trust in identity-based cryptog-
raphy.
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1. は じ め に

公開鍵暗号は，現在では公開鍵基盤（Public Key Infrastructure，以後 PKI）などの応

用もあり基礎研究や応用研究の段階を過ぎ，実用化され社会基盤として定着しつつある．実

用化された公開鍵暗号には RSA暗号や楕円曲線暗号があるが，それらのいずれも公開鍵の

データとして任意のデータを設定することはできない．1984 年に Shamir が提案した ID

ベース暗号は，これまでの公開鍵暗号と異なり，任意のデータを公開鍵として設定可能な

暗号方式であった1)．任意データを公開鍵として設定可能なため，識別情報である ID情報

（Identifier）そのものを公開鍵として暗号化や署名が可能になることから名付けられたもの

である．

IDベース暗号は長らく現実的な実現方式が提案されてこなかったが，2000年になり，Sakai

らにより双線形写像を用いた方式が提案されると2)，Boneh らによる方式も同様に双曲線

写像を用いて提案されるなど3),4)，現実的な実現方式が複数提案され，近年ではそれらの手

法の標準化が進むなど5)，IDベース暗号は実用化に向けた段階にあるといえる．

しかし，IDベース暗号の実用化にはまだ課題が多く残る．その 1つは，ID情報から Pri-

vate 鍵を生成する鍵生成局（Key Generation Center，以下 KGC）の信頼の確立である．

IDベース暗号による暗号化は，相手の ID情報と相手の Private鍵を生成した KGCの公

開パラメータを使った演算で実現される．そこには，「相手の Private鍵を生成した KGC

が，暗号化を行う利用者にとっていかに信頼できるか」といった信頼の確立が必要とされ

る．信頼の確立は，信頼される側が提供した情報により，信頼する側が信頼に値するかを判

断することで行われる．そして，信頼を判断するための情報種類や情報提供の形を決めたフ

レームワークが提供されることで利害関係者間の信頼確立が促進される．しかし既存の ID

ベース暗号のプロトコルや，その応用手法ではその信頼の確立を実現できていない．

本論文では，IDベース暗号に必要とされる信頼を確立するための信頼構築フレームワー

クを提案する．

IDベース暗号の利用において，複数の KGCの存在の考慮は運用面と暗号プロトコル面

の双方で必要となる．さらに用途別 KGCのような複数 KGCがある環境であっても，ID

情報が共通の発行組織から発行されているケースや，複数の ID発行組織から 1つの KGC

が鍵発行を請け負うケースの考慮も必要となる．それゆえ従来は同一機関で扱われていた

「ID情報の発行」と「Private鍵の生成」を機能分割することが望ましい．そこで，それぞ

れ独立した機関としてあらたに ID Issuerと KGCを提案し，ID Issuerと KGCが複数存
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在するユースケースを分類する．提案するフレームワークは，信頼モデルと，ポリシと業

務実施規程により構成される．信頼モデルでは既存の PC 環境などに容易に実現可能なト

ラストリストモデルや，外部の信頼構造を用いたリポジトリモデル，また Private鍵生成を

ID連携における 1つのサービス形態として考慮した ID連携技術の応用モデルの 3つを提

案する．ポリシと業務実施規程では，ID Issuerと KGCのそれぞれにポリシと業務実施規

程を設ける．

本論文で提案する信頼構築フレームワークを利用することで IDベース暗号の実用化の課

題を解決することが可能である．

本論文の構成は以下のとおりである．2章で関連研究について解説を行う．3章では複数

KGCの必要性について述べ KGC機能の分割を提案する．これにより信頼構造に必要な事

項を明確にする．信頼構築フレームワークは 4章で提案する．最後に 5章でまとめる．

2. 関 連 研 究

2.1 IDベース暗号

IDベース暗号は 1984年に Shamirによってそのコンセプトが提案された1)．しかし現実的

な実現方法は提案されておらず，長くコンセプトのみとなっていたが，2000年になり Sakai

らにより双線形写像 Pairingを用いた方式2) が提案され，また Bonehらによる方式3),4) が

提案されるなど近年研究が活発になっている．

ID ベース暗号は既存の公開鍵暗号と異なり，Identity の識別情報（Identifier，以後 ID

情報）を公開鍵情報として用いることができるため，公開鍵（証明書）の管理が簡単になる

利点があるといわれている．一方でその利点は，IDベース暗号が証明書の不要な方式であ

り PKIの代替技術あるいは後継技術としてしばしば誤解される．

公開鍵証明書は，公開鍵データと発行対象の Identityの結びつきを保証している．一方

で，ID ベース暗号の Private 鍵は発行対象の ID 情報から生成され ID 情報が公開鍵にな

ることから，鍵発行の段階で鍵データと Identityの結びつきが保証されていると考えるこ

とができ，公開鍵と発行対象の Identityを保証する必要はない．このために公開鍵証明書

が不要という論調が形成されてきたと考えられる．しかし公開鍵証明書を基にする PKIは，

単に公開鍵データと Identityを結びつけるものだけではなく，信頼の伝搬に必要な情報や

制約などを証明書に記述し，信頼の基盤として使われることを想定したフレームワークであ

り IDベース暗号はその基盤自体を不要にすることを意味するものではない．

ID ベース暗号では，Identity を持つ利用者（End Entity，以下 EE）に対して Private

図 1 複数 KGC 環境での信頼構造の必要性
Fig. 1 Requirement for trust architecture in multiple KGC environment.

鍵を生成する主体を KGC（Key Generation Center）と呼ぶが，複数の KGCが存在する

環境（図 1）において，他方の KGCより Private鍵生成を受けている利用者に対して ID

ベース暗号による暗号文を届けるには，他方の KGCが公開しているパラメータを信頼でき

る方法で取得する必要がある．つまり，暗号文作成者と他方の KGC間の信頼関係が必要と

される．

こうした複数KGC間の信頼関係においては，単に KGC間の信頼関係としてとらえるの

ではなく，具体的なステークホルダ間である EEと KGC間の信頼関係に着目して整理する

必要がある9)．

複数 KGC間で IDベース暗号を実現するには 2つのアプローチが考えられる．1つは信

頼構造を組み込んだ新たな IDベース暗号方式を確立するアプローチと，もう 1つは既存の

IDベース暗号方式を適用できるような，信頼関係を持たない EEに対してパラメータを安

全に配布するプロトコルなど，信頼構造のフレームワークを提案し実現するアプローチで

ある．

前者のアプローチとしては Chenらが IDベース暗号上での複数の信頼できる機関（TA:

Trust Authority）がある場合の信頼構築方法として，従来 PKI の応用として階層構造を

持つ TA群を考慮し，上位 TAが下位 TAに対して鍵生成を行うモデルを提案している10)．

また後者のアプローチとしては Smettersらにより，電子メールと IPsecに限定したモデル

として，DNSSECを利用し DNSのレコードに署名済みの KGCパラメータを加えること

で KGC パラメータの受け渡しを実現する方法が提案されている11)．DNSSEC は，DNS

のドメイン登録情報に電子署名を付与することでその登録情報の正当性と改ざんされてい

ないことを保証する方式である．電子署名は公開鍵暗号を利用して行われるが，PKIを用

いたものではなく，署名に利用した DNSサーバの鍵は上位の DNSサーバにより保証され

る．つまり，信頼の基点は DNSのトップレベルドメインにおかれることとなる．
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また Priceらは既存の PKIドメインと IDベース暗号のドメイン（KGCが鍵生成を行う

範囲）が相互にサービス利用をする場合のユースケースを検討し，ユースケースごとにその

対応を提案した12)．そこでは，PKIにおける証明書ポリシ（Certificate Policy，CP）文書

や認証業務実施規程（Certification Practice Statement，CPS）と同様のものを KGC が

持つことの必要性が触れられている．しかし，具体的な規程の内容については検討されてい

ない．

2.2 ID連携技術

近年，Web上でさまざまなサービスが普及拡大しているが，管理コストや法の規制，ある

いはセキュリティ上の問題など，サービスで利用される ID情報を管理することの重要性が高

まっている．その中で，ID情報を各利用組織で連携させることにより管理を実現する ID連携

技術が存在する．OASIS（Organization for the Advancement of Structured Information

Standards）で策定された SAML（Security Assertion Markup Language）は，ID情報を

各Webサイトで連携させることによりシングルサインオンを実現可能にする ID連携の代表

的な技術仕様である13)．SAMLはセキュリティアサーションの表現形式とその交換のプロ

トコルを定めており，代表的な実装の 1つとして，Internet2による Shibbolethがある14)．

また Liberty Alliance が策定する ID-WSF（Identity Web Services Framework）は，

Webサービス上で ID連携を実現するフレームワークであり，ID-WSF 2.0では SAML 2.0

に対応している15)．

SAMLと ID-WSFに共通する関係者として，ID情報を提供する IdP（Identity Provider），

サービスを提供する SP（Service Provider），そして利用者の 3者が存在する．

IdPより ID情報を発行され利用者は，IdPにより認証された情報を SPに提示すること

で，SPのサービスを受けることが可能である．他 SPのサービスを受けるときも同様であ

り，利用者は 1度 IdPにログインを行うと複数 SPからサービス享受可能になる（図 2）．

SAMLでは，複数の IdPが存在する場合，サービス要求を行っている利用者がどの IdP

から ID情報発行を受けているかを発見する IdP Discoveryという仕組みがある．ID-WSF

でも類似の Discovery Serviceがあるが，IdPの発見だけではなく，必要な属性情報の所在

を提供できる．

ID連携では IdPが必ずしも同じ水準で ID情報を発行するわけではないことを前提とし

ている．このため，ID情報発行の水準を SPが把握するための仕組みとして保証レベルとい

う考え方がある．Liberty Allianceが策定した Identity Assurance Framework（IAF）に

は 4段階のレベルが規程されている18)．

図 2 ID 連携におけるサービス享受
Fig. 2 Services on identity federation.

保証レベルを ID連携のフレームワーク全体として明確に定義しておくことで，IdPと SP

が別々の運用主体でも安心して連携できる仕組みを実現したのが ID連携の特徴でもある．

2.3 PKIにおける CP/CPSの事例分析

PKIでは，認証局（Certification Authority，以下CA）を運用するにあたり，証明書ポリ

シ（Certificate Policy，以下CP）と認証業務実施規程（Certification Practice Statement，

以下 CPS）が策定されている．CPは「証明書発行にあたって関係者が何をしなければな

らないか」という方針を規定し，CPSは「CPへの適合をどのように実現しているか」と

いう具体的な実施内容を規定するものである．

CP/CPSは実際には単一の文書で規定されることが多いが，CPと CPSを独立した文書

として規定したり，たとえば非自然人であるWebサーバを対象としたサーバ証明書と自然

人を対象としたクライアント証明書では CPを使い分けたいなどの理由で，1つの CAが複

数の異なる CPを規定するケースも存在する．こうした場合 CPSは，CPによらない CA

に一意な業務実施内容を規定するものとして位置づけられることになる．また CP/CPSは，

組織間での信頼確立や，利用者がCAを信頼する場合に参照される重要な情報の 1つであり，

それぞれの CA が独自に CP と CPS を策定していたのでは混乱を生じるため，CP/CPS

の文書構造が RFC 3647として標準化されている16)．

ID ベース暗号における複数の II と KGC の混在環境でも，II や KGC の信頼性を評価

するうえで網羅性が確保されたポリシや業務実施規程の文書構造が整備されるべきである．

本論文ではポリシと業務実施規程を独立した形で文書構造を規定するため，同様に CP と

CPS を独立した文書として規定している PKI サービスの事例を調査した．調査の結果を
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表 1 CP/CPS の文書構造と事例分析
Table 1 Case study for CP/CPS document structure.

CP 1 CP 2 CP 3 CPS 4 CPS 5
19),20) 21) 22) 23) 24)

1. はじめに ○ ○ ○ ○ ○
2. 公開とリポジトリの責任 ○ ○ ○ ○
3. 識別と認証 ○ ○ ○
4. 証明書のライフサイクル運用要件 ○ ○ ○
5. 設備，運営および運用統制 △ △ ○ ○
6. 技術面のセキュリティ統制 △ △ ○ △
7. 証明書などのプロファイル ○ ○ ○
8. 準拠性監査 ○ ○ ○ ○
9. 他の案件と法的事項 ○ ○ ○ ○ △

表 1 に示す．○は RFC 3647における当該章の全項目を規定していることを，△は同じく

一部の項目のみを規定していることを表す．

RFC 3647が規定する内容と表 1 の結果をふまえて，まずポリシと業務実施規程に独立

させる場合の文書構造について考察する．CP/CPS 2章は，認証局が公開する証明書失効

リストなどの情報と，それらの情報を公開するリポジトリの責任について記述するものであ

ることから，ポリシによらない内容として業務実施規程には不可欠である．CP/CPS 3章

は，証明書発行における本人確認の方法などについて記述するものであることから，ポリシ

ごとに異なる可能性がある．CP/CPS 4章は，証明書の発行・更新・失効などに関する申

請手続きや受領手続きについて記述するものであることから，やはりポリシごとに異なる可

能性がある．CP/CPS 5章は，認証局の設備などに関する物理的な運用・管理や要員配備

について記述するものであることから，業務実施規程に不可欠である一方で，要員配備な

ど場合によっては一部ポリシに関連する内容も含まれる．CP/CPS 6章は，鍵ペアや認証

局システムの技術的な管理について記述するものであることから，業務実施規程に不可欠

である一方，EEの鍵ペアに言及する場合はポリシにも関連する可能性がある．CP/CPS 7

章は，証明書などのデータフォーマットについて記述するものであることから，ポリシごと

に異なる可能性がある一方，CA証明書などポリシによらない内容は業務実施規程に記述さ

れる場合もある．CP/CPS 8章は，準拠すべき基準や，その基準に対する評価方針につい

て記述するものであることから，業務実施規程に不可欠であり，また必要に応じてポリシに

おいても規定される場合がある．CP/CPS 9章はその他の条項として必要に応じてポリシ

および業務実施規程で規定される．

3. KGC機能の分割

本章では，まず 3.1節において現実的な利用を考慮したときの複数KGCの必要性につい

て述べる．さらに複数の KGCがある環境においては，ID情報が共通の発行組織から発行

されているケースや，複数の ID発行組織から鍵発行を請け負う共通 KGCが存在するケー

スが考えられる．そこで，3.2節では従来は同一機関で扱われていた「ID情報の発行」と

「Private 鍵の生成」を機能分割することを提案し，そのユースケースの分類を行う．それ

により信頼構築に必要な事項を明確にする．

3.1 複数KGCの必要性

ID ベース暗号を利用することを考えたときに，Private 鍵を生成する組織である KGC

は，利用者あるいはサービスに求められるレベルに応じて，適切な強度を持つ Private鍵を

生成すべきである．これは鍵強度として必要かつ十分な鍵サイズの Private鍵を生成するこ

とが，暗号化・復号化時の計算量や Private鍵や暗号文・署名文などを保管するデータサイ

ズが必要以上に増えることをおさえることが可能だからである．

また，実際の KGC運用を考えた場合，暗号文を交換する可能性があるすべての利用者を

網羅する KGCというのは，現実的ではないということが，先達である PKIの展開状況か

らも学ぶことができる．つまり実用化を視野に入れた場合には，複数の KGCが存在するこ

とを前提とする必要がある．

複数 KGCの前提は運用面で自明だが，IDベース暗号の方式によっては一部の運用要件

を満たすうえで，複数 KGCを用意する必要が生じる場合がありうる．

ここでは代表的な IDベース暗号方式として境らによる方式（以後，境–笠原方式），Boneh，

Franklinによる方式（以後，BF方式），Boneh，Boyenによる方式（BB1方式）に着目し

て議論を進める．また，それぞれの暗号プロトコルについては，現在 IDベース暗号の標準

化を進めている IEEE P1363 5) に提出されている各方式の仕様6)–8) を参照とする．

上記 3つの IDベース暗号方式は，Setup，Key Extract，Encrypt，Decrypt の 4つアル

ゴリズムに分けられる．ここでは ID情報から Private鍵を算出するそれぞれのKey Extract

を以下に示す．なお，式中の IDは利用者の ID情報を示し，利用者 IDの Private鍵はDID

で表すこととする．まず境–笠原方式は以下の式で Private鍵が算出される．

DID = g
1/(s+H1(ID))
2 (1)

ここで g2 は素数 pのオーダを持つ乗法巡回群 G2 の生成元であり，s ∈ Zp は KGCのマス
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タシークレット，H1 は任意のビット列入力からを Zp 上の元に出力するハッシュ関数であ

る．次に BF方式は以下の式で Private鍵が算出される．

DID = H(ID)s (2)

ここで s ∈ Zp は KGCのマスタシークレット，H は任意のビット列入力から素数 pのオー

ダを持つ乗法巡回群 G上の元に出力するハッシュ関数である．

最後に BB1方式の Private鍵算出を示す．

DID =
(
ĝαβ+(αH(ID)+γ), ĝr

)
(3)

ここで ĝ は素数 pのオーダを持つ乗法巡回群 Ĝの生成元であり，α，β，γ ∈ Zp とともに

KGCのマスタシークレット，H は任意のビット列入力から素数 pのオーダを持つ乗法巡回

群 G上の元に出力するハッシュ関数である．また r ∈ Zp は利用者ごとの生成される乱数で

ある．なお，ĝはマスタシークレットに分類されているが必ずしも秘匿しなければならない

ものではない．しかし，公開を必須とするものでもないためマスタシークレットに分類され

ている8).

式 (1)，(2)，(3)より，いずれの Private鍵も利用者の ID情報とマスタシークレットを

もとに，乗法巡回群上のべき乗剰余計算により求められることが分かる．そのため，乗法巡

回群や曲線，素数 pを変えずに異なる Private鍵のサイズを実現するには，べき乗剰余計算

の結果の値を任意に変更可能でなければならない．しかし，計算は容易ではないことに加

え，マスタシークレットの変更や利用者の ID情報に制限を加える必要性が高いことを考慮

すると，同一の曲線や乗法巡回群，マスタシークレットを用いたKGCが，異なるサイズの

Private鍵を生成することは現実的ではなく，複数の KGCを用意して対応することとなる．

このように運用的にも数学的にも，IDベース暗号のアーキテクチャは複数 KGCを前提

として設計されることが望ましい．

3.2 KGC機能の分割とユースケースの分類

複数の KGC を考慮する場合，Private 鍵生成のポリシは異なるが，ID情報自体の発行

に関しては同一のポリシを用いる場合が考えられる．たとえば，企業内利用としてセキュリ

ティ強度の異なる 2つの KGCが Private鍵発行を行っているが，ID情報は社員 IDとし

て共通の発行がされているケースがそれにあたる．一方で，Private鍵生成のポリシは同一

だが，ID情報の発行は異なるポリシを用いる場合も考えられる．たとえば，ID発行はそれ

ぞれの企業で発行しているが，複数企業の Private鍵発行を共通 KGCが行うケースがそれ

にあたる．

図 3 ケース A：単一 II，複数 KGC

Fig. 3 Case A: single II, multiple KGCs.

これまでの IDベース暗号では KGCの機能は ID情報の発行管理業務と Private鍵生成

管理業務を兼ねていたが，KGCの複数利用が現実的になる場合，この 2つの業務は明確に

分けられるほうが信頼を確立するうえで望ましい．

そこで，本論文では，上記 2つの業務をそれぞれ 2つの機関に分けて考えることとする．

• Identifier Issuer（II）：ID情報の発行管理を行う機関

• Key Generation Center（KGC）：Private鍵の生成管理を行う機関

一番単純な構造では，1つの IIと KGCという構成であるが，IIが複数，あるいは KGC

が複数，という構造も考えられる．そこで，それらをユースケースとして分類する．またそ

れらの具体例を示す．

3.2.1 ケースA：単一 II，複数KGC

ケース Aは単一の IIのもと，複数の KGCが存在するものである（図 3）．

単一組織での IDベース暗号利用だが，利用用途に応じて Private鍵のサイズを変えるた

めに KGCを複数運用する場合がケース Aにあたる．

3.2.2 ケース B：複数 II，単一KGC

ケース Bは，複数の IIがあるが，KGCは単一であるケースである（図 4）．

ID情報の発行はそれぞれの機関で行うが，Private鍵生成による IDベース暗号利用は 1

つの KGCが請け負うもので，すでに ID情報を発行してサービスをしているさまざまな事

業者に対して新たなサービスとして IDベース暗号の鍵生成サービスを KGCが実施する形

態はケース Bにあたる．

3.2.3 ケース C：複数 II，複数KGC

ケース Cは，複数の IIと複数の KGCが存在するケースであり，複数の IIから ID発行

を受けた EEが，それぞれ対応する KGCから鍵生成をしてもらうものである（図 5）．
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図 4 ケース B：複数 II，単一 KGC

Fig. 4 Case B: multiple IIs, single KGC.

図 5 ケース C：複数 II，複数 KGC

Fig. 5 Case C: multiple IIs, multiple KGCs.

各組織がそれぞれ独自に ID 情報と Private 鍵を生成し，相互に利用するという形態が

ケース Cにあたる．

4. 信頼構築フレームワーク

各ユースケースで，それぞれの EEが ID情報発行と Private鍵生成を受け，IDベース

暗号を利用するには，EEは IIや KGCを信頼し，信頼した KGCから公開のパラメータを

安全に受け取らなければならない．

本章ではそういった信頼を構築するためのフレームワークとして，4.1節では EEがKGC

から公開パラメータを安全に受け取るための信頼モデルを提案し，4.2節では KGCや IIを

信頼するためのポリシと業務実施規定を提案する．

4.1 信頼モデル

ケース A（図 3），C（図 5）は「別の KGCから鍵生成を受けている利用者への暗号化・

署名」を行うものであり，EE1が EE2に対して暗号化を行う場合には，EE1が KGCβ の

持つ公開パラメータ（乗法巡回群の情報や，乗法巡回群の生成元など）を安全に受け取るこ

とが必要となる．

本論文ではその解決法を 3つ提案する．

4.1.1 トラストリスト

1 つは各 EE が信頼済みの KGC 情報をリスト化して保持するトラストリストの利用で

ある．それぞれの EE は，信頼できる KGC のパラメータのリストを持っており，相手の

KGCを知り，その KGCパラメータを用いることで暗号化や署名を行うものである．これ

は PKI環境において，複数の信頼済み CAのリストを保持しておく方式と同様のものであ

り，現在のブラウザやWindows OS などの PKI 環境で広く使われている方式であること

から，既存環境との親和性の高さがある，と考えられる．

4.1.2 外部信頼構造を利用したリポジトリ

各 EEが信頼する KCGパラメータのリストを持つのではなく，各 EEが参照可能なリポ

ジトリに，信頼可能な KGC パラメータのリストを置き，利用者に配布することも可能で

ある．

その際，EEがリポジトリを信頼することが必要となるが，外部の信頼構造を利用するこ

とも可能である．たとえば 2.1節で述べた Smettersらの方式は，DNSSECという外部の

信頼構造を利用したリポジトリとなっている．

現実的な IDベース暗号の利用を考えた場合，すでに広く普及している PKIの信頼構造

を EEが利用可能である環境も十分考えられる．そこで本項では，外部信頼構造を利用した

リポジトリの実現方法として SSL/TLSを用いる手法を示す．

リポジトリの実現方法としては要件が単純であることからさまざまな方法が考えうるが，

既存の技術との親和性や普及コストの観点を考慮すると Smettersらの手法や，以下の手法

を利用すること合理的であると考える．

4.1.2.1 SSL/TLSを用いたWebの利用

SSL（Secure Socket Layer）や TLS（Transport Layer Security）と HTTPを利用した

Webアクセスは，現在ではほとんどすべての端末で利用可能であり，SSL/TLSに利用され

る証明書を発行する CAはブラウザやWindows OSにあらかじめ格納されており利用は容

易である．

リポジトリの提供者が，信頼できる KGCの名称とパラメータなどのリストをWebサー

バ上に公開することで，利用者は安全に情報を得ることができる．これは SSL/TLSを用い

ることによって，信頼の基点を既存の PKIにおいた安全な配布を実現するものである．

ただし，この方法だけでは配布経路上の安全性確保にとどまっており，公開されている情

報の信頼性については，4.2.4項で示すように別の方法で確保する必要がある．

4.1.3 ID連携技術の応用

ID連携の関係者を，本論文で検討している IDベース暗号の関係者と比較したとき，そ

の構成はほぼ同様のものになっていることが分かる（図 6）．

そこで，II を IdP（Identity Provider），KGC を「EE に対して Private 鍵を生成する

SP（Service Provider）」と考えることとする．

提案方式では IdPとしての II，SPとしての KGC，そして EEの 3者のほかに，2つの

新たなサービスを用意する．まず 1つは要求された ID情報がどの KGCより Private鍵生

成を受けているかを発見・回答するDiscovery Serviceである．ある ID情報がどのKGCか
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図 6 ID ベース暗号と ID 連携の関係者
Fig. 6 Identity-based encryption players

and identity federation players.

図 7 ID 連携技術の応用による提案モデル
Fig. 7 Proposed model using identity federation

technique.

ら Private鍵生成を受けたかの情報は，ID情報に付随する属性情報と考えることが可能で

あることから，属性情報の Discovery Serviceを提供する ID-WSF（Identity Web Service

Framework）の技術や仕様で実現が可能である．

もう 1つの新たなサービスは，要求された ID情報の Private鍵生成を行っている KGC

パラメータの情報を回答する KGC Information Service（KGC-IS）である．

KGC-ISは要求された ID情報をもとに，Discovery Serviceより KGC情報を得て，そ

の KGC情報に基づいて EEにパラメータを返す（図 7）．パラメータは KGC-ISが保持す

ることも可能であり，要求ごとに KGCより提供を受けてもよい．

図 7 では各サービスや SPは分かれて表現されているが，Discovery Serviceと KGC-IS

の双方のサービスを 1台のサーバで実現することも可能であり，さらには KGCと合わせた

3つを 1台のサーバで実現することも可能である．

4.2 ポリシと業務実施規程

IDベース暗号が，複数の IIや複数の KGCが存在する環境で利用されるためには，IIと

KGCはお互いの組織や EEから信頼をされないとならない．本節では，KGCが IIをいか

に信頼するか，EEが KGCや IIをいかに信頼するかという信頼の構築に焦点を当てる．

そこで本論文では，II と KGC のそれぞれのポリシと業務実施規程の構成内容を提案す

る．なお，CAが CA鍵という秘密情報の運用管理基準として CPSを策定しているのに対

して，IIの場合には運用管理の対象となるべき秘密情報が必ずしも存在しないため，CPS

に相当する業務実施規程については本論文では議論しない．

4.2.1 IDベース暗号への CP/CPSの適用

2.3節の考察に基づき，また IDベース暗号固有の事情に配慮しながら，IIと KGCのポ

リシと業務実施規程の文書構造について検討を行った結果を表 2 に示す．●は RFC 3647

表 2 II および KGC におけるポリシと業務実施規定の文書構造
Table 2 Contents of policy and practical statement for II and KGC.

IP KGP KGPS

1. はじめに ● ● ●
2. 公開とリポジトリの責任 △ ●
3. 識別と認証 ● ●
4. 証明書のライフサイクル運用要件 ● ●
5. 設備，運営および運用統制 ▲ △ ●
6. 技術面のセキュリティ統制 ▲ ▲
7. 証明書などのプロファイル ● ●
8. 準拠性監査 △ △ △
9. 他の案件と法的事項 △ △ △

における当該章の全項目について必須で，▲は同じく一部の項目に関して必須で，△は同じ

く一部の項目に関して任意で，それぞれ規定するものとする．具体的な検討結果について，

次項以降で述べていく．

なお 8章の「準拠性監査」と 9章の「他の案件と法的事項」については，現時点では ID

ベース暗号に関連する準拠すべき基準や法適用件が存在していないため，策定については任

意での規定とした．

4.2.2 ID情報ポリシ

ID情報ポリシ（Identifier Policy，以下 IP）は，IIが発行する ID情報についての運用

管理のルールを定めたものである．PKIにおいて，EEが CPの内容を理解・評価すること

によって CAや RAに対する信頼を構築するように，IDベース暗号においても，KGCや

EEが ID情報ポリシの内容を理解・評価することによって，IIに対する信頼を構築できる

と考えられる．

表 2 に示す IPの文書構造のうち，必須（●および▲）とする章節について特に留意すべ

き点を考察した．

まず IP 2章は，IIが特に公開すべき情報を持つわけではなく，また IDに関連した公開

リポジトリを運用する必要はないと考えられることから，記述は不要とした．

IP 3 章では，本題である申請者の本人確認に加えて，どのような ID 情報が割り当てら

れるのかといった ID情報の命名ルールが明確に指定されることが重要である．これはたと

えば，IIから一方的に割り当てられるのか，あるいは重複しない範囲で希望する文字列が

利用できるのか，といった内容が示されるべきである．また，ID情報は同一 Identityに対

して 1度だけ発行される場合もあれば，更新や失効などを考慮し複数の ID情報が提供され
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る場合もあることから，IP 4章ではこうした ID情報の一意性についても明示されるべき

である．IP 5章は，主に業務実施規程で記述される内容であるが，IIに関しては業務実施

規程を規定しないことから，IPの中で要員統制や運用手続きについて規定しておくべきで

ある．ただし，IIの場合は CAと異なり運用管理の対象となる秘密情報が存在しないため，

必ずしもすべての項目について規定する必要はないと考えられる．IP 7章で示されるべき

ID情報の表現方法やデータフォーマットは，本論文の対象外とするが，IPを策定する場合

にはたとえば使用可能な文字集合などが明確に規定されるべきである．

なお，ID情報の発行や管理については，PKIを一部包含する形で，より広い電子認証の

分野ですでに扱われており，米国の標準技術局（NIST）が策定した電子認証ガイドライン

SP 800-63 17) や，Liberty Allianceが策定した Identity Assurance Framework（IAF）18)

といった関連仕様も存在するため，こうした仕様の適用も視野に入れて検討するべきと考え

られる．

4.2.3 鍵生成ポリシ

鍵生成ポリシ（Key Generation Policy，以下 KGP）は，KGCが生成する Private鍵に

ついて運用管理のルールを定めたものである．4.2.2項と同様に，EEが鍵生成ポリシの内

容を理解・評価することによって，また次項で述べる鍵生成業務実施規程の内容も合わせて

理解・評価することによって，KGCに対する信頼を構築できると考えられる．

表 2 に示す KGPの文書構造のうち，必須（●および▲）とする章節について特に留意す

べき点を考察した．

KGP 2章は，次項で述べるとおり KGCは IIと違って KGCパラメータなど公開すべき

情報を持っており，これをリポジトリで公開する必要があるが，少なくとも KGPSで規定

すべき内容であるため，KGPでの記述は任意とする．ただし記述する場合には，その内容

は KGPSのそれと整合していなければならない．

KGP 3 章では，KGC が発行する Private 鍵にひもづく ID 情報の信頼性をどのように

担保するのかを明確にするために，KGCが Private鍵を生成するにあたって認証を要求す

る IIと，その IIに対する要求方法などが具体的に規定されるべきである．KGP 4章では，

IDベース暗号の技術的制約という観点から，特に Private鍵の更新可否や，失効した場合

の Private鍵の取扱いなどについて規定すべきである．IDベース暗号の手法によっては同

一の ID情報から Private鍵が一意に決まるものもあり，運用の手法によっては Private鍵

の更新が不可能なものもあるが，たとえば ID情報のプロファイルにおいて，ID情報以外

に識別子を加えることで Private鍵の識別子を排除し，鍵更新に対応することが可能な場合

もある．

KGP 6 章は主に業務実施規程で記述される内容であるが，KGP では生成した EE の

Private鍵が安全に EEに配布されることを担保するために，生成された Private鍵がどの

ように EEに配布され防護されるかについて，明確に規定されなければならない．KGP 7章

では，生成する Private鍵の暗号強度について評価できるよう，使用する KGCパラメータ

や暗号方式などが明示されなければならない．

4.2.4 鍵生成業務実施規程

鍵生成業務実施規程（Key Generation Practice Statement，以下 KGPS）は，KGCが

公開する KGCパラメータや，KGCの秘密情報に関する運用管理のルールを定めたもので

ある．4.2.3項と同様に，EEがKGPSの内容をKGPと合わせて理解・評価することによっ

て，KGCに対する信頼を構築できると考えられる．

表 2 に示す KGPSの文書構造のうち，必須（●および▲）とする章節について特に留意

すべき点を考察した．

KGP/KGPSは原則として EEに公開されるべき情報であり，KGPS 2章ではその公開手

法とリポジトリの場所，アクセス方法などを規定する必要がある．また，KGCパラメータ

の公開にあたって，4.1節で提案したリポジトリを利用する場合は，同様にその手法とリポ

ジトリの場所，アクセス方法などについてもあらかじめ KGPSに規定しておくことによっ

て，信頼性を確保することが可能となる．

KGCは，マスタシークレットなど Private鍵生成に必要ないくつかの秘密情報を保持し

ている必要があるため，KGPS 5章および 6章ではこうした秘密情報を安全に保持するう

えで必要となる運用統制や技術的なセキュリティ統制について明示しておく必要がある．な

お KGPS 6章は一部を KGPに記載していることから▲とした．

KGPS 7章は，4.2.3項で述べたとおり生成される鍵のプロファイルについては KGPで

規定されるべきであることと，2.3節における PKIの事例分析においても業務実施規程で

は規定していないことから，KPGSにおいても記載しないこととした．

4.3 ポリシと業務実施規程を利用した信頼の構築

4.1節で信頼モデルを提案し，4.2節ではポリシと業務実施規程を提案した．これら 2つ

により，信頼の確立を行うためのフレームワークが提供され，従来では解決されなかった複

数 KGC環境での KGCへの信頼確立など，利害関係者が他者との信頼を確立することを容

易にする．たとえば各ユースケースでの IIと KGC間の信頼はポリシと業務実施規程によ

る判断により確立され，EEと KGCの信頼は信頼モデルにより確立される．
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本節では，信頼モデルとポリシ，業務実施規定を利用することでの EEによる KGCへの

信頼構築の実現方法を検討する．

信頼モデルでトラストリストを利用する場合，EE自身が他の KGCについて信頼を判断

しなければならない．リポジトリや ID連携技術の応用手法を利用する場合では，EEはリ

ポジトリや Discovery Serviceを信頼し，リポジトリや Discovery Serviceが KGCの信頼

性を判断するという階層的な信頼構造となる．EEからみると，直接信頼する相手は一定数

におさえられるため，信頼の制御という点ではトラストリストよりも分かりやすいものと

なる．

リポジトリや Discovery Service は，その KGC の KGP/KGPS によって信頼性を判断

する必要がある．また，KGCが Private鍵を生成する際には，IIから発行された EEの ID

情報が，KGPの ID情報プロファイルと整合することを確認する必要がある．

リポジトリや ID連携技術の応用手法を利用する場合には，EEは各 KGCを直接信頼す

るわけではないものの，KGCの信頼性を判断する根拠となる KGP/KGPS（場合によって

は IPも含まれる）は，いずれの信頼モデルにおいても最終的な信頼者である EEに開示さ

れているべきである．このため，KGP/KGPSや IPの配布場所（URLなど）を記述可能

なデータフォーマットが必要となる．

これらの信頼モデルと，ポリシと業務実施規程により，複数の IIと複数の KGCが混在

する環境での信頼の確立が容易になる．

本提案は，信頼モデルの中での信頼構築フレームワークを定義したものだが，ポリシ（と

業務実施規程）の文書構想を定義したことによって，異なるポリシを持つ複数の信頼ドメイ

ンどうしが相互接続する場合においても，ポリシの比較評価を行ううえで有益になると考え

られる．

5. ま と め

IDベース暗号は長らく現実的な実現方式が提案されてこなかったが，2000年以降に現実

的な実現方式が複数提案され近年ではそれらの手法の標準化が進んでおり，IDベース暗号

は実用化に向けた段階にあるといえる．

しかし，IDベース暗号の実用化にはまだ課題が多く残る．その 1つは，ID情報から Pri-

vate 鍵を生成する鍵生成局（Key Generation Center）の信頼構造の実現である．しかし

既存の IDベース暗号のプロトコルや，その応用手法ではその信頼の確立を実現できていな

かった．

そこで本論文は，IDベース暗号に必要とされる信頼を確立するための信頼構築フレーム

ワークを提案した．提案するフレームワークは，信頼モデルと，ポリシと業務実施規程によ

り構成される．信頼モデルでは，既存の PC環境などに容易に実現可能なトラストリストモ

デルや，外部の信頼構造を用いたリポジトリモデル，また Private鍵生成を ID連携におけ

る 1つのサービス形態として考慮した ID連携技術の応用モデルの 3つを提案した．これら

は，既存の環境や信頼構造，技術などを応用するものである．そしてポリシと業務実施規程

では，実際に ID情報を発行する Identity Issuerと鍵生成を行う Key Generation Center

のそれぞれにポリシと業務実施規程を設けた．

本論文で提案した信頼構築フレームワークを利用することで IDベース暗号の実用化の大

きな課題であった信頼構造の確立を実現した．残る課題は，鍵や ID情報のデータフォーマッ

トの共通化や鍵の配布方式，保護方式，また鍵の再生成や危殆化にともなうKey Generation

Center自体の移行など技術面や制度面，運用面と多岐にわたるが，信頼構造のフレームワー

クが確立されたたことで，それぞれの面での課題に方向性を持たせることが可能となり ID

ベース暗号の実用化を促進するであろう．
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