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アイテム間類似度に基づく
プライバシ保護協調フィルタリングの提案

多田 美奈子†1 菊 池 浩 明†2

嗜好に関する巨大なデータセットから自分に必要な情報を効率的に取り出す手段の
1つとして，情報推薦システムがある．これまでにも情報推薦システムにおいて利用者
のプライバシ情報をサービス運営者に漏らさずに推薦を行う方法がいくつか提案され
ているが，利用者数に応じて大きな計算量がかかることが課題になっていた．そこで，
本論文では，対象となるアイテム間の類似度を利用して評価値を予測することで，コ
ストを削減できることを示す．提案するアイテムベース方式のプライバシ協調フィル
タリングを従来のユーザベース方式と精度や性能の観点で比較し，その有効性を示す．

Proposal on a Privacy-Preserving
Collaborative Filtering Protocol
Based on Similarity between Items
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A recommendation system enables us to effectively extract knowledge from
huge dataset about personal preference. Some cryptographical protocols for
computing privacy-preserving recommendation without leaking the privacy of
users have been proposed. However, the large overhead depending on the num-
ber of users is one of the current issues. In this paper, we propose an efficient
scheme based on item-item similarities for providing a prediction of arbitrary
values of rating. We show the performance and the accuracy of our proposed
scheme in comparison with the existing schemes based on a numerical experi-
ment.
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1. は じ め に

情報推薦システムは，嗜好に関する巨大なデータセットから自分に必要な情報を効率的に

取り出す手段の 1つである．たとえば，Amazon.com 1) では，購入履歴や商品評価，商品

ページの閲覧履歴などからユーザの嗜好を分析し，商品の推薦を行っている．しかし，既存

の推薦サービスは，利用者の購入履歴，評価などのプライバシ情報をサービス提供者が持っ

ているため，管理が不十分であったり，悪意のある管理者によってプライバシ情報が流出し

たりする危険性がある．

そこで，推薦システムにおける手法の 1つである協調フィルタリング（以下 CF方式）を，

利用者のプライバシ情報を秘匿したまま行う試みがされている2)–7)．CF方式ではユーザ間

の嗜好の類似性に基づいて評価値を予測するので，プライバシ情報へのアクセスが必要で

あった．そこで Cannyは，固有ベクトルで次元の削減されたコミュニティ間の類似度に変

換して，推薦に用いる手法を提案している2)．この方式では，各ユーザが準同型性暗号を用

いて評価値を暗号化し，秘匿したまま共役勾配法を実行して固有値を求め，特異値に分解

された評価行列を計算する．ただし，固有値の計算のためには，全ユーザを同期させて行

列値を逐次的に更新することが必要であり，大規模なユーザ間で実現するのは現実的ではな

い．木澤らは，ユーザ同士の類似度をもとに予測評価を行う方式を提案している3)–5)．この

中で木澤らは，全ユーザ間の類似度の暗号文を使うとコストが高いため，ユーザ集合をサン

プリングしたり，アイテム間をクラスタリングしたりして，計算量を減らしている．また，

Ahmadらは，変形 ElGamal暗号による Cannyの方法の改良について提案している6)．そ

のほかに，Katzenbeisserらは，健康管理システムの応用として，準同型性暗号による個人

プロファイルマッチングシステムを提案している7)．しかしながら，これらのユーザ間の類

似度を用いる方式では，利用者の数に応じて大きな計算量がかかるという問題が残っていた．

そこで我々は，大きなコストとプライバシの問題が生じるユーザ間類似度に代わり，アイ

テム間類似度を導入する．アイテム間の類似度はプライバシ情報を含まないので，その取扱

いが容易で，暗号化処理のコストを大きく下げる．しかも，最初にアイテム間類似度による

CFを提案した Sarwarらの文献 8)によると，密度が低い評価値のデータセットを利用し

た場合，アイテム間の類似度をもとに予測評価を行うアイテム間類似度 CF方式のほうが精

度が良い．したがって，アイテム間類似度 CF法には，次にあげる利点がある．

1) アイテム間類似度にはユーザ固有のプライバシがなく，類似度計算コストが低い．

2) アイテム間類似度は共通の情報であり，公開することができる．ひとたび公開された
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類似度を用いれば，それ以降の推薦値計算には計算済みの類似度を活用すればよい．

3) 大規模なユーザ間での推薦では，多くの場合，ユーザ間類似度に基づく評価よりも精

度が高い．

本論文では，アイテム間類似度に基づくプライバシ保護 CF方式を提案し，公開実験デー

タ9),10) を用いて，提案方式の精度と性能を明らかにする．

本論文の構成は次のとおりである．まず，2章で CFの基本モデルといくつかの要素技術

と，ユーザ間とアイテム間の類似度の定義を行う．次に，3章で提案方式の具体的なアルゴ

リズムを示す．最後に 4章では，提案方式の処理コストと精度を公開データセットに基づい

て評価するための実験方法とその結果について述べる．5章で結論と今後の課題を議論する．

2. 準 備

2.1 プライバシの定義

推薦システムにおけるプライバシ情報を定義する．

アイテム評価値 アイテム評価値は以下の情報が含まれる．

( 1 ) ユーザが評価したアイテム

( 2 ) 評価点

( 3 ) ユーザの平均点

予測評価をするアイテム これからどのアイテムを評価しようとしているか．

匿名性 誰がアイテムを評価しているのか．

インターネット販売サイトの例で考える．アイテム評価値の ( 1 )はユーザが買ったアイ

テムのリストである．( 2 ) はユーザがあるアイテムに対してつけた評価値である．( 3 ) は

ユーザのアイテムにつけた評価値の平均点であり，人によっては高めになったり，低くなっ

たりする．また，予測評価をするアイテムは，これから何を買おうとしているかというこ

とであり，ユーザやアイテムによっては他のユーザには知られたくない情報である．一方，

匿名性は誰がそのアイテムを買ったのかという情報である．本論文ではこれらの情報をプラ

イバシ保護協調フィルタリングにおけるプライバシ情報と定義する．

2.2 モ デ ル

本論文で提案する推薦システムのモデルを定義する．nをユーザ数，mをアイテム数とす

る．全ユーザの集合を U = {u1, u2, . . . , un}とし，アイテムの集合を I = {i1, i2, . . . , im}
とする．ユーザ uj がアイテム ik を評価した値を rj,k > 0の自然数とする．また未評価で

あるとき，rj,k = 0とする．評価はすべてのアイテムについて行われるわけではなく，多く

の評価値が未評価値であることを仮定する．

推薦システムは，被推薦者ユーザ uiが未評価のアイテム ik の予測評価値 Pi,k を他のユー

ザの評価値に基づいて求めることを目的とする．

2.3 協調フィルタリング方式（CF方式）

CF 方式は，嗜好の類似する他ユーザの評価値を参考にし，未評価のアイテムの評価値

（欠損値）を予測する方式であるこれによりアイテムの内容を見ることなく評価値のみを参

考としてユーザの隠れた嗜好を求められる．

2.3.1 ユーザベース方式

ユーザベース方式は，ユーザ間の類似度から評価値を予測する．ユーザ ui におけるアイ

テム ik の予測評価値 P U
i,k は次式で与えられる．

P U
i,k = ri,. +

∑
j∈Uk

s(ui, uj)(rj,k − rj,.)∑
j∈Uk

|s(ui, uj)| (1)

ここで，アイテム ik に評価を行ったユーザの集合を Uk = {i ∈ U |ri,k �= 0}，ri,. はユーザ

ui が行った評価の平均値とする．また，s(ui, uj)はユーザ ui と uj 間の類似度である．類

似度には様々な定義があるが，ここでは次式で定義されるコサイン尺度を考える．

s(ui, uj) =

∑m

k=1
ri,krj,k√

r2
i,1 + · · · + r2

i,m

√
r2

j,1 + · · · + r2
j,m

(2)

他の類似度を求める方法には，ユークリッド距離を利用する方法があるが，プライバシを

保護しながらの類似度計算は，計算量や通信量などのコストが高くなってしまう．

2.3.2 アイテムベース方式

アイテムベース方式は，アイテム間の類似度を計算し，評価値を予測する方式である．ア

イテム間の類似度 s(ii, ij)を用いて，予測評価値 P I
i,k は以下の式で求める．

P I
i,k = r.,k +

∑
j∈Ii

s(ik, ij)(ri,j − r.,j)∑
j∈Ii

|s(ik, ij)| (3)

ここで，ユーザ ui が評価を行ったアイテムの集合を Ii = {j ∈ I|ri,j �= 0}とする．r.,k は

アイテム ik の評価の平均値とする．また，s(ii, ij)はアイテム ii と ij 間の類似度である．

アイテム間の類似度はユーザ間の類似度と同様にコサイン尺度で考える．

s(ii, ij) =

∑n

k=1
rk,irk,j√

r2
1,i + · · · + r2

n,i

√
r2
1,j + · · · + r2

n,j

(4)
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2.4 準同型性暗号

準同型性暗号 E は，以下の加法準同型性を満たす．

E[m1]E[m2] = E[m1 + m2], (5)

E[m1]
m2 = E[m1m2] (6)

加法準同型性を満たす暗号方式としては Paillier暗号11) や変形 ElGamal暗号12) が知ら

れている．どちらも，複数の鍵管理ユーザで秘密鍵を分散管理し，定められたしきい値以上

の管理ユーザ間の協力の下で復号を実現するしきい値復号が可能である．本方式では，評価

者が鍵管理ユーザを兼ねるが，実際の復号処理は代表ユーザによって代行される．

2.5 Paillier暗号

Paillier暗号は，P. Paillierが提案した加法の準同型性を満たす暗号方式である11)．

公開情報 N = pq と g ∈ Z∗
N2 を定義する．ここで，pと q は素数であり，g は位数が N

の倍数であるような素数である．秘密情報として，λ(N) = lcm(p − 1, q − 1)を定義する．

公開鍵は (N, g)，秘密鍵は N の素因数 pと q である．

平文M ∈ ZN の暗号化は，乱数 r ∈ ZN を決め，

E(M) = gMrN mod N2

と定める．暗号文 c = E(M)の復号は，

L(cλ mod N2)

L(gλ mod N2)
mod N = M

により行う．ただし，L(u) = (u − 1)/N とする．

Paillier暗号は以下に示すように，加法の準同型性を満たす．

E(M1)E(M2) = (gM1rN
1 )(gM2rN

2 ) = gM1+M2(r1r2)
N = E(M1 + M2)

変形 ElGamal暗号では復号した値 gM から平文M を求める方法が総当たりでの計算以

外にはない．そのため，平文空間が広い場合には Paillier暗号の方が適している．

3. 提 案 方 式

3.1 概 要

提案方式では，全ユーザが全アイテムについての評価値を暗号化して同報する．代表ユー

ザが，全アイテムの暗号文から，加法の準同型性を用いて，アイテム評価値の平均値，およ

びノルムを求める．これらの値は暗号化したまま加算した後で復号して公開し，アイテムの

平均評価値とノルムからアイテムどうしの類似度を求め公開する．暗号化した状態で行われ

るのは，平均評価値とノルム，および類似度の計算であり，最終的な予測評価値は平文の状

態で計算できる．

提案方式で利用する暗号系は，同じ平文を持つ別の暗号文を作成する．このため，確定的

暗号を利用すると，復号せずに平文を予想できる場合があるため，確率暗号を用いる必要が

ある．また，本方式は平文空間が広いため，復号効率を考慮して Paillier暗号を利用する．

3.2 プロトコル

未評価の予測評価値 P I
i,k0
を次の手順で求める．

( 1 ) 各ユーザ j = 1, . . . , nはアイテム k = 1, . . . , mについて，

Aj,k = E(rj,k),

Bj,k = E(ej,k),

Cj,k = E(r2
j,k)

を計算する．ただし，ここで，ej,k は

ej,k =

{
1 if ri,k �= 0,

0 otherwise

で定めるフラグとする．すべての k �= � ∈ I となる組 k，�について，

Dj,k,� = E(rj,krj,�)

を計算し，Aj,k，Bj,k，Cj,k，Dj,k,� を同報する．

( 2 ) 被推薦ユーザ ui はアイテムごとの評価値の平均，ノルム，アイテム間の類似度を求

めるために暗号化したまま，アイテム k = 1, . . . , mについて以下を計算する．この

処理は推薦値を要求するユーザだけではなく，どのユーザが行ってもよく，1度計算

すればそれ以降の推薦に継続して利用できる．

E(nkr.,k) =

n∏
j=1

Aj,k = E

(
n∑

j=1

rj,k

)
,

E(nk) =

n∏
j=1

Bj,k = E

(
n∑

j=1

ej,k

)
,

E(||rk||2) =

n∏
j=1

Cj,k = E

(
n∑

j=1

r2
j,k

)
,

ただし，nk = |Ik|,すなわち，アイテム ikを評価したユーザ数とする．また，k �= � ∈ I

について，
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E

(
n∑

j=1

rj,krj,�

)
=

n∏
j=1

Dj,k,�

を求める．

( 3 ) しきい値以上のユーザの合意のうえで，暗号文 E(nr.,k)，E(nk)，E(||rk||2)，
E(
∑n

j=1
rj,krj,�)を分散復号する．

( 4 ) ユーザ ui は復号された値を使って，平均値，ノルム，類似度を次のように求め，そ

の結果を公開する．

r.,k =
D(E(nkr.,k))

nk
,

||rk|| =
√

r2
1,k + · · · + r2

n,k,

s(ik, i�) =
D(E(

∑n

j=1
rj,krj,�))

||rk|| · ||r�||
ただし，ここで，rk は k 番目の評価値ベクトルとする．

( 5 ) 最後に被推薦ユーザ ui は式 (3)により予測評価値を計算する．

ステップ ( 1 )–( 4 )までは一度実行すればよく，ステップ ( 5 )だけは独立にどのユーザでも

実行できる．アイテム間の類似度の平均は，ユーザの平均値になった時点でプライバシ情報

ではなく，全ユーザで共有できる統計量と見なすことができるからである．

3.3 計 算 例

表 1 の例について計算例を示す．被推薦ユーザ u2 は i3 の評価値 P2,3（表中の*の値）を

予測する．

( 1 ) 各ユーザ u1 から u5 はアイテム k = 1, . . . , 5について，それぞれ計算する．ここで

表 1 評価値行列 R

Table 1 Rating matrix R.

i1 i2 i3 i4 i5

u1 0 0 5 3 0

u2 3 0 * 0 2

u3 2 0 2 0 4

u4 1 0 0 0 0

u5 0 3 1 0 5

r.,k 2 3 2.67 3 3.67

|rk|
√

14 3
√

30 3
√

45

s(i3, ik) 0.20 0.18 - 0.91 0.35

は u1 の計算例を説明する．

A1,3 = E(r1,3) = E(5),

A1,4 = E(r1,4) = E(3),

A1,1 = A1,2 = A1,5 = E(0),

B1,3 = E(1) = B1,4,

B1,1 = E(0) = B1,2 = B1,5,

C1,3 = E(r2
1,3) = E(52),

D1,1,2 = E(r1,1r1,2) = E(0),

...

D1,4,5 = E(r1,4r1,5) = E(0).

( 2 ) 被推薦ユーザ u2 はアイテムごとの評価値の平均，ノルム，アイテム間の類似度を次

のように求める．ここでは特にアイテム i1 についての計算例を示すが，他のアイテ

ムも同様に計算する．

E(n1r.,1) = E(0)E(3)E(2)E(1)E(0) = E(6),

E(n1) = E(0)E(1)E(1)E(1)E(0) = E(3),

E(||r1||2) = E(r1,1
2) · · ·E(r5,1

2) = E(9 + 4 + 1) = E(14),

E(r1 · r3) = E(r1,1r1,3) · · ·E(r5,1r5,3) = E(2 · 2).

( 3 ) 閾値以上のユーザの合意のうえで，n1r.,1，n1，||r1||2，s(i1, i2), . . . , s(i4, i5)を分散

復号する．

( 4 ) ユーザ u2 は復号した値を使って，平均値とノルム，アイテム間類似度を求める．

r.,1 =
n1r.,1

n1
=

6

3
= 2,

||r1|| =
√

||r1||2 =
√

14

s(i1, i3) =
r1 · r3

||r1|| · ||r3|| =
4√
420

= 0.2,

s(i3, i5) =
r3 · r5

||r3|| · ||r5|| =
13√
1350

= 0.35.

( 5 ) 最後にユーザ u2 は以下を計算する．

P I
2,3 = 2.67 +

0.2(3 − 2) + 0.35(2 − 3.67)

0.20 + 0.35
= 1.98

また，ユーザベース方式であれば，予測評価値は以下のように求められる．
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P U
2,3 = 2.5 +

0.79(2 − 2.7) + 0.47(1 − 3)

0.79 + 0.47
= 1.32

4. 評価と考察

4.1 実 験 方 法

ユーザの評価データには GroupLens 9) で配布されている “MovieLens Data Sets”を用

いた．ユーザ n = 943人のm = 1,682アイテムに対する 100,000個の評価値で構成されて

いる．ここから無作為に 100個を未評価値として選び，ユーザ間類似度 CF法と提案方式

で予測し，MAE（Mean Absolute Error）を導出した．表 2 に実験環境を示す．

また，利用する暗号系は 2,048ビットの Paillier暗号とする．

4.2 推 薦 精 度

図 1 はアイテム数 mを 1,682個，評価データのユーザ数 nを 0から 943人まで変化さ

せたときの提案方式の精度を示している．MAEの測定をそれぞれのポイントで 10回行い，

平均をとりプロットした．MAEは 0.82から 0.66へと次第に改善され，ユーザ数が 943人

のとき MAE が最良となった．評価データ全体に対する利用の割合が増えると精度が改善

されるのは理にかなっている．また，全ユーザ数の約 1/5の 200人のときの精度は，最良

だったMAE0.66のおよそ 90%の精度となる．つまり，全体のユーザ数の 1/5程度で最も

良いときの 90%の精度が得られるということである．

一方，従来のユーザベース CF方式との比較のため，ユーザ数 nを固定してアイテム数

mを変化させたときの精度を測定した．図 2 は mを 200から 1,682まで変化させたとき

の精度を示している．nが 943のとき，この図ではm < n，m ≈ n，m > nの 3つのケー

スがある．提案方式が，ユーザベース CF方式よりもつねに精度が良いのが興味深い．ユー

ザベース CF方式の精度は 0.68からあまり変化しない．一方，アイテムベースはアイテム

数が少ないとき精度が高いが，予測評価に利用するアイテム数が，少なすぎるからと考えら

れる．

表 3に方式 3)と提案方式のMAE，標準偏差を示す．この表から，ユーザベース方式と

表 2 実験環境
Table 2 Specification of evaluation environment.

OS OS Windows 7 Professional 32 bit

CPU Inter(R) Core(TM)2 Duo CPU P 8700 @ 2.53GHz（2CPUs）
Software Java(TM) SE Runtime Environment build 1.6.0 17-b04

図 1 ユーザ数 n についての平均精度
Fig. 1 MEA with regards to number of users n.

図 2 アイテム数 m についての平均精度
Fig. 2 MAE with regards to number of items m.

表 3 平均精度
Table 3 Average accuracy.

ユーザ間類似度 CF 方式3) 提案方式
平均誤差（MAE） 0.68 0.65

標準偏差 0.062 0.058
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図 3 通信処理イベントのタイムチャート
Fig. 3 Time-line chart of communication events.

比較して，アイテムベース方式での精度が遜色ないことが分かる．

4.3 並 列 処 理

図 3は，提案プロトコルの並列処理による通信処理のイベントの関係を表している．n = 8

のユーザにおいて，時刻 tで生じる通信を矢印で表している．ユーザ u1 を被推薦ユーザと

する．

(a)のユーザベースプロトコルでは，u1 は全ユーザとの間でユーザ間の類似度を秘匿計算

するために，u1 がボトルネックとなり，nに比例する通信時間がかかる．一方，(b)の提案

プロトコルでは，ユーザ u1 と u2 の通信を行う間に u3，u4 間と u5，u6 間，u7，u8 間の

通信を並列に行うことが可能である．したがって，プロトコルのステップ ( 2 )で全ユーザ

の積は，log(n)時間で求まる．最適な通信ノードを求めるのは自明ではないが，P2Pのよ

うなアーキテクチャを仮定しておけば O(log n)の計算量を実現可能である．

4.4 通信コスト

予測評価値を得る際に必要な暗号文によって，通信コストを比較した．通信コストはユー

ザ数 nとアイテム数mに依存する．表 4 に，各ユーザの通信量と全プロトコルを実行する

のにかかる通信時間の計算量を整理する．ここで，公開鍵暗号の暗号文の長さを 2,048ビッ

ト（512バイト）として通信コストの見積もっており，4.3 節で述べた並列処理による効率

化を仮定している．

表 4 通信コスト
Table 4 Communication cost.

ユーザ間類似度 CF 方式3) 提案方式（アイテム間）

各ユーザ 3m2 + m + 2m
1

2
m(m − 1) + 3m

全体 O(m2n) O(m2 log n)

図 4 ユーザ数 n における通信処理コスト
Fig. 4 Communication cost with regards to number of users n.

ユーザ数 n に対する全体での処理時間を図 4 に示す．ネットワークの伝送速度を B =

100 [Mbps]を仮定して，全体の推薦処理が終わるまでの処理時間を表している．つねに，提

案方式の方が処理が小さいことが分かる．

4.5 計算コスト

表 5 に計算コストの見積りを示す．計算コストは公開鍵暗号の暗号化，復号，べき乗剰

余演算数に比例して生じる．処理時間は，表 2 の環境での実測値である．

並列処理は，ユーザベースとアイテムベースの両方に効果があり，評価値の暗号化は全

ユーザが並列に行うものとする．復号処理は，被推薦者などの代表ユーザにかかる処理であ

り，全体で 1回でよい．

図 5 は，アイテム数m = 1,682のときのユーザ数 nに対する総処理時間を示す．ここで，

|N2| = 2,048ビット Paillier暗号の暗号化，復号，べき乗剰余演算を仮定している．提案方

式はユーザ数 nに比例しないので従来のユーザベースの方式よりはるかに処理時間が短い．
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表 5 計算コスト
Table 5 Computation cost.

ユーザ間類似度 CF 方式3) 提案方式 処理時間 [s]

（各ユーザ）暗号化 2m2 + m
1

2
m(m − 1) + 3m 1.14

（代表ユーザ）復号 2m
1

2
m(m − 1) + 3m 1.54

（代表ユーザ）べき乗剰余 2n(m − 1) 0 0.57

O(m2 + n) O(m2)

図 5 ユーザ間類似度 CF と提案方式の計算コスト
Fig. 5 Computation cost in user-based CF and the proposed scheme.

さらに，ユーザ間類似度 CF方式と大きく違う点は，類似度を求めた後，その類似度は公

開情報としてよいため，同じアイテムに対する予測評価ならば計算済みの類似度が再利用で

きるところである．そのため，表 5 に示されている計算コストは 2回目以降の予測評価の

際には 0となるので，提案方式は非常に実用的である．

4.6 実用的な運用規模について

全体の処理時間は，通信にかかる処理と計算にかかる処理の和で表される．したがって，

ネットワークの伝送速度 B，暗号文長 2,048bitを仮定すると総処理時間 T (n, m)は，

T (n, m) = (3m + m(m − 1)/2)(2,048/B) log n + (1.14 + 1.54)(3m + m(m − 1)/2)

= (3m + m(m − 1)/2)((2,048/B) log n + 2.68)

> (3m + m2/2)2.68

図 6 アイテム数 m についての総処理時間
Fig. 6 Total processing time with regards to number of items m.

図 7 総処理時間についての最大アイテム数 m∗

Fig. 7 Maximum number of items m∗ given total processing time T .

と与えられる．運用規模に関しては，アイテム数 m が支配的な要素であることが分かり，

逆算すると許容される処理時間 T に対する最大アイテム数は m∗ =
√

2T/2.68 で得られ

る．これを，m に対する関係は図 6，図 7 で可視化する．T = 300 [s] = 5 [m] のときで，

m∗ = 13である．
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表 6 アイテム評価値 r についての評価値の平均 μ の出現頻度
Table 6 Frequency of mean rating μ given a rating r.

μ r = 0 r = 1 r = 2 r = 3 P (μ)

0 1 0 0 0 0.02

1 3 4 0 0 0.11

2 7 11 10 5 0.52

3 5 1 6 11 0.34

total 16 16 16 16 1

4.7 安 全 性

安全性について議論する．まず，これから予測評価を行うアイテムに関して述べる．予測

評価を行う際に，すべての公開情報を入手することにより，予測評価の対象となるアイテム

が推測できる確率は，ランダムに選んだ確率と等しい．次に，匿名性の保証については，本

提案とは別の技術（たとえば仮名 IDなど）を用いることで実現できる．

一方，アイテム評価値についての安全性は，要素技術の準同型性暗号の安全性にも依存す

るが，計算途中で公開される情報から一部の情報が漏れる可能性がある．提案方式は，各ア

イテムの平均値，ノルム，アイテム間の類似度を公開している．これらは，全ユーザで平均

されているのでプライベートな情報ではないが，これらが分かることで各ユーザの持つ推薦

値の部分的な情報が漏れる懸念がある．そこで，そのリスクの大きさを検討する．

ユーザ数 n = 3，アイテム数 m = 3で，未評価 r = 0，評価値 1，2，3がすべて一様に

生起するとき，すなわち，P (r = 0) = P (r = 1) = P (r = 2) = P (r = 3) = 1/4であると

き，平均値 μの分布を考える�1．このときの，平均値 μは表 6 の頻度で生起する．平均値

μは一様ではなく，2を最頻とする分布をしている．この表は，μと rに対する同時確率を

与えている．

ベイズの定理により，平均値 μが与えられたときの（特定の）評価値 rの条件付き確率は，

P (r|μ) =
P (μ|r)P (r)

P (μ)
=

P (μ|r)P (r)∑
r′ P (μ|r′)P (r′)

で与えられる．表 7 にこの条件付き確率の分布とそのときのエントロピー H(S|μ)を表す．

平均値から漏れる情報量は，無条件のときのエントロピー H(S)との差，

I = H(S) − H(S|μ)

で定式化することができる．たとえば，μ = 2が与えられときに漏れる情報量は 2− 1.94 =

�1 簡単のため，ユーザ ui のアイテム j の評価値 ri,j = r，アイテム j の平均値 rj = μ とおく．

表 7 平均値 μ が与えられた時の条件付き確率 P (r|μ)

Table 7 Conditional probability P (r|μ) given mean rating μ.

r P (μ) μ = 0 μ = 1 μ = 2 μ = 3

0 0.25 1 0.429 0.212 0.227

1 0.25 0 0.571 0.333 0.045

2 0.25 0 0 0.303 0.273

3 0.25 0 0 0.152 0.455

H(S) 2 0 0.99 1.94 1.510

0.06 [bit]であり，平均すると 1.65bitの情報である．

この情報量は，ユーザ数 nが多くなるに従って単調に減少する．十分なユーザ規模で運

用している限り，プライバシのリスクはそれほど大きくないといえる．

5. 結 論

アイテム間類似度を利用したプライバシ保護協調フィルタリング方式を提案し，効率と精

度の観点より評価を行った．代表的な公開評価データによる評価実験の結果，精度について

は従来から用いられているユーザ間類似度を用いた CF 方式と比較しても問題ないことが

分かった．また，通信コストや計算コストについても類似度の計算の際に並列処理が可能と

なるため，ユーザベース CF方式より良いことが分かった．複数回予測評価値を計算する場

合も，アイテム間類似度を再計算する必要はなく，実用性が高い．

今回は類似度を求める方法にコサイン尺度を利用したが，今後はより効率的な類似度の計

算法の採用や，ユーザやアイテムの次数を削減する方法により，効率の改善を試みていき

たい．
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