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低信頼無線環境における到達性を改善する
Faceプロトコルの拡張

江 崎 智 和†1 鈴 木 和 久†1 桧 垣 博 章†1

無線ノードの移動速度，移動頻度が高い無線マルチホップネットワークでは，デー
タメッセージ群の配送経路を探索，検出する AODV 等に比べ，データメッセージご
とに配送経路を決定する Face，GPSR 等が有効である．存在する配送経路の検出を
保証し，デッドエンドノードを発生しない Faceプロトコルでは，各無線ノードがすべ
ての隣接無線ノードの位置を取得することが経路検出保証の前提となっている．本論
文では，各無線ノードの位置情報を含む制御メッセージが紛失し得る場合には，デー
タメッセージがループ経路を配送されることがあることを示す．また，無線マルチホッ
プ配送経路に含めることができない無線ノードの存在領域を含むブラックリストとブ
ラックリストに含まれる領域に存在するにも関わらず無線マルチホップ配送経路に含
むことができる無線ノード IDを含むホワイトリストを用いることによって，ループ
配送を回避する手法を提案する．

Reachability Improvement Extension of Face Routing
Protocol for in Unreliable Wireless Multihop Networks

Tomokazu Ezaki,†1 Kazuhisa Suzuki†1

and Hiroaki Higaki†1

In ad-hoc routing protocols such as Face, GEDIR and GPSR, a wireless mul-
tihop transmission route from a source node to a destination one is determined
for each data message. An intermediate node receiving a data message selects
one of its neighbor nodes as a next-hop node based on its location, the lo-
cations of its neighbor nodes and the destination node. Even without global
location information, data messages are surely transmitted to the destination
node. However, it is assumed that beacon messages with location informa-
tion are repeatedly broadcasted without losses. Hence, in unreliable wireless
environments, a node may lose locations of some neighbor nodes and some
data messages may be transmitted along a looped route. In order to solve this
looped transmission problem, this paper proposes a novel routing method with
black-lists in which regions including nodes which cause looped transmission
of data messages are registered and white-lists in which nodes in the regions

in a black-list and which never cause looped transmission of data messages are
registered.

1. 背景と目的

1. 背景と目的

近年，無線通信デバイスを塔載した移動コンピュータが広く用いられるようになり，無線

LANの普及が進んでいる．また，無線通信機能を塔載したセンサノードにより広域データ

を継続的に収集するセンサネットワークの研究開発が活発に行なわれている2)．一般的に無

線ノードの電力は電池によって供給され，その容量が限られていることから，無線ノード間

の通信は，他の無線ノードがデータメッセージを中継する無線マルチホップ通信によって実

現される．そこで，アドホックネットワーク，センサネットワーク，メッシュネットワーク

などの無線マルチホップネットワークを対象として，無線マルチホップ通信を実現するため

にデータメッセージを配送するためのルーティングプロトコルが研究開発されている7)．特

に，消費電力の削減のために制御メッセージを削減したルーティングプロトコルが必要であ

り，各無線ノードが GPS (Global Positioning Device)を備えていることを前提として，制

御メッセージのフラッディングを用いないプロトコルとして，Face1)，GPSR5)，GEDIR6)

等のプロトコルが提案されている．

これらのプロトコルでは，ルーティングプロトコルによって検出した無線マルチホップ配

送経路に沿ってデータメッセージ群を配送する DSR3)や AODV8)と異なり，各データメッ

セージがそれぞれ異なるマルチホップ配送経路に沿って配送される．送信元無線ノードおよ

び前ホップから転送されたデータメッセージを受信した無線ノードは，局所的な位置情報，

すなわち，送信元無線ノード，送信先無線ノード，自無線ノードおよび隣接無線ノードの座

標のみを用いて次ホップ無線ノードを決定し，データメッセージを転送する．すなわち，各

無線ノードは，隣接無線ノードの座標を取得する必要があり，また，隣接無線ノードの座標

のみを取得すればよい．これは，各無線ノードが GPSデバイスを用いて取得した自身の座

標を含むビーコンメッセージを定期的に自身の無線信号到達範囲に含まれる隣接無線ノード

へブロードキャスト送信することによって実現できる．

FACEプロトコルは，GPSRや GEDIRと異なり，送信元無線ノードから送信先無線ノー

ドまでの無線マルチホップ配送経路が存在するならば，そのうちのひとつに沿ってデータ

メッセージを送信先無線ノードまで必ず到達させることができる到達保証型のルーティング
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プロトコルである?1．しかし，この FACEプロトコルの優れた性質は，各無線ノードがす

べての隣接無線ノードの座標を取得していることを前提としている．本論文では，一部の無

線ノードが隣接無線ノードの座標を含むビーコンメッセージの受信に失敗することによって

データメッセージが局所的なループ経路に沿って配送され，送信先無線ノードに到達しない

問題があることを示す．また，次ホップ無線ノードとしてデータメッセージを転送すること

を禁止する無線ノードを含む領域の集合であるブラックリストとブラックリストに含まれる

領域内にあってもデータメッセージの転送先無線ノードとして選択可能な無線ノードの集合

であるホワイトリストを導入することによってこの問題を解決する手法を提案する．

2. Face ルーティングプロトコル

2.1 アドホックルーティングプロトコル

アドホックネットワークをはじめとする無線マルチホップネットワークでは，送信元無線

ノード Ns (= N0) から送信先無線ノード Nd (= Nn) まで中継無線ノード Ni の列で構

成された無線マルチホップ配送経路 R = ||N0 . . . Nn〉〉に沿ってデータメッセージが配送さ

れる．ここで，各 Ni+1 は Ni の無線信号到達範囲に含まれることが必要である．AODV

や DSR等のアドホックルーティングプロトコルでは，経路探索要求メッセージ Rreq のフ

ラッディングを用いることによって，各無線ノードの位置情報を用いることなく無線マルチ

ホップ配送経路を検出することができる．しかし，アドホックネットワーク全域に渡るフ

ラッディングの通信オーバヘッドは大きく，フラッディングの TTLを適切に定めることも

容易ではない．さらに，データメッセージ群の配送時間に対して十分長い時間だけ検出され

た無線マルチホップ配送経路が切断されない程度の安定性がない場合には，経路切断に対処

するための経路修復や経路再探索が必要となる．このため，無線ノードの移動速度や移動頻

度，故障頻度等に比較的高い制約が課される．

一方，Face，GPSR，GEDIR等の無線ノードが GPSデバイスを備えており，自身の位

置情報 (座標)が取得可能であることを前提とした位置ベースアドホックルーティングプロ

トコルでは，各データメッセージごとに無線マルチホップ配送経路が定まることから，高移

動速度，高移動頻度の無線ネットワーク環境への適用性が高い．これらのプロトコルでは，

送信元無線ノードおよび前ホップ隣接無線ノードからデータメッセージを受信した無線ノー

ドは，局所的な位置情報，すなわち，自身の位置，隣接無線ノードの位置 (Faceで用いら

れる前ホップ隣接無線ノードの位置を含む)，送信元無線ノードの位置?2，送信先無線ノー

ドの位置のみから，それぞれのプロトコルで定められたアルゴリズムによって次ホップ隣接

無線ノードを選択し，データメッセージを転送する．ここで，GPSR，GEDIR等では，送

?1 GPSR や GEDIR では，中継無線ノードが次ホップ無線ノードを決定できないデッドエンドノードとなること
がある．

?2 GPSR と GEDIR では不要である．

信元無線ノードから送信先無線ノードまでの無線マルチホップ配送経路が無線マルチホップ

ネットワーク内に存在するにも関わらず，中継無線ノードが次ホップ隣接無線ノードを選択

できないデッドエンドノードとなることがある．これは，これらのプロトコルにおける次

ホップ選択アルゴリズムが局所的な位置情報に基づいた貪欲アルゴリズムであることによる

ものである．一方，Faceプロトコルでは，これらのプロトコルと同様に全域的な無線ノー

ド位置情報を用いないにも関わらず，デッドエンドノードが存在しない．すなわち，送信

元無線ノードから送信先無線ノードへの無線マルチホップ配送経路が存在するのであれば，

データメッセージは必ずそのいずれかに沿って配送される．

2.2 Face ルーティングプロトコル

Faceプロトコルは，各中継無線ノードが自身と自身の隣接無線ノードの位置情報を用いて

次ホップ隣接無線ノードを決定する分散的手法であるにも関わらず，デッドエンドノードを

発生しない．ここで，図 1に示すように，各無線ノード Ni を頂点，各無線リンク 〈NiNj〉
?3

を辺とするグラフを考える．このグラフによって，平面全体は 3本以上の辺で囲まれた有限

個の部分平面に分割される．ただし，この分割においては，2辺の交わりには必ずしも頂点

が存在しない．後述するように，Faceプロトコルでは部分平面を構成する辺に沿ってデー

タメッセージを配送することから，辺の交わりには必ず頂点 (無線ノード )が存在すること

が必要である．そこで，任意の 2 辺の交わりに頂点が存在する，すなわち平面的グラフと

なっているこのグラフの全域部分グラフを構成する．このようなグラフとして，以下の条件

を満足するガブリエルグラフがある4)．

[ガブリエルグラフ]

頂点の集合を N = {N1, . . . , Nm} とするとき，以下の条件を満たす線分NiNj のみを辺

とする平面的部分グラフをガブリエルグラフという．

(1) 無線信号到達距離 R に対して |NiNj | ≤ R を満たす．

(2) ∀N ′ ∈ N について，N ′ は線分 NiNj を直径とする円の外部にある．2

図 1に示す無線マルチホップネットワークでは，図 2の破線に示す無線リンクが削除さ

れ，図 3に示されるガブリエルグラフが導出される．

ここで，任意の無線ノード対 (Ns,Nd)について，これらがマルチホップ通信可能であるな

らば，線分 NsNd と交わる部分平面列 〈F sd
1 , . . . , F sd

t 〉(ただし，Ns ∈ F sd
1 かつ Nd ∈ F sd

t )

を一意に定めることができる．頂点と辺の定義から，メッセージをこの図形の辺に沿って配

送することが可能である．そこで，以下の手順によって，データメッセージを Ns から Nd

へ配送することができる．

[Faceプロトコル (概略)]

(1) Ns から F sd
1 の辺に沿ってデータメッセージを配送する．

?3 本論文では，すべての無線リンクが双方向であることを仮定する．
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図 1 無線マルチホップネットワーク

図 2 無線リンク除去によるガブリエルグラフの導出

(2) F sd
i の辺に沿ってデータメッセージを配送しているとき，無線ノード Ni ∈ F sd

i ∩F sd
i+1

がデータメッセージを受信したならば，以降 F sd
i+1の辺に沿ってデータメッセージを配

送する．2

Faceプロトコルでは，無線ノード Ni−1からデータメッセージ mを受信した中継無線ノー

ド Niは， NiN i+1がガブリエルグラフの辺となっているN i+1のうち，6 Ni−1NiN i+1が

最小となる N i+1を次ホップ無線ノードとすることによって部分平面を構成する辺に沿って

m を配送することができる．Faceプロトコルにおいて，図 4では，NiNi−1 と NiN i+1は

ガブリエルグラフの辺であるが，NiN
′と NiN

′′はそれぞれを直径とする円が Ni−1，N i+1

を含むことからガブリエルグラフの辺ではない．そのため，6 Ni−1NiN
′ < 6 Ni−1NiN

′′

< 6 Ni−1NiN i+1であるにも関わらず，N i+1が Niの次ホップ無線ノードとなる．ここで，
6 Ni−1NiN i+1の測定方向は，配送される部分平面を切り替えるごとに時計廻りと反時計廻

りを交互に適用する．図 3では，F1 では反時計廻り，F2 では時計廻り，F3 では反時計廻
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図 3 Faceプロトコル
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図 4 Faceプロトコルにおける次ホップ決定

りである．

Niがすべての隣接無線ノード N i+1について 6 Ni−1NiN i+1を計算するためには，N i+1

の位置情報を Niがあらかじめ取得しておかなければならない．さらに，無線ノードは経時

的に位置を変えることから，各無線ノードは定期的に自身の位置情報を隣接無線ノードに通

知しなければならない．これにより，全体の制御メッセージ数が増加し，無線ノードの限ら

れた電力を消費する，データメッセージを配送する無線通信と位置情報通知のためのビー

コンメッセージとの衝突や競合によりデータメッセージ配送のスループットが低下する，と

いった問題が発生する．そのため，ビーコンメッセージの送信間隔は，隣接無線ノード位置

の正確さと通信オーバーヘッドとのトレードオフとなる．
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3. 隣接ノード検出失敗によるループ配送

2章で述べたように Faceプロトコルは，配送されるデータメッセージの複製を用いるこ

となくユニキャスト転送のみによって無線マルチホップ配送し，各中継無線ノードが全域的

に無線ノード位置情報を取得することなく，送信元無線ノード，送信先無線ノード，隣接無

線ノードの位置情報のみによって次ホップ無線ノードを選択してデータメッセージを転送す

る．それにも関わらず，送信元無線ノードから送信先無線ノードまでマルチホップ配送経路

が存在する場合には必ずデータメッセージを到達させることができるという優れた性質を

持っている．しかし，前ホップ無線ノード Ni−1 から受信したデータメッセージを中継無

線ノード Ni が正しく次ホップ無線ノード Ni+1 へ転送するためには，Niがすべての隣接

無線ノードの位置情報を獲得していることが前提条件であり，これが満足されない場合には

データメッセージがループ経路に沿って転送されることで，送信先無線ノードに到達しない

ことがある．

図 5では，中継無線ノード Ni がすべての隣接無線ノード {Ni−1, Ni+1, Nj , Nk}の位置情

報を正しく取得している場合のデータメッセージ転送の様子を示している．データメッセー

ジ m を Ni−1 から受信した Ni が Faceプロトコルの次ホップ無線ノード選択アルゴリズ

ムに従って時計廻り方向に隣接無線ノードを探索した結果，Ni+1 を検出し，m を Ni+1 へ

転送している．m はさらに Ni+1，Ni+2 等の後続中継無線ノード列によって順次ユニキャ

スト転送され，送信先無線ノード Nd へと到達する．

Ni-1
Ns Nd

N i

Nk
Nj

Nj+1

Nj+2

Ni+2
Ni+1

Nj+3

図 5 Faceプロトコルによる正しいマルチホップ配送

一方，図 6では，Ni が隣接無線ノードのうち {Ni−1, Nj , Nk}の位置情報を取得してい

るが，Ni+1 の検出に失敗し，その位置情報を取得していないために隣接無線ノードとして

把握していない場合のデータメッセージ転送の様子を示している．データメッセージ m を

Ni−1 から受信した Ni が Faceプロトコルの次ホップ無線ノード選択アルゴリズムに従っ

て時計廻り方向に隣接無線ノードを探索した結果，Nj を検出し，mを Nj に転送している．

m はさらに Nj，Nj+1，Nj+2，Ni+1 によってそれぞれ時計廻り方向の隣接無線ノード探

索によって検出された次ホップ無線ノードへと転送され，探索方向が変化しないまま Niは

再度 Nj へと m を転送する．この結果，m は部分平面 NiNjNj+1Nj+2Ni+1 の辺に沿っ

たループ経路を転送され続けることになる?1．これは，この部分平面が線分 NsNd と交わ

らないためである．Faceプロトコルでは，データメッセージ m は線分 NsNd と交わる部

分平面の辺に沿ってのみ転送されることが保証されており，これによって mが必ず Nd に

到達する．しかし，隣接無線ノードの検出に失敗すると mが線分 NsNd と交わらない部分

平面の辺に沿って転送される可能性がある．

Ni-1
Ns Nd

Ni

Nk
Nj

Nj+1

Nj+2

Ni+2
Ni+1

Nj+3

図 6 隣接ノード検出失敗によるループ配送

Faceプロトコルでは，各無線ノードが GPS 等で取得した自身の位置情報を定期的にブ

ロードキャスト送信するビーコンメッセージにピギーバックすることで，隣接無線ノードに

通知している．これによって各無線ノードは自身の隣接無線ノードの位置情報を取得するこ

とができるが，ビーコンメッセージの受信失敗時には位置情報を取得することができない．

継続的なビーコンメッセージ交換を行なうことから，同一隣接無線ノードからのビーコン

メッセージの受信に連続して失敗する可能性は必ずしも大きくない．しかし，無線ノードが

移動している場合にはビーコンメッセージを受信しない理由が無線ノードの移動によるもの

であることが考えられること，データメッセージ通信頻度が高い場合にはビーコンメッセー

ジの交換間隔を拡大する必要があることなどから，すべての隣接無線ノードの位置情報を常

に正しく取得することは困難である．

?1 これらの無線ノードがこの部分平面の隣接無線ノードの検出に失敗する確率が 0 でないために，ループ外の隣接
無線ノードへ転送される可能性はある．
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4. 提 案 手 法

4.1 ブラックリスト手法

3章で述べた隣接無線ノード検出に失敗することによってデータメッセージがループ経路

を配送される問題を解決する手法には，以下の 2種類が考えられる．

・ データメッセージがループ経路を配送されていることを検出し，ループから離脱する

手法．

・ データメッセージがループ経路を配送されない手法．

Faceプロトコルでは，データメッセージ mを中継無線ノード Ni が複数回転送すること

がある．Ni の隣接無線ノード数が Ni であるとき，Ni は Ni 個以下の部分平面の頂点と

なっている．ここで，各無線ノードがすべての隣接無線ノードの位置情報を取得しており，

データメッセージがループ経路を配送されない場合には，Ni の前ホップ無線ノードを N−
i

，Ni の次ホップ無線ノードを N+
i ，探索方向を D (時計廻りまたは反時計廻り) としたと

きの 4項組 〈Ni, N
−
i , N+

i , D〉は，各回のデータメッセージ転送ごとに異なる．したがって，

同一の 4項組となる場合には，データメッセージがループ経路を配送されていることが検出

できる．このとき，このデータメッセージは線分 NsNd と交わらない部分平面の辺に沿っ

て配送されているため，データメッセージを NsNd と交わる部分平面の辺に沿うように配

送経路を変更させる必要がある．全域的な位置情報を持たない Ni がこれを実現することは

困難であるが，送信元無線ノードを Ns から Ni に置き換えてデータメッセージ配送を再

開することで，mをループ経路外へ配送することが可能である．しかし，データメッセー

ジを転送するごとに各中継無線ノードに上記の 4項組を記憶しなければならない．さらに，

これらを削除するタイミングを定めることができない問題があることから，前者の検出と離

脱による手法は実現が困難である．

そこで本論文では，データメッセージがループ経路を配送されることを回避する後者の

手法を提案する．図 6 において，データメッセージが線分 NsNd と交わらない部分平面

NiNjNj+1Nj+2Ni+1 の辺に沿ったループ経路を配送されるのは，Ni が検出に成功すれば

その次ホップ無線ノードとなる隣接無線ノード Ni+1 を Nj+2 の次ホップ無線ノードとし

てデータメッセージの配送経路に含めたためである．図 7に示すように，Ni 以降のすべて

の中継無線ノードが Ni+1 を次ホップ無線ノードの候補に含めないのであれば，データメッ

セージは Nj+2から Nj+3 へとユニキャスト転送され，以降 Ni+2 等へとマルチホップ配送

されていく．つまり，Ni 以降の中継無線ノードがすべて Ni+1 が存在しないとしてデータ

メッセージの配送を継続することで，ループ経路配送を回避することができる．

このように，以降中継無線ノードとしてマルチホップ配送経路に含めることができない無

線ノードを定めるための何らかの情報をデータメッセージにピギーバックし，各中継無線

Ni-1
Ns Nd

Ni

Nk
Nj

Nj+1

Nj+2

Ni+2

Ni+1
Nj+3

図 7 検出失敗ノード除去によるループ配送回避

ノードがこの情報に基づいて次ホップ無線ノードを隣接無線ノードから選択してデータメッ

セージを転送する手法をブラックリスト手法とよぶ．ブラックリスト手法によって，データ

メッセージのループ経路配送を回避できる．ただし，以降のデータメッセージ配送において

中継無線ノードとしてはならない隣接無線ノードをその検出に失敗した中継無線ノードが

決定することはできない．しかし，このような隣接無線ノードが含まれる領域を決定するこ

とは可能である．

例えば図 8では，Niが位置情報を取得していれば次ホップ無線ノードとして選択されて

いた隣接無線ノード N ′′′ は，実際に次ホップ無線ノードとして選出された隣接無線ノード

が Ni+1であることから，Niを中心としてNiNi−1および NiNi+1を半径に含むNiの無線

信号到達距離を半径の長さとする扇形領域に必ず含まれる．逆に，この領域に含まれ，Face

プロトコルの次ホップ選択条件を満足しているにも関わらず，Ni の次ホップとならなかっ

た無線ノード N ′′′を以降に無線マルチホップ配送経路に含むと N ′′′Niを含むループ経路に

沿ってデータメッセージが配送される可能性がある．そこで，この扇形領域に含まれる無線

ノードを Ni+1 以降の中継無線ノードとして選択しないこととする．

例えば図 9では，Ni+1が Ni の配送経路に含めることができない無線ノードの存在領域

に含まれるため，6 Nj+1Nj+2Ni+1 < 6 Nj+1Nj+2Nj+3であり Nj+2Ni+1がガブリエルグ

ラフの辺であるにも関わらず，Nj+2が Nj+3 を次ホップ無線ノードとしてデータメッセー

ジ mを転送することによってループ経路に沿った配送を回避することができる．

データメッセージを受信した中継無線ノード Nj が配送経路に含めることができない無

線ノード位置を獲得するためには，データメッセージを転送した中継無線ノード Ni の ID

と位置 Li およびその中継無線ノードを検出したときの探索方向 Di の 3項組 (Ni, Li, Di)

を中継無線ノード Ni が転送するときにデータメッセージにピギーバックすればよい．これ

によって， (Ni, Li, Di) の列がマルチホップ配送経路に沿ってピギーバックされる．した

がって，Nj は受信したデータメッセージにピギーバックされた (Ni, Li, Di) の列から任意

5 c© 2010 Information Processing Society of Japan

Vol.2010-MBL-55 No.19
2010/9/3



情報処理学会研究報告
IPSJ SIG Technical Report

N

N

N
i+1

N
i

N
i-1

N

図 8 ブラックリスト手法
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図 9 ブラックリスト手法によるループ配送回避

の 1 ≤ i < j について線分 NiNi−1 および NiNi+1 を半径に含み，半径の長さを Ni の無

線信号到達距離として図 8に従って Di に基づいて定めた扇形領域の内部に含まれる無線

ノードを次ホップ無線ノードとしないという制約のもとで，Faceプロトコルの次ホップ無線

ノード選択アルゴリズムに従って選択した隣接無線ノードへデータメッセージを転送する．

4.2 ブラックリストとホワイトリストの併用

前節で提案した扇形領域 Ni−1NiNi+1 に含まれる無線ノードを無線マルチホップ配送経

路の中継無線ノードとして含まないブラックリスト手法によって，データメッセージのルー

プ経路に沿った配送を回避することができる．しかし，この手法の導入によってデータメッ

セージの送信先無線ノード Ndへの到達率が低下することがある．そこで，ブラックリスト

手法の性能をシミュレーション実験評価する．

まず，隣接無線ノードの検出失敗によってデータメッセージのループ配送がどの程度発生

するかをシミュレーション実験評価する．1,000m× 1,000mの正方形領域に無線信号到達

距離 100mの無線ノードを 300台，400台，500台，それぞれ一様分布乱数に基づいてラン

ダムに配置する．送信元無線ノードと送信先無線ノードの対も一様分布乱数に基づいて選択

し，Faceプロトコルの基準に基づいて選択された次ホップ無線ノードへと順次データメッ

セージを転送する．この選択の際に，0–10%の確率で隣接無線ノード検出に失敗するものと

して，3章で述べたループ転送の発生確率を測定する．

測定結果を図 10に示す．無線ノード分布密度が低く，隣接無線ノード検出失敗率が高い

ほど，データメッセージのループ配送が発生し易い．無線ノード数 400で各中継無線ノード

が 5%の確率で隣接無線ノード検出に失敗する場合，配送データメッセージの 8.6%がルー

プ経路配送される．この実験結果は，Faceプロトコルが次ホップ無線ノード検出に失敗す

る場合，有意に高い確率でデータメッセージがループ経路配送されることから，その対応策

が必要であることを意味している．
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図 10 データメッセージのループ転送確率

一方，ブラックリスト手法を導入した場合におけるデータメッセージ到達率のシミュレー

ション実験結果を図 11に示す．無線ノード数，隣接無線ノード検出失敗率が同一の場合をそ

れぞれ比較すると，データメッセージが送信先無線ノードに到達しない確率が図 10のルー

プ転送確率よりも低下していることが分かる．これは，ブラックリスト手法によってデータ

メッセージのループ転送が回避され，データメッセージの到達率が改善されていることを示

している．しかし，依然としてデータメッセージの一部が送信先無線ノードに到達していな

いことをシミュレーション実験結果が示している．
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図 11 データメッセージの送信先無線ノードへの到達率

このように，ループ経路に沿った配送を回避した場合においてもデータメッセージの到達

率が 100%にならない原因として，過剰に無線ノードをブラックリストに加えているために，

マルチホップ配送経路の中継無線ノードとするべき無線ノードをその候補から除外してい

ることが考えられる．Faceプロトコルを用いた無線ノード Niの次ホップ無線ノード Ni+1

の選択アルゴリズムにおいては，前ホップノード Ni−1とのなす角 6 Ni−1NiNi+1が最小と

なる Ni の隣接無線ノード Ni+1 を探索する．ただし，NiNi+1がガブリエルグラフの辺と

なっていることが条件である．したがって，図 8において，6 Ni−1NiN
′ < 6 Ni−1NiNi+1

および 6 Ni−1NiN
′′ < 6 Ni−1NiNi+1 であるにも関わらず，N ′ と N ′′ は Ni の次ホップ

無線ノードには選択されない．一方，前節で提案したブラックリスト手法では，扇形領域

Ni−1NiNi+1に含まれるすべての無線ノードを Ni+1 以降の中継無線ノードとして無線マル

チホップ配送経路に含むことを禁止している．そのため，N ′ と N ′′ も中継無線ノードの候

補から除外されることとなる．しかし，ループ経路に沿ってデータメッセージが配送される

ことを回避するために必要なのは扇形領域 Ni−1NiNi+1 に含まれている Ni が位置情報を

取得できていない無線ノード (例えば図 8の N ′′′)であり，N ′ と N ′′ はループ経路を形成

する原因とはなっていない．このため，ブラックリスト手法では，過剰に中継無線ノード候

補が削減されており，データメッセージ到達率を低下させることとなっている．

この問題を解決するためには，N ′ と N ′′ を Ni+1 以降の中継無線ノードとすることを妨

げないことが必要である．そこで，本節では，ブラックリスト手法を拡張し，扇形領域に

含まれる無線ノードであってもループ経路形成の原因とならない無線ノードからなるホワ

イトリストを作成，保持し，ホワイトリストに含まれる無線ノードを中継無線ノードの候

補とすることによって，データメッセージ到達率の低下を回避する手法を提案する．具体

的には，Ni の次ホップ無線ノード Ni+1 の探索時に 6 Ni−1NiN
′ < 6 Ni−1NiNi+1 である

にも関わらず Ni の次ホップ無線ノードとはならなかった Ni の隣接無線ノード N ′，すな

わち，NiN
′ がガブリエルグラフの辺でない 6 Ni−1NiN

′ < 6 Ni−1NiNi+1 である N ′ の

無線ノード IDを登録したホワイトリストをデータメッセージ m にピギーバックする．Nj

(j > i) における次ホップ無線ノード探索時に，N ′ がブラックリストに登録された扇形領

域に含まれている場合でも，ホワイトリストに登録されているならば，Nj の次ホップ無線

ノードの候補として扱い，NjN
′がガブリエルグラフの辺であり，6 Nj−1NjN

′が候補無線

ノードのなかで最小であるならば，N ′は Nj の次ホップ無線ノードとなる．
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N
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N
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N

図 12 ブラックリストとホワイトリストの併用

5. まとめと今後の課題

本論文では，隣接無線ノードの位置情報をすべて取得していることを前提に，各中継無線

ノードが局所的に次ホップ無線ノードを選択してデータメッセージを転送しながら，送信先

無線ノードへのデータメッセージ到達を保証する Faceプロトコルを対象として，位置情報

を不完全にしか取得できない低信頼無線環境に適用する際の問題点を指摘し，その解決策を

示した．ここでは，中継無線ノードが一部の隣接無線ノードの位置情報取得に失敗すること

によって，データメッセージがループ経路に沿って配送され，送信先無線ノードへ到達しな

い可能性がある．この問題を解決するために，ある中継無線ノードが次ホップ無線ノード選

択時にその位置情報を取得していないために次ホップとして選択されなかった無線ノードが

存在する可能性のある扇形領域をブラックリストに登録し，以降の中継無線ノードが次ホッ

プ無線ノードを選択する際には，ブラックリストに登録された領域に含まれる隣接無線ノー

ドを候補から除外するブラックリスト手法と，この扇形領域に含まれているものの，その中
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心にある中継無線ノードとを結ぶ線分がガブリエルグラフの辺とはならない無線ノードを

ホワイトリストへ登録し，中継無線ノードの候補として残すホワイトリスト手法とを提案し

た．シミュレーション実験の結果，ブラックリスト手法はループ経路の発生を回避している

一方で，中継無線ノード候補を過剰に削減するためにデータメッセージ到達率を低下させて

いる．今後は，ホワイトリスト手法によるデータメッセージ到達率の改善をシミュレーショ

ン実験によって評価する．
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