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仮想マシンを用いたフォルトインジェクション手法は，ハードウェアのエミュレー
タ部分に故障を注入することで，OS を含めたシステムの耐故障性テストを行うこと
ができる．我々はこれまでに仮想マシン環境 QEMU を元にフォルトインジェクショ
ン機能を追加した FaultVM を提案してきた．本研究では，FaultVM に対して新た
に設計されたデバイスを容易に追加するため，システム記述言語 SpecC を用いてデ
バイスモデルを記述し，そこから生成されるシミュレータと FaultVM とを統合した
FaultVM-SpecC を提案する．これによって，仮想マシンと協調動作する柔軟なフォ
ルトインジェクション機能を実現する

Custormizing Virtual Machine with Fault Injector by
Integrating with SpecC Device Model

Hitoshi Koizumi,†1 Takayuki Banzai,†1

Toshihiro Hanawa,†1,†2 Mitsuhisa Sato,†1,†2

Shin’ichi Miura,†2 Tadatoshi Ishii†3

and Hidehisa Takamizawa †4

In this paper, we present the customization facility of virtual machine with
fault injection function, FaultVM, to integrate new device models written in
SpecC into FaultVM. We have been proposing FaultVM which employs the
fault injection facility based on the virtual machine environment QEMU. Fault
injection facility using virtual machine technology allows to verify fault toler-
ance function in high-availability systems by injecting the fault into the hard-
ware emulator of a virtual machine. We adopt SpecC, the system description
language, to describe the behavior of devices. The simulator generated from
the description in SpecC is linked and integrated into FaultVM. It also makes

the definition and injection of fault in the devices flexible.

1. は じ め に

近年，社会の高度情報化に伴い，さまざまな情報システムにおいて高い信頼性の確保が重

要となってきている．しかし, ソフトウェア規模が増大するに伴ない，それらの信頼性の検

証は複雑化かつ増大し、十分な検証を行えないことが多い．一方，高信頼性が必要とされる

多くのシステムでは，ソフトウェアの不具合によるシステム全体の障害を防止するだけで

なく，ハードウェアの障害にも対処する必要があり，資源の冗長化などによる耐故障機能を

備えている．このようなディペンダブルシステムをテストする場合には，ハードウェアデバ

イスの故障の際にシステムが正常に動作を継続できるかどうかを検証する必要がある．し

かし, ハードウェアに対する耐故障性を検証するために, 一部を意図的に故障させることや，

非現実的な負荷を与えることなど, 実際には難しい場合が多い．特にネットワークで結合さ

れた複数のシステムからなる分散システムでは，実際にハードウェアを故障させることが難

しいだけでなく，現象を再現し，原因を追究することが極めて困難である．そこで我々は，

分散並列システムの信頼性をテストする環境として，さらに，クラウド環境を利用して，シ

ナリオに基づいたテストの自動化を実現する D-Cloudを提案し，フォルトインジェクショ

ンを含むテストをシナリオベースで実現できることを示してきた1),2)．

本研究では，FaultVMにあらかじめ用意されたデバイスだけでなく，新たに設計された

デバイスについても容易にフォルトインジェクションによるテストを行うことができるよ

うに，仮想マシンと SpecCデバイスモデルを統合したデバイス故障エミュレータを提案す

る．システム記述言語の一つである SpecC言語により記述された新たなデバイスをフォル

トインジェクション可能な仮想マシン環境 FaultVMと統合した FaultVM-SpecCとして実
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現することにより，新たに記述されたデバイスに対して，仮想マシンと協調動作させ，柔軟

にフォルトインジェクションを行うことが可能になる．

本稿の構成は以下の通りである．まず，2章において本提案の関連研究について述べる．

3章において FaultVM-SpecCの設計について述べ 4章において FaultVMと SpecCの統

合について述べ，5章で faultVM-SpecCを用いたフォルトインジェクション手法の提案を

した後, 6章でまとめと今後の課題について述べる．

2. 関 連 研 究

24時間 365日継続してサービスを提供し続ける必要があるシステムの中には, その停止

が多くの人的・経済的な損失をもたらすものもある．このようなシステムは障害発生による

サービスの停止が起こらないように設計しなければならない．しかし, いくら部品の品質を

向上させても物理的な故障は避けられないものである．そのため, ある程度の物理的故障が

発生したとしても, サービスを継続できるようにシステムを冗長構成にした耐故障システム

が用いられる．このようなシステムにおけるテストは，実際にシステムを稼働し, 故障を発

生させ, それに対する振る舞いを分析する必要がある．しかし, システムの MTBFは年単

位であり, 自然に故障が発生するのを待つには時間がかかりすぎる．また，デバイスの一部

に対して，故意に物理的な障害を与えるのは極めて困難である．そのため, 故障を人工的に

システムに注入する，フォルトインジェクション機能が有効になる．

2.1 フォルトインジェクション手法

ソフトウェアベースのフォルトインジェクションはアプリケーションレベルの耐故障性テ

ストでよく用いられる. この手法はソフトウェアによりハードウェア故障をエミュレーショ

ンすることで実装される. 最も基本的な方法としては, アプリケーションプログラムのコー

ドの修正による手法が挙げられる. しかし, この手法では, ソースコードが公開されていな

い場合は利用できないことや, テストのための修正により実際に動作するプログラムとテス

トに用いるプログラムが異なる等の問題が挙げられる. この問題点を解決する手法として

BOND3), Xception4) が提案されている.

BONDの実装では故障の注入としてシステムコールをフックし, 誤った返り値をアプリ

ケーションに渡す手法が用いられている. これにより, 動作するアプリケーションプログラ

ムや OSを修正することなく故障の注入を行うことができる. 故障注入のタイミングの指定

方法は 2種類あり, 1つはテストするアプリケーションが動き出してからの時間を指定する

方法である. もう 1つは専用のロガーエージェントを用いて, メモリアクセスと API呼び

出しの回数をカウントし, その回数が一定数に達したら行う方法である. 後者の方法は再現

性の確保を目的に実装されている.

Xceptionは特定のアドレスにハードウェアブレークポイントを設置し, メモリやレジス

タの値を修正することで故障の注入を実現する. 従って故障の注入は指定したアドレスが呼

び出された時点で故障の注入が行われる. BONDと同様にアプリケーションプログラムを

修正することなく故障の注入が可能である. しかし，これらの 2つの手法は, ソフトウェア

でアクセスできない領域には故障を注入できないという問題点がある.

一方，仮想マシンを用いて，ハードウェアのエミュレータに対して故障を注入する手法が

提案されている．Singh らは，ハードディスクの耐故障性を測定するために QEMU上に多

種多様な故障モデルを作成し，シナリオベースでのテストを実行している5)．また，FAU-

machine6) では仮想マシンにより様々な種類のデバイスに対して故障の注入を実現可能にし

ている．このように，フォルトインジェクションに仮想マシンを用いることにより，以下の

利点があると考えられる．

( 1 ) フォルトインジェクションを行う際, 場合によってはハードウェア，ソフトウェアを

含む システム全体に深刻なダメージを与えテストが続行不可能になる可能性がある．しか

し，その度に環境を構築するのは時間がかかる．一方, 仮想マシンはスナップショット機能

やイメージファイルのバックアップを取る等の方法を用いることでスムーズにシステムをテ

スト開始時点の状態に戻すことができる．

( 2 ) ハードウェアの動作がソフトウェアで記述されているため, 仮想計算機のプログラム

にソフトウェア的にアクセスすることで仮想マシン上で動くOSに物理的な故障が発生した

場合と同様の影響を与えられる．

2.2 FaultVM

我々はこれまでに，仮想マシンを用いたフォルトインジェクションツールとして FaultVM

の提案を行っている．FaultVMは QEMU7),8) をベースに実装されており，仮想マシンが

エミュレーションするデバイスに対してアクセスを行うことでフォルトインジェクション機

能を実装している．故障の注入の方法として仮想デバイスの I/Oのフックとハードウェア

の状態の書き換えによる 2通りの実装をした．前者の方法は各デバイスの I/Oをフックし，

誤った値をゲスト OSやデバイスに返す．また、ハードウェアの状態を書きかえることで，

故障をエミュレートする方法も実装している．

しかし，FaultVMを含む仮想マシンを用いたこれらの手法では，予め実装されたデバイ

スにのみフォルトインジェクションが可能であり，新たに設計されたデバイスに対してテス
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トを行いたい場合には，仮想マシンのソースコードを変更し，仮想マシンに合わせて対応す

るデバイスのシミュレータを新たに記述する必要があった．そこで，本研究では，新たにデ

バイスを追加する際にも仮想マシンに対する変更を不要にする，デバイス故障エミュレータ

を提案する．

3. FaultVM-SpecCの設計

前章で述べた通り，仮想マシンによるフォルトインジェクション手法では，OSに対して

物理的な故障を注入したのと同等の効果を得られるが，既存の手法では，新たに設計された

デバイスを追加しフォルトインジェクションを実現することは仮想マシンの修正を伴うため

困難であった．そこで，本研究では，フォルトインジェクション可能な仮想マシン FaultVM

と，システム記述言語 SpecCで記述したデバイスモデルによるシミュレータを統合したデ

バイス故障エミュレータ FaultVM-SpecCを提案する．

3.1 概 要

( 1 ) フォルトインジェクション機能を持つ仮想マシン FaultVM-SpecCは耐故障性システ

ムのテストが一つの目的である．前章で述べたとおり，仮想マシンを用いることで特殊なデ

バイスの使用や実際のデバイスを故障させることなくデバイス故障と同等の効果をシステ

ムに与えることができる．仮想マシンの I/Oアクセスや割り込みを含むハードウェア記述

を利用することで，ソフトウェアで設計されたデバイスを追加し，テストに用いることがで

きる．これにより，物理的なデバイスを用いて耐故障性システムを動作させる前にテストを

行い，実際に運用を開始してから発覚する設計ミスを減らし，製造コストを下げることがで

きると考えられる．そこで本研究では，これまで開発されてきた，フォルトインジェクショ

ン機能を持つ仮想マシン FaultVMを拡張してデバイスモデルを追加してテストを行える機

能を実装する．

( 2 ) 新たに追加するデバイスのシミュレーション

FaultVM-SpecCでは新たにデバイスの追加を行い，フォルトインジェクションを用いたシ

ミュレーションを行う．本研究ではデバイス記述のためにシステム記述言語である SpecC

を用いて行う．SpecCの今回の実装の詳細については 3.2節で述べる．

( 3 ) シナリオに基づくフォルトインジェクション

あらかじめシナリオを準備し，それに沿ってフォルトインジェクションをシナリオベースで

実行することで，テストプロセスの自動化や，複雑なテストパターンの生成を容易に行うこ

とが可能になる．また，テスト中に異常が見つかった場合, その原因を探るためにテストの

高い再現性確保が必要になる．この再現性を高めるためには細かなタイミングで故障の注入

を行えるようにする必要がある．詳細については，5章で述べる．

3.2 デバイスモデルの記述

組込みシステムの分野等では，新しく設計されたデバイスや特許を持ったデバイス，また

プリンタなどのように機械的な動作を伴うデバイスが頻繁に用いられる．このようなデバイ

スを QEMU上でエミュレーションするためには, C言語で新たにそのデバイス向けに記述

を追加する必要がある．しかし，C言語は時間管理や並列動作，入出力などの概念がなく，

本質的にデバイスの設計にむいていないため, C言語による実装は非効率的あり，かつ, 実際

のデバイスの動作を正確にシミュレーションを実現できているかを判断することが難しい．

さらにフォルトインジェクション機能を実装する場合, デバイス毎に記述方法が異なるため

フォルトインジェクション機能の実現にはより多くのコストが必要になると考えられる．

そこで我々は, デバイスモデルの記述のためにシステム記述言語 SpecCを導入する．さ

らに，SpecC9),10) を用いて，デバイスの種類に依らず，汎用的なフォルトインジェクショ

ン機能を実現する．

SpecC

SpecC言語は，ハードウェアやリアルタイム処理を伴うシステム向けに，並行実行や同

期処理，例外処理などを C 言語を拡張することにより記述可能にしたシステム記述言語

(SDL : System Descrition Language) である．SDL は，ハードウェア記述言語（HDL :

Hardware Description Language）のようにレジスタ転送レベルのような詳細な記述は必

要なく, ハードウェアの機能や仕様レベルで抽象化した記述を可能にする．特に C言語の拡

張である SpecC言語は，記述が比較的容易であり，可読性が高いことが知られている．詳

細な動作の記述には HDLが有意であるが，抽象度の高い SDLよりもシミュレーションに

多くの時間を要する．OSを含むシステムテストの一部としてフォルトインジェクション機

能を実現するためには，デバイスの一機能に異常が発生した場合のシステムの挙動のテスト

で良く, そのため HDLでなくとも、SDLでの記述性で十分である．

SpecC言語では，interface, channel, behaviorという概念が追加されている．behavior

文は，個々の機能ブロックを表し，各 behavior中には機能ブロックが持つ各操作に相当する

メソッドが記述される．他の behaviorとの間のやり取りは channel文を用いて記述し，各

channelは interface文で示されるインタフェースを用いて操作される．さらに，behavior

間などで時刻の同期を行う手段として，event, wait, notify, waitfor 等が用意されている．

event 文でイベントを定義しておき wait 文で，当該 behavior はそのイベントを待ってブ
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ロックされる．別の behaviorが notify文によりイベントを発行することでブロックが解除

され，次の処理に移ることができる．一方，waitfor文を使うと，指定した時間だけブロッ

クされる．SpecCシミュレータでは，これらの SpecC記述は一旦 C++言語に変換されて

コンパイルされ，ランタイムライブラリとリンクされた上でシミュレータとして実現され

る．シミュレータ内では，ランタイムスケジューラが，上で述べた behavior毎にスレッド

を生成し，wait, notify, waitfor文が呼び出される度に，それに応じて適切なスレッドにコ

ンテキストが切り替わる．

仮想マシンとデバイスモデルの同期

FaultVM-SpecC では仮想マシン FaultVM と SpecC により記述されたデバイスモデル

の協調動作を実現する必要がある．ここでは高見澤らにより提案された QEMU による

SW/HW協調シミュレータの構築手法11) に基づき実装する．この手法では本研究における

FaultVM-SpecC と同様に，ハードウェアモデルとして SpecC によるシミュレータ，ソフ

トウェア開発環境として QEMUを対象にしている．本研究では，これと同様に FaultVM

を SpecCにおける 1つの behaviorとみなして，1スレッドとして動作させる．SpecCシ

ミュレータとの同期には，QEMUにおける Translation Block (TB)の区切りを利用する．

図 1に，FaultVMと SpecCのシミュレータとの協調動作の仕組みを示す．

QEMUではターゲット CPUの命令を独自の中間言語に変換してからホスト CPU上で

実行する．この中間言語への変換は，ターゲット CPUから jmp命令を受け取るか, 一定サ

イズの命令を変換するまで継続して行われる．このホスト CPU用に変換されたブロックは

TBと呼ばれ, 一度変換された TBは, QEMUが備えるキャッシュに保存されて再利用され

る．そのため，再度ブロックを参照する際は変換に要する実行時間を削減することができ可

能で，高速化を実現している．各 TBの末尾に TBの実行に要するシミュレーション時間を

通知するための制御コードを追加する．シミュレーション実行エンジンはその値を元にデバ

イスモデル側で前回の実行時に指定された waitforの値から実行すべきスレッドがないか調

べ，ある場合にはそれを実行する．実行すべきスレッドが無ければ, 再び QEMU側に実行

が移される．また TB実行中 I/Oアクセス要求があれば当該 behaviorに対応したスレッド

でそれを処理し，逆にデバイスモデルで発生した割り込み通知が QEMU側に伝えられる．

4. FaultVMと SpecCデバイスモデルの統合

本実装では FaultVMを SpecCのシミュレータ上のスレッドの 1つとして動作させる．本

章では，より詳細な実装と，フォルトインジェクション機能の実現方法について述べる．

FaultVM SpecC

QEMU
thread thread

TB-1

TB-2

(TB-2)

TB-N

TB-N+1

I/O

wai or()

wai or()

wai or()

wai or()

wai or()

I/O

図 1 SpecC シミュレータと FaultVM の同期方法

本実装では，SpecCシミュレータとして，オープンソースで提供されている SpecCリファ

レンスコンパイラ (SCRC) Release V2.1 を用いる．オープンソースであるため，コンパイ

ラやランタイムライブラリの改変を容易に行うことができる．シミュレーションのためのデ

バイスモデル記述には詳細な動作を記述する必要は無く，より抽象度を挙げて記述すること

でシミュレーション時間を短縮することができる．SCRCを用いて実行されるシミュレー

タはコンパイラによって SpecCデバイスモデルは一旦, C++言語に変換され, pthreadsラ

イブラリにより，FaultVMおよび各 behaviorはそれぞれがスレッドとして動作する．

文献 11)ではWindowsプラットフォーム上で，独自のシミュレーション実行エンジンを

用いて実装されているが，本実装では Linux上で実装を行い，SCRCが持つシミュレーショ

ン実行エンジンを利用して同期を実現する．

4.1 SpecCの利用

SCRCシミュレータにはスケジューラが実装されており, behavior間の処理の待ち合わせ

や, パイプライン実行, 一定時間の処理の停止・再開等の並列動作はスケジューラで制御して

シミュレーションを行っている．これらの並列動作は pthreadで記述されているが SpecC

上の スケジューラにより同時に動作するスレッドがただ一つになるように制御されている．

これは，シミュレーション時刻の管理を容易にするためであると考えられる．この SpecC

によるコンテキストスイッチは waitforや wait, notify関数が呼び出された場合に行われる．

特に waitforによるコンテキストスイッチは本提案の実装において，デバイスと QEMUの
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各スレッドの同期をとるために使用される．以下，waitfor構文について述べる．

waitforを呼び出すことにより指定した実行時間処理が進むまで現在実行しているスレッ

ドの動作を停止する．SpecCは実行時間をタイムスタンプで管理している．waitforは int

型の値を引数に取り, 現在のタイムスタンプ＋引数の小さい順にキューに入れられる．スケ

ジューラは現在処理しているスレッドが無くなると，この実行待ちキューからスレッドを取

り出し, タイムスタンプを更新する．

また, SpecCスケジューラは実行待ちのスレッドはランダム・キューにより管理するが,

乱数発生に使用するシードの値が固定されているためコンパイルするプログラムに変更が

なければ何度実行しても同じ順序でスレッドが処理される．このため, シミュレーションは

再現性を保つことができる．

4.2 QEMUに対する機能追加

本研究では仮想マシンとしてQEMU-0.10.6のソースコードを改変して実装を行う．qemu-

0.10.6ではターゲットCPUとホストCPUの間の命令変換をTCG(Tiny Code Generator)

と呼ばれる命令変換機構を用いて行っている．3.2節で述べたシミュレーション時間の経過

をスケジューラに通知する制御命令はこれにより生成される TBの末尾に埋め込む．

また，QEMUとデバイスモデルを協調動作させるためにはポートマップド I/Oやメモリ

マップド I/Oの入出力のインタフェースと割り込みを処理する機能を追加しなければなら

ない．今回はターゲット CPUを x86系として，以下の処理関数を実装する．

• メモリマップド I/Oのための処理関数

• ポートマップド I/Oのための処理関数

• 割り込み通知機構
I/O 処理関数について説明するために, QEMU 内部の実装を述べる．QEMU ではデバイ

スに対する I/O処理関数はそのデータサイズとアドレスに応じて 2次元配列で管理される．

この 2次元配列には例えば，ioport write table[3][MAX IOPORTS]がある．1つ目の添え

字はデータサイズ (byte, word, dword)を表し，2つ目の添え字は使用するアドレスを示し

ている．各デバイスの I/O処理関数は処理するデータのサイズとアドレスに応じて，この

二次元配列に格納される．これにより，ゲスト OSから in/out命令が出た場合，そのアド

レスから使用するデバイスが特定でき，データサイズからその後の処理を特定できる．

QEMU とデバイスモデルとフォルトインジェクタ (FI) スレッドの協調関係と，I/O 処

理関数と割り込み通知機能の動作を図 2に示す．この内，FIスレッドの役割については 5

章で詳しく述べる．図 2 中では QEMU とデバイスモデル間のインタフェースにおけるや

SpecC

CPU

QEMU

store/load

in/out controler

I/O

QEMU thread

thread

SpecC

FI

thread

I/O

図 2 I/O 処理関数と割り込み通知機構の実装

り取りが点線で表されている．今回の実装ではテスト者が新たにデバイスを追加した場合,

QEMU内で追加したデバイスの I/O処理関数として，アドレスとデータを SpecCデバイ

スモデル側に中継するだけの関数を実装する．デバイスモデル側では中継されてきたアド

レスとデータを受け取り，設計者が定義した処理を行う．本研究ではテスト者が QEMUの

内部を修正することなくデバイスシミュレーションを行えるようにするため，デバイスが利

用する I/Oアクセスの方法を問わず，デバイスの接続が可能になるように実装する．具体

的には，QEMU側にメモリマップド I/Oとポートマップド I/Oアクセスと全てのデータ

サイズの全ての I/Oアクセスについて，デバイスモデル側とのインタフェースを実装する．

このため, デバイスの設計者は SpecC側にデータの中継先として, 全ての I/Oアクセスに

対して処理関数を記述する必要がある．割り込み処理は QEMUが実装している割り込みコ

ントローラを利用する．つまり, デバイスモデルの割り込み通知は, QEMU内部の割り込み

コントローラを呼び出す関数を実装する．また，ポートアドレスや割り込み番号の指定はテ

スト者が明示的に記述を行う．

また，具体的なデバイスモデルの記述例を図 3に示す．デバイス名をここでは DEV1と

している．この例で記述される behavior，channelと interface等の意味は 3.2.1節で解説

している．CPU IOインタフェース（1行目）と CPU COMMチャネル（17行目）では，

FaultVM上の CPUとデバイス間の通信を定義している load4,store4で記述されているの

は 4バイトのメモリマップド I/Oアクセスのインタフェースであり，in4，out4の記述は
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バイトのポートマップド I/Oのためのインタフェースを示している．また，デバイスモデ

ルから QEMUへの割り込み通知は CPU INTRインタフェースで定義される．このインタ

フェースで定義される irq assert関数は QEMU内部の割り込みコントローラと直結してお

り，割り込みを通知する．

5. FaultVM-SpecCによるフォルトインジェクション機能

本章では SpecCで記述されたデバイスモデルに対するフォルトインジェクション機能に

ついて提案する．異常動作を模擬するためには，各 behaviorから出力される値，または入

力する値を誤った値に強制的に変更することで実現する．これにより，behaviorの動作不

良と同等の効果が得られると考えられる．フォルトインジェクションの実現にはフォルトイ

ンジェクションを行う特殊な通信チャネルを用意する．これを使って新たに通信チャネルを

定義し，behavior間の通信に使用することにより，デバイスごとにフォルトインジェクタ

の実装を用意する必要がない．このため，テスト者は SpecCでデバイスモデルを記述する

だけでフォルトインジェクションテストを行うことができる．

5.1 フォルトの種類

フォルトインジェクションを用いる場合, その故障の期間として永続的故障, 断続的故障,

一時的故障の分類が用いられる12)．永続的故障はコンポーネントの損傷や疲労, 不良品の使

用が原因の回復不能な故障を表している. この故障を取り除くための方法は故障部分を交換

するか, 修復可能であれば修復するのみである. 一時的故障は不安定な電力の供給や, 電磁

エネルギー, 放射線の影響等によって現れる. この故障は一般的に短期間のものであり, 回

路の状態はすぐに正常な状態に戻るが, システムにはエラーが残る可能性がある. 一時的故

障は永久的故障より頻繁に生じることや, その検出が遥かに難しいことが知られている. 断

続的故障はシステムが動作している最中, ハードウェアの状態の不安定さや変化により生じ,

活動状態と休止状態を繰り返す故障の事を指す. これはハードウェアの設計ミス等によって

引き起こされる. FaultVM-SpecCでは，これら 3種類の故障モード全てのエミュレーショ

ンを可能にする．

5.2 フォルトインジェクション機構の実現

フォルトインジェクション機能を用いたテストをシナリオベースで実行可能にすることでテ

ストを自動化することができ, 複雑なテストパターンの生成も容易に実現できるようになる．

さらに,テストのタイミングの記述に SpecCにおけるタイムスタンプを用いることで, SpecC

ではクロック毎，FaultVM(QEMU)では TB毎の間隔という細かい単位でタイミングを記

1 interface CPU_IO {

2 unsigned char load1(unsigned int addr);

3 unsigned short load2(unsigned int addr);

4 unsigned long load4(unsigned int addr);

5 unsigned char 　 in1(unsigned int addr);

6 unsigned char 　 in2(unsigned int addr);

7 unsigned char 　 in4(unsigned int addr);

8 void store1(unsigned int addr,

9 unsigned char data);

10 void store2(unsigned int addr,

11 unsigned short data);

12 void store4(unsigned int addr,

13 unsigned long data);

14 void out1(unsigned int addr,

15 unsigned char data);

16 void out2(unsigned int addr,

17 unsigned short data);

18 void out4(unsigned int addr,

19 unsigned long data); 　
20 };

21
22 interface CPU_INTR

23 void irq_assert(unsigned int irq);

24 };

25
26 channel CPU_COMM(CPU_IO dev1, ... )

27 implements CPU_IO {

28 ...

29 unsigned load4 (unsigned int addr) {

30 if (dev1_range_is_ok(addr)) {

31 return dev1.load4(addr);

32 }

33 ...

34 }

35 void store4 (unsigned int addr,

36 unsigned int data) {

37 if (dev1_range_is_ok(addr)) {

38 dev1.store4(addr, data);

39 }

40 ...

41 }

42 }

43
44 behavior CINTR(CPU_INTR intr)

45 implements CPU_IO {

46 ...

47 void irq_assert(unsigned int irq) {

48 /* interrupt to CPU */

49 }

50 }

51
52 behavior DEV1(CPU_INTR intr)implements CPU_IO {

53 ...

54 unsigned long load4(unsigned int addr) {

55 ... /* CPU reads from DEV1 */

56 }

57 void store4(unsigned int addr,

58 unsigned int data) {

59 ... /* CPU writes to DEV1 */

60 }

61 void main(void) {

62 while(1) {

63 waitfor(duration);

64 intr.irq_assert(INT_DEV1);

65 }

66 };

67
68 behavior Main(void) {

69 CPU_COMM Comm(Dev1, ...);

70 CPU_MODEL Cpu(Comm);

71 CINTR Cintr(Cpu);

72 DEV1 Dev1(Cint);

73 ...

74 int main(void) {

75 par {

76 Cpu.main();

77 Cintr.main();

78 Dev1.main();

79 ...

80 }

81 return 0;

82 }

83 };

図 3 デバイスモデルの例
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behavior A behavior B

behavior Dbehavior C

FI Thread

図 4 フォルトインジェクションの実行

述できるようになり, 高い再現性を確保できると考えられる．このため，FaultVM-SpecC

ではフォルトインジェクタ用のスレッドを用意し FaultVM-SpecCと共に動作させ，シミュ

レーションクロックに合わせて故障を注入する．この実行の流れを図 4に示す．テスト者は

フォルトインジェクション命令を発行し，フォルトインジェクタスレッドはそれを受け取る

とシナリオの読み込みを開始する．その後，シナリオに従ってフォルトインジェクションテ

ストを行う．フォルトインジェクションの指示については，起動時のコマンドライン引数だ

けでなく，QEMUが仮想マシンの制御に用いるコマンドにもフォルトインジェクション用

のコマンドを追加して実装する．また，テストの実行タイミングを知るため，現在の SpecC

のタイムスタンプを出力するコマンドを実装する．これにより，テスト者は QEMUによる

実行の状況をモニタしながら，対話的にフォルトインジェクションをテストすることが可能

になる．

シナリオを読み込み，故障注入を指示するフォルトインジェクタは，SpecCの behavior

の形で実装する．故障注入用の通信チャネルを用意し，フォルトインジェクションテスト

を行う場合は，デバイスモデルの記述の際に，そのチャネルを利用して記述を行う．また，

フォルトインジェクション用のインタフェースとフォルトインジェクタとを接続するために

SpecCコンパイラを改変し，内部で自動的に接続する．これにより，デバイスモデル開発

者がフォルトインジェクタを意識せずにデバイスモデルを記述することが可能になる．

5.3 テストシナリオとの連携

5.1節で述べた，永続的故障，一時的故障，断続的故障を模擬するためには，それぞれ以

下のような情報を用いれば良い．

befavior=DEV_A

channel=CH_A

start=9000

val=0

befavior=DEV_A

channel=CH_A

start=9000

end=10000

val=1

befavior=DEV_A

channel=CH_A

start=9000

possibility=0.6

val=

(a) (b) (c)

図 5 テストシナリオの記述例

• 故障を注入の場所 (behaviorと channel)：テストしたい behavior名，およびそれが使

用する故障注入用の通信チャネル名を指定する．

• 故障注入の開始時刻 (start)

• 故障注入の終了時刻 (end) この値を指定しないと永続的故障になる．

• 故障注入の確率 (possibility) 永続的・断続的故障であれば，この値が 1.0である．ま

た，この値が 0の場合は，故障が発生しないと考えることもできる．

• 故障時の値 (val): 故障時の値を指定する．一時的故障で値を指定しない場合には，ラ

ンダムに変化する．

シナリオの記述例図 5を示す．

6. まとめと今後の課題

耐故障性システムのテストを容易に実現するためのツールとして FaultVM-SpecC を提

案した．今回提案した FaultVM-SpecCを用いることによりテスト者は SpecCで新たにデ

バイスモデルを記述し, 容易にフォルトインジェクションを用いた耐故障性テストを行うこ

とができる．また，SpecC で記述することにより，可読性が高く，機能を高い抽象度で記

述できる．また，FaultVM側とデバイスモデル側はインタフェース以外は独立しているた

め，テスト者はインタフェースを呼び出す以外 FaultVM の実装を意識することなく協調動

作を行うことができ，テストのセットアップの容易化を実現できる．現在，QEMUとデバ

イスモデルのスレッド間の同期について実装を行い，I/O処理関数，割り込み通知の実装が

完了しており，フォルトインジェクタを実装中である．

今後の課題としては以下のことが挙げられる．

( 1 ) 複雑なデバイスモデルを用いた妥当性の検証

本提案手法を用いることで妥当なテストを行うことができるかを十分に複雑なデバイスモ

情報処理学会研究報告 
IPSJ SIG Technical Report

7 ⓒ 2010 Information Processing Society of Japan

Vol.2010-OS-115 No.19
2010/8/4



デルを作成して証明する必要がある．また, テストの実行にかかる時間を計測し, 本提案の

テストにかかる時間的・経済的削減の効果を検証する必要がある．

( 2 ) 分散システムへの適応

本研究の目的はソフトウェア規模の増大に伴い複雑化したテストのコストを下げることであ

る．そのため, その規模とテストの複雑さから分散システムへの適用は重要な課題の一つで

ある．しかし, パケットの受信のタイミングのずれにより, 高い再現性を持ったテストの実

現は難しい．そのため, パケットの同期を行うための仕組みを考える必要がある．

( 3 ) スナップショット機能の活用

今回, シナリオベースで故障の実行を可能なツールを提供した．しかし, 複数のテストの実

行が途中まで共通していた場合, テストを終了し, 新たに再開するのではなくテストの途中

から実行を行うことでより効率的を計ることができる．

このテストのリスタートを行うためにはスナップショット機能が利用できると考えられる．

実際に仮想マシンのスナップショット機能を用いてソフトウェアテストを加速させる手法

が論文13) で提案されており，今回の手法にも適用可能であると考えられる．そのために

は, SpecCの状態の保存やタイムスタンプの巻き戻しなどシミュレーション実行エンジンに

QEMUのスナップショット機能と協調して動作する仕組みを作る必要がある．
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