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サンプリングベース侵入検知システム

小 川 夏 樹†1 大 山 恵 弘†1

異常ベースの侵入検知システムに関して，今まで多くの研究が発表されている．活
発に研究されているシステムの一つは，システムコールの捕捉に基づくものである．
それらのシステムでは，システムコール呼び出しにおいて監視対象のアプリケーショ
ンプログラムを停止させ，システムコール引数や呼び出しスタックなどの重要なデー
タを検査する．しかし残念ながら，それらの多くは，オーバヘッドが大きいという問
題を共有している．この問題を解決するために，本論文ではサンプリングベース侵入
検知システム Sido を提案する．Sido は，従来の検査タイミングの一部においての
み，侵入を検知するための検査を行う．サンプリングは確かに検知精度を低下させる
が，性能と精度への要求の間のトレードオフにおける，適切な場所をユーザに提供す
ることができる．我々は単純なコールスタック検査と VtPath法を用いたサンプリン
グベース侵入検知システムを実装した．本論文ではそのシステムの有用性を評価する
ための予備実験の結果も示す．

A Sampling-Based Intrution Detection System

Natsuki Ogawa†1 and Yoshihiro Oyama†1

A great deal of literature on anomaly-based intrusion detection systems has
been published. One class of actively studied systems are based on system
call interception. They suspend a monitored application program at system
call invocations, and check critical data such as system call arguments and call
stacks. Unfortunately, many of them have a common problem of large over-
heads. To address this problem, we propose Sido, a sampling-based intrusion
detection system, that checks for intrusions at a portion of the original timings.
Indeed sampling reduces the detection accuracy, but it provides users a appro-
priate trade-off point between requirements of performance and accuracy. We
implemented sampling-based intrusion detection schemes using a simple call
stack inspection and the VtPath technique. We show the result of preliminary
experiments for evaluating the effectiveness of our system.

1. は じ め に

コンピュータシステムへの攻撃に対処するために，侵入検知システムが提案されている．

侵入検知システムによって，攻撃に対して早期に対策を講じることができ，被害を少なくす

ることができる．侵入検知の手法は，シグネチャベース検知と異常ベース検知に分けること

ができる．シグネチャベース検知は，攻撃の特徴を表現するデータ（シグネチャ）を持ち，

ネットワーク上を流れるパケットや OS上の動作とシグネチャを比較し，シグネチャと同じ

ものが観測されたら攻撃を受けていると判断する．シグネチャベース検知には高い精度で攻

撃を検知できるという利点があるが，未知の攻撃に対処することはできないという欠点があ

る．一方，異常ベース検知は，通常のプログラムの挙動やネットワークの通信情報を保存し

ておき，それらの特徴と異なる動作を異常とみなす．この方法には，未知の攻撃も検知する

ことができるという利点がある．本研究では異常ベース検知に基づく侵入検知システム（異

常検知システム）を扱う．また特に，OS上でのプログラムの動作を監視するホストベース

型異常検知システムを扱う．

これまでに数多くのホストベース型異常検知システムが提案されてきた1)–6) が，それら

の多くはシステムコールの検査を行うものであるため，実行時オーバーヘッドが大きかっ

た．例えば，Sekarらが提案した FSAベース侵入検知システム4) は，1回のシステムコー

ル検査に 250msのオーバーヘッドが，Fengらが提案した VtPath法5) では，1回のシステ

ムコール検査に 150msのオーバーヘッドが生じると記されている．文献6) のシステムでは，

カーネルモジュールを用いてオーバヘッドを大幅に削減しているが，それでも検査によって

は 1検査あたり 5msを超えるオーバヘッドが加わる．

本研究は，検査を間引くことにより検査のオーバーヘッドを減少させる侵入検知システム

（サンプリングベース侵入検知システム）Sidoの構築を目的とする．具体的な方法としては，

従来行っていた検査のうち一部だけを実行する，すなわちサンプリング検査を行うことで，

検査回数を減らす．このようにすると，検査を間引く割合によってオーバーヘッドを変える

ことができるので，ユーザが許容したオーバーヘッドで侵入検知を実現できるという利点が

ある．ただし，サンプリング検査の導入により，検知精度は下がる．そこで本研究では，サ

ンプリング検査により，検知精度がどの程度下がるのかを調査する．
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本論文は以下のように構成されている．2章では，提案手法について述べ，その実装を 3

章で説明する．4章では実験の結果を示しそれについての議論を行う．5章では，関連研究

について述べる．6章で本論文をまとめる．

2. 提 案 手 法

ここではまず本システムの概要を説明し，その後侵入検知の手法とサンプリング手法につ

いて述べる．

2.1 システム概要

監視対象となるアプリケーションを実行するプロセス（アプリケーションプロセス）を，

侵入検知処理を実行するプロセス（モニタプロセス）が監視する．本システムには，正常時

の状態を学習する訓練モードと，検知を行う検知モードがある．訓練モードでは，システ

ムコール発行時，あるいは一定時間毎にアプリケーションプロセスを停止させ，アプリケー

ションプロセスのコールスタックの情報を取得する．訓練モードでの実行終了時に，コール

スタックの情報から，正常動作のモデルを作成する（後述）．検知モードでは，同様にシス

テムコール発行時，あるいは一定時間毎にアプリケーションプロセスを停止させ，コールス

タックが正常動作のモデルに合致しているかどうかを検査する．本システムではサンプリ

ング検査を，システムコールの呼び出し時の数回に 1回や，一定時間毎に 1回検査を行う．

このサンプリング検査を行うことによって，検査時にかかるオーバーヘッドを減らすことが

できる．

サンプリング検査により，本来なら検知できたはずの攻撃を見逃す可能性がある．検査を

行っていない時間のうちに完了する攻撃は，本システムには検知されない．しかし実際の攻

撃は，システムコールを多数回発行するようなものや，ある程度長い実行時間がかかるもの

が多いと考えられる．よって，攻撃コードの処理の量に比べて，ある程度サンプリングの検

査間隔が短ければ，検知を回避することは困難だと思われる．

本研究では，検知方式（正常動作モデルの作成方式）に関して 2種類，サンプリング検査

の方式に関して 2種類を実装した．以降でそれぞれについて述べる．

2.2 検 知 方 式

2.2.1 単純スタック検査法

コールスタックには，関数引数や局所変数の他に，リターンアドレスが積まれている．コー

ルスタックに含まれるリターンアドレスを，スタックのトップから抜き出していき，その

列を関数呼び出しの履歴として記録しておく．図 1に，関数呼び出し履歴作成の例を示す．
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図 1 関数呼び出し履歴の生成
Fig. 1 Extraction of execution context information

ある瞬間のコールスタックが，図のような状態だとすると，関数呼び出し履歴は abcdのよ

うになる．この履歴を，アプリケーションプロセスの正常動作を表すものとして保存してお

く．検知モードでは，訓練モードで保存されていない呼び出し履歴が確認された場合，異常

とみなす．

2.2.2 VtPath法

コールスタックの情報を積極的に用いた検知手法である．Fengらにより提案されたこの

手法では，2つの連続したシステムコール呼び出し時のコールスタックの差分を取り出し，

VtPathとよばれる仮想的な関数の遷移のパスを生成する．図 2は，N回目のシステムコー

ル呼び出し時と N+1回目のシステムコール呼び出し時のスタックの状態が示されている．

A～Gは関数フレームを表しており，図の上側がスタックトップ，図の下側がスタックボト

ムである．2つのスタックから共通している関数フレーム C，Dを取り除き，両者の差分と

して前回のスタックトップから ABを，今回のスタックトップから CFEを取り出し，それ

らの関数フレームを表現する情報を連結したものをVtPathとする．図 2の例では，VtPath

は abgfeとなる．訓練モードではVtPathを各システムコール呼び出し間で生成し，VtPath

の集合を正常動作のモデルとして用いる．検知モードでは、検査の際に作られる VtPathが

この集合に含まれていれば，正常であると判断する．

このモデルを用いると，システムコール呼び出しとその時のコールスタックの状態に応じ
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図 2 VtPath の生成
Fig. 2 Extraction of VtPath

た細かな状態分けが可能となる．しかしその反面，システムコール呼び出しの度にコールス

タックを辿るため，オーバーヘッドが大きいという問題がある．

2.3 サンプリング方法

2.3.1 システムコールベースサンプリング

システムコールベースとは，システムコール発行時に検査を行う方法をベースとしたサン

プリング方法である．単純検査スタック法では，システムコールが発行される数回に 1回

正常動作の収集や検査を行う．VtPath法では，連続する 2回のシステムコール発行をサン

プリングして正常動作の収集や検査を行う．検査回数の設定は，ユーザが設定できるように

なっている．

2.3.2 時間ベースサンプリング

時間ベースサンプリングとは，モニタプロセスがある適当な時間毎にアプリケーションプ

ロセスを停止させ，その間に検査を行う方法である．時間ベースサンプリングでは，停止さ

せるタイミングの決め方が難しい．時間の単位は，限りなく小さくできるからである．訓

練モードにおいては，非常に短い間隔，具体的には，1µsに 1回正常動作を収集する．検知

モードでは，それよりも長い時間毎に 1回アプリケーションプロセスを停止させて検査を

行う．どの程度の時間に 1回検査を行うかは，ユーザが設定することができる．

3. 実 装

本システムは Linux上に実装されている．アプリケーションプロセスの監視には，ptrace

システムコールを用いている．

3.1 アプリケーションプロセスの監視

システムコールベースサンプリングと，時間ベースサンプリングでは，アプリケーション

プロセスの監視方法が異なる．システムコールベースサンプリング時では，ptraceシステ

ムコールを用いてアプリケーションが呼び出すシステムコールを捕捉している．モニタプロ

セス側で ptraceを用いて，システムコール呼び出しごとにアプリケーションプロセスを停

止させる．停止中に ptraceを使ってアプリケーションプロセスのコールスタック情報を取

得する．

時間ベースサンプリングは以下のように実装する．モニタプロセスは一定時間毎にアプ

リケーションプロセスを停止させる SIGSTOPシグナルを送信する．停止後にモニタプロセ

スが ptraceでアプリケーションプロセスにアタッチして，アプリケーションプロセスから

関数呼び出し履歴情報を得る．その後，モニタプロセスは ptraceでデタッチして，アプリ

ケーションプロセスを再開させる．一定時間だけアプリケーションプロセスを走らせる処理

は，モニタプロセスがその時間を引数とする nanosleep関数を実行することにより実現し

ている．

3.2 関数呼び出し履歴およびVtPathの作成方法

関数呼び出し履歴と VtPathの作成には，ptraceでアプリケーションプロセスから得た

コールスタックの情報を用いる．コールスタックには，関数呼び出し時に積むリターンアド

レスが含まれている．スタックのトップからボトムまでの各フレームからリターンアドレス

を取得し，それらのリターンアドレスを繋げて，関数呼び出し履歴や VtPathを作成する．

3.3 forkおよび execへの対応

ptraceで監視を行う際の注意点として，fork，exec系システムコールへの対応がある．

forkシステムコールへの対応を説明する．アプリケーションプロセス Aが forkシステ

ムコールを発行し子プロセス A’を生成したら，モニタプロセスMも forkして新たなモニ

タプロセスM’を生成する．そして，モニタプロセスM’が監視を開始する．このようにし

て，新たに生成されたアプリケーションプロセス A’も監視することができる．
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図 3 システムコールベースサンプリング使用時のオーバーヘッド
Fig. 3 Overhead when using system call-based sampling

また，時間ベースサンプリングでは，システムコールを捕捉していないので，forkシス

テムコールの実行を補足することができない．/procの情報から新しい子プロセスの有無を

判断する方法を取っている．ptraceのオプションを使用して forkのみを捕捉するような

設定をする方法もあるが，現在は実装されていない．

4. 実 験

本章では，本システムを用いた実験とその評価について記す．まず，本システムのオー

バーヘッドについて述べ，次に検知能力についての実験と議論を行う．実験環境は，OSが

Linux Debian lenny，カーネルのバージョンが 2.6.26-2-686，CPU が Intel Core 2 Duo

1.86GHz，メモリが 1GBである．

4.1 オーバーヘッド

本システムによる実行の監視にかかるオーバーヘッドを検証するために，Apache Bench

を用いてWebサーバ thttpdの性能を測定した．訓練モードで一定時間実行して正常動作

モデルを作成した後，検知モードで thttpdプロセスを監視した．監視をされている thttpd

プロセスに対して，abコマンド（Apache Bench）でリクエストを送信した．サンプリング

の検査間隔を変化させながらスループットを測定した．

結果を図 3，図 4に示す．図 3は，システムコールベースサンプリング使用時のオーバー
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図 4 時間ベースサンプリング使用時のオーバーヘッド
Fig. 4 Overhead when using time-based sampling

ヘッドを示している．simpleは単純スタック検査法での検査を，VtPathは VtPath法での

検査を示している．横軸を表している検査間隔は，例えば 100 では，100 回システムコー

ルが呼び出される度に 1回検査する．検査間隔が 1から 10あたりまでは，検査間隔が大き

くなるにつれてオーバーヘッドが減少しているが，それ以降はほぼ横ばいになっている．そ

の原因は，システムコールをフックするオーバーヘッドがボトルネックとなっているからで

あると考えられる．現在の実装では，ptraceを用いているため，検査を行わない場合でも，

システムコール呼び出しの度にアプリケーションプロセスは一度停止している．この処理に

時間がかかっていると考えられるので，現状ではこれ以上サンプリング間隔を増やしても

オーバーヘッドは減らせないと考えられる．

図 4は時間ベースサンプリング使用時のオーバーヘッドを示している．VtPath法の検査

に時間ベースサンプリングを適用することは難しいため，単純スタック検査法のみについ

て実装および実験を行った．そのオーバーヘッドは，システムコールベースサンプリング使

用時よりも小さかった．1µsに 1回検査を行ったときは，オーバヘッドが約 58％であった

が，1000000µs（1秒）に 1回検査を行ったときはほとんどオーバーヘッドが無かった．時

間ベースサンプリング使用時には，システムコール呼び出しの度にプロセスが停止すること

がない．そのため，このようなオーバーヘッドの差が生まれたと考えられる．なお，1µsか

ら 100µsまでのオーバーヘッドの差が小さいのは nanosleepの精度の問題であると推測し
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void unlink_all_files_in_dir(void){

// ディレクトリとその中にあるすべてのファイルを消す関数

}

static int recv_and_handle_data(int soc)
{

int nr;
char buf[4]; 　// このバッファが溢れる

nr = recv(soc, buf, 4096, 0);
buf[nr] = ’\0’;
printf("I received request: %s\n", buf);

return nr; // ここで書き換えられたリターンアドレスに飛ぶ
}

int main(void){

...

while (1) {
int soc;

...

recv_and_handle_data(soc);

...

}
}� �

図 5 被攻撃サーバプログラム
Fig. 5 Attacked server program

ているが，現在調査中である．

4.2 攻撃の検知

本システムが攻撃を検知できるかをどうかを調べる実験を行った．

2.1節での検知回避に関する議論を検証するために，図 5のようなサーバプログラムを，

本システムで監視した．図 5のサーバプログラムは，クライアントからのデータを表示す

るだけの簡単なプログラムである．このサーバプログラムにはバッファオーバーフロー脆弱

性が含まれている．このサーバプログラムに対して，クライアントからバッファオーバー

フロー攻撃（return-into-libc攻撃）を行い，unlink all files in dir関数を呼び出させ

る．unlink all files in dir 関数は，重要なディレクトリとその中にあるすべてのファ

イルを消す関数である．訓練モードでは，攻撃を行わずに実行し，本システムを動作させて

表 1 攻撃検知率
Table 1 Rate of the attrack detection

　 検査間隔 検知率（％）
システムコールベース 40 回 100

50 回 50

60 回 60

70 回 60

80 回 30

90 回 50

100 回 20

200 回 10

時間ベース 1µs 10

10µs 0

正常動作のモデルを作成した．モデル作成の際にはサンプリングを行っていない．その後検

知モードで監視を行った．

対象ディレクトリ中のファイル数は 30個であり，ディレクトリとすべてのファイルを消

すまでに発行するシステムコールの数は 35である．なお，この実験ではディレクトリが残っ

ていれば検知に成功したと判定する．

検知率を表 1に示す．検知率は各検査間隔に対して 10回の試行を行った結果から求めて

いる．まず，システムコールベースサンプリングで検知を行った．検査間隔を 1に設定した

ところ，本システムは異常を検知して監視対象プロセスを終了させた．対象ディレクトリは

残っていたので，攻撃が完了する前に検知することができたと言える．その後，徐々に検査

間隔を大きくしていったところ，40回に 1回の検査までは攻撃を 100％検知して防ぐこと

ができた．40回以上になると徐々に検知率が下がっていき，200回に 1回の検査では検知

率は 10％になった．

次に時間ベースサンプリングで検知を行った．検査間隔を 1µs設定したところ，本シス

テムは攻撃を 10％の確率で検知することができた．しかし，それ以上検査間隔を大きくす

ると異常を検知する前にディレクトリが消されてしまった．この結果から，この攻撃にかか

る時間はサンプリング検査間隔より短く，かなり短い時間で検査を行わなければ攻撃を検知

できないことが分かった．

なお，Linuxにおける nanosleep関数で 1µsだけプロセスを止めようとしても実際には

プロセスのコンテキストスイッチに時間がかかるため，1µsよりも長時間止まっている可能

性が高い．nanosleepの精度と実際の検査間隔の関係については今後さらに調査が必要で
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ある．

5. 関 連 研 究

サンプリング検査によりシステムのオーバヘッドを削減する研究は，過去に複数存在す

る．Aikenらの研究7) では，バグを発見するためにアプリケーションプログラムに埋め込む

検査をサンプリングする枠組みが提案されている．異なる場所で動作する同種のプログラ

ムが実行情報を共有することにより，低いオーバヘッドでバグを発見する．本研究はアプリ

ケーションプログラムに埋め込む検査ではなく，侵入検知システムによる検査のサンプリン

グを対象としている．

Application Communityに関する研究8) では，同種のアプリケーションを監視する複数

のセキュリティシステムが分担して検査を行うことにより，検査のオーバヘッドを減らす方

式が提案されている．本研究では，その研究とは異なり，単一のセキュリティシステムのみ

による監視を想定している．また，オーバヘッドが大幅に削減できるならば，時には攻撃を

見逃すことも許容できるという状況を想定している．

文献 9)および文献 10)の研究は，ネットワークパケットをサンプリング検査するネット

ワークベース侵入検知システムを提案している．本研究はそれらの研究とは異なり，ホスト

ベース侵入検知システムを対象としている．

6. まとめと今後の課題

本論文では，検査間隔を間引くサンプリングベース侵入検知システムを提案した．そのシ

ステムでは，実行時のコールスタックの情報を用いて，正常動作モデルを作成する．さら

に，サーバアプリケーションを用いた実験を通じて，オーバーヘッドを減らせることと，サ

ンプリング検査を行った場合でも攻撃を検知できることを示した．

今後の課題について述べる．まず，アプリケーションプロセスから取得できる情報には，

コールスタック以外にも，システムコールの種類や変数の値などがあるが，それらを用いた

異常検知手法に対するサンプリング検査方式についても今後考える必要がある．また，時間

ベースサンプリングにおける，nanosleepの精度について，さらに調査する必要がある．
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