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Ｐ２Ｐソフトウェアの普及による社会的影響が大きくなっている現況では、ネット
ワークの状況の可視化などによる影響の把握が重要である。P2Pソフトウェアは、フ
リーで公開／利用されるケースが多い反面、ソースコードが公開されず、新たな攻撃方
法に対して、バージョンアップやサポートがされない場合も多い。本論文では、ノード
の受動的観測によるネットワーク上のノード特性と地理的分布の可視化を行う。ノー
ドの内部観測によりパケットのデコードを行い、得られたアドレスを地理的位置に変
換し、KML 方式の Google Earth で可読なファイルを自動生成することで、可視化
を行う。提案手法により、ノード規模や分布の地理的偏在状況、接続、オンライン状
況などの可視化による認識が可能になる。

P2P Network geographical visualization
using passive monitor and Google Earth

P2P software is pervasive, impacting a lot in social aspects which means that
revealing the situation of P2P network is important to take some countermea-
sure for it. In this paper we propose the visualization of P2P network using
node passive monnitoring and Google Earth. Proposed system can generate
KML (keyhole markup language) automatically. Proposed method makes it
possible to see the node scale and geometric distribution of P2P network.

1. は じ め に

Ｐ２Ｐソフトウェアの普及による社会的影響が大きくなっている現況では、ネットワーク
の状況の可視化などによる影響の把握が重要である。しかしながら、P2Pソフトウェアは、
フリーで公開／利用されるケースが多い反面、ソースコードが公開されず、新たな攻撃方
法に対して、バージョンアップやサポートがされない場合も多い。また、開発側の対応が
諸般の事情で止まってしまう場合もある。本論文では、このような現状の上で、ユーザが
P2Pソフトウェアを安全に利用するためのソフトウェア修正技術を提案する。提案システ
ムでは、対象 P2Pソフトウェアのインポートテーブルを変更し、フィルタ／プロテクト用
の DLL（独自の関数）をプロセスに注入することで、ソフトウェアの挙動を追跡し、情報
漏洩の防止を行う。これにより、開発やバージョンアップの行われない P2Pソフトウェア
においても、新たな不正アクセスと情報漏洩に対して対策を行うことが可能になる。
１台のコンピュータがサーバとクライアントを兼ねるＰ２Ｐでは、ユーザ同士の情報交換
が簡単に行え、ネットワークトラフィックの急増などの変化にも耐性があるため、急速に普
及が進んでいる。その反面、Ｐ２Ｐネットワークを介した著作権侵害や、Ｐ２Ｐ経由での
ウィルス感染による情報漏洩が問題になっている。Ｐ２Ｐソフトウェアはフリーで公開され
る場合が多い反面、商用ソフトに比べ開発コミュニティの発足と発展の段階でバージョン
アップや修正が行われなくなることが多い。また、諸般の事情で発展が止まる場合もある。
そのため、新たな脆弱性や P2Pアプリケーションによって形成されるオーバーレイネット
ワークへの攻撃が判明しても、対応する修正やパッチなどが用意されないことがある。

2. Ｐ２Ｐソフトウェアの構造と特徴

Ｐ２Ｐソフトウェアは、一般に３つの形態に分けられる。ノード同士が直接データやファ
イルを交換するのがＰ２Ｐの特徴であるが、ネットワーク上のどのノードがどういうファ
イルを持っているかはサーバが管理するものを第一世代、純粋Ｐ２Ｐといわれているのが、
サーバを必要とせず、完全にノード同士がデータ交換をするのが第二世代である。さらに、
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匿名性を増すためにキャッシュ機能を備えたものは第３世代のＰ２Ｐソフトウェアと言わ
れる。

2.1 Ｐ２Ｐソフトウェアの構造
Ｐ２Ｐソフトウェアは、ノード管理、クエリ管理、キー管理、タスク管理の４つのモジュー
ルで構成されることが代表的である。図１は、P2Pソフトウェアの一般的な構造を示した
ものである。このうち P2Pソフトウェアの挙動を追跡するのに重要な情報はキーテーブル、
ノードテーブル、送受信ファイルテーブルであるが、本論文では、仮想メモリ上に展開さ
れているこれらのデータを、パケットを送信時の API呼び出しをフックし、キャプチャし、
解析、復号とフィルタを行うシステムを構築した。フックを行う方法にはついては３節で詳
解する。

2.2 Ｐ２Ｐソフトウェアの特徴
P2Pアプリケーションは、複数のユーザの利用を前提としている以上、プログラムを気
軽に作りかえることはできない。また、バージョンアップや修正が保障されているわけでは
なく、諸般の事情で開発がとまってしまう事がある。このような特徴を持つソフトウェアを
安全に使うためには、本論文で示すデバッグの技術を用いた修正を施すことが有効である。
また、第二の重要な特徴に、P2Pアプリケーションでは、構成されるネットワークのトポ
ロジーを把握できないことが上げられる。これは、特定のプロープシステムを P2Pネット
ワーク上に設置すると、それが攻撃の対象になる可能性があり、ブロードキャスティングも
同様の利用で行われないことが多いためである。そのため、サーバベースでのモニタを行う
ことは難しく、トポロジーやトラフィックフローを把握するためには各プローブでのプロセ
スメモリの情報を得る必要がある。

2.3 P2Pノードの内部観測
P2Pソフトウェアは、フリーで公開／利用されるケースが多い反面、ソースコードが公
開されず、新たな攻撃方法に対して、バージョンアップやサポートがされない場合も多い。
また、開発側の対応が諸般の事情で止まってしまう場合もある。本論文では、このような現
状の上で、ユーザが P2Pソフトウェアを安全に利用するためのソフトウェア修正技術を提
案する。提案システムでは、対象 P2Pソフトウェアのインポートテーブルを変更し、フィ
ルタ／プロテクト用の DLL（独自の関数）をプロセスに注入することで、ソフトウェアの
挙動を追跡し、情報漏洩の防止を行う。これにより、開発やバージョンアップの行われない
P2Pソフトウェアにおいても、新たな不正アクセスと情報漏洩に対して対策を行うことが
可能になる。
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図 2 DLL Injection。実行ファイルのセクションテーブルのインポートモジュールセクションに格納されているア
ドレスを注入した DLL のアドレスに変更することで、API のフックを行う。

3. 提 案 手 法

現在、多数のＰ２Ｐソフトウェアが公開されているが、特にMicrosoft Windows上で動
くアプリケーションの場合、ソースコードまで公開されるケースはあまりない。また、諸般
の事情で開発が止まってしまうことがある。そのため、Ｐ２Ｐソフトウェアへの攻撃や情報
漏洩などに対応するためには、P2Pの不正な動作を外部から監視修正するプログラムを作
成すると有効である。通常のOSでは、メモリ空間はプロセスごとに割り当てられ、それら
は保護される。あるプロセスが他のプロセスのメモリを制約なしに操作することはできない
が、他のプログラムのインスタンスをサブクラス化したい場合、ソフトウェアの動作やパラ
メータの遷移を検証したい場合、共有メモリを利用する場合、他のプロセスのメモリ空間
を操作することができる。このような機能を使うソフトウェアには、プロセスメモリエディ
タやデバッガがあり、本論文で提案するシステムはこれらの一種であると言える。

3.1 DLL injection

以上のような開発の要請から、DLL（独自 API)を他のプロセスに任意のタイミングで実
行させる DLL Injectionという技術が用いられることがある。DLL Injectionの方法には、
Microsoft Windowsが提供している機能を使うもの、デバッグ機構の機能を使うもの、リ
モートスレッドを使うもの、そしてモジュールのインポートセクションの変更によるものな
どがある。本論文では、モジュールのインポートセクションの変更による方法により、P2P

ソフトウェアのデータ送受信関数をフックし、ここに適切な操作を入れることにより、ソフ
トウェアの挙動を追跡し、問題となるトラフィックが発生または到着する前に防止を行うこ
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図 1 P2P ソフトウェアの構造。P2P アプリケーションは、ファイルテーブル、クエリ、ノード、キー管理モジュール、それらを同期する制御部から構成され
る。これらの情報がプロセスメモリ上で遷移する。

とを可能にした。
図２は、インポートテーブルの変更よる DLL注入を示したものである。インポートテー
ブル（インポートセクション）とは、セクションテーブルの中にあるデータ構造体（ヘッダ）
で、プログラムが実行される前に必要な DLLのアドレスと、利用する DLL内のシンボル
のアドレスのリストが格納されている。ここで、フックしたい DLLのアドレスを、任意の
DLL へのアドレスに書き換えることで、ソフトウェアの動作の修正を行うことができる。
この方法は、特定の CPUの仕様に依存しなく、またスレッドの同期の問題もないため、非
常に柔軟な方法として用いられることが多い。
処理としては、１）注入したいDLLを用意する。２）対象となるソフトウェアのインポー
トテーブルアドレスを取得する。３）フックしたい関数のアドレスを探す。４）発見したア
ドレスを、注入したい DLL（関数）へのアドレスに書き換える。関数形は
void ReplaceIATTableInP2Psoftware(

"kernel32.dll",

funcORG,

funcINSERT",

moduleHandler

);

対象とするプロセスの構造などにより、実装方法はいくつか存在するが、大枠は以上で示し
た通りである。

3.2 適用APIとアドレスの検索
提案システムでは、GetModuleHandleなどを使って、他プロセスのハンドラを取得する。
他プロセスのアドレス空間内に（共有）メモリをアロケートする方法は、VirtualAllocEX

などがある。実際にリモートプロセスメモリには、WriteProcess Memoryを使ってデータ
を書き込む。アドレスの検索は、GetModuleHandleを使って、プロセスのハンドラ（アド
レス）を取得し、Microsoft Windowsの実行ファイル形式を参照しながら、インポートセ
クション内のフックしたい関数のアドレスを探す。以下にこの概略を示す。
pointer=GetModuleHandle

currentPfn=GetProcAddress

/*pointer を移動して、インポートセクションを探す*/

/*インポートセクション内*/

if(Npointer==CurrentPfn)

　/* 発見 */
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図 3 DLL Inejction. 実行ファイルのセクションテーブルを書き換えることにより、オリジナル関数が実行される
際の処理を追加修整する。

ただし、対象となるプロセスが特定の LoadLibraryや createProcessの使い方をしてい
る場合、上のコードに追加操作を加える必要がある。関数をフックする場合、プロセスメモ
リのスナップショットを取得し、フィルタの動作に移行することができる。?1

3.3 RC4復号
ノード内部観測により得られたWinnyのソケットバッファの暗号化には、ＲＣ４が用い
られている。今回は、ＲＣ４の復号に下記の関数を実装した。
void arcfour_init(ArcfourContext *ctx,

const unsigned char *key, unsigned int key_len)

unsigned int arcfour_byte(ArcfourContext *ctx)

?1 スナップショットを取るものには、CreateToolhelp32snapshot などがある。

void T　 arcfour_encrypt(ArcfourContext *ctx,

unsigned char *dest, const unsigned char *src, unsigned int len)

arcfour init の第２引数は、暗号のシードである。値は任意であるが、Winnyの場合は、
文字列のシードには文字列が利用される。第３引数は、暗号のシードの長さある。同関数
を呼び出すと、第１引数に暗号のシードを生成した結果が格納される (構造体の初期化）。
arcfour encrypt は、ＲＣ４の暗号と復号を行なう。RC4 は可逆な暗号のため、encryptの
関数で復号（decrypt）を行なうことができる。第１引数は、上記初期化した暗号のシード、
第２引数は、暗号前のデータ、第３数は、復号結果のデータ、第４引数は、暗号前のデータ
の長さである。RC4 は暗号、復号でデータ長は変わらないため、第４引数は、暗号前、複
合後のデータ長を表している。

3.4 ノードの規模測定
隣接ノードへのキー送信すべてにこのコマンドを利用する。検索時には、検索条件をつけ
て送信する。クエリは適当なホップ数だけ上流ノードを検索したあと戻ってくる。検索結果
の返送や拡散クエリにもコマンド１３を利用する。受信側は、クエリの種類に応じて他の
ノードにクエリを中継する。この中継にもコマンド１３を利用する。正確には、隣接ノード
への送信は、キーの寿命でさらに中継される。初期値は 1,600sec です。キーのパラメータ
が 0 になるまで、中継され、拡散することになる。ノード規模の測定には、上記 CMD13

の IP アドレスをユニークにカウントしたものが近似値である。近似値とは、カウントの範
囲の問題で、常に電源が入っていれば、問題ないのですが、一時的に電源 ON にされるノー
ドも非常に多いため、継続した計測が重要になる。

3.5 KML (Keyhole Markup Language)

KMLは、地理情報（三次元）の表示を行なうために開発された、ＸＭＬベースのマーク
アップ言語である。KMLを用いることで、地図上のポイント、線、画像、ポリゴンなどを
描画することができ、Google Earthを使っている他のユーザと地理情報を共有することが
可能である。現在、KML2.2版が、Open Geospatial Consortium, Inc (OGC)に規格とし
て取り入れられている。

4. 観測可視化結果

図４は、特定期間の P2P(Winny）ネットワークに対して、受動的観測を行なった可視化
の結果である。測定したノード規模の大きさによって色分けをし、ＩＰアドレスを地理情報
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図 4 Google Earth による可視化。受動的観測によって得られた結果を用いて、ノードの規模や分布状況を可視化した。
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（緯度経度）に変換し、これら２の情報をＫＭＬファイルに格納して表示させた。複数のＰ
２Ｐネットワークの画像を timeSpanタグなどで連続表示させることで、動画の生成も可能
である。

5. まとめと今後の課題

Ｐ２Ｐソフトウェアの普及による社会的影響が大きくなっている現況では、ネットワーク
の状況の可視化などによる影響の把握が重要である。P2Pソフトウェアは、フリーで公開／
利用されるケースが多い反面、ソースコードが公開されず、新たな攻撃方法に対して、バー
ジョンアップやサポートがされない場合も多い。このような現状の上で、ユーザが P2Pソ
フトウェアを安全に利用するためのソフトウェア修正技術を提案する。提案システムでは、
対象 P2P ソフトウェアのインポートテーブルを変更し、フィルタ／プロテクト用の DLL

（独自の関数）をプロセスに注入することで、ソフトウェアの挙動を追跡し、情報漏洩の防
止を行う。これにより、開発やバージョンアップの行われない P2Pソフトウェアにおいて
も、新たな不正アクセスと情報漏洩に対して対策を行うことが可能になる。本論文では、上
記の手法などを用いて、ノードの受動的観測によるネットワーク上のノード特性と地理的
分布の可視化を行う。ノードの内部観測によりパケットのデコードを行い、得られたアドレ
スを地理的位置に変換し、KML方式の Google Earthで可読なファイルを自動生成するこ
とで、可視化を行う。提案手法により、ノード規模や分布の地理的偏在状況、接続、オンラ
イン状況などの可視化による認識が可能になる。今後の課題としては、より大規模なネット
ワークを構成しているＰ２Ｐソフトウェアなどに同手法を適用することなどが挙げられる。

参 考 文 献
1) ”A Distributed Decentralised Information Storage and Retrieval System”, Ian

Clarke, Division of Informatics University of Edinburgh Dissertation, 1999

http://freenet.sourceforge.net/freenet.pdf

2) Programming Applications for Microsoft Windows Forth Edition, Jeffrey Ritcher,

Microsoft Press, 1999

3) Symantec white paper, ”Attacks on Win32 - PARTII”

Virus Bulletin Conference, 2000

4) Gary Nebbett, Windows NT/2000 Native API Reference, Sams Publishing;

ISBN:1578701996,2000

5) Richard J. Simon, Michael Gouker, Brian Barnes, Windows 95 API Bible: Win32

Programmer’s Reference, Pearson Education Ltd. 1995.

6) 金子勇, Winnyの技術, アスキー書籍編集部（編）, 2005

7) Google Earth

http://earth.google.com

情報処理学会研究報告 
IPSJ SIG Technical Report

6 ⓒ 2010 Information Processing Society of Japan

Vol.2010-DPS-143 No.23
Vol.2010-MBL-54 No.23

2010/5/21


