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IDリストを用いた評価値集約手法 ILGTの提案

松 本 愛 咲†1 真 下 洋†1

安 富 正 矩†1 重 野 寛†1

非構造化 P2Pにおける評価値集約手法は，各ピアのローカルな評価値を集約してグ
ローバルな評価値を求める手法である．既存評価値集約手法の 1つであるGossipTrust

ではローカルな評価値を集約するためのピア間の交換回数が多く，計算時間が掛かる
といった問題がある．本稿では，ピアの IDリストの使用によりグローバルな評価値を
集約するピア数を減らし，交換回数や計算時間を改善した評価値集約手法 ILGTを提
案する．さらに，シミュレーションを用いて GossipTrustと ILGTを比較評価する．

Proposal of Reputation Aggregation ILGT using ID-List

Asaki MATSUMOTO,†1 Yo MASHIMO,†1

Masanori YASUTOMI†1 and Hiroshi SHIGENO†1

Reputation aggregation method in non-structured P2P networks is the
method for calculating global reputation score by aggregating local score which
gained from each individual peer in the network. However, GossipTrust, one
of the related works of aggregation method, has problems that there are much
communication frequency and it takes long time to aggregate the local scores.
In this paper, we propose the reputation aggregation method called ”ID List-
based Group Trust(ILGT)” which reduces the number of peers aggregating
global reputation value by using ID-List of peers, and improves communication
frequency and aggregation time. Through computer simulations, the proposed
method ILGT is compared with the GossipTrust.
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1. は じ め に

現在，P2Pネットワークにおいてファイル交換というアプリケーションが利用されてい
る．ファイル交換では，各ピアが保持しているファイルをインターネットを介して交換する
ことができる．非構造化 P2Pネットワークにおけるファイル交換では，各ピアはファイル
のアップロード，ダウンロードを相互に行う．しかし，P2Pネットワーク上に存在する悪意
あるピアがファイルの捏造やウィルスファイルのばら撒きなどを行い，ファイル交換が正常
に行われない危険がある．
それを解決するために，非構造化 P2Pネットワークにおいて各ピアが算出したローカル
な評価値を集約し，評価値を算出する評価値集約手法が研究されている1)2)3)．評価値集約
手法によって算出された評価値を使用することで，どのピアが相対的に信頼できるか判断す
ることが可能となり，悪意あるピアとのファイル交換を回避できる．
非構造化 P2Pネットワークにおける評価値集約手法の 1つにGossipTrust1)4)5)6) が提案
されている．GossipTrustでは，各ピアがネットワーク上の全ピアとファイル交換を行い，
各ピアは全ピアに対して評価値を算出する．GossipTrustは各ピアが個別に算出する計算法
を実行しており，真の信頼性に近いピアの評価値を算出できる．しかし，全ピアの評価値を
算出するため，ピア数の増加に伴い評価値算出のための交換回数や計算時間が増加するとい
う問題がある．また，全ピアの評価値を各ピアは算出するが，使用しない評価値が多く計算
資源の無駄使いにつながる問題もある．
本稿では，ピアの IDリストを使用することで評価値算出のグループを作成し，グループ
内のピアで評価値を算出する評価値集約手法 ILGTを提案する．ILGTにおいて評価値算
出のグループをファイル要求に応じたピアと，そのピアに対するローカルな評価値を持つピ
アで構成し，評価値算出に参加するピア数を制限して評価値を求める．ILGTにより，ネッ
トワーク上のピア数の増加に伴う交換回数や計算時間の増加を抑制して評価値を算出する
ことができる．さらに本稿ではシミュレーションにより評価を行い，交換回数や計算時間に
おいて GossipTrustと ILGTの比較を行う．
以下本稿では，第 2節において関連研究について述べる．次に，第 3節において Gossip-

Trustの動作や問題点について述べる．さらに，第 4節において評価値集約手法 ILGTを
提案し，第 5節においてそのシミュレーションによる評価について述べる．最後に第 6節
で本稿の結論とする．
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2. 関 連 研 究

本節では関連研究として，ファイル交換や評価値，評価値集約手法について説明する．
2.1 非構造化 P2Pにおけるファイル交換
ファイル交換は，各ユーザが独自に保持しているファイルをインターネットを介して交
換できる P2Pネットワークにおけるアプリケーションの 1つである．固定的な特定のサー
バの機能に頼らず，どのピアも対等な P2Pネットワークにおいて，ファイル交換も特定の
サーバを使わずピア同士のファイルの検索と転送が可能である．以下では，ファイル交換に
おけるピアの発見やファイルの検索・転送について述べ，ファイル交換の問題点を明らかに
する．
ピアの発見
P2Pではピアが全ピアの情報を持てないが，ファイル交換では他ピアに 1つでも接続で
きていれば，そのピアから別のピアの情報を教えてもらい，他ピアを発見できる．他ピアの
情報を教えてもらうことで，自ピアが周辺範囲のピアしか知らなくても，広範囲のピアの情
報を得ることができる．
ファイルの検索
ファイルの検索方法はフラッディングである．ファイルの検索を隣接ピアに依頼し，依頼
を受けた隣接ピアはさらに隣のピアに依頼することを繰り返し，ネットワーク上の全ピアに
対し検索を行う．各検索依頼に IDを添付して各ピアが検索依頼をどのピアに送信したかを
記録することでルートを遡ることができ，目的のファイルを発見したら検索で通ったルート
を遡って検索の依頼元であるピアに検索結果を戻す．
ファイルの転送
検索結果から目的のファイルの存在位置がわかるため，ファイルを提供しているピアとの
コネクションを確立して転送を行う．近年，ファイルをブロックに分割して転送すると方法
が採られており，いくつかのピアから並行してダウンロードすることが可能である．
ファイル交換の問題点
ファイル交換の参加者に悪意あるピアが存在する可能性がある．ここで悪意あるピアと
は，要求されたファイルではなく捏造ファイルやウィルスファイル等を提供するピアを指す．
悪意あるピアによって，ピアは要求するファイルの入手が阻まれ，またウィルスによる被害
に遭うといった問題がある．

2.2 ピアに対する評価値
あるピアに対する評価値とは，そのピアがどれくらい信頼できるかという信頼度を数値化
したものである．あるピアに対する評価値は，ネットワーク上の各ピアのそのピアに対する
ローカル値を集約して求められる．ここでピア iのピア j に対するローカル値とは，ピア i

のピア j に対する数値化された信頼度である．
ピアに対する評価値は，悪意あるピアとのファイル交換を回避するために使用される．ファ
イルを要求したピアは，ファイル要求クエリに応じてファイルを送信したピアに対しローカ
ル値を設定する．このとき，ファイルを要求したピアは悪意あるピアに対しては低いローカ
ル値を設定する．各ピアの，あるピアに対するローカル値が低ければ，それを集約した，そ
のピアに対する評価値も低くなると期待される．従って，悪意あるピアの評価値は低くなる
と期待される．このことから，評価値が低いピアとのファイル交換を避ければ，悪意あるピ
アとのファイル交換を回避できると考えられる．

2.3 評価値集約手法
評価値集約手法とは，P2Pネットワーク上のピアがそれぞれ保持するローカル値から評
価値を求める手法である7)8)．
従来のサーバ・クライアント型ではサーバがクライアントからの依頼を全て処理しており，
クライアント間のトランザクションを把握できた9)．このことから，サーバがネットワーク
上のクライアントを容易に把握でき，各クライアントが保持するローカル値を一元化して評
価値を算出する特別な手法は不要だった．
それに対し，非構造化 P2Pネットワークでは各ピアが 1対 1でトランザクションを行う
ため他ピアのトランザクションの把握は不可能であり，各ピアはネットワーク上の全ピアを
把握できない．そのため，P2Pネットワークでは各ピアのローカル値を集約し他ピアの評
価値を算出する評価値集約手法が必要となる．この手法により，評価値が低いと予想される
悪意あるピアとのファイル交換を避けることが可能になる．
非構造化 P2P ネットワークにおける既存評価値集約手法に TrustMe2) や Gossip-

Trust1)4)5)6) がある．
GossipTrust

GossipTrustでは，Gossipプロトコルを用いて，各ピアが個別に保持しているローカル
値から算出されるローカル値をランダムに選択した隣接ピアと交換を繰り返し行うことで
評価値を算出する．ローカル値を交換する際，ネットワーク上の全ピアが参加し，各ピアが
一斉に交換・算出する．
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図 1 評価値算出の構成

GossipTrustでは，各ピアが評価値を算出する際，サイクルとステップの 2つのプロセス
を用いる．ステップを複数回繰り返したものを 1サイクルとし，このサイクルを条件を満た
すまで繰り返し行う．図 1に GossipTrustにおける Gossipアルゴリズムを用いた評価値算
出の構成を示す． 各ピアはステップごとに，ネットワーク上の全ピアに対するローカル値
をランダムに 1つ選択した隣接ピアと交換する．ローカル値の交換を繰り返しステップを
重ねるごとに，各ピアが保持するローカル値は収束していく．ローカル値が収束したとき，
収束した値をそのサイクルにおける合意値とし，1サイクルが終了となる．次のサイクルで
は各ピアが保持する前サイクルで算出した合意値を用いり，各ピアがステップを繰り返し再
び新しいサイクルにおける合意値を算出する．サイクルを重ねるごとに合意値が収束してい
き，収束したときのサイクルの合意値が各ピアに対する評価値となる．なお，1サイクルが
終了するローカル値収束条件を ϵ ，評価値算出が終了する合意値収束条件を δ と定義する．

GossipTrustの問題点
GossipTrustにおいて各ピアはローカル値を交換するためにネットワーク上に存在してい
るピアを全て把握する必要がある．ネットワーク上のピア数が増加することで，各ピアの
評価値算出のためのローカル値の交換回数や計算時間が増加するという問題がある．また，
GossipTrustは各ピアが全ピアの評価値を一斉に算出しているが，算出しても使用しない評
価値が多く，計算資源を無駄使いし更に計算時間がかかるという問題もある．

3. 評価値集約手法 ILGT

本節では，GossipTrustの問題点に着目し，評価値算出の対象となるピアを限定し，ピア
の IDリストを使用することで評価値算出に参加するピア数を制限した ILGT(ID List-based

図 2 対象ピアの決定

Group Trust)を提案する．
ILGTでは対象ピアの評価値を算出するためのグループを IDリストを使用することで作
成し，グループ内で対象ピアの評価値を算出する．ILGTにより，あるピアのファイル交換
で使用しないピアの評価値の算出を省き，ピア数の増加に伴う交換回数や計算時間の増加を
抑制することができる．ここで対象ピアとは，ファイル交換において，あるピアのファイル
要求に返答したピアのことを指し，グループとは対象ピアの評価値を算出するためのピア群
を指す．また，IDリストとは自分がファイルを送ったピア (以下，友人ピアと呼ぶ)の ID

を格納したリストであり，ネットワーク上の各ピアが自身のリストを個別に保持している．
3.1 対象ピアの決定
初めに，ファイル交換で使用しない評価値の算出を省くために，評価値算出の対象となる
ピアを限定する．ファイル交換において，どのピアからファイルをもらうかを決定できれば
良いので全てのピアの評価値を知る必要がないため，返答ピアの評価値を知っていれば良
い．そのため，ILGTでは返答ピアを対象ピアとした．以下，評価値算出の対象となるピア
を対象ピア Pti(1 ≤ i ≤ n, n :返答ピア数)と呼ぶ．また，あるピアがファイル要求を行っ
た場合を想定しているため，以下，ファイル要求したピアを，ファイル要求ピア Pqと呼ぶ．
要求ピア Pq が発行したファイル要求クエリがネットワーク上に広まり，要求されたファ
イルを保持するピアがいれば Pq に返答する．このとき Pq に返答したピアが対象ピア Pti

となる．なお，本稿では対象ピアが 1つでも評価値を求めることとした．
図 2は対象ピアの決定の様子を表したものである．要求ピア Pqのファイル要求クエリに
返答した 2つのピアが対象ピアとなるため，図では Pt1, P t2 と示した．なお図 2 に示すよ
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表 1 Pti の ID リスト

ID リスト Pti

Pti

Pfi1

Pfi2

Pfi3

うに，P6, P8 はファイルを持っているがファイル要求クエリに返答していないため，この 2

つのピアは対象ピアにはならない．
3.2 IDリスト
IDリストとは自ピアがファイルを送信し，自ピアに対するローカル値を保持していると
考えられる友人ピアを IDに表したリストである．つまり，自ピアの過去のファイル取引履
歴をピアの IDで表示したものである．ネットワーク上の各ピアは，自ピアの友人ピアの ID

リストをそれぞれ保持している．
この IDリストは，評価値算出に参加するピアを限定するするためのグループを作成する
ために使用される．各ピアは自ピアの IDを初めに格納しておき，他ピアに自身が保持する
ファイルを提供するたび提供したピアの IDを IDリストに格納する．IDリストの中の順は
特に意味がないため，ファイル交換のたびに IDリストの最後に友人ピアの IDを格納する．
以下，Pti とファイル交換を行い，Pti のローカル値を保持しているピアのことを友人ピア
Pfij(1 ≤ j ≤ m，m : Pti の友人ピア数)と呼ぶ．
評価値算出のグループを作成する際，対象ピアの IDリストを使用する．対象ピア Pti の

IDリストには対象ピアに対するローカル値を持っていると考えられる全ての j に対する友
人ピア Pfij の IDが格納されているため，全ての iに対する対象ピア Pti の IDリストの
和をとり，それを参照することにより各対象ピアのローカル値を保持する全ピアをグループ
に入れることができる．なお，本稿では IDリストの偽装は考慮していない．
表 1にネットワーク上の各ピアがそれぞれ保持する IDリストの例を示す．ピア Pti は，

IDリストに友人ピア Pfij の IDを格納している．Pti が 3つのピアに対して過去にファイ
ルを送信していた場合，表 1に示すように IDリストに 3つのピアが IDで表されている．

3.3 IDリストによるグループ作成
本提案では，複数の対象ピアに対して，対象ピアに対する評価値を一度に算出する．この
対象ピアはそれぞれ IDリストを持ち，評価に参加するピアを決定する．この評価に参加す
るピア群をグループと呼ぶ．このグループは，評価値算出のたびに作成される．

図 3 ID リストによるグループ作成

要求ピア Pqは対象ピア Pti を決定すると，全ての iに対する Pti からそれぞれ IDリス
トを取得する．Pqは取得した各 IDリストを参照し，全ての iに対する対象ピア Pti の ID

リストの和をとり，IDリスト内に格納されている全ピアに対し，全ての iに対する Pti の
IDリストを送信する．Pq から送信された IDリストを受信したピアは，この IDリストに
よりグループに属するピアの存在を把握することができる．
図 3 に IDリストによるグループ作成の様子を示す． 対象ピア Pt1，Pt2 はファイル要
求ピア Pqに自ピアが保持するリストを渡す．図 3 において Pt1 の IDリストには P3，P4，
P10 の IDが格納されている．同様に Pt2 の友人ピア Pf2j が格納されている．要求ピア Pq

によって送信された Pt1, P t2 のリストの和をとり，Pt1, P t2 の全友人ピアが対象ピアの ID

リストを受信することで，リスト内に IDが格納されている 7つのピアはグループ内の他ピ
アの存在を把握でき，グループが作成できたことになる．

3.4 ILGTにおける評価値算出
対象ピアの IDリストによってグループを作成したら，ステップごとにグループ内のピア
からランダムに選択したピアとローカル値の交換を行う．このとき GossipTrust ではネッ
トワーク上の全ピアのローカル値を交換していたのに対し，ILGTでは各対象ピア Pti の
IDリストを参照してグループ内のピアのローカル値のみを交換する．
ローカル値の交換を繰り返し，1ステップ前の評価値と最新の評価値の差がローカル値収
束条件 ϵ以下になると 1サイクルが終了する．ローカル値が収束したとき，収束したロー
カル値をそのサイクルにおける合意値とする．この計算サイクルを繰り返し，グループ内
の全ピアが保持するグループ内の各ピアに対する評価値が 1サイクル前の評価値と最新の
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表 2 シミュレーションパラメータ
パラメータ 値

ネットワーク上の全ノード数 N 100～3000

1 ピアあたりの所持ファイル数 1

ローカル値収束条件 ϵ 0.01

合意値収束条件 δ 0.1

対象ピア数 Pt 2

友人ピア数 Pf 0.3N

サイクルの評価値の差が合意値収束条件 δ 以下になると，そのとき保持しているサイクル
の合意値を評価値とし，計算を終了する．GossipTrustでは各ピアがネットワーク上の全ピ
アに対するローカル値が全て収束しなければ計算が終了しないのに対し，ILGTではグルー
プ内の各ピアがグループ内の全ピアに対するローカル値が収束すれば計算終了となるため，
計算量を大幅に削減できると考えられる．
要求ピアはグループに属しているため対象ピアの評価値に参加しており，どの対象ピアの
評価値が相対的に高いかをみることができる．よって要求ピアはより信頼できるピアから
ファイルを提供してもらうことができる．

4. 評 価

本節では，ILGTの有効性を確認するためにコンピュータシミュレーションを行った．シ
ミュレーションにより，ILGTにおいてピア数が増加しても交換回数や計算時間の増加を抑
制し，かつ正確な評価値の算出を行うことができることを確認する．

4.1 シミュレーション環境
シミュレーション評価では，GossipTrustと ILGTを比較評価した．
シミュレーションに用いたパラメータを表 2に示す．なお，友人ピア数は本来はファイル
交換を行わなければ増加しないが，本稿では Ziphの法則により統計的に決定した．評価を
行ったのは以下の項目である．
• 1サイクルあたりのローカル値の交換回数
• 1ピアあたりの計算時間
• RMS誤差
評価値の理論値
ピア j に対する評価値の理論値 theoj(1 ≤ j ≤ p, p :計算に参加したピア数)は以下の式
よって算出できる．式にある sij は，計算に参加するピア i(1 ≤ i ≤ p)が保持するピア j に

図 4 1 サイクルあたりの交換回数の変化 図 5 1 ピアあたりの計算時間の変化

対するローカル値を正規化した値であり，vij はピア iが算出したピア j に対する評価値で
ある．

theoj =
∑

i

sij × vij (1)

RMS誤差
誤差の算出に平均二乗偏差 RMS誤差を用いた．算出した評価値を vij，理論値 thoj，計
算に参加するピア数を pとするとき，次式によって RMS誤差 E を算出する．この RMS

誤差が小さいほど，評価値算出に参加したピアがピア j に対して算出した評価値がそれぞれ
理論値に近い値を算出できていることを示す．

RMSerrorE =

√∑
j

( (theoj − vij) / theoj )2

p
(2)

4.2 結 果
図 4にネットワーク上のピア数を変化させたときの 1サイクルあたりの交換回数の変化
を示す．図 4から，ネットワーク上のピア数 N=100のときの交換回数を基準としたとき，
交換回数の増加率を GossipTrustの約 3割に抑制できたことがわかる．評価値算出におい
てピアが保持する合意値が 1つでも収束条件を満たしていなければローカル値の交換を繰
り返す必要がある．評価値算出の対象となるピアに対するローカル値を計算にさんかする全
ピアが集約させなければならないため，評価値算出に参加するピア数が多いほど，ローカ
ル値の交換回数が増加する．そのため評価値算出にネットワーク上の全ピアが参加してい
る GossipTrustでは，ネットワーク上のピア数が増加するほど交換回数は増加する．それ
に対し，ILGTでは評価値算出に参加するピア数を制限しているため，ネットワーク上のピ
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図 6 RMS 誤差の変化

ア数が増加しても影響を強く受けない．なお，シミュレーションでは友人ピア数を統計的に
0.3N に決定したためピア数の増加に伴い交換回数が増加しているが，ファイル交換したピ
アの数が変化しなければネットワーク上のピア数が変化しても交換回数は増加しない．
図 5に 1ピアあたりの計算時間の変化を示す．図 5から，ピア数が増加するほど計算時間
の増加を抑制でき，ILGTは最大で 1ピアあたり GossipTurstの約 25％に短縮できたこと
がわかる．GossipTrustではネットワーク上の全ピアに対するローカル値を交換するため，
ピア数が増加するほどローカル値の正規化やローカル値の交換や更新，計算の処理に時間
がかかる．それに対し ILGTでは交換するローカル値はグループ内のピアに限定しており，
ネットワーク上のピア数が増加しても友人ピア数が増えなければ影響を受けず，処理にかか
る時間を短縮できる．
図 6に算出した評価値と理論値との RMS誤差を示す．図 6を見ると ILGTの RMS誤差
は GossipTrustの RMS誤差より大きいが，RMS誤差が 0.4以下であればクエリ成功率が
80% 以上を達成するため1)，ILGT において算出した評価値の有効性は示されている．ま
たピア数の増加に伴い RMS誤差が小さくなっていることから，ILGTの方が RMS誤差が
大きいのは ILGTにおいて評価値算出に参加するピア数が少ないためだと考えられる．こ
れは，ピア数が少ないほうが交換回数が少なく評価値の精度を更に上げることなく全体のピ
アの評価値が ϵによる誤差の許容範囲内に収束したためだと考えられる．

5. お わ り に

本稿では，非構造化 P2Pネットワークにおける既存評価値集約手法 GossipTurstの問題
点として，ピア数が増加したときの交換回数や計算時間が増加することを挙げた．この問題

点に着目し，評価値算出の対象となるピアを限定し，ピアの IDリストの使用により評価値
算出に参加するピア数を制限した ILGTを提案した．シミュレーションを行った結果，ネッ
トワーク上のピア数が増加に伴う計算サイクルあたりの交換回数の増加率を約 3割に抑制
し，また 1ピアあたりの計算時間を最大で約 25% に短縮することに成功した．また，本提
案で算出した評価値はクエリ成功率が 80% 以上を達成する RMS誤差を示し，十分な使用
有効性を示した．
今後の課題としては，悪意あるピアによる IDリストの改ざんやローカル値の偽造といっ
た攻撃に対抗することが考えられる．
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