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侵入検知システム (IDS)を監視対象の仮想マシン (VM)から別の VMにオフロー
ドすることにより、IDS自体が攻撃されにくくなりセキュリティが向上する。しかし、
オフロード元の VM の一部と考えるべき IDS が別の VM で動作するため、VM 間
の性能分離が難しくなる。本論文では、IDS とオフロード元の VM の組を CPU 資
源管理の単位とすることができる Resource Cage を提案する。Resource Cage に対
して CPU 資源に関する制約を設定することで、IDS と VM をひとまとまりとした
性能分離が可能になる。我々は、Resource Cageを用いて CPU資源管理を行うシス
テム OffloadCage を開発した。OffloadCage を用いて、2 種類の IDS をオフロード
して実験を行い、IDS と VM の CPU 使用率の合計を設定した値以下に制御できる
ことを確認した。

Resource Management for Offloading IDS with VMs

Sungho Arai,†1 Kenicni Kourai†2,†3

and Shigeru Chiba†1

IDS offloading pulls an intrusion detection system(IDS) outside of a moni-
tored virtual machine(VM) and puts it into another to avoid getting it attacked.
Under such IDS offloading, however, it becomes difficult to keep performance
isolation across VMs because an IDS is a part of an offloading VM but runs on
another VM. This paper proposes a resource cage, which is a new management
unit of CPU resources for a pair of an offloaded IDS and an offloading VM. The
CPU limits to resource cages enforce performance isolation across the groups.
We have developed a system for scheduling CPU resources based on resource
cages, named OffloadCage. From our experimental results, we confirmed that
OffloadCage could control the sum of CPU utilization of an IDS and a VM
under the limit.

1. は じ め に

侵入検知システム (IDS)は攻撃者の侵入に備えるためのセキュリティソフトウェアであ
り、侵入の兆候を検知して管理者に通知する。侵入者は IDSに検出されてしまうのを防ぐ
ために、侵入後にまず IDS の無効化を試みる。このような攻撃に対処するために、近年、
仮想マシン (VM)を用いたオフロードが提案されている1)2)。IDSのオフロードとは、IDS

を監視対象の VMで外で動作させ、別の VMなどからオフロード元 VMを監視する手法で
ある。オフロードを行うことにより監視対象の VMに侵入されても、IDSがその中で動作
していないため、攻撃されにくくなり、IDSのセキュリティを向上させることができる。
しかし、IDSのオフロードを行うと VM間の性能がうまく分離できなくなる。ある VM

の CPU資源の消費が同じ物理マシン上の他の VMに保証された性能に影響を与えない時、
VM間の性能は分離できていると言える。例えば、ある VMに物理マシンのもつ CPU資
源の 50％を保証することができれば、この VMの性能は他の VMから分離できているこ
とになる。もし他の VMの性能に影響を与えてしまうと、他の VMが十分な品質のサービ
スを提供できなくなる可能性がある。オフロードした IDSはオフロード元の VMのために
監視を行っているので、IDSが消費した CPU資源はオフロード元の VMが消費したと考
えるのが望ましい。しかし、実際には、IDS をオフロードした先の VMで CPU資源を消
費したことになるため、オフロード元の VMの CPU消費量に IDSの CPU消費量を足す
と、VMに保証された量以上の CPU資源を消費してしまうことになる。これによって、他
の VMの性能分離を保証できなくなる可能性がある。
本論文では、IDS とオフロード元の VM を CPU 資源管理の単位とすることができる

Resource Cageを提案する。Resource Cageは既存のVM単位での資源管理ではなく、VM

と VM内のプロセスの組み合わせを単位とした資源管理を可能にする。Resource Cageに
対して CPU資源に関する制約を設定することで IDSと VMをひとまとまりとした性能分
離を実現することができる。
我々が開発したOffloadCageは、Resource Cageを用いてオフロードした IDSとオフロー

†1 東京工業大学
Tokyo Institute of Technology

†2 九州工業大学
Kyushu Insitute of Technology

†3 科学技術振興機構, CREST

Japan Science and Technology Agency, CREST

情報処理学会研究報告 
IPSJ SIG Technical Report

1 ⓒ 2010 Information Processing Society of Japan

Vol.2010-ARC-189 No.6
Vol.2010-OS-114 No.6

2010/4/21



ド元 VMの CPU使用率を一括で管理し、Resource Cageに設定された CPU制約に応じて
スケジューリングを行うシステムである。OffloadCageは、OC-Monitor と OC-Scheduler

と OC-Limiter の 3 つから構成される。OC-Monitor はオフロードした IDS による CPU

資源の消費を VMMで CR3レジスタの値の変化を調べることで計測する。OC-Scheduler

は Xen3) の既存のスケジューラであるクレジットスケジューラ4) をベースとして、オフ
ロードした IDS の CPU消費量を考慮してオフロード元 VMのスケジューリングを行う。
OC-Limiterはオフロードした IDSによる CPU資源の消費が Resource Cageに設定され
た制限を越えないように IDSの CPU資源の消費を調整する。

OffloadCageによりVM間の性能が分離できるかどうかを確かめるために、2種類の IDS

をオフロードして性能を測定する実験を行った。パケット受信のイベントごとにチェックを
行う Snort5) と一定時間ごとにファイルシステムのチェックを行う Tripwire6) を用いた。こ
の実験により、オフロードした IDSとオフロード元 VMを単位として CPU資源の制限が
できていることが確認できた。また、オフロードした IDSの CPU使用率を VMMで測定
した場合とゲスト OSで測定した場合とで比較し、VMMで測定するほうが正確な CPU使
用率が得られることを示した。
以下、2章では IDSのオフロードの利点と問題点について述べ、3章では Resource Cage

を提案する。4章では OffloadCageの設計と実装について述べ、5章では OffloadCageに
よる性能分離を確かめる実験を述べ、6章ではマルチコア環境に Resource Cageがうまく
適用できるかどうかについて議論する。7章で関連研究について述べ、8章で本論文をまと
める。

2. IDSオフロードの問題

VMを利用した IDSのオフロードは、図 1のように IDSを監視対象のVMから IDS-VM

と呼ばれる VMに移動させて動作させる手法である。IDS-VM内で動く IDSは VMMの
機能を使うことにより、オフロード元の VMを監視することができる。IDS-VM自体は攻
撃を受けないように、外部に対するサービスの提供を制限する。例えば、ネットワーク型の
IDSである Snortのオフロードを行う場合を考える。Snortを IDS-VM内で動作させると、
Snort自体のプロセスを停止されてしまうことを防ぐことができる。また、Snortが使用す
るルールやポリシも IDS-VM内に置かれるために、これらの改竄も防ぐことができる。

IDSのオフロードを行わなければ VM間の性能を分離することができる。VM間の性能
分離とは、ある VMの CPU資源の消費が他の VMに保証された性能に影響を与えないこ

図 1 VM を利用した IDS のオフロード
Fig. 1 Offloading IDS with VMs

とである。たとえば、VMが二つ存在しそれぞれの VMに最大 CPU使用率 50％を設定し
た場合は、各 VMがその使用率を守り、CPU資源の 50％を使用できることが保証される。
VMの中で IDSが動いていたとしても、IDSが使用する CPU資源は VMに割り当てられ
たものである。IDSがどれだけ CPU資源を消費したとしても、割り当てられた 50％の範
囲内であり、他の VMに影響を与えることはない。
しかし、IDSを VMの外へオフロードすると VM間の性能分離がうまく行えなくなる。
オフロードした IDSはオフロード元VMのために動作しているので、IDSが消費した CPU

資源はオフロード元 VMが消費したと見なすのが望ましい。実際には、IDSは IDS-VM内
で動作しているため、IDS-VMの CPU資源を消費することになる。例えば、オフロード元
VMが最大 CPU使用率の 50％使用し、オフロードされた IDSが CPU資源を 30％使用
したとすると、オフロード元 VMのために 80％の CPU資源が使用されたことになる。も
し、CPU資源を 50％割り当てられた別の VMが存在していた場合、IDSのオフロードの
影響によりその VMは 50％の CPU資源を利用することができない。

IDSのオフロードによる性能分離の問題は VMMが VM単位で CPU資源の分配を行っ
ていることが原因である。例えば、Xenでは各仮想マシンに CPU使用率の上限と分配比率
を設定するが、このような設定だけでは IDS-VMにオフロードした IDSを考慮して、オフ
ロード元 VMに CPU資源を割り当てることができない。単に IDSとオフロード元 VMに
対して別々に CPUを制限しても不十分である。オフロードした IDSに 20％、オフロード
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元VMに 30％という固定割り当てをすれば、合計を 50％に抑えることができるが、IDSが
CPUを使わないときに余った CPU資源をオフロード元 VMに使わせることはできない。

3. Resource Cage

本論文では、IDSとオフロード元のVMを CPU資源管理の単位とできるようにするため
の Resource Cageを提案する。Resource CageはこれまでVMM内においてVM単位で行
われていた資源管理を拡張し、VMという実行単位から資源管理を切り離す。これにより、
監視対象の VMとその外側で実行される IDSプロセスをひとまとまりとして扱うことがで
きるようになる。図 2の例では、VM1からオフロードした IDS1とオフロード元の VM1

が一つの Resouce Cageを構成し、同様にして IDS2とVM2が別の Resource Cageを構成
している。オフロードした IDSとオフロード元の VMの CPU使用率は対応する Resource

Cageに記録され、その合計が Resource Cageの CPU使用率となる。
Resource Cageに対して CPU使用率の上限等を設定することで、IDSと VMをひとま
とまりとした性能分離を実現することができる。たとえば、オフロードした IDS とオフロー
ド元 VMからなる Resource Cageに 50％の最大 CPU使用率を設定し、さらに Resource

Cageの中の IDSに CPUを最大 30％ CPUを使用させるといった制御ができる。
Resource Cageは VMと IDSプロセスの組み合わせ以外で構成することもできる。IDS

ごとに IDS-VMを用意するならば、Resource Cageではオフロード元VMと IDS-VMの 2

つのVMから成る。一方、IDSをオフロードしないVMに対しては、VMを一つのResource

Cageとして CPU資源を割り当てる。

4. OffloadCageの設計と実装

IDSのオフロードに対して Resource Cageを用いて CPU資源管理を行うシステム Of-

floadCageを開発した。
4.1 OffloadCageの構成
OffloadCage は OC-Monitor と OC-Scheduler と OC-Limiter の 3 つから構成される。

OC-Monitorと OC-Schedulerは図 3のように VMMの中で動作している。OC-Monitor

はオフロードした IDS とオフロード元 VM の CPU 使用率を監視する。OC-Scheduler

は IDS の CPU 使用率を考慮してオフロード元 VM の割り当て CPU 使用量を調整する。
OC-Limiterは IDS-VMの中で動作し、オフロードした IDSの CPU使用量を制限する。

図 2 Resource Cage

Fig. 2 Resource Cage

図 3 アーキテクチャ
Fig. 3 Architecture
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4.2 OC-Monitor

OC-Monitorは、IDSプロセスとオフロード元VMの CPU使用率を監視する。VMM で
計測した IDSと VMの CPU使用率をそれらが属する Resource Cageに記録する。VMM

から VM内のプロセスの CPU使用率を取得するために、CR3レジスタの変化に基づいて
プロセスの実行時間を測定する7)。CR3レジスタにはプロセスのページディレクトリの物
理アドレスが格納されている。プロセスが切り替わる時には VMMが呼び出され、CR3レ
ジスタの値を次のプロセスのページディレクトリの物理アドレスの値に変える。IDS プロ
セスの実行時間を記録するために、そのプロセスに対応するページディレクトリのアドレス
が CR3レジスタに格納されている時間を測定する。OC-Monitorが追跡すべき CR3レジ
スタの値は、IDS-VMからハイパーコールを使って通知させる。

IDS プロセスの CPU 使用量はゲスト OS で測るほうが一般的だと考えられるが、以下
の二つの理由から OffloadCageでは VMMでの計測方法を利用している。一つ目は、ゲス
ト OSでは VMの切り替えが考慮されていない場合があることである。例えば、Linuxの
O(1)スケジューラの場合、VMがスケジューリングされていないときに溜まっていたタイ
マ割り込みがまとめて送られ、切り替え直前、又は直後に動作していたプロセスに次々と課
金されてしまう。これは、O(1)スケジューラがタイマ割り込みの時に動いていたプロセス
に課金する設計になっているためである。一方、Completely Fair Scheduler(CFS)を使っ
た最近の準仮想化 Linuxカーネルの場合、VMMからの情報を利用することで VMの切り
替えを考慮するようになっている8)。ただし、完全仮想化の場合は VMの切り替えを考慮
するのは難しい。現在の実装では IDS-VM はドメイン 0 であり、ドメイン 0 の Linux は
O(1)スケジューラを使っている。
もう一つの理由は、正しく CPUを使用した時間が課金されていない場合があることであ
る。O(1)スケジューラではタイマ割り込みの時にだけプロセスの実行時間に課金されるの
で、タイマ割り込みよりも前にプロセス切り替えが起こった場合には課金されない。そのた
め、I/Oバウンドなプロセスはタイマ割り込みよりも短い間だけ動作していることが多いの
で、CPUを利用しているのに課金されないことがある。一方、CFSの場合は、プロセス切
り替え時に課金されるので上記のような問題は起こらない。

4.3 OC-Scheduler

OC-Schedulerは Resource Cage内の IDSプロセスの CPU使用率を考慮して VMのス
ケジューリングを行う。このスケジューラは Xenの仮想マシンスケジューラであるクレジッ
トスケジューラを改良して作成した。クレジットスケジューラは Xenの現在のデフォルト

の仮想マシンスケジューラである。Xenの仮想マシンスケジューラは各 VMに一つ以上の
VCPUを割り当てる。VCPUとは VMが持つ仮想的な CPUである。VCPUを物理 CPU

のランキューに入れてスケジューリングを行う。OSはプロセスをランキューに入れてスケ
ジューリングを行うが、Xenでは VCPUをランキューに入れてスケジューリングを行う。
このスケジューラでは各 VM の VCPU に配布する CPU 時間をクレジットとして表現す
る。10ms ごとに現在実行状態にある VCPU のクレジットが減らされる。30ms ごとに各
VMに設定された capと weightを基にクレジットが計算、配布される。capは VMが使用
できる CPU利用率を表す絶対的な値である。weightは VM間の CPU資源の分配の比率
を示す相対的な値である。

OffloadCageではVMではなく、Resource Cageに対して capとweightを設定する。cap

が設定されている場合、capの値 (RC.cap)から IDSの使った CPU使用率の値 (RC.ids)

の値を引いた値をオフロードVMの capの値としてクレジットの計算を行う。オフロードし
た IDSの CPU使用率分だけオフロード元 VMの最大 CPU使用率を下げれば、その IDS

とオフロード元 VMの CPU使用率の合計は Resource Cageの capに設定された値を越え
ることはない。配布するクレジットは以下のようにして計算される。

配布 credit =総 credit × RC.cap − RC.ids

100

一方、weight のみが設定されている場合、RC.ids の分だけ weight の値を小さくする。
weightに関しては、各 VMの weightの総和に対して、設定された weightの値がどのくら
いの割合を占めているかによって配布されるクレジットが決まるためである。

配布 credit =総 credit×
(

weight

総 weight
− RC.ids

100

)
このように RC.idsの値を使って capと weightの値を調整した上で値で別々にクレジッ
トを計算し、結果の小さいほうをその VMに配布する。

4.4 OC-Limiter

OC-Limiterは Resource Cageから IDSの CPU使用率を取得して Resource Cageに設
定された上限値を越えていれば IDSの CPU使用量を制限する。以下の式のように、CPU

使用率からプロセスを停止させる時間、動作させる時間を 100msごとに調整する。計算さ
れた動作時間だけプロセスを SIGCONTで動作させ、停止時間だけ SIGSTOPでプロセス
を停止させる。SIGCONTと SIGSTOPはプロセスに送るシグナルの種類である。このプ
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ロセスを制限する方法は cpulimit9) をベースにして実装している。

動作時間 = min

(
100ms × 上限値計測値 , 100ms

)
停止時間 = 100ms −動作時間

5. 実 験

IDSをオフロードした時の VM間の性能分離を確かめる実験を行った。IDSとしてイベ
ント駆動型の Snortとタイマ型の Tripwireである。これらの IDSを Xenのドメイン 0に
オフロードした。また、プロセスの CPU使用率を計測するのに、VMMで CR3レジスタ
を利用する方法とゲスト OS内の procファイルシステムを利用する方法を比較する実験を
行った。

CPUはAMD Athlon 2.2GHz、メモリは 2GB、NICはギガビットイーサ、HDDは SATA

250GBを搭載したマシンで実験を行った。Xenのバージョンは 3.3.0、ドメイン 0のOSは
Linux 2.6.18-8、ドメイン Uの OSは Linux 2.6.16.33であった。

5.1 Snort

Snortにドメイン 0の仮想インターフェイス vifを監視させることで、ドメイン 0へのオ
フロードを可能にした。Xenではドメイン 0が VMのネットワークの送受信を仲介してい
る。これは、ドメイン 0のみ物理 NICにアクセスできるためである。ドメイン 0は各 VM

がネットワーク通信できるようにそれぞれに対して vifを提供している。例えば、VM内の
ネットワークインターフェイスである eth0に対応する vif1.0がドメイン 0内に作成される。

OffloadCageを利用する場合、オフロードした Snortとオフロード元 VMからなる Re-

source Cageには、最大 CPU使用率 50％を設定した。ドメイン 0には CPU利用率に関
する制限は行わなかった。ドメイン 0とオフロード元 VMの weightはともに 256とした。
オフロード元 VMではWebサーバを動作させ、外部の別のマシンから httperf10) を利用し
てウェブサーバにリクエストを送った。httperfのリクエストレートは毎秒 4000リクエス
トとした。この外部のマシンは、CPU が AMDAthlon 2.2GHz、メモリは 1GB、NIC は
ギガビットイーサであった。
図 4と図 5は、Snortをオフロードして OffloadCageを使用した場合と使用しなかった
場合の CPU使用率の変化である。結果から分かるように OffloadCageを使用した場合は
オフロードした Snortとオフロード元 VMの合計 CPU使用率が Resource Cageの制限の
50％を守ることができている。しかし、OffloadCageを使用しない場合は合計 CPU使用

図 4 CPU 使用率 (Snort, OffloadCage) 図 5 CPU 使用率 (Snort, OffloadCage なし)

率が Resource Cage の制限を大幅に越えている。オフロード元 VM の CPU 使用率は 50

％以下であるが、オフロードした IDSはその制限と無関係にドメイン 0の CPU資源を 60

％程度消費した。
図 6はオフロード元 VMで動作させたWebサーバのスループットである。単純にオフ
ロードした場合はオフロードした Snortの分だけオフロード元のウェブサーバが使用でき
る CPU資源が増える。その結果、オフロードしない場合よりウェブサーバのスループット
が増大した。一方、OffloadCageを用いた場合は、オフロードしない場合よりスループット
が減少している。この原因を調べるために、Snortをオフロードしない場合の VMの CPU

使用率を測定してみた。(図 7)その結果、オフロード元 VMによってドメイン 0 の CPU

資源が使われており、50％の制限をかけているにも関わらす、80％程度使ってしまってい
ることがわかる。これはドメイン 0がオフロード元 VMのネットワーク処理の一部を行う
ためである。OffloadCageではこの分は IDSの CPU利用率の計測値に含まれており、正
味 50％の CPU資源しか使っていないためにスループットが減少したと考えられる。

5.2 Tripwire

Tripwireにオフロード元 VMが使う仮想ディスク内のファイルシステムを検査させるこ
とで、ドメイン 0へのオフロードを実現した。Xenでは、イメージファイルを仮想ディス
クとして仮想マシンを作成することができる。ループバックデバイスを利用して、このイ
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図 6 ウェブサーバのスループット
図 7 CPU 使用率 (Snort, オフロードなし)

メージファイルを読み込み専用でマウントすることにより、ドメイン 0 上でオフロード元
VMのファイルを参照することが可能になる。ただし、ドメイン 0の OSが仮想ディスク
内のファイルシステムを認識できなければならない。今回の実験ではオフロード元 VMで
も Linux標準の ext3ファイルシステムを用いた。
オフロードした Tripwireとオフロード元 VMからなる Resource Cageには最大 CPU使
用率 70％を設定した。また、OC-Limiterで Tripwireは最大 30％までしか CPUを利用
できないように制限した。その他の設定は 5.1と同様であり、オフロード元のWebサーバ
に httperfでリクエストを送った。
図 8と図 9は、TripwireをオフロードしてOffloadCageを使用した場合と使用しなかった
場合である。グラフから分かるように、単純にオフロードした場合、Resource Cageの制限
である 70％を大幅に越えている。一方、OffloadCageを用いた場合はほぼ 70％のResource

Cageの制限を守れていることが分かる。
5.3 CPU使用率の計測方法の比較
まず、ある VMの中で動作する無限ループするプログラムの CPU使用率を計測するの
に VMM内で CR3レジスタを利用した場合と VM内で procファイルシステムを利用した
場合を比較した。途中で別の VMで同じように無限ループするプログラムを動作した。2つ
の VMでそれぞれ CPUバウンドなプロセスが動作しているので、50％ずつの CPU使用

図 8 CPU 使用率 (Tripwire, OffloadCage) 図 9 CPU 使用率 (Tripwire, OffloadCage なし)

率になるはずである。CR3レジスタを利用して計測する方法では別の VMで無限ループが
動作すると CPU使用率が正しく 50％まで下がる。しかし、procファイルシステムを利用
して計測する方法では、O(1)スケジューラを用いたカーネルの場合、別の VMで無限ルー
プするプログラムが動作を開始しても CPU使用率はほぼ 100％のままで下がらなかった。
これは、O(1)スケジューラを動作させている Linuxカーネルが VMの切り替えを考慮して
いないことが原因である。一方、CFSを用いた Linuxカーネルでは VMを切り替えを考慮
されているので、procファイルシステムで計測しても CR3レジスタで計測した場合と同じ
結果になる。しかし、CR3レジスタを利用すれば OSに依存しないで計測できる。
図 11と図 12 はある VM の中で動作する Snort と Tripwire の CPU 使用率を CR3 レ
ジスタと procファイルシステムを利用して計測した結果である。CR3レジスタを利用した
ほうが CPU使用率が高く計測されていることがわかる。これは先述したように O(1)スケ
ジューラでは I/Oバウンドなプロセスが使用した CPU使用量を適切に課金できないこと
が原因である。CFSスケジューラで計測すれば、CR3レジスタと同じ結果がでることが予
想される。しかし、現在のドメイン 0の標準のスケジューラは O(1)スケジューラであり、
CFSスケジューラは使用できない。
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図 10 CR3 と proc で測定した CPU 使用率 (loop)

図 11 CR3 と proc で測定した CPU 使用率 (Snort)
図 12 CR3 と proc で測定した CPU 使用率

(Tripwire)

6. マルチコアCPUとResource Cage

シングルコアの CPUが 1つだけしかない場合は、Resource Cageを導入しても効率よく
CPU資源を使い切ることができる。すべてのVMで 1つのCPUを共有するため、Resource

Cage によって VM や IDS への CPU 資源の配分が制約されても、他の VM や IDS がそ
の分を使うことができる。しかし、マルチコア CPUの場合、VMへのコアの割り当てには
様々な方法が考えられるため、必ずしも効率よく CPUを使い切ることができない。

IDS-VM とオフロード元 VM がコアを共有している場合、コアが一つの場合と同様に、
CPUを使い切ることができる。しかし、IDS-VMとオフロード元 VMがコアを共有して
いない場合、オフロード元 VM の CPU 資源を使い切ることができない場合がある。IDS

が使った CPU使用率の分をオフロード元 VMから差し引くと、これらの間でコアを共有
していないため、差し引いた分だけオフロード元 VMの CPU資源が余ってしまう。使わ
れない CPU資源は無駄になるため、一般的にはこのような制御は無意味である。ただし、
CPU使用率に対して料金体系が変わるような場合や、省電力を考えた場合にはこのような
制御も有用かもしれない。

7. 関 連 研 究

Xenにおける I/O処理を考慮したVMの性能分離を行うスケジューラとして SEDF-DC11)

がある。Xenではドライバがドメイン 0側のバックエンドとドメイン U側のフロントエン
ドで分かれている。しかし、ドメイン 0のバックエンドドライバによる CPU資源の消費は、
I/O処理を行っているドメイン Uに課金されない。そこで SEDF-DCでは、ドメイン Uの
ための I/O処理で使用された CPU消費量を測定し、そのドメイン Uの使用量として課金
する。また、ShareGuardという機構で各ドメイン Uのための I/O処理に使われるドメイ
ン 0の CPU使用量を制限する。これらはOffloadCageのOC-SchedulerとOC-Limiterと
類似している。しかし、SEDF-DCはネットワーク I/O処理に特化している点と SEDFを
ベースに開発している点が異なる。SEDF-DCではパケット数から CPU使用量を見積り、
パケットフィルタによって CPU 使用量を制限する。

LRP12) はカーネル内のネットワーク処理に使われる CPU消費量をプロセスに課金でき
るようにしている。ネットワーク処理をよく行うプロセスがその処理の大部分をカーネルで
行うことになる。しかし、カーネル内のネットワーク処理による資源の消費はそのプロセス
のものとして適切に課金されない。LRPでは、カーネル内のネットワーク処理をプロセス
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のコンテキストで行うことで CPU資源の消費を各プロセスに適切に課金する。
Resource Container13) は、LRP を拡張して OS に新しい資源管理の方法を導入してい
る。アプリケーションの資源管理を行うとき、プロセス単位の管理が適切であるとは限らな
い。そこでResource Containerはプロセスとは異なる単位でCPUやメモリなどのシステム
の資源を管理することができる。スケジューラはプロセスの属する Resource Containerの
資源の消費量など情報を利用してそのプロセスのスケジューリングを行う。我々のResource

Cageは Resource Containerを VMMに応用したものである。

8. まとめと今後の課題

本論文では、IDSのオフロード時の VM間の性能分離を実現する Resouce Cageを提案
した。Resource Cage は IDS とオフロード元 VM をひとまとまりとして新しい CPU 資
源管理の単位である。Resouce Cage に対して CPU 資源に関する制限を設定することで
オフロードした IDS を考慮した性能分離が可能になる。我々は Resource Cage を用いた
OffloadCageを開発し、Snortと Tripwireを実際にオフロードして Resource Cageの制限
を守れていることを実験で確認した。
今後の課題としては、Resource Cage内の IDSと VMの間でうまく CPU資源の分配を
行えるようにする必要がある。現状では Resource Cage内の最大 CPU使用量を設定でき
るなどの静的な制限しかできない。また、OC-Limiterを VMMの中で動作させることを検
討している。VMMからゲスト OSプロセススケジューリングを変更する手法14) を利用す
れば、VMMの中でオフロードした IDSのプロセスを制御できる。OC-Limiter は VMM

の中で動作すれば、OffloadCageを VMMの中のみで動作させることができる。また、監
視する資源を CPU使用量だけではなく、メモリやディスクなどの他の資源にも拡張するこ
とも今後の課題である。
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