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急増するマルウェア

　昨今の多くのマルウェアは，Cや C++といった高級
言語で開発され，頻繁にバグ改修や機能追加といった改
良が繰り返されている．またアンチウイルスソフトによ
る検出から逃れるために，パッカーと呼ばれる一種の圧
縮ツールにより，同じ機能を持ちながらも外観が異なる
形式で大量に生産されている．このような開発サイクル
により，近年のマルウェア数は増加の一途を辿り，それ
らを網羅的に解析することは難しくなってきている．
　一方でこうした状況を打開すべく，マルウェアの分類
技術の研究が進んでいる．本稿では，これまでに提案さ
れてきたマルウェア分類技術について概説した後，マル
ウェアの分類を自動化するための要件と，我々が提案し
た自動マルウェア分類システムについて紹介する．続い
て，我々のシステムを用いて実際に収集されたマルウェ
アの分類結果を示し，最後に今後の展望について述べる．

マルウェア分類技術

　マルウェア分類技術には大きく分けて，挙動に着目
する手法 1）と，プログラムコードに着目する手法 2），3）

がある．
　挙動に着目する手法では，まずネットワークやファイ
ルシステム等のシステムリソースへのアクセスを監視で
きる環境を用意する．次に，その環境上でマルウェアを
動作させ，得られたアクセス履歴を抽出し，このアクセ
ス履歴の特徴に基づきマルウェアを分類する．この手法
の利点は，マルウェアの挙動を把握できる実行環境さえ
用意できればよく，人手によるリバースエンジニアリン
グ等の作業を必要としないことにある．一方この手法は，
挙動を網羅的に抽出することが困難なマルウェアに関し
ては，適切な分類結果を得られないといった問題を抱え
ている．たとえば，攻撃者の指令なしには動作しないボ
ットや，ある時刻にしか動作しないマルウェアでは，マ
ルウェアを特徴付ける挙動を観測することが難しい． 

　こうした挙動に基づく分類手法の問題点を解決するた
めに，マルウェアのプログラムコードから抽出した特徴
に基づきマルウェア間の類似度を算出する手法も提案さ
れている．プログラムコードを分類の材料とすることで，
マルウェアが潜在的に備える機能を踏まえた分類が可能
になる．この方法に関する従来研究は，プログラムコー
ドの特徴として何に着目しているかで整理できる．
　N-gramに基づくアプローチでは，まずマルウェアの
逆アセンブル結果からオペレーションコード列を抽出し，
連続するN個のオペレーションコード列（N-gram）がそ
れぞれ何回出現したかを特徴ベクトルとする．そして，
この特徴ベクトルのコサイン距離をマルウェア間の類似
度とする．また，N-gramの代わりに N-permと呼ばれ
る順序関係を考慮しない特徴を利用する方法も提案され
ている．N-gram/N-permを利用した手法の特長は，ベ
クトル間のコサイン距離としてマルウェアの類似度が定
義されるため，非常に高速に処理可能なことである．
　ほかにもプログラムのベーシックブロックに着目した
手法も提案されている．ベーシックブロックとは，分岐
命令・分岐先命令を含まない連続した機械語命令列である．
まずマルウェアの逆アセンブル結果から，プログラムコ
ードをベーシックブロックに分割する．そしてベーシッ
クブロック単位で編集距離を算出し，それをマルウェア
の非類似度とする．加えて，ベーシックブロック単位で
の並べ替えに対応するために，転置インデックスまたは
ブルームフィルタを用いる手法も提案されている．この
手法もまた高速に類似度を算出することが可能である．
　さらに，プログラムのコールツリーを特徴とし，類似
性を求める手法も存在する．コールツリーは，ソースコ
ード上のプログラム構造が反映されるため，コンパイラ
の変更に強く実際に備える機能に則した分類結果が得や
すいとされている．
　また我々も LCS（Longest Common Subsequence：最長
一致部分列）に基づくマルウェアの類似度算出手法を提
案している 8）．この手法では，機械語命令からオペラン
ド情報を取り除いた縮約命令を定義し，その縮約命令
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9列に関して LCSを求める．そして求まった LCSの長さ
に基づき類似度を定義する．この手法の特長は，命令単
位でのきめ細かい変化を類似度に反映できることである．
ベーシックブロック単位での処理と比較すると速度の低
下が懸念されるが，LCS算出アルゴリズムのビットベク
トル化により，この問題の解決を図っている．また，逆
アセンブル結果（機械語命令とデータを識別した結果）さ
えあれば，類似度を算出できることや，機械語命令単位
で変更があった個所を抽出できるといった利点もある．
　このように，マルウェアのプログラムコードの特徴に
焦点を当てたマルウェア分類技術は，マルウェアが潜在
的に備える機能に基づく分類が可能である．次章では，
こうした技術に基づき自動的にマルウェアを分類するシ
ステムについて述べる． 

自動分類システム

　昨今の多くのマルウェアはパッカーにより難読化され
ているため，その機能を表す機械語命令列を取得するに
はアンパッキングと呼ばれる工程が必要となる．また，
アンパッキングの結果得られるのは機械語命令とデータ
が混在するバイト列であるため，プログラムコードに基
づく分類を行うためには，さらに機械語命令とデータを
識別する逆アセンブルも必要となる．
　本章では，まずアンパッキングおよび逆アセンブルを
自動化する手法について説明する．その後，アンパッキ
ング手法，逆アセンブル手法，最長一致部分列を利用し
た類似度算出手法を組み合わせた自動マルウェア分類シ
ステムについて述べる．

●アンパッキング手法
　パッカーの一種であるランタイムパッカーは，実行フ
ァイルを入力として，その実行可能形式を保ったまま難
読化を施すことができる．つまり，既存の開発環境とは
独立して利用可能であり，マルウェアに多く適用されて
いる．また，こうしたランタイムパッカーは非常に多く
の種類があるため，従来から個々のランタイムパッカー
に依存しない汎用的なアンパッキング手法の研究が進め
られている．その中でも Saffron4）は，OSのページフォ
ールトハンドラを独自の処理に置き換えることで，全メ
モリアクセスをフックし，動的に生成されるコード，つ
まりアンパッキングされたマルウェアのオリジナルコ
ードの抽出に成功している．Saffronはすべての仮想ア
ドレスに対応する PTE（Page Table Entry）のスーパーバ
イザービットをセットすることで，すべてのメモリアク
セスの際にページフォルトを発生させ，実行しようとし
ている領域が動的に生成された領域かどうかを判断す

る．その後，PTEのキャッシュとなる TLB（Translation 

Look-aside Buffer）上のスーパーバイザービットのみをク
リアすることで，対象プログラムの処理を続行させる．
　しかしながら，一般的に仮想マシンにおける TLBは
実機のそれを忠実に再現しているとは限らない．実
際，広くマルウェア解析に利用される仮想マシンであ
る VMwareでは，命令用 TLBが特権モードを跨ぐ際に
フラッシュされるとの報告もある．こういった状況で
は，ページフォルト後にスーパーバイザービットをクリ
アした状態を作り出せないため，カーネルモードとユー
ザモードを行き来する無限ループに陥ってしまう．一方，
Saffronのような実際にマルウェアを動作させることで
アンパッキングを行う手法では，マルウェアに感染した
解析機を元のクリーンな状態に戻す工程を要し，その解
決に仮想マシンは非常に有用である．そこで文献 5）で
は，TLBの実装に依存せずにメモリへの書き込みおよ
び実行を監視する手法を提案している．Saffronでは書
き込み監視時，実行監視時ともにスーパーバイザービッ
トを設定していたが，文献 5）の手法では，書き込み監
視時にはライタブルビット，実行監視時には XDbitを
クリアすることで，Saffronと同様の機能を実現しつつも，
仮想マシン上でのアンパッキングを可能にしている．

●逆アセンブル手法
　通常，マルウェアのデバッグシンボル等は入手できな
い．このためマルウェアを精度よく逆アセンブルする
ことも，研究課題の 1つとなる．従来の逆アセンブル
手法は主に Linear sweep法と Recursive traversal法 6），も
しくはこれらを組み合わせた手法に分けられる．Linear 

sweep法は，プログラムを先頭から逆アセンブルし，命
令として解釈できない部分はデータと解釈，次バイトか
ら逆アセンブルを行い，この作業を終端まで繰り返す．
この手法では，命令として解釈可能であればデータ部も
命令部として逆アセンブルしてしまう．また可変命令長
の場合は，一度命令の先頭を見誤ると，連鎖的に別命令
として逆アセンブルし，真の命令列とは異なる命令列が
多数出力される．一方，Recursive traversal法は，エント
リポイントや頻出命令列とマッチする個所を命令列の先
頭とし，命令として解釈できない部分までを逆アセンブ
ルする．また，逆アセンブルの過程で分岐命令が現れた
ときは，その分岐先を新たな命令列の先頭とし，再帰的
に逆アセンブルする．これにより，Linear sweep法のよ
うにデータ部分を誤って命令として解釈することはなく
なる．しかしながら，分岐先が動的に決まる場合は，分
岐先が命令列として解釈されなくなる．こうした分岐先
が動的に決まるケースは，C++における仮想関数テーブ
ルをはじめとして，その他のコンパイラによる出力でも
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散見される．
　文献 7）ではこうした従来技術の欠点を踏まえ，分岐
命令等に頼らず確率的に命令かデータかを判断する逆ア
センブル手法を提案している．この手法では隠れマルコ
フモデル（HMM）を用いることで，コンパイラ出力コー
ドの特徴をモデル化する．簡単な例としては，機械語命
令を 1命令出力する状態とデータ 1バイトを出力する状
態，そして 4つの状態遷移（各状態間の遷移と自己遷移）
を持つモデルが考えられる．また学習データとして，バ
イト列と命令かデータかを判断できる逆アセンブル結果
を事前に用意しておく．この学習データはマルウェアの
開発によく利用される開発環境（Visual C++や Delphiな
ど）により，事前にさまざまなソフトウェアをコンパイ
ルし作成してもよいし，また実際のマルウェアをいくつ
か解析し作成してもよい．そして各状態における出力確
率および状態遷移確率を，この学習データにより学習さ
せてモデルパラメータを決定し，Viterbiアルゴリズム
を用いることで，未知のバイト列に対する最ももっとも
らしい逆アセンブル結果を算出することが可能になる．

●自動マルウェア分類システム
　我々は，前述の TLBの実装に依存しないアンパッキ
ング手法，確率的逆アセンブル手法および LCSに基づ
くマルウェアの類似度算出手法を組み合わせ，自動マル
ウェア分類システムを構築した 8）．
　まず本システムに対してマルウェアが与えられると，
アンパッキング部において，パッキングされているマル
ウェアからオリジナルのプログラムコードを含むメモリ
ダンプが出力される．アンパッキング部により出力され
たメモリダンプは逆アセンブル部において逆アセンブル
され，機械語命令列が得られる．類似度算出部は，各マ
ルウェアの機械語命令列を元に類似度を算出し，マルウ
ェアの全組合せに関する類似度行列を作成する．これに
より，入力されたマルウェアを系統別に分類することが
可能となる．

分類結果と考察

　まず，これまでに我々がハニーポットで収集した
3232種類（SHA1ハッシュ値が重複するものは取り除い
てある）のマルウェア検体を分類した．
　群平均法を用いた階層的クラスタリングの結果，
図 -1のデンドログラムが得られた．図 -1の円周上には，
分類対象となった 3232種類の検体が並んでおり，検体
（クラスタ）をつなぐ弧の半径が，検体（クラスタ）間の類
似度となっている．つまり，円周近くで繋がっているほ
ど類似しており，中心でつながっているほど，類似度が

低いことを意味している．
　ここで類似度 90%を閾値とすると， 141のクラスタに
分割された．このうち含まれる検体数が多い上位 2つ
のクラスタが，全検体数のそれぞれ約 49%（1576検
体，図 -1緑色部分），約 21%（675検体，図 -1赤色部
分）を占めることが分かった．さらに，アンチウイルス
ソフトによる検出名や静的解析の結果，各ファミリは
Downadup（図 -1緑色部分），Rahack（図 -1赤色部分）
であることが分かった．
　また Downadupのクラスタを，類似度 91%を閾値と
してさらに分解してみると，3つのクラスタとなった．
これらは，アンチウイルスソフトの検出名等を参考に
すると，Downadup.A/B/B++の 3種類であることが分か
った．Rahackに関しては，類似度 94%を閾値とすると
Rahack.Wと Rahack.Hの 2種類のクラスタに分けられ
た．Rahack.Wの多様性はなく 1種類のプログラムコー
ドである一方，Rahack.Hに関しては，類似度 98%を閾
値として分類してみると，4種類に分けられた．特にそ
のうち 1種類に関して，アンチウイルスソフトでは半数
以上が Backdoor.Trojanとして検出されていることが分
かった．
　また，図 -1青色部分のクラスタは階段状になってい
る．これは，他の 2つのファミリと比べてプログラムコ
ードの多様性に富んでいることを示している．このクラ
スタに含まれるマルウェアをいくつか静的解析した結果，
IRC関連の処理が含まれるボットであることが分かった．
ただし，アンチウイルスソフトの検出名を見てみると，
IRCBotのほかにも Virutと識別されているものが多く含

Downadup Rahack IRCBot

図 -1　3232 検体の分類結果
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まれていた．Virutのプログラムコードは IRC関連の処
理と比べると小さい．一方，今回の実験では，複数のメ
モリダンプが得られた際には，最も命令数が多い逆アセ
ンブル結果を用いて分類した．このため，アンチウイル
スの検出名とは異なる分類結果が得られたと考えられる．
　ここで，CCC Dataset 2009のマルウェア検体 2種類
の比較結果についても，興味深い結果が得られたので紹
介する．これらの検体の SHA1ハッシュ値先頭 2バイ
トは，7190，CD91であり，データセット提供側から何
らかの関連があると提示されている．これらの検体の類
似度は約 29%であり，その一致個所には TCP 139/445

番を用いた通信ロジックが含まれていた．また 7190の
検体には，他ホストへのスキャン活動後に IRCサーバ
へのスキャン結果通知用のメッセージを作成するロジッ
クが含まれていた．このスキャン結果に関するロジック
は，EnterCriticalSectionと LeaveCriticalSectionに挟まれ
ており，実際に IRCサーバとの通信を行うスレッドと
の排他制御が行われている．
　一方で，CD91の検体にも 7190の検体とまったく
同じ他ホストへのスキャン活動を行うロジックが含ま
れていたが，IRCサーバへの通知にかかわるロジック
は存在しなかった（図 -2）．しかし，排他制御すべき
処理が存在しないにもかかわらず，EnterCriticalSection

と LeaveCriticalSectionを連続して呼び出す処理は存在
していた．
　これはあくまで推測であるが，7190の検体から IRC

関連の機能を取り除き，感染活動に特化させたマルウェ
アが CD91検体であり，クリティカルセクション関連
APIの呼び出しは，その際に削除し損じた処理であると
考えられる．実際，CD91検体にだけは autorun.infを悪
用した比較的新しい感染活動に関するロジックが含まれ
ており，こうした状況からも，7190検体の後に CD91

検体が開発されたと考えられる．

今後の展望

　マルウェアをプログラムコードに基づき分類しようと
すると，アンパッキングや逆アセンブル，さらにはコー
ルツリーの再構築やベーシックブロック単位の分割など，
さまざまなリバースエンジニアリングを要する．しかし
ながら，マルウェアのリバースエンジニアリングの多く
は，一部の専門家による手作業によりなされているのも
事実であろう．日々増加するマルウェアへの対策のため
にも，こうしたリバースエンジニアリングの自動化に関
する研究のさらなる促進を願い，本稿の締めくくりと
したい．
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図 -2　7190 検体とCD91検体の比較

00401258 mov     esi, offset CriticalSection
0040125D push    esi
0040125E call    ds:RtlEnterCriticalSection
00401264 push    esi
00401265 call    ds:RtlLeaveCriticalSection

0040139F push    offset CriticalSection
004013A4 call    ds:RtlEnterCriticalSection
004013AA push    dword ptr [ebp+74h+netshort]
004013AD push    dword ptr [ebp+74h+in.S_un]
004013B0 call    edi ; inet_ntoa
　（IRC サーバへの通知処理）
004013F1 push    offset CriticalSection
004013F6 call    ds:RtlLeaveCriticalSection

CD91
7190


