
組込みシステム向けオンライン障害検出システムの提案

菅谷 みどり†† 中 島 達 夫†

組込み機器の高性能化によりソフトウェアの複雑化，ネットワーク接続などにより運用時に不具合
が発生する事が問題となっている.本研究の目的は, こうした不具合が発生した場合機械学習を用いた
オンライン監視により検出する手法を提案することである. 目的達成のために, オペレーティングシ
ステム内部で取得できるプロセスごとの資源利用率の情報を取得する仕組みを実装した. 本論文では,
オンライン監視基盤から取得できる情報をもとに機械学習を行い，評価を行った．その結果，異常モ
デルの特定しない場合でも, オーバーヘッドを約 1%におさえつつ現実的な精度で異常を検出できた
事を示す.
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In this paper, an failure prediction infrastructure by Resource Monitoring is presented for
embedded systems.It provides a monitoring function for detecting anomalies, especially a
symptom of resource abuse or memory leaks, by using the resource patterns of each process.
Our system takes a application black-box approach, based on machine learning methods. It
uses the clustering method to quantize the resource usage vector data and then learn the nor-
mal patterns with a hidden Markov Model. This reduces the general overhead of the analyzer
and makes it possible to monitor the process in real-time. The evaluation experiment indi-
cates that our prototype system is able to detect anomalies such as CPU abuse and memory
leaks, without previously defined anomaly models.

1. は じ め に

近年, 組込み機器の高性能化，高機能化により，サー

ビスの多様化が顕著となっている．サービスの多様化

を実現するためにソフトウェアも巨大化，複雑化の傾

向にある．こうした中，ソフトウェアの不具合の増加

が経済産業省より報告されている1)．問題に対処する

ために，ソフトウェア開発における検証手法などが様々

提案されているが，組込み機器の発期間は現状短く，

再現性の低い障害に対し事前に完全に検証を行うこと

は限界がある．

こうした運用時に生じる再現性の低いバグに対し，

何らかの兆候を運用中に検知し，障害を未然に防ぐ方

法は汎用機などでは高信頼化技術として長期にわたり
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研究されているが，組込みシステムへの適用は今まで

十分に検討されてこなかった．本研究では，この点に

着目し，運用時にオンラインで障害検知を行うための

手法を検討するものとした．

既存のオンライン監視システムの多くは, 大型コン

ピュータに適用されるもので, プロセスごとに出力さ

れる CPUの利用率やメモリの利用率情報を管理者に

表示する2), またはあるスレッシュホールドを越えた場

合に警告を出す3) など，閾値の設定やコンフィグレー

ションを事前に行う必要があった．しかし，組込み機

器ではネットワークに接続する機器の爆発的増加や,

そもそもの個数が多いことから，汎用機のようにシス

テムごとにコンフィグレーションを行うことは限界が

ある.

また，オンライン監視の検知のために利用する手

法や取得するイベントは，アプリケーション固有のエ

ラーなどのイベントを利用することが異常検知にとっ

ては有効である．しかし，アプリケーション固有のエ

ラー処理が書かれていないケースなどはエラーの検知

ができない問題がある．また，こうしたエラー記述は，
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多くはアプリケーションに固有である汎用性が低い問

題がある．

本研究では，こうした従来のオンライン監視システ

ムの課題に対して，組込みシステム向けに機械学習を

用いたオンライン監視による事前障害検知手法および

システムを提案する.本システムは，機械学習により

障害の予兆を検出する事を目的とした．本システムで

は，機械学習を用いることでコンフィグレーションを

自律的に行う.また，プロセスごとの資源情報を利用

することで，汎用性と精度の高い検知を実現する．資

源情報をオペレーティングシステム内で取得すること

でオーバーヘッドを低下させる方法を示した．本シス

テムにより，従来精度と汎用性はトレードオフであっ

たが，これを解消することができると考える．

本稿では, これらの内容について 2 節にて, 本シス

テムの提案について述べる．3 節にて, 異常検知の手

法について述べ, 4 節にて評価について述べる．5 節

にて関連研究について述べる．最後に 6節にて現状の

課題と結論について述べる．

2. 組込みシステム向けオンライン監視システ
ムの提案

2.1 組込みシステム向けオンライン監視への要求

障害に対処するためには，障害検知をオンラインで

行う必要があり，その期待は高い．しかし，従来実用

性を考えた場合適切な手法が十分ではない．従来手法

の問題点を以下の 4点にまとめた．

• 機器ごとのコンフィグレーションが必要:

汎用機で利用される障害検知システムは一般的に，

監視マシンごとに管理者が警告を出すための設定

を手動で行う必要がある3)2)．しかし，今後ネッ

トワークに接続する組込み機器は，攻撃や障害の

リスクは汎用機器と同等ながらも，その数の多さ

や単体にかけられるコストからみて，ひとつひと

つを管理者がコンフィグレーションを作成するこ

とは困難である．

• 特定の言語で書かれたアプリケーションのみを対
象とする:

汎用的に利用されるためには，監視システムが障

害のモデル化に利用する入力データが，特定のア

プリケーションに限定されないことが重要である．

• 検知精度が低い:

実用化されている監視システムにおいては，Na-

gios の例のように，検知できる障害の範囲は広い

が比較的シンプルなエラー評価に基づいて行われ

ているため，検知精度を上げることが難しい問題

図 1 監視システムのデータ構造

がある3)．

• オーバーヘッドが高い:

オンライン監視においては，本来のサービスを

阻害するオーバーヘッドは敬遠される．システ

ムコールなどの入力データを利用する方法は

IDS(Intrusion Detection System)の分野で成果

が上がっている4)．しかし，IDS手法は論理的な

因果関係までを解析することから，取得する情報

量が多く，その結果オーバーヘッドが高い．一般

に検知精度が高い手法はオーバーヘッドが大きい

傾向にあり，現場で利用しづらい問題がある．

2.2 組込み向けオンライン監視システムの提案

2.2.1 組込み向けオンライン監視システムの提案

組込みシステム向けオンライン監視機能への要求を

踏まえ，本研究では我々は, オンライン監視において

取得のオーバーヘッドが低い点から, プロセスが利用

する CPU,メモリなどの資源情報に着目した. これら

の資源の統計情報は言語に依存せずに,どのようなア

プリケーションも監視対象にできる上, プラットフォー

ムアーキテクチャに依存せずに取得できるため,オン

ライン監視への要求を満たす.

しかし，一般にプロセスごとに表示される資源利用

率情報は精度が低く，その動作を逐次確認する用途に

は適さない．実際は Linux 内部ではナノ秒単位で情

報を保持しているが,ユーザインターフェイスへの表

示の際に µ秒に丸めを行っているため, 情報の精度が

低い. また，CPU, メモリ，ネットワークなどの情報

は別々に管理されているため,同じ周期内で発生して

いる現象を正確に捕える事は困難である.

これに対して, 我々は OS内部で保持しているプロ

セスの統計情報を,同じ周期で直接取得することで, プ

ロセスの実行状態の変化を観察できると考えた. 統計
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情報の収集は一連のカーネル実行コンテキストの一部

として行うため,取得コストが少ない利点がある.さら

に, サンプリング周期を短することで, プロセスの実

行時の動作を正確に把握できると考えた.

また,OS内での情報処理は, ユーザアプリケーショ

ン側で監視処理を行う場合に問題となる,監視プロセ

スの優先度やデータの取得タイミングに左右されない

利点がある.我々は,このようにOS内でプロセスごと

の資源利用情報を高精度で取得する手法を提案する．

また，高精度で取得した情報をもとに機械学習を行い，

特別なコンフィグレーションなしに障害検知を行える

ものとした．

• 自律性:

機械学習手法を用いることでマシンごとのコン

フィグレーションを不要とする．ドメインごとの

正常状態を学習し，それとの状態が異なることで

異常を判定する．また，異常に至る状態を学習さ

せることで異常の兆候を検知することができる．

• 汎用性:

資源の統計情報は言語に依存せずに,どのような

アプリケーションも監視対象にできる上, プラッ

トフォームアーキテクチャに依存せずに取得でき

るため,オンライン監視への要求を満たす.

• 低オーバーヘッド:

プロセスが利用する CPU,メモリなどの資源情報

を OS内部で取得することで，オーバーヘッドを

削減する．

2.3 監視システム基盤の設計と実装

2.3.1 特 徴

監視システムは，オペレーティングシステム内部で

保持しているプロセスの統計情報を直接取得する仕組

みである．本研究を行うにあたり，著者はカーネルの

中で直接統計情報を取得することで，プロセスの実行

状態の変化を詳細に観察することができると考え，細

粒度情報収集のための監視システムを実装した．本監

視システムの特徴は次の 3点である．

• プロセスごとの資源利用情報の取得
• 細粒度な監視情報
• 動的な監視周期変更
2.3.2 プロセスごとの資源利用情報の取得

本監視システムでは，汎用性や低オーバーヘッドと

いう観点で資源情報を用いることにした．資源情報と

しては，今回 CPU, メモリ，ネットワークの 3つの統

計情報を利用することとした．これらの資源の統計情

報は言語に依存せずに,どのようなアプリケーション

も監視対象にできる上, プラットフォームアーキテク

チャに依存せずに取得できるため,オンライン監視へ

の要求を満たす.

図 1 に監視システムのデータ構造を示した．本監

視システムは，管理オブジェクトごとに監視対象とな

るプロセスを登録し，この監視グループ単位で異なる

カーネルタイマを利用可能としている．このことによ

り, 監視対象グループごとに異なる周期の設定も可能

とした. また，タイマは高解像度タイマ (High Reso-

lution Timer5))を利用している. x86上の高解像度タ

イマーは理論的にはナノ秒単位までの周期も扱える.

このため, 高精度な情報を得ることができる.

プロセス毎の資源の情報収集を正確に行うために,

カーネル内に設置した資源ごとの計測ポイントを次に

示す.

• CPU : 周期内で実行したプロセスの時間は, con-

text switch にフックをいれて計測した. 計測区

間内のプロセスの実行時間は tsc (time stamp

counter)の値を取得してで計測した.

• メモリ：プロセスが物理メモリを確保/解放するプ

リミティブ関数 (page fault())にフックを設定し

た. page fault()はプロセスがメモリをページン

グして利用する関数である．低レベルな物理ペー

ジを監視対象としているので, malloc() しても,

実際には copy on write されていないメモリ量は

対象にならない.

• ネットワーク : プロセスが参照したソケットで

利用したバッファ(送信+受信 bytes)量を集計し

た. プロセスが新規にソケットを作成する際に,

監視対象のプロセスのソケットを登録し, 利用し

たバッファ量を周期ごとに加算した.

カーネル内のトレースポイントはロギングシステムで

ある LTTng (LTT Next Generation)6) のインター

フェイスを拡張して利用した．

3. 機械学習による異常検知

3.1 隠れマルコフモデルによる機械学習

本システムでは,カーネルより得られた情報を入力

値として，機械学習を用いてプロセスごとに正常状態

モデルを作成する. 運用時には, 予め作成してある正

常状態モデルとの比較を行い,一致が見られない場合

には, 異常として警告を出すものとした.

機械学習で利用するカーネル内の資源統計情報は,

CPU, メモリにネットワークの利用率を追加した 3つ

の統計値を用いた.またプロセスごとの資源利用率の変

化をモデル化する手法として, HMM (Hidden Markov

Model)を用いた．時系列データを元に予測を行う方
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法の中でも，MM (Markov Model) は未来の予測値

が直近の観測値以外の過去の観測値に対して独立とい

う仮定を置くことで，モデルをシンプルにする事がで

きるメリットがある．特に HMM は，変数を離散値

として扱う事ができるため, 我々が今回行うある標本

周期で取得する資源情報を扱いやすい利点があった．

また, HMMの状態遷移数の計算爆発が生じないよう

に，予め類似度の高いデータを予めクラスタリングし，

その値を元にプロセスごとの資源利用率の遷移状態を

HMMで運用前に学習させるものとした．検知時には，

正常状態モデルと入力情報を比較し，正常状態への適

合率が低いケースを異常と判定する．

3.2 資源情報の取得

異常検知のためのデータとして, プロセス毎の各資

源（CPU, メモリ，ネットワーク）の使用率の時系列

データを取得する．各資源の使用率は周期 T 毎に以

下の計算式によって求める．CPUについては, あるプ

ロセス p が, 周期 T で利用した CPUの使用率 Ucpu

は,式（1）で表せる. ここで Tp は，T 周期の中で p

が使用した時間を示す.

UP
cpu = Tp/T (1)

メモリは, システム全体のメモリ量を M, プロセス p

がある周期 T で使用したメモリの量を m とすると,

メモリの利用率 UP
mem は式（2）で表せる.

UP
mem = Σn

i=0mp/M (2)

ネットワークは，周期 T 内でのプロセス p のデータ

転送量を Pd,ネットワークの平均帯域をNaとすると,

ネットワーク使用率 UP
net は式（3）で表せる.

UP
net = Pd/Na (3)

時系列データは, 標本周期 T ごとに (1), (2), (3) の

計算により統計値を取得する. この時の資源利用率

はそれぞれ Ucpu, Umem, Unet とする．これらを資源

セット (u = {Ucpu, Umem, Unet}) とし, 周期ごとに

取得した時系列情報としてベクトル化する (veci =

(Ui,cpu, Ui,mem, Ui,net))．

ベクトルデータをさらに，k-means 法でクラスタリ

ングした上で HMM で学習させる．クラスタリング

は類似度の高い部分集合に分割する手法であり，本研

究ではその中でも分割最適化クラスタリングの代表的

手法である k-means 手法を用いた7).

3.3 HMMによる学習と判定

クラスタリングによって得られた時系列データを，

観測時系列 V とする．V はクラスタリングにより作

成した時系列データ V = {v0, v1, ..., vk, ..., vK−1}で
ある．出力の時系列 {V (t)}T

t=0，状態の種類は S =

{s0, s1, ..., sn, ..., sN−1}とする．ここで，状態遷移確

率A = {aij}, aij = P (S(t+1) = j|S(t) = i),出力の

出現確率 B = {bi(k)}, bi(k) = P (V (t) = vk|S(t) =

i), 初期状態の確率 Π = {πi}, πi = P (S(0) = si) と

し，モデルは θ ≡ (Π, A, B)で表す．

次にHMMにより正常状態モデルを学習する.HMM

出力シンボル系列から, Baum-Welch アルゴリズムに

より状態遷移確率等のパラメータの最尤推定値を求め

る．HMMのモデルでは任意の状態へ遷移可能なエル

ゴード性を仮定する．マルコフモデルの状態遷移確率

aと, 各状態におけるシンボル出力確率 bが得られる.

状態遷移確率 aij の推定値 âij は式（4）, 状態 sj に

おいて出力シンボルが vk である確率の推定値 b̂j(k)

は式（5）で求められる.

âij =

∑T−1

t=0
γij(t)∑T−1

t=0

∑
j
γij(t)

=

∑T−1

t=0
γij(t)∑T−1

t=0
γi(t)

(4)

b̂j =

∑
t∈V (t)=vk

γj(t)∑T

t=0
γj(t)

(5)

ここで，初期状態の推定は式 (6)となる．

π̂i = γi(0) (6)

学習によって, 観測系列 {V (t)}T
t=0 が与えられた時

の状態遷移確率の推定値 âijと，各状態におけるシンボ

ル出力確率 b̂j が得られる.ここで aji は,状態 jから状

態 iへ遷移する確率, bi(k)は状態 iでシンボル kを出

力する確率をしめす．最終的に θnew = (π̂i, âij , b̂j(k))

を新たなパラメータとして P (V |θnew) ≥ P (V |θold)

を繰り返し，最適なパラメータを計算する．最適なパ

ラメータが求められた時点で確率 P (V |θ) を求める．
別の出力シンボルの列が {V (t)}T

t=0 も同様に計算を

行い, 学習時の P (V |θlearn)を求める．判定において

は式 (7)によりモデルの一致，不一致を判定する．ω

は適合率の閾値である．

P (V |θtrain)/P (V |θlearn) > ω (7)

機械学習による異常検知の詳細については7)に詳細を

述べた.

4. 評 価

4.1 実験の目的と概要

本実験では，異常の学習による検知と，正常学習に

よる異常の検知の両方の学習の精度を検証する．

実験の題材として CPUの資源占有を生じる顔認識

アプリケーションと，メモリリーク障害を発生させる

アプリケーションを用いて，異常状態と正常状態を学

習させ，本手法による異常の検知結果から有効性を検

討する．

4.2 実験対象の障害

実験対象の障害として，組込みシステムで発生しう
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表 1 実験環境

CPU Intel(R) Core(TM)2 Duo CPU 2.40GHz

Memory 1,017,128 kB

Kernel 　　 2.6.24 Ayaka (Unip)

Distribution Ubuntu 9.04

る障害を実験対象とした．組込みシステムでの課題と

して取り上げたプログラムのダウンロードや設計ミス

などによる過負荷，アプリケーションの資源占有を含

む 3つの障害を主な障害として調査を行うものとした．

• 資源占有
• エージング（メモリリーク）
プログラムの資源占有は，プログラムがなんらかの

欠陥をもつことで資源を占有する場合と，欠陥がない

場合であっても，動作条件により発生する．特に未検

証のアプリケーションは，設計が十分であるとは限ら

ず，こうしたプログラムがシステムに追加される場合

などに発生しやすい．

メモリリークは，プログラムが永続的な欠陥を持つ

ことによるバグの一種である．プログラムが確保した

メモリの一部，または全部の開放し忘れ等の単純なミ

スやプログラムの論理的欠陥によって発生する．特に

組込みシステムでは，メモリ資源に制限があることが

多く，プログラムのメモリリークにより，たとえ仮想

メモリを利用していたとしてもシステムのページング

やスラッシングの頻発や仮想メモリの枯渇によりシス

テムが停止するなどの深刻な問題になる．

4.3 実 験 方 法

実験方法としては，障害を発生するプログラムと，

正常状態のまま動作する二つのプログラムをランダム

に実行し，提案システムにより検知が正しく行われる

かを調査した．実験では次の二つのケースを調査した．

• 正常アプリケーションの動作を学習し，異なる状
態を異常として検知する

• 異常アプリケーションの動作を学習し，異常とし
て検知する

4.3.1 実 験 環 境

実験環境を表 1に示した．

4.3.2 基本パラメータ

• HMM パラメータ：学習および検知にあたり，

HMM の動作に影響を与えるパラメータを変更

可能とし，それぞれ検知結果にどのように影響を

与えるかを示す．下記に変更を行うパラメータを

示す．

– データ取得周期：100ms, 500ms, 1000ms

– 適合率の閾値：0.01, 0.1, 1

表 2 実験環境

学習データの取得 正常/異常プログラムの動作を学習
検知時間 　 120 秒
判定回数　　 　 50 - 100 回
データ取得周期 　 100ms, 500ms, 1000ms

適合率の閾値 　　 0.01, 0.1, 1

状態遷移数 8

HMM モデル Ergodic

クラスタセントロイド数 14

– 状態遷移数：8

– HMMモデル：Ergodic

– クラスタセントロイド数：14

また，実験では 0.01, 0.1, 1 の 3つの適合率の閾値

を比較した．0.01 は適合率が 1%である事を示し，低

い適合率であってもモデルが一致したとみなす．逆に

1 はモデルが 100%一致していることを示す．学習時

と検知時の適合率の組み合わせを変えて実験を行った．

4.3.3 判 定 方 法

本研究においては，実験の手順に述べたように，正

常と，異常の二つを学習対象とする．学習対象となる

アプリケーションが，正常と異常の二つあり，検知は

正常，異常のアプリケーションで行う．

評価は正常を正常と正しく判定 (TN)，異常を異常

と正しく判定 (TP), 見逃し (FN)，誤検知 (FN) の 4

つとし，それぞれ表 3をもとに検知結果を精度，再現

率，正確さにより評価する.

表 3 分割表から得られる指標
指標 　 式

精度 (precision) T P
T P+F P

再現率 (recall) T P
T P+F N

正確さ (accuracy) T P+T N
T P+T N+F P+F N

4.4 障害の学習

CPU資源占有の障害はOpenCVの顔認識プログラ

ム8),9) を用いた．顔認識アプリケーションはバグを含

まない．しかし，顔認識数が異常に増加した場合や，

性能が低いマシンで動作させるなど仕様に異なる環境

で動作させた場合に CPU資源占有を発生する．実験

では，CPUを使い尽くす状態を再現した顔認識アプ

リケーションを異常動作アプリケーションとし，使い

尽くさずに作するアプリケーションを正常動作アプリ

ケーションとして用いた．正常動作では探索ウィンド

ウのスケールを 10倍にし，処理負荷を軽減させた状

態を維持する改変を行った．

メモリリークを示すプログラムは，正常なメモリ処
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図 4 複数手法の比較

理を行うプログラムと，メモリリークを発生させるプ

ログラムの二つを作成した.

正常なメモリ処理を行うプログラムでは，4,096K

の malloc を 100回繰り返し, メモリの開放処理では

確保した領域を開放する処理を行う．異常動作の場合

は，100回確保した領域に対してメモリを開放する領

域は 90回分とした．10回分確保した領域が開放漏れ

を起こすものとした．

4.5 実 験 結 果

4.3.2 節の手順に沿って学習と検知を行った結果を

集計した．

4.5.1 CPU資源占有アプリケーションの異常検知

異常学習による異常検知，正常学習による異常検知

の有効性（未知の異常への対応可能性）を確認するた

めに，閾値，サンプリング周期の 2つのパラメータの

組み合わせを変更して検知テストを行い，図 2, 図 3

に結果 (紙面の制限上，100ms, 1000ms のみを)掲載

した.

4.5.2 (1) 閾値変更の結果比較

精度，再現率，正確さの 3つの評価で 100%の結果

であったのは，異常学習時の周期 100msでは学習時閾

値 1,検知時閾値 0.1, 閾値 0.01，1000msでは学習時

閾値 0.01では，0.1, 学習時閾値 0.1では 0.01と 0.1,

学習時閾値 1では 0.01,0.1,1 と 3つともで 100%の検

知精度となった．この事から (1)正常学習と異常学習

では，異常学習の検知精度，再現率，正確さいづれも

高い (2) 周期は 1 秒の方が検知精度が良い (2) 学習

時閾値が高い方が検知精度が高いことがいえる．それ

ぞれ (1)正常よりも異常の方が特徴抽出がしやすいこ

と (2) CPUの異常のように，長い周期で変化が現れ

るものについては 1秒の周期の方が特徴が抽出しやす

かったこと (3)学習時に作成するモデルの適合率を厳

しく設定することで，モデル判定時に基準となる厳し

いモデルが作成できることなどがあげられる．今回の

HMMでは正常学習による正常検知，異常学習による

異常検知など同じパターンの検出は比較的高い精度で

行えたが，逆のパターンを検知することは難しいこと

がわかった．

4.5.3 (2) 統計アプローチとの比較

図 4に，他の複数手法との比較結果を示した．HMM

の結果は最も指標の総合値が高かった異常学習の結果

と正常学習の結果を比較として用いた．HMMの異常

学習に関しては他の統計手法と比較し，精度，再現率，

正確さとも 100%で結果は他のどの統計手法よりも優

れている．ただし，正常学習時の異常検知は最も悪い

手法から数えて二番目である．しかし，正常学習は，

未知の障害に対応できる可能性をもっている．この方

法が既存の手法と同程度の結果が得られたことは，今

後の未知障害の検知の可能性という意味では期待が持

てる結果といえる．

4.6 メモリリーク障害アプリケーションの異常検知

4.6.1 (1) 周期，閾値の比較

メモリリーク障害の検知結果を図 5に示した．検知

結果では，サンプリング周期が 1000ms, 500ms では

全く検知が行われず，サンプリング周期が 100ms の

み検知がなされている．ただし，正常学習による異常

検知はできていない．100ms などサンプリング周期

が短い場合には，より詳細にデータを取るため，メモ

リ操作を行っていない時間が確率的に多くなる．この

ために，モデルを作成することができていると考えら

れる．

4.6.2 (2) 検知時間の延長

メモリリーク障害の検知時間を 300 秒に変化した

結果を図 6 に示した．結果より，サンプリング周期

500ms においても検知がなされるなど 180 秒よりは

改善していた．しかし，精度はいずれの結果も 50%か

ら 10%と低く，誤検出が多いことを示している．再現

率は精度に比べて高いといえるため見逃し数は少ない

といえるが，実用に十分な検知結果とはいえない．

4.6.3 (3) メモリの入力パラメータのスケーリング

メモリリークを検知するためには，メモリリーク自

体の変化量をより明確にモデルに反映させることが

有利に働くと考え，メモリの値として取得した値のス

ケールを 10倍，100倍，1000倍と増加させて，検知

精度に変化がないか実験を行った．サンプリング周期

については 100ms 固定として，10倍，100倍，1000

倍にメモリの値のスケールを変更し結果を図 7 に示
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図 2 精度，再現率，正確さ (100ms) 図 3 精度，再現率，正確さ (1000ms)

図 5 メモリリーク検知結果 (120sec) 図 6 メモリリーク検知結果 (300sec)
図 7 メモリリーク (スケールの変更)

した．結果より，10倍，100倍，1000倍の異常学習，

異常検知の精度と正確さについては効果が確認できな

かった．しかし，正常学習，異常検知に関しては，10

倍，100倍，1000倍については精度，再現率，正確さ

いずれの結果も改善された．周期が長い場合には検知

がなされていないことからも，焦点を当てる特徴量の

変化をスケールして判別しやすくすることで，特徴抽

出ができるといえよう．

4.7 オーバーヘッド調査

監視によるオーバーヘッドの評価を行った. 初めに

システム全体にかかるオーバーヘッドを計測した．計

測方法は，モニタリングシステムを動作しない状態

(Normal), 学習中 (Training), 運用中 (Runtime) 時

に，それぞれバックグラウンドで動かしたプログラム

がかかった時間を スタンドアロンマシン上で計測し

た．プログラムは単純な行列計算で，実行時間をCPU

のサイクルカウンターで計測し，1,000回実行したと

きの平均値，最大値，最小値，分散値をそれそれ示し

た．さらにモニタリングシステムを動作させていない

場合を 1とした場合の比率を (A)に示し，1から (A)

の値をマイナスした値を (B) とした．(B)はオーバー

ヘッドの比率を表す値として用いることができる．(B)

の結果から，学習時のオーバーヘッドは 1.1%, 動作中

のオーバーヘッドは 1.2%となった．

表 4 システムオーバーヘッド
Table 4 System Overhead

実行時間 (second) モニタリング無 学習時 運用時
平均実行時間 1.902 1.923 1.925

　　最大 1.950 1.978 1.970

最小 1.899 1.922 1.922

(A) モニタリング有/無 1.000 1.011 1.012

(B) {(A) - 1 }% - 1.10% 1.20%

5. 関 連 研 究

異常検出システムにおいては, 予めアプリケーショ

ンの正常状態をモデル化し, そのモデルへの適合を動

作を監視するとい方法が一般的である. モデル化には

大きく分けて二つの方法がある．一つは論理性を保証

する方法，もう一つはイベント発生手順をヒューリス

ティックに記述する方法である．論理性保証の代表に

形式手法がある10)11)．10) では DoSアタックを，処理

ステップごとの形式手法によりモデル化する手法を示

している．11) では SPIN のモデルチェッカー12) を用

いて記述し，その結果を分析した内容を示している．

しかし，フォーマルメソッドは通常のプログラムと文
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法と異なり様式での記述が必要なうえ，検査プログラ

ムには，実際のプログラムをベースに抽出したモデル

が求められるため，汎用的な問題に対応させる事が難

しい．

異常検出に確率やクラスタリング手法を取り入れ. ラ

ンタイム検出を行う試みが，Cohen らによって行われ

ている13)．Cohenらは，故障解析の手法として Tree-

Augumented Naive Baysian network (TAN)14)をも

ちいた手法を提案した．Cohen らは正常，異常状態

の判定を行う Service-level Objective (SLO) を定義

し，SLOにより異常と判定されたデータをさらに，ク

ラスタリングすることで異常の特徴をより詳細に特定

し，故障を特定する方法を示した. この手法は特徴抽

出にクラスタリングを活用することで異常の種類を明

確にし，既知の異常かどうか状態遷移も含めて把握で

きる．しかし，Cohenらは並列分散計算を前提として

いるため，全ての分散ノードでのマシン構成，アプリ

ケーションが同一てあることが前提とされている．こ

うした前提は我々の要求とは異なる．Cohen が行った

各統計量の 2値化，すなわちリアルタイムに学習と異

常検出を行う手法は効率的であるため,我々も採り入

れた. しかし，異常，正常の基準を最終的には SLO

に依存しているため，想定しない問題があった場合で

あっても最初の SLOで見逃してしまった場合には見

逃しが発生する問題がある．我々は正常状態はあくま

でもテスト段階で作成することが必要であると考え，

異常, 正常判定を事前に与えることは避けた．

6. 結 論

本論文では機械学習を用いたオンライン監視による

異常検知手法を提案した. オンライン監視ではオペ

レーティングシステム内で取得するプロセスごとの資

源情報を利用した機械学習により (1)自律性 (2)汎用

性 (3) 低オーバーヘッドな監視システムを実現した．

また，評価結果より，高い検知精度とていオーバーヘッ

ドを実現することを示した．また，閾値やサンプリン

グ周期のパラメータによって, 検知精度が異なること

がわかった. 今後，より検知精度を高めるように，最

適なパラメータを調査する．また，未知障害の検知精

度を上げることに取り組む必要があると考える．
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