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効率的な3パーティ秘匿関数計算の
提案とその運用モデルの考察

千 田 浩 司†1 五 十 嵐 大†1 高 橋 克 巳†1

3主体の協調計算により，入力値を秘匿しつつ効率良く関数計算を行う方式を提案す
る．提案方式は，2主体の取得情報を得ない限り入力値を秘匿できる特徴を持つ．また，
提案方式をプライバシ保護データマイニング（Privacy-Preserving Data Mining）技
術として利用する場合の運用モデルの考察を行う．

Efficient 3-Party Secure Function Evaluation
and Its Application

Koji Chida,†1 Dai Ikarashi†1

and Katsumi Takahashi†1

We propose a simple three-party protocol that efficiently evaluates a func-
tion keeping input data secret. The proposed protocol can obtain the result
of function without disclosing input data as long as no party conspires with
any other party. Moreover, we consider Privacy-Preserving Data Mining as an
application of the proposed protocol.

1. は じ め に

近年，個人に関する様々な情報を容易に取得できる環境の進歩が目覚ましいが，個人に関

する情報の利活用については，個人情報保護・プライバシの観点から，国内外で法制度・ガ

イドラインや標準化の整備と併せた技術的対策が検討されている1)–5)．そして技術的対策に
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注目すると，いわゆる広義の匿名化が有効な手段として検討が進められている．ここで広

義の匿名化とは，個人に関する情報が個人と結び付くことの無いように情報を加工する手

段全般を指す．しかし一般に匿名化による対策は，情報の利用が限定的になることに加え，

個人に関する情報が個人と結び付かないことの保証が容易では無い．その理由の一つとし

て，個人に関する情報と個人の結び付けが，予め備えている知識や情報に大きく左右され

ることが挙げられる．例えば，氏名，住所，年齢，性別，職業，購買履歴（日時，場所，商

品名）からなるデータをマーケティング用途に氏名，住所を ID 番号に置き換えて第三者提

供や一般公開を行った場合，年齢，性別，職業，および一部の購買履歴から ID 番号に対応

する個人を特定できる者がいないとも限らず，その ID 番号から特定の個人の購買履歴が全

て紐付いてしまう可能性があり，これはプライバシの観点から望ましくない．このように，

個人に関する情報をどの程度まで開示可能かという問題は，情報の利活用と保護の両方の観

点から慎重に考える必要がある．

上述の開示問題の有力な解決手段として，各種計算の入力となるデータを秘匿しつつ計

算結果を求める秘匿関数計算（Secure Function Evaluation）21) が近年注目されている．特

に情報を保護しつつデータマイニングを行うプライバシ保護データマイニング（Privacy-

Preserving Data Mining）技術は，Lindell, Pinkas による研究成果15) を端緒に秘匿関数

計算を利用した手法が数多く提案されている6),20)．しかしながら秘匿関数計算は一般に通

常の関数計算と比べ処理時間が著しく増加し，特にデータマイニングは入力データ数や計算

量が膨大となる場合があるため，秘匿関数計算を利用する場合は処理時間の軽減が特に大き

な課題となる．なお本稿では，情報を保護しつつ統計処理を行うための技術も合わせてプラ

イバシ保護データマイニングと呼ぶことにする⋆1

本稿では，プライバシ保護データマイニング技術として利用可能とすることを目指した，

軽量かつ汎用型の秘匿関数計算方式を提案する．対象とする計算を限定して処理軽減を図る

方式は数多く提案されているものの，代表的な演算への適用に留まっているのが現状であ

る．提案方式は，3主体の協調計算により入力値を秘匿しつつ各種計算を効率良く実行し，

2主体の取得情報を得ない限り入力値を秘匿できる特徴を持つ．また計算結果を復元する前

に不正の有無を検証できるため，単独の主体が不正を働いたとしても入力値の秘匿性は保証

される．

⋆1 最近ではより広範の技術を指す，プライバシ保護データ分析（Privacy-Preserving Data Analysis）やプライ
バシ保護データ活用（Privacy-Preserving Data Utilization）といった用語も見受けられる．
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以降，2節で関連研究を紹介し，3節で提案方式について説明する．4節では提案方式に

適した運用モデルについて考察する．最後に 5節で本稿をまとめる．

2. 関 連 研 究

秘匿関数計算は一般に，計算対象の入力値を秘匿処理したうえで提供する主体と，その入

力値を復元すること無く処理する主体の少なくとも 2主体が関与し，秘匿方法は暗号化や

秘密分散が代表的である．具体的な実現方法は Yao によって提案された22). これは論理回

路演算を実行可能な状態のまま秘匿する主体と，その秘匿された論理回路演算を実行する

主体によって構成され，実行には複数主体の協調計算が必要なことからマルチパーティプ

ロトコルとも呼ばれる (2主体に特化した方式は区別して 2パーティプロトコルと呼ぶ場合

が多い)．論理回路演算を実行するマルチパーティプロトコルとして，紛失通信（Oblivious

Transfer）を利用した方式13)や，MIX-net を利用した方式14)等が提案されている．なお論

理回路演算の実行を可能とする秘匿関数計算は秘匿回路計算 (Secure Circuit Evaluation)

と呼ばれる．特に最近では秘匿回路計算の実行を単独で行うことを可能とする準同型暗号12)

が注目を集めている．また Yao の方式に基づく，2 パーティプロトコル17) や計算委託型

の 2 パーティプロトコル23) 等の実装報告も見られるようになり，実用に向けた動きが加速

しつつある．ここで計算委託型とは，入力提供主体と計算主体が異なる主体構成を指し，2

パーティであれば計算主体が 2主体であることを意味する．

一方，環 Z/mZ（m は適当な整数）上の算術演算を可能とする秘匿関数計算も提案され

ており，秘密分散に基づく方式8),9) や準同型暗号に基づく方式10),18) が知られている．なお

秘匿回路計算は一般に処理効率が悪いため，秘匿関数計算を論理回路演算と算術演算に分け

て全体の処理効率を上げる手法も提案されている7),11),16),19)．

3. 提 案 方 式

提案方式は，計算対象の入力値を秘匿しつつ計算結果を求めるために，3主体 X, Y , Z

の協調計算を必要とする．なお対象の計算は処理効率を上げるために論理回路演算と算術演

算に分けられているものとする．

入力値の秘匿処理は 3.1節のとおり単純な秘密分散となる．復元は 2主体の分散データの

加算により実現され，単独の主体の分散データでは復元できない．ただし分散データを入出

力とした加減算や定数倍演算は，既存方式8),9) 同様，各主体が単独で計算できる．乗算や論

理回路演算については，既存方式8),9) 同様，各主体の協調計算が必要となる．更に提案方式

は，2進数変換や整数変換についても他の計算の単純な拡張として実現でき，これにより算

術演算および論理回路演算の組合せ計算が可能となる．また計算結果を復元する前に不正の

有無を検証できるため，単独の主体が不正を働いたとしても入力値の秘匿性は保証される．

はじめに，全ての主体が正しく手続きを実行することを仮定した基本方式（semi-honest

モデル）を説明する．次に，何れかの主体が不正処理により計算結果を改竄した場合の検出

方式（optimistic モデル）を説明する．なお計算結果を改竄した主体の特定方式（malicious

モデル）については，任意のゼロ知識証明技術を用いるものとして本稿では言及しない．

何れの方式も，2主体の取得情報を得ることはできないと仮定する．言い換えれば各主体

は他の主体と結託しないものとする．また計算は Z/mZ 上で行われるものとし，計算の効
率化のため m = 2ℓ（ℓ は適当な整数）として話を進める．

3.1 基 本 方 式

[秘匿処理]� �
a ∈ Z/mZ を以下のように秘密分散し，X, Y , Z の入力とする．

X : ax = ay + az

Y : a⃗y = (â, ay)

Z : a⃗z = (â, az)

ただし ay, az ∈R Z/mZ, â = a − ax．� �
上記の秘匿処理はデータ提供主体が実行する．データ提供主体は X, Y , Z の何れかで

あっても良いし，外部の主体でも良い．具体的なモデルを 4節で与える．手続きとしては乱

数 ay, az を生成してから ax, â を計算して各主体に分散データを送信すれば良い．

ax, a⃗y, a⃗z は何れもその取り方から a と独立の乱数とみなせるため，X, Y , Z 単独では

a を復元できない．
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[復元処理]� �
以下の何れかにより a を復元する．

• X, Y : ax, â を共有し，式 (1)より a を求める．

• Y , Z: ay, az を共有し，式 (2)より a を求める．

• X, Z: ax, â を共有し，式 (1)より a を求める．

a = ax + â (1)

a = ay + az + â (2)� �
式 (1), (2)から a を正しく復元できることは â = a − ax, ax = ay + az より明らか．

[加減算]� �
X, Y , Z は a, b の分散データ (ax, bx), (⃗ay, b⃗y), (⃗az, b⃗z) から c = a ± b の分散デー

タ cx, c⃗y, c⃗z を求める．

X : cx = ax ± bx

Y : c⃗y = (ĉ, cy) = (â ± b̂, ay ± by)

Z : c⃗z = (ĉ, cz) = (â ± b̂, az ± bz)� �
以下が成り立つことから，式 (1), (2)より cx, c⃗y, c⃗z の何れか二つから c を復元できる

ことが分かる．

cx + ĉ = (ax ± bx) + (â ± b̂) = (ax + â) ± (bx + b̂) = a ± b

cy + cz = (ay ± by) + (az ± bz) = (ay + az) ± (by + bz) = ax ± bx = cx

[定数倍演算]� �
X, Y , Z は a の分散データ ax, a⃗y, a⃗z および定数 e ∈ Z/mZ から c = ea の分散

データ cx, c⃗y, c⃗z を求める．

X : cx = e(ax ± bx)

Y : c⃗y = (ĉ, cy) = (eâ, eay)

Z : c⃗z = (ĉ, cz) = (eâ, eaz)� �

cx, c⃗y, c⃗z の何れか二つから c を復元できることは加減算同様に確認すれば良い．

[乗算]� �
X, Y , Z は a, b の分散データ (ax, bx), (⃗ay, b⃗y), (⃗az, b⃗z) から c = ab の分散データ

cx, c⃗y, c⃗z を求める．

( 1 ) X は以下を行う．

( a ) r1, r2, r3, r4, cy ∈R Z/mZ を生成する．
( b ) cx = axbx − r3 − r4 を計算して c の分散データとする．

( c ) cz = cx − cy を計算する．

( d ) Y , Z にそれぞれ (r1, r2, r3, cy), (ax − r1, bx − r2, r4, cz) を送信する．

( 2 ) Y , Z はそれぞれ以下を計算して共有する．

y = âb̂ + âr2 + r1b̂ + r3

z = â(bx − r2) + (ax − r1)b̂ + r4

( 3 ) Y , Z は ĉ = y + z を計算してそれぞれ c⃗y = (ĉ, cy), c⃗z = (ĉ, cz) を c の分散

データとする．� �
以下が成り立つことから，式 (1), (2)より cx, c⃗y, c⃗z の何れか二つから c を復元できる

ことが分かる．

ĉ = y + z = âb̂ + âbx + axb̂ + r3 + r4

cy + cz = cx = axbx − r3 − r4

cx + ĉ = (ax + â)(bx + b̂) = ab

a, b の秘匿性については以下がいえる．

• X: データを受信しないため，乗算実行により a, b に関する有意な情報を得ることは

できない．

• Y : 受信データ r1, r2, r3, cy, z は何れもその取り方から a, b と独立の乱数とみなせる

ため，乗算実行により a, b に関する有意な情報を得ることはできない．

• Z: 受信データ ax − r1, bx − r2, r4, cz, y はその取り方から a, b と独立の乱数とみな

せるため，乗算実行により a, b に関する有意な情報を得ることはできない．
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[論理回路演算]� �
• 否定：X, Y , Z は a ∈ Z/2Z ⊆ Z/mZ の分散データ ax, a⃗y, a⃗z から ā = 1 − a

の分散データ āx, ⃗̄ay, ⃗̄az を求める．

X : āx = −ax

Y : ⃗̄ay = (ˆ̄a, āy) = (1 − â,−ay)

Z : ⃗̄az = (ˆ̄a, āz) = (1 − â,−az)

• 論理積：X, Y , Z は a, b ∈ Z/2Z ⊆ Z/mZの分散データ (ax, bx), (⃗ay, b⃗y), (⃗az, b⃗z)

から c = a ∧ b = ab の分散データ cx, c⃗y, c⃗z を求める．すなわち乗算を実行すれ

ば良い．

• 論理和：X, Y , Z は a, b ∈ Z/2Z ⊆ Z/mZの分散データ (ax, bx), (⃗ay, b⃗y), (⃗az, b⃗z)

から c = a ∨ b = a + b − ab の分散データ cx, c⃗y, c⃗z を求める．すなわち加減算

および乗算を実行すれば良い．

• 排他的論理和：X, Y , Z は a, b ∈ Z/2Z ⊆ Z/mZ の分散データ (ax, bx), (⃗ay, b⃗y),

(⃗az, b⃗z) から c = a ⊕ b = a + b − 2ab の分散データ cx, c⃗y, c⃗z を求める．すなわ

ち加減算，定数倍演算および乗算を実行すれば良い．� �
否定演算について，以下が成り立つことから，式 (1), (2)より āx, ⃗̄ay, ⃗̄az の何れか二つ

から ā = 1 − a を復元できることが分かる．
ˆ̄a = 1 − â = 1 − (a − ax)

āx + ˆ̄a = −ax + (1 − (a − ax)) = 1 − a

āy + āz = −ay − az = −ax = āx

[2進変換処理]� �
X, Y , Z は a ∈ Z/mZ の分散データ ax, a⃗y, a⃗z から a[i] ∈ Z/2Z ⊆ Z/mZ
(i = 1, . . . , ℓ) の分散データ a[i]x, a⃗[i]y, a⃗[i]z を求める．ここで a[i] は a の下位

i 番目のビットとする．

( 1 ) X, Y はそれぞれ ax[i], â[i] (i = 1, . . . , ℓ) の秘匿処理を実行する．

( 2 ) X, Y , Z は式 (1) および以下の全加算回路演算式に基づき ax[i], â[i] の分散

データから a[i] の分散データを求める．

c1 = 0

di = ax[i] + â[i] − 2ax[i]â[i]

(sum) a[i] = ax[i] ⊕ â[i] ⊕ ci = di + ci − 2dici (3)

(carry out) ci+1 = (ax[i] ∧ â[i]) ∨ (ax[i] ∧ ci) ∨ (â[i] ∧ ci)

= ax[i]â[i] + dici − ax[i]â[i]dici (4)� �
式 (3), (4)は単純な ax + â(= a) の論理式であり，ax[i]â[i], dici, (ax[i]â[i])(dici) の乗

算を実行する．全体では加減算および乗算がともに 3ℓ − 2 回，そして定数倍が 2ℓ − 1 回

となる．乗算は並列化できないため，通信回数は O(ℓ) となる．なお上記手続き (2)の全加

算回路演算を文献11) の Protocol [d]B (Section 6.2) に置き換えれば，通信回数を O(1) と

できるが，乗算の回数が 55ℓ log2 ℓ となる．

[整数変換処理]� �
X, Y , Z は a[i] ∈ Z/2Z ⊆ Z/mZ (i = 1, . . . , ℓ) の分散データ a[i]x, a⃗[i]y, a⃗[i]z から

a ∈ Z/mZ の分散データ ax, a⃗y, a⃗z を求める．a =
∑ℓ

i=1
2i−1a[i] mod m が成り立

つことから，加算および定数倍演算を実行すれば良い．� �
3.2 不正検出方式

3.1節で述べた基本方式に以下の手続きを追加する．

A. X, Y , Z は対象の計算について各主体の処理を入れ替えて 3回実行する．対象の計算

は 3.1節で述べた加減算，定数倍演算，乗算，論理回路演算，2進変換処理，整数変換

処理の組み合わせとなる．入力値 a の分散データ ax, a⃗y, a⃗z も実行ごとに異なるもの

を用いる．
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B. 対象の計算を行う前に，各主体の入力となる a(j) の分散データ a
(j)
x , a⃗

(j)
y , a⃗

(j)
z

(j = 1, 2, 3) が正しく生成されていることを，入力値 a(= a(j)) を復元すること無

く確認する．不正入力を検出するために必要となる．具体的には以下を行い，正当性を

確認できない場合は不正検出として処理を終了する．

• 【â(j) の正当性確認】Y , Z は â(j) を互いに送信し，等しいことを確認する．

• 【a
(j)
x の正当性確認】Y , Z は ryz ∈R Z/mZ を共有し，X にそれぞれ uy =

a
(j)
y + ryz, uz = a

(j)
z − ryz を送信する．X は a

(j)
x = uy + uz が成り立つことを

確認する．

• 【a
(j)
y の正当性確認】X, Z は rxz ∈R Z/mZ を共有し，Y にそれぞれ ux =

a
(j)
x + rxz, uz = a

(j)
z + rxz を送信する．Y は a

(j)
y = ux − uz が成り立つことを

確認する．

• 【a
(j)
z の正当性確認】X, Y は rxy ∈R Z/mZ を共有し，Z にそれぞれ ux =

a
(j)
x + rxy, uy = a

(j)
y + rxy を送信する．Z は a

(j)
z = ux − uy が成り立つことを

確認する．

• 【a
(1)
x + â(1) = a

(2)
x + â(2) = a

(3)
x + â(3) の確認】X, Y , Z はそれぞれ

rx, ry, rz ∈R Z/mZ を生成して秘匿処理を行い，a
(1)
x + â(1) + r, a

(2)
y + â(2) + r,

a
(3)
z + â(3) + r を計算して復元し，復元結果が等しいことを確認する．ここで

r = rx + ry + rz とする．

C. 復元処理の前に，対象の計算の全ての計算結果が等しいことを，計算結果を復元する

こと無く確認する．なお X, Y による復元，Y , Z による復元，そして X, Z による復

元全てについて確認する．したがって 9つの計算結果について等号判定を行う．なお確

認方法は手続き B の最終段の処理を行えば良い．

次に，何れかの主体によって計算結果が改竄された場合，上記の手続きがその不正を検出

できることを示す．先ず証明の方針を以下に示す．

I. 計算結果を改竄するための不正は，

a. 入力の分散データを不正値とする，

b. 乗算または 2 進変換処理の秘匿処理の手続きで他の主体に不正値を送信する，ま

たは

c. 復元処理で不正値を開示する

の何れかに帰着されることに着目する．なお手続き B において何れかの主体が手続き

を偽った場合は，不正 a の検出ができなくなるが，その場合は不正 b または c の問題

に帰着されることに注意する．

II. 不正 b は 1/2ℓ 以下の確率を除き手続き C で不正検出されることを示す．

不正 a は各主体が手続き B を正しく行えば防ぐことができる．不正 c は手続き C によっ

て防ぐことができる．したがって以下では不正 b について考える．

2進変換処理の秘匿処理の手続きで他の主体に不正値を送信する場合は，各主体が手続き

B を正しく行えば手続き B で検出され，そうでない場合は，次段以降の乗算または 2進変

換処理の秘匿処理の手続きで他の主体に不正値を送信することに帰着される．次段以降に乗

算および 2進変換処理の秘匿処理が無い場合は不正 c の問題に帰着される．

次に，乗算の手続きで他の主体に不正値を送信する場合を考える．各主体は乗算 c = abにお

いて主体X の手続きを行う際，主体 Y , Z にそれぞれ (r1, r2, r3, cy), (ax−r1, bx−r2, r4, cz)

を送信する．r1, r2, r3, r4, cy は乱数であるから，ax − r1, bx − r2, cz をそれぞれ ã, b̃, c̃ に

置き換えたとき，Z が得る乗算結果の分散データは ⃗̃cz = (˜̂c, c̃z) = (y + âb̃ + ãb̂ + r4, c̃) と

なる．すなわち，(ĉ − ˜̂c, cz − c̃) = (â(bx − r2 − b̃) + (ax − r1 − ã)b̂, cz − c̃) の差分が生じ

る．しかし X は â, b̂, cz を知らないため，この差分をもう 2回の乗算 c = ab の実行時の

Z の分散データに付加することができず，手続き C で不正検出されない確率は高々 1/2ℓ

となる．

最後に，本提案の基本方式と不正検出方式について，情報理論的安全性に基づく既存方式

との比較を行う．既存方式8),9) では算術演算および論理回路演算を独立に実行することが

でき，2進変換処理11),16) によってそれらを組み合わせた計算が可能となる．算術演算およ

び論理回路演算は既存方式，提案方式ともに，O(ℓ) の計算量となり乗算のみ O(1) の通信

回数および O(ℓ) の通信量を必要とするが，提案方式は乗算の計算がより単純となる．また

既存方式8) では，不正検出のために Generalized Reed-Miller Code に基づくエラー訂正処

理が行われているが，4主体以上が計算に関与する必要があり，提案方式とは主体構成が異

なる．

4. 考 察

本節では提案方式をプライバシ保護データマイニング技術として利用する場合の運用モ

デルの考察を行う．

提案方式は，3主体の協調計算により入力値を秘匿しつつ各種計算を効率良く実行し，2

主体の取得情報を得ない限り入力値を秘匿できる特徴を持つ．そこで 2主体が保持する情
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報を用いてプライバシ保護データマイニングを行う場合は，図 1のように第三者機関を介

入させた構成（第三者機関介入型）が挙げられる．すなわち，2つの情報保持主体と第三者

機関による 3主体によって提案方式を実行する．最終的に計算結果を復元するのは各情報

保持主体とすれば良い．各情報保持主体は保持情報を秘匿処理し，自身を含めた 3主体に秘

密分散する．なお各情報保持主体からみれば，第三者機関と他の情報保持主体の結託により

保持情報が知られ得るため，第三者機関はプライバシ保護データマイニングをサポートする

サービス主体として社会的信頼を得ていることが望ましい．

第三者機関介入型と同様の主体構成として，情報保持主体とは異なる分析主体を第三者機

関と置き換えても良い（図 2）．この場合，どちらかの情報保持主体が計算結果の復元に必

要な分散データを分析主体に送信することで，分析主体のみ計算結果を復元することがで

きる．

3主体が保持する情報を用いてプライバシ保護データマイニングを行う場合は，図 3のよ

うに提案方式の直接的な利用（全参加型）が挙げられる．ただし他の情報保持主体の結託に

より保持情報が知られ得るため，図 4のように 3つの異なる第三者機関に保持情報を秘密

分散して提供し，計算を委託する主体構成（計算委託型）も考えられる．計算委託型の場合

は，秘匿関数計算を実行する 2主体が結託しなければ良いため，秘匿関数計算を実行する主

体の 1つは情報保持主体や分析主体としても良い．

4以上の主体が保持する情報を用いてプライバシ保護データマイニングを行う場合は，3

主体の場合と同様に図 4の主体構成を適用できる．

5. お わ り に

個人に関する情報の保護と利活用を両立させる汎用的なプライバシ保護データマイニン

グ技術として，3主体の協調計算により，2主体の取得情報を得ない限り入力値を秘匿でき

る秘匿関数計算方式を提案した．提案方式は，単純な計算により秘匿関数計算を実現してお

り，入力や各主体の処理の不正を効率良く検出できる特徴を持つ．また算術演算と論理回路

演算の組み合わせにも適用できるため，算術演算とともに絶対値や大小比較といった論理回

路演算が必要となるマイニングや統計処理に適していると考えられる．
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