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フェムトセルを用いた
メディアデータの経路最適化手法の提案と評価

千 葉 恒 彦†1 横 田 英 俊†1

近年，携帯電話などの移動体ネットワークにおいて，数十メートル程度のごく小さ
いエリアをカバーするフェムトセルが注目されている．フェムトセルをブロードバン
ドアクセス回線やインターネットなどの公衆網に接続する場合，通信の暗号化のため
にフェムトセルとコアネットワークに配置されるセキュリティゲートウェイとの間に
IPSec トンネルを確立してメディアデータを送受信する．このため，フェムトセルど
うしが近距離に配置されていた場合，セキュリティゲートウェイとフェムトセル間の
距離が大きくなるとメディアデータの経路が冗長となる問題がある．また，メディア
データの暗号化処理にともなうセキュリティゲートウェイの処理負荷増大も懸念され
る．本論文では，オール IP ネットワークの呼制御基盤である IMS の情報を利用し，
セキュリティゲートウェイを介さずにフェムトセル間でメディアデータの送受信を行
うことにより，その経路を最適化する方式を提案するとともに，実機フェムトセルを
用いてその有効性を検証する．

Proposal and Evaluation of Media Path Optimization
Using Femtocell

Tsunehiko Chiba†1 and Hidetoshi Yokota†1

Recently, a femtocell, which covers several tens of meters cell area, is attract-
ing higher attention in mobile communications. When a femtocell is connected
to the public network such as broadband access network or the Internet, media
data is sent and received over IPSec tunnel between the femtocell and the secu-
rity gateway located in the mobile core network for data encryption. Therefore,
if the security gateway is far away from femtocells, and if those femtocells are
nearby each other, the routing path for media data between users becomes re-
dundant. Moreover, the intensive processing due to encryption and decryption
for media data may impact on the load of the security gateway. In this paper,
we propose efficient media path optimization mechanisms by sending and re-
ceiving media data directly between femtocells in coordination with IMS (IP
Multimedia Subsystem), which is expected as a core technology for the ses-

sion control in all-IP network, and evaluate the proposed mechanisms using a
commercial femtocell.

1. は じ め に

近年，オール IP ベースのモバイルネットワークを構成する要素として，SIP（Session

Initiation Protocol）1)を用いたセッション制御基盤の IMS（IP Multimedia Subsystem）2)

や携帯電話の小型基地局であるフェムトセルが注目されている3)．フェムトセルは，高層ビ

ルや地下など広域基地局からの電波が十分に到達しないエリアに配置し，通信エリアを拡充

するために用いられるが，フェムトセルを用いるメリットとして，少数ユーザで占有的に無

線帯域を利用することによる通信容量の増加，および一般のブロードバンドアクセス回線を

介して移動体通信事業者のコアネットワークへ接続することによる広域無線アクセスネット

ワークの負荷軽減などもあげられる4)．ここで，フェムトセルをコアネットワークへ接続す

る場合，通信データはブロードバンドアクセス回線やインターネットなどの非セキュア網を

介する．よって，標準方式では，フェムトセルはセキュリティ確保のためコアネットワーク

に配置されたセキュリティゲートウェイである FGW（Femto Gateway）との間で IPSec

トンネルを確立し，通信の暗号化を行う．しかしながら，標準方式においてフェムトセルに

接続した端末が音声通信などを行う場合，SIPメッセージだけでなく，アプリケーションの

メディアデータについても FGWを経由するため，フェムトセルと FGW間の距離が大き

くなるとメディアデータの転送遅延も増加し，通信品質を劣化させてしまう可能性がある．

また，FGWでメディアデータのパケット暗号化および復号化処理を対向フェムトセルごと

に実施する必要があるため，FGWの負荷増大や処理遅延も問題となる．m2m-x 5) などの

ように，SIPプロトコルの特徴を生かし，端末が取得した IPアドレスをメディアデータ送

受信用として対向端末へ通知することで，中継サーバなどを介さずにメディアデータの送

受信を行うことが可能となるが，規定のフェムトセルを利用する状況では，やはりメディア

データが FGWを経由することになる．本論文では，まず音声通信において，フェムトセル

を介した標準方式のコアネットワークへの接続形態とその問題点について説明する．次に，

IMSとフェムトセルで連携し，フェムトセル自身の IPアドレスと FGWから割り当てられ
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る移動端末用の IPアドレスを使い分け，SIPメッセージは FGWを介してコアネットワー

クへ転送しながら，メディアデータについては FGWを経由せずにフェムトセル間で送受信

を行うメディアデータの経路最適化方式を提案し，実装評価によりその有効性を検証する．

2. フェムトセルの接続形態

図 1 に cdma2000 1X 6) を具備したフェムトセルの標準文書に規定されているコアネッ

トワーク接続形態を示す7)．本構成では，ブロードバンドアクセス回線やインターネットな

どの非セキュア網を想定している．よって，通信の暗号化のため，フェムトセルと FGWの

間で IKEv2（Internet Key Exchange version 2）8) 手順に基づく IPSecトンネルを確立す

る．フェムトセルをコアネットワークへ接続する形態として図 1 に示すとおり，2形態考え

られる．1つは広域の無線アクセスネットワークに接続される形態であり，もう 1つは IP

レイヤをフェムトセルで終端し，コアネットワークに直接接続されるオール IPの接続形態

である．本論文では広域無線アクセスネットワークの負荷をより低減させることができる

オール IP接続型について述べる．フェムトセルを用いた通信では，マクロセル利用時と同

程度のセキュリティを確保することを前提として標準文書が策定されている．このため，標

準方式のフェムトセルの場合，通信事業者がセキュリティを確保できるコアネットワーク

に FGWを設置し，SIPメッセージやメディアデータを含め，すべての通信をフェムトセル

と FGW間に確立した IPSecトンネルを介して行うことで全通信路のセキュリティを確保

している．音声のセッション確立には IMSが用いられ，SIPメッセージは SIPサーバであ

る P-CSCF（Proxy-Call Session Control Function）および I-CSCF（Interrogating-Call

Session Control Function）を経由し，S-CSCF（Serving-Call Session Control Function）

へ登録が行われる．ここで，SIPに対応していない端末を収容するため，フェムトセルが端

末の代わりに SIPメッセージを制御する．

図 2に標準方式のセッション確立手順を示す．フェムトセル#1およびフェムトセル#2は，

ネットワークに接続されると，DHCPなどにより FGWと通信可能な IPアドレスである

IP#1および IP#2をそれぞれ取得し，IKEv2手順によるフェムトセルの認証の後，FGW

との間に IPSecトンネルを確立する．この IKEv2手順の中で，フェムトセル#1は P-CSCF

との通信のために TIA（Tunnel Inner Address）である IP#Aを取得する．その後，端末

#1がフェムトセル#1に接続されると，端末#1とフェムトセル#1との間に cdma2000 1X

手順による無線リンクが確立される．この無線リンク確立手順の中でフェムトセル#1は端

末#1から，その識別子（AT#1）を取得する．引き続き，フェムトセル#1は FGWとの

図 1 標準方式の接続形態
Fig. 1 Standard architecture for femtocell.

IPSecトンネルを経由し，P-CSCFに対して SIP REGISTERを送信することにより，端末

#1（AT#1）を IMSへ登録する．同様に端末#2がフェムトセル#2へ接続されると，IP#2

と IP#Bの取得および IMSへの登録が行われる．次に，端末#1が端末#2へ音声通信の

ために発信を行うと，フェムトセル#1はその発信信号を SIP INVITEへ変換し，P-CSCF

へ送信する．この SIP INVITE の SDP（Session Description Protocol）9) フィールドに

は，フェムトセル#2とのメディアデータの送受信に用いる IPアドレス（IP#A）と任意

に設定したポート番号（Port#A）が含まれる．P-CSCFから SIP INVITEを受け取った

S-CSCFは端末#2（AT#2）の登録情報を特定し，接続されているフェムトセル#2に対し

て P-CSCF経由で SIP INVITEを転送する．フェムトセル#2は着信を端末#2へ通知する

とともに，端末#2を呼び出し中である状況を伝えるために 180 Ringingを P-CSCFおよび

S-CSCF経由でフェムトセル#1に返信する．端末#2の応答を契機にフェムトセル#2は，

SIP INVITEに対する 200 OKを返信する．この 200 OKの SDPには，フェムトセル#2

がフェムトセル#1とのメディアデータの送受信に用いる IPアドレス（IP#B）と任意に

設定したポート番号（Port#B）が含まれる．フェムトセル#1は 200 OKを P-CSCFより
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図 2 標準方式のセッション確立手順
Fig. 2 Session setup procedure of standard mechanism.

受信すると端末#2の応答を端末#1へ通知するとともに ACKを P-CSCFへ送信する．こ

の時点でセッションが確立し，端末間でそれぞれのフェムトセルを経由し，メディアデータ

の送受信が開始される．なお，メディアデータの送受信には，フェムトセル#1では IP#A

および Port#A，フェムトセル#2では IP#Bおよび Port#Bがそれぞれ用いられる．

ここで，図 2 に示した標準方式において，フェムトセル#1 と FGW 間の転送時間を

Tfemto1 fgw，フェムトセル#2 と FGW 間の転送時間を Tfemto2 fgw，フェムトセルのパ

ケット暗号化および復号化処理時間をそれぞれ Tfemto enc および Tfemto dec，FGWのパ

ケット暗号化および復号化処理時間をそれぞれ Tfgw enc および Tfgw dec とすると，端末

#1が接続しているフェムトセル#1と端末#2が接続しているフェムトセル#2間のメディ

アデータ転送時間 Ttrans nonopt は次の式で表される．

Ttrans nonopt = Tfemto1 fgw + Tfemto2 fgw + Tfemto enc + Tfemto dec

+ Tfgw enc + Tfgw dec

(1)

また，セッションの確立数をN，FGWの 1セッションあたりに要するメディアデータの

パケット暗号化および復号化処理負荷をそれぞれ Pfgw enc および Pfgw dec すると，FGW

上の暗号化および復号化処理負荷 Pfgw sec は次の式で表される．

Pfgw sec = N(Pfgw enc + Pfgw dec) (2)

よって，式 (1) および式 (2) より，フェムトセルと FGW 間の距離（Tfemto1 fgw，

Tfemto2 fgw）が大きくなるとメディアデータの転送遅延も増加し，アプリケーションの

品質を劣化させてしまう．また，セッションの確立数（N）が増加すると FGWにおけるパ

ケット暗号化および復号化処理（Pfgw sec）の負荷増大にともない，処理遅延（Tfgw enc，

Tfgw dec）が増加し，パケット損失が発生する可能性がある．ここで，SIPメッセージにつ

いては，コアネットワークの上位に接続された IMSで処理されるため，FGWを経由して

コアネットワークへ転送する必要があるが，メディアデータについては，通信路のセキュリ

ティが確保できれば，FGWを経由せずにフェムトセル間で直接通信させることでその経路

を最適化することが可能である．よって，既存の移動端末への変更を加えないという条件の

下でこれらの問題を解決するため，フェムトセルにおいて SDPで指定されたメディアデー

タの経路を対向のフェムトセルへ切り替えて経路の最適化を図ることにより，メディアデー

タの転送遅延と FGWの処理負荷を低減する方式を提案する．

3. 提 案 方 式

3.1 メディアデータの経路最適化

図 3 に提案方式であるメディアデータの経路最適化を実現する接続形態を示す．提案方

式では，IMSとの SIPメッセージについては，コアネットワークに配置される FGWを介

して送受信されるものの，メディアデータについては FGWを経由せずにフェムトセル間

にて直接送受信される．

図 4 に提案方式のセッション確立手順を示す．フェムトセル#1およびフェムトセル#2
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図 3 提案方式の接続形態
Fig. 3 General architecture of proposed mechanism.

は，ネットワークに接続されると，図 2 と同様の手順で FGWと通信可能な IP#1および

IP#2 の IP アドレス，P-CSCFと通信可能な IP#A および IP#B の IP アドレスをそれ

ぞれ取得する．また，端末#1 および端末#2 の接続要求を受け，フェムトセル#1 および

フェムトセル#2は，それぞれ FGWとの IPSecトンネルを経由し，P-CSCFに対して SIP

REGISTERを送信し，端末#1（AT#1）および端末#2（AT#2）を IMSへ登録する．次

に，端末#1が端末#2へ音声通信のために発信を行うと，フェムトセル#1はその発信信

号を SIP INVITEへ変換し，P-CSCFへ送信する．この SIP INVITEの SDPフィールド

には，FGWとの通信に用いる IP#1，任意に設定した Port#1およびメディアデータの暗

号化に用いる暗号鍵 K#1が設定される．S-CSCFは P-CSCFから SIP INVITEメッセー

ジを受信し，端末#2（AT#2）の登録情報を特定し，端末#2が接続しているフェムトセル

#2に対して SIP INVITEを P-CSCF経由で転送する．フェムトセル#2は着信情報を端

末#2へ通知するとともに端末#2を呼び出し中である状況を伝えるために 180 Ringingを

P-CSCFおよび S-CSCF経由でフェムトセル#1に返信する．端末#2の応答を契機にフェ

図 4 提案方式のセッション確立手順
Fig. 4 Session setup procedure of proposed mechanism.

ムトセル#2は，SIP INVITEに対する 200 OKを P-CSCFへ返信する．この 200 OKの

SDPフィールドには，FGWとの通信に用いる IP#2，任意に設定した Port#2およびメ

ディアデータの暗号化に用いる暗号鍵K#2が設定される．フェムトセル#1は 200 OKを受

信すると，端末#2の応答を端末#1へ通知するとともに P-CSCFに対して ACKを送信す

る．この時点でセッションが確立され，端末間でそれぞれのフェムトセルを経由し，メディ

アデータの送受信が開始される．なお，メディアデータの送受信には，フェムトセル#1は

IP#1および Port#1，フェムトセル#2は IP#2および Port#2をそれぞれ用いる．よっ

て，標準方式とは異なり，FGWを経由せずに直接フェムトセル間でメディアデータの送受

信が可能となる．なお，フェムトセル間のメディアデータの暗号化には，あらかじめ IPSec
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トンネルをフェムトセル間で設定しておく，もしくは SIPメッセージの SDPフィールドを

用いて暗号鍵を交換したうえで SRTP（Secure Real-time Transport Protocol）10) などの

手法を用いる．ここで，IMSおよびコアネットワークが通信事業者により管理され，通信

の安全性が確保されている場合，フェムトセルと FGW間の IPSecトンネルを利用するこ

とにより，SIP INVITEおよび 200 OKメッセージなどを用いて暗号鍵（K#1，K#2）を

安全に転送することができるため，暗号鍵交換のための追加メッセージが省略可能となる．

図 4 に示した提案方式において，フェムトセル#1 とフェムトセル#2 間の転送時間を

Tbtw femto とし，フェムトセル#1およびフェムトセル#2のパケット暗号化および復号化

処理時間が標準方式の場合と同等であるとすると，端末#1が接続しているフェムトセル#1

と端末#2が接続しているフェムトセル#2間のメディアデータ転送時間 Ttrans opt1 は次の

式で表される．

Ttrans opt1 = Tbtw femto + Tfemto enc + Tfemto dec (3)

また，式 (1) および式 (3) より，標準方式と提案方式のメディアデータ転送時間の差分

Tdiff は次の式で表される．

Tdiff = (1) − (3)

= Tfemto1 fgw + Tfemto2 fgw + Tfgw enc + Tfgw dec − Tbtw femto

(4)

よって，式 (4) より，フェムトセルと FGW 間の距離（Tfemto1 fgw，Tfemto2 fgw）お

よび FGW におけるメディアデータのパケット暗号化および復号化処理遅延（Tfgw enc，

Tfgw dec）が大きいほど，提案方式によるメディアデータの転送時間の低減効果が大きく

なる．同様に，フェムトセル間の距離（Tbtw femto）が小さいほど提案方式によるメディア

データの転送時間の低減効果が大きくなる．

なお，提案方式において，広域無線アクセスネットワークに接続された端末とフェムトセ

ルに接続された端末間で通信を行う場合，図 5 のようにコアネットワークからインターネッ

トゲートウェイを介して通信可能である．ここで，シグナリング/メディアゲートウェイは

フェムトセルと同様，端末からの発信信号を SIPシグナリングへ変換するとともにメディ

アデータの暗号化を行う．よって，提案方式は標準方式と同等以上の適用範囲を有し，フェ

ムトセルを介した端末間通信の状況が増加するほど，提案方式の適用範囲が広がるといえ

る．また，実運用において通信傍受などのためにメディアデータをコアネットワークに転送

させる必要がある場合においても，対象となる音声セッションの確立処理の検知時に IMS

からフェムトセルに対して標準方式による接続を再要求するなどの手法を用いることで対応

図 5 広域無線アクセスネットワークとの通信経路
Fig. 5 Communication path with radio access network.

可能である．

3.2 プライベートアドレスへの対応

一般にフェムトセルを自宅やオフィスなどに設置する場合，IPアドレスの有効利用やセ

キュリティの観点から，図 6 のようにプライベートアドレスの利用のため，NAT（Network

Address Translation）配下に設置される．提案方式をNATに対応させるためには，ブロー

ドバンドアクセス回線やインターネットとの通信に用いるグローバルアドレスおよび接続端

末ごとに使用されるポート番号を取得するため，フェムトセルが STUN（Simple Traversal

of UDP through NATs）11) もしくは UPnP（Universal Plug and Play）12) を利用するこ

とが考えられる．UPnPは，NAT上のアドレスマッピングを直接制御することから，セキュ

リティ上の課題が指摘されていること13)–15)，および UPnPに対応していない NATも対象

とするため，本論文では，STUNを中心とした方式を提案する．なお，STUNを利用した場

合においても，すべての形式の NATに対応することはできないため，その適用範囲を広げ

るための手法として STUNを拡張した TURN（Traversal Using Relays around NAT）16)

や ICE（Interactive Connectivity Establishment）17) などの方式が提案されている．本論

文では，これら拡張方式の基本となる STUNを用いた方式で評価を行う．

図 7 に提案方式を NAT に対応させた場合のセッション確立手順を示す．フェムトセル
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図 6 提案方式の NAT への対応
Fig. 6 General architecture of NAT support.

#1 およびフェムトセル#2 は，ネットワークに接続されると DHCP などの手順により，

それぞれプライベートアドレスである PrvtIP#1 および PrvtIP#2 を取得する．続いて，

FGWと IKEv2手順に基づきフェムトセルの認証および IPSecトンネルを確立する．この

手順の中で，P-CSCFとの通信のためにフェムトセル#1は TIAである IP#A，フェムト

セル#2は IP#Bを取得する．ここで，フェムトセルは，FGWから割り当てられた TIA

（IP#A，IP#B）が，自身の IPアドレス（PrvtIP#1，PrvtIP#2）と重複していることを

検知すると，異なる TIAの割当てを FGWへ要求することで，プライベートアドレスの重

複を回避する．その後，端末#1の接続要求を受け，端末#1のメディアデータの送受信に

用いる IP アドレス（PrvtIP#1）およびポート番号（PrvtPort#1）の NAT変換後の IP

アドレス（GlobIP#1）とポート番号（GlobPort#1）を取得するため STUN 要求を送信

し，STUN サーバよりこれらの情報を含んだ STUN 応答を受信する．その後，フェムト

セル#1は FGWとの IPSecトンネルを経由し，SIP REGISTERを P-CSCFへ送信して

図 7 NAT 対応の提案方式のセッション確立手順
Fig. 7 Session setup procedure of NAT support.

IMS へ端末#1（AT#1）を登録する．また，端末#1 と同様に端末#2 についてもフェム

トセル#2を介して STUN処理および IMSへの登録が実施される．次に，端末#1が端末

#2へ音声通信のために発信を行うと，フェムトセル#1はその発信信号を SIP INVITEへ

変換し，P-CSCFへ送信する．この SIP INVITEの SDPフィールドには，STUN処理で

取得した NAT 変換後の IP アドレス（GlobIP#1）およびポート番号（GlobPort#1）を

設定する．また，同様にフェムトセル#2からの 200 OKに含まれる SDPフィールドには，

NAT変換後の IPアドレス（GlobIP#2）および（GlobPort#2）が設定される．このよう

に，NAT配下に設置された場合においても，FGWを経由せずに直接フェムトセル間にて
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図 8 実験システムの構成
Fig. 8 Experimental system.

メディアデータを送受信することが可能となる．

図 7 に示した NAT 対応の提案方式において，NAT におけるアドレス変換処理時間を

Tnat とすると，端末#1が接続しているフェムトセル#1と端末#2が接続しているフェム

トセル#2間のメディアデータ転送時間 Ttrans opt2 は次の式で表される．

Ttrans opt2 = Tbtw femto + Tfemto enc + Tfemto dec + 2Tnat (5)

4. 実 装 評 価

4.1 実験システム

3 章に述べた提案方式の有効性を検証するため，メディアデータの経路最適化機能を実装

したAirvana製の cdma2000 1Xフェムトセルを用いて，図 8 に示す実験システムを構築し

た．実験システムの仕様を表 1 に，使用したフェムトセルおよび携帯電話の外観を図 9 に

示す．実運用上は数千万規模のユーザ数を収容する必要があるため，複数台の FGWで分散

処理を行ったとしても 1台あたりで処理する必要があるユーザ数は数十万から数百万と想定

される．表 1 の諸元に関して，IPSec負荷装置については被験システムに十分な負荷をかけ

られるよう Intel Core 2を用いたが，模擬可能な音声セッション確立数が後述のとおり最大

1,200程度であったため，被験システムについては負荷に対する性能の見極めが可能なよう

Intel Pentium IVを選定した．また，音声のコーデックには EVRC（Enhanced Variable

Rate Codec）18) を用い，平均 UDPパケット長 22バイト，パケットの送信間隔は 20ミリ

秒とした．ネットワークは IPv4 で構築し，端末とフェムトセル間は高周波ケーブルで接

表 1 実験システムの仕様
Table 1 Sepcification of components.

図 9 実験に用いたフェムトセルと携帯電話
Fig. 9 Femtocell and cell phone used for the experiment.

続した．また，FGWには認証サーバ機能を具備した strongSwan 19) を用い，IMSを構成

する P-CSCF，I-CSCFおよび S-CSCFには，NIST-SIP 20) をベースに必要となる認証や

SIPルーティング制御機能を盛り込んだ．さらに，FGWとフェムトセル#1および FGW

とフェムトセル#2の転送遅延（Tfemto1 fgw，Tfemto2 fgw）を模擬するため，ルータ内に

遅延エミュレータを動作させるとともに，FGWの処理負荷（Pfgw sec）の増大による処理

遅延（Tfgw enc，Tfgw dec）がパケット損失率に及ぼす影響を検証するため，strongSwan

ベースの IPSec負荷装置を 6台配置し，3台ずつ IPSec負荷装置群#Aと IPSec負荷装置
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表 2 処理時間（エミュレータ遅延なし）
Table 2 Processing time (no delay at emulator).

群#Bに分けた．なお，図 8 に示す NAT#1および NAT#2は，NAT対応の提案方式の

測定時のみルータとフェムトセル間に配置した．

4.2 測 定 結 果

4.1 節の実験システムにおいて，ルータ内の遅延エミュレータの遅延を 0とし，IPSec負

荷装置なしの状態で，端末#1の SIP登録時間（Treg），端末#1から端末#2への発信時間

（Tinv），メディアデータ転送時間（Ttrans nonopt，Ttrans opt1，Ttrans opt2）をそれぞれ 5

回測定し，その平均値を表 2 に示す．測定は NATを配置しない場合と配置した場合につい

てそれぞれ実施した．なお，図 2，図 4 および図 7 に示したとおり，SIP登録時間とは，フェ

ムトセル#1が SIP REGISNTERを送信してから 200 OKを受信するまでの時間とする．

また，SIP発信時間とは，フェムトセル#1が SIP INVITEを送信してから 180 Ringingを

受信するまでの時間とする．ここで，フェムトセルにおける暗号鍵（K#1，K#2）生成の

内部処理時間は，SIPによるセッション確立にかかる全体の時間に比べて十分に短いため，

フェムトセル間のセキュアな通信路の確立処理が SIPによるセッション確立時間へ与える

影響は無視でき，それにかかる時間は 0とする．

次に，海外ローミングやインターネット上の一部狭帯域区間の状況も考慮し，遅延エミュ

レータの片方向遅延を 0から 200ミリ秒まで 50ミリ秒間隔で変化させ，それぞれ 5回測定

し，SIP登録時間，SIP発信時間およびメディアデータ転送時間の平均値を図 10，図 11，

図 12 に示す．図 10 および図 12 にそれぞれ示した SIP登録時間およびメディアデータ転

送時間については，遅延エミュレータの遅延値に対して線形的な増加が確認された．一方，

図 11 に示した SIP発信時間については，一部の SIPメッセージに再送が見られ，線形的な

増加とはなっていない．また，SIP登録時間と SIP発信時間については，SIP発信時間の

図 10 転送遅延にともなう SIP 登録時間
Fig. 10 SIP registration time along with transit delay.

図 11 転送遅延にともなう SIP 発信時間
Fig. 11 SIP call setup time along with transit delay.

方がその交渉メッセージ数が多いため，遅延の影響を受けやすいことが確認された．なお，

SIP登録時間において，NATが存在する場合の提案方式の方が，存在しない場合に比べて

時間を要するのは，STUN処理によるものである．メディアデータの転送時間については，
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図 12 転送遅延にともなうメディアデータ転送時間
Fig. 12 Media data transit time along with transit delay.

標準方式では NATと FGW間の往復のインターネット転送遅延の影響を受けるのに対し，

提案方式では NATの有無にかかわらず，フェムトセル間のインターネット転送遅延の影響

のみであり，品質状態を維持することが可能であった．

さらに，NATなしの状態で遅延エミュレータの遅延を 0とし，IPSec負荷装置を動作さ

せ，FGW の負荷増大にともなう端末間の音声パケットの損失率について検証した．測定

は FGWにおける UDPバッファサイズを Linuxの標準設定値である 105キロバイトとし，

図 8 に示した IPSec負荷装置群#Aと FGW，ならびに IPSec負荷装置群#Bと FGWの

間で音声セッション確立数に応じた複数の IPSecトンネルを確立した状態で，それぞれの

音声セッションに対して IPSec負荷装置群#Aと IPSec負荷装置群#Bの双方から，22バ

イトの UDPパケットを 20ミリ秒間隔で送信した．なお，パケット損失の測定対象となる

音声セッションについては，事前に確立した状態で IPSec負荷装置からの負荷を増加させ

た．具体的には，音声セッション確立数の増加にともない，同一フェムトセルに端末が 5台

接続している環境を想定し，IPSec 負荷装置では 1 台あたり最大 80 の IPSec トンネルと

400の音声セッションを確立させた．測定はそれぞれ 5回実施し，音声セッション確立数を

200セッションずつ 1,200セッションまで増加させたときの，端末間の音声パケットの損失

率の平均値を図 13 に示す．測定結果より，提案方式では FGWの負荷増大によるパケット

損失が発生しないのに対し，標準方式では音声セッション確立数が 800付近から大幅なパ

図 13 FGW の負荷増大にともなうパケット損失率
Fig. 13 Packet loss along with FGW load.

ケット損失が発生した．800セッションでは何とか聞き取れる状況であったものの，1,000

セッションではパケット損失率が 20パーセント付近まで増加し，音飛びが大きく会話の継

続が困難な状況となり，端末間の音声品質に大きな影響を与えることが確認された．

5. お わ り に

本論文では，携帯電話の新しい接続形態として注目されているフェムトセルを用いた構成

方式を精査し，FGW（Femto Gateway）を介した通信における品質面からの課題について

提起した．本課題に対して，IPベースの音声通信で利用される IMSとフェムトセルを連携

し，フェムトセル自身の IPアドレスと FGWから割り当てられる移動端末用の IPアドレ

スを使い分け，SIP メッセージは FGW を介してコアネットワークへ転送させながら，メ

ディアデータについては FGWを経由せずにフェムトセル間で直接送受信を行う方式を提

案した．また，現在 ISP（Internet Service Provider）を介したインターネット接続で広く

利用されているプライベートアドレスを用いた通信環境にも対応するために，NATが介在

した状況でもフェムトセル間の通信を可能とする方式の拡張についても提案を行った．提案

方式のフェムトセルにより，SIPや STUNなどの機能が実装されていない携帯電話を収容

しながら，セキュアにメディアデータの経路を最適化することができる．さらに，これら

の提案方式を実機のフェムトセルを用いて実装評価を行い，その有効性について検証を行っ
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た．実験結果より，提案方式では，NATの設置有無にかかわらず，メディアデータの転送

時間を，標準方式と比べて大幅に低減することが可能であった．よって，FGWに接続する

ネットワーク帯域の有効利用も利点としてあげられる．また，接続端末数と FGWで行わ

れるパケットの暗号化・復号化にかかる CPU処理負荷に起因するパケット損失に関する実

験結果より，FGWにおける処理負荷の観点からも提案方式の有効性を確認した．
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