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グリッドミドルウェア

　グリッド環境においては，たとえばユーザが既存のア

プリケーションプログラムを実行して結果を得るという，

ローカルな計算機上で実行する場合には OS以外には特

別なサービスが動作している必要がないような単純な機

能を実現するだけでも，遠隔地にある計算資源をユーザ

が安全に利用するためのセキュリティ技術，ユーザが利

用可能な計算資源群を探し出す機能，その中からユーザ

の目的に合うようにジョブに計算資源を割り当てるスケ

ジューリングを行う機能，割り当てられた計算資源での

ジョブ実行の管理を行う機能，などの支援が必要である．

また，ユーザがグリッド環境でのアプリケーション管理

やジョブの実行・監視を行うための利用環境も重要な役

割を持っている．このようにグリッド環境においてユー

ザに対してある機能を提供するために動作するサービス

やソフトウェア群をグリッドミドルウェアという．本稿

では特に科学技術計算を行うためのグリッド環境の実現

に必要となるミドルウェアについて解説する．

グリッド上のセキュリティ技術

　グリッド環境では複数の組織に属するユーザが，資源

を共有して相互に連携しながらある目的を達成するため

の仮想的な組織（VO）を形成し，その VOに属すること

で共有する計算資源等を利用することができる．VOに

属する資源やユーザは一般には別々の実組織に属してい

るので，安全な利用のためにはユーザと資源は相互に適

切に認証されなければならない．また，認証の結果に基

づきユーザがどのように資源を利用できるかなどの認可

の判断を行う機能が必要である．

⿎⿎プロキシ証明書とシングルサインオン，権限の⿎
委譲

　ユーザがグリッド上の資源を利用する際には，資源を

利用しようとするユーザの身分を資源側が認証するとと

もに，その資源が利用したい資源であることをユーザ側

が認証する必要がある（相互認証）．公開鍵証明書を用い

てこの認証を行う際には暗号化して格納されたユーザの

秘密鍵を復号化するパスフレーズを入力する必要があ

る．相互認証はグリッド上の資源にアクセスするたびに

行う必要があるため，毎回パスフレーズの入力を要求さ

れないことが望ましい．公開鍵の仕組みを応用し，パス

フレーズの入力を 1回だけにするシングルサインオンの

技術として，Grid Security Infrastructure（GSI）1）がある．

GSIではユーザはグリッド環境を利用する際にユーザ証

明書を元にプロキシ証明書を作成する．このときパスフ

レーズの入力を求められるが，一度プロキシ証明書を作

成すると，プロキシ証明書の有効期限内ではユーザは再

びパスフレーズの入力をせずにグリッド環境の資源にア

クセスすることが可能となる．また，グリッド環境では

複数のサービスが連携してユーザから依頼された処理を

実行するため，あるサービスがユーザの権限で他のサー

ビスに処理を依頼する場合が生じる．たとえば，ユーザ

がスケジューリング機能を持ったサービス経由でジョブ

を実行する場合，ユーザからジョブ実行依頼を受け取っ

たスケジューリングサービスは，ユーザの権限でジョブ

実行サービスにジョブ実行の依頼を発行することになる．

この場合，スケジューリングサービスがユーザの身分に

成り代わってジョブ実行サービスにアクセスし相互認証

することになるが，それを実現するにはスケジューリン

グサービスがユーザ名義のプロキシ証明書と秘密鍵を持

っている必要があり，このときスケジューリングサービ

スはユーザの権限を委譲されているという．GSIはこの

ような権限の委譲を行う機能も提供する．

　サイエンスグリッドを実現するミドルウェアの 1つ

である NAREGIミドルウェア 2）においても，GSI，シン

グルサインオン，権限の委譲の機能を利用することでミ

ドルウェアを構成するサービス群が連携し動作している．

以降，同様にサイエンスグリッドのためのミドルウェア

技術の実例として NAREGIミドルウェアの関連コンポー

ネントを紹介する．
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⿎⿎プロキシ証明書の更新機能
　グリッド環境上でもジョブの実行時間が数週間などの

長時間ジョブを実行する要望もあり，その対応のため単

純に長期間有効なプロキシ証明書を使うとプロキシ証明

書が悪用されるリスクが高まる．そのためセキュリティ

上望ましい短い有効期間のプロキシ証明書を用いて，よ

り安全に長時間ジョブを実行するための機能が必要にな

る．この機能を実現するために，プロキシ証明書の有効

期限を管理し無効化する前にプロキシ証明書の更新を行

う手法がある．NAREGIミドルウェアもこの手法を用い

て，プロキシ証明書の有効期限が切れる前に新たなプロ

キシ証明書を発行し，更新を行う機能を提供している．

⿎⿎VO管理
　VOは複数の組織に属しているユーザがある目的を達

成するために資源を共有する集合であり，VOの管理と

は VOのメンバの管理とそのメンバに対する計算資源側

での認可判断の仕組みを管理することである．ここでは

Enabling Grids for E-sciencE（EGEE）プロジェクトによる

Virtual Organization Membership Service （VOMS）3）を用

いた VO管理の仕組みを紹介する．VOMSは VOのメン

バとメンバの VO内での Roleや Capability等の VO属性

を管理し，それらの属性の属性証明書の発行を行う．属

性証明書はプロキシ証明書の拡張領域に格納可能である．

属性証明書付きのプロキシ証明書を用いると，ユーザは

自分が属する VOでの VO属性を計算資源側に伝達でき，

計算資源側では伝達された VO属性に従って認可判断を

下すことができる．NAREGIミドルウェアでも VOMSに

よる VO管理を行っている．計算機資源側のサービスは

グリッド環境を構築するためのツールキットとして公開

されているオープンソースソフトウェア Globus Toolkit 

4（GT4）4）を用いて実装され，GT4の認可フレームワー

クを利用した VO属性に基づく認可判断機構を組み込む

ことができるため，設定により計算資源側での細かい認

可判断の実施も可能である．

情報サービス

⿎⿎情報の収集
　情報サービスはグリッド環境に含まれるさまざまな計

算資源に関する情報収集を基本的な機能として持つ．グ

リッド環境では個々の計算資源により情報の表現方法

が異なる可能性があり，収集した資源情報に対しても

曖昧さのない共通理解が得られるような情報モデルが

必要となる．NAREGI分散情報サービス（以下，NAREGI 

IS）では抽象的かつ標準的な資源記述が可能となる

Common Information Model（CIM）スキーマ 5）をベース

とし，NAREGIミドルウェア向けに拡張した情報モデル

（NAREGIスキーマ）を採用している．

　情報モデルに基づいて情報を収集する機能の 1つとし

て，資源情報プロバイダがある．NAREGI ISでも資源情

報プロバイダ経由で OS情報，プロセッサ情報，バッチ

キュー情報，アカウント情報，VO情報，インストール

済みソフトウェア情報などを収集している（図 -1参照）．
サービス状態関連情報など，外部から能動的に情報更新

することが望ましい場合もあり，そのため NAREGI ISで
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図 -1　NAREGI IS のサービス構成
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は外部からの情報登録用インタフェースを設けている．

また，ジョブ実行時に使用した資源利用記録の収集も情

報サービスの機能の 1つであり，そのインタフェース

は Open Grid Forum（OGF）では Resource Usage Service

（RUS）仕様として策定されている．NAREGI ISも OGF 

RUS準拠のインタフェースを実装している．

⿎⿎情報の集約
　広域に分散した資源から構成されるグリッド環境では

収集した情報を効率的に集約し，管理する機能が必要で

ある．そのための 1つの方式として階層構造を持たせて

情報を集約することが考えられる．NAREGI ISでもこの

方式を採用しており，収集した情報の 1次集約点である

セルドメインアグリゲータサービス（CDAS）を階層的に

連結し，上位階層のノードアグリゲータサービス（NAS）

に対して情報を集約する．このような階層構造を持った

とき，スケーラビリティの観点から上位階層には下位階

層より特定の情報を抽出し保持できることが望ましく，

また，下位階層の情報が更新されたときのみ，情報が上

位階層に送られることが望ましい．NAREGI ISも与えら

れた条件を満たす情報のみを選択的に上位階層へ集約す

る機能および下位階層から情報の変更があったことを上

位階層に通知し，上位階層に集約情報を更新させる機能

を有している．

⿎⿎情報の検索
　収集・集約した資源情報は他のグリッドミドルウェ

アからさまざまな目的で参照されるが，必要な情報を

容易に得るための検索機能が必要となる．NAREGI ISで

は資源情報は NAREGIスキーマに対応したテーブルを持

つ RDBに格納されるため，SQLで検索を実行すること

ができる．グリッド環境から情報サービスに対して検索

を実行する場合は，不正なアクセスを防ぐために認証・

認可の機能が必要だが，NAREGI ISは遠隔地の DBに対

しWebサービス経由でのアクセスを可能とするミドル

ウェア OGSA-DAI（Open Grid Service Architecture-Data 

Access and Integration）の機能を用いて実装されており，

OGSA-DAIに対する GT4の認可フレームワークを用いた

認可判断機構を組み込むことにより，ユーザ単位のアク

セス制御のほか，検索式に対する条件を設定するなどの

制御が可能となる．

スケジューリング機能

⿎⿎資源探索
　グリッド環境でのスケジューリングは，資源探索，シ

ステム選択，ジョブ実行の 3段階に分けることができ

る 6）．資源探索においてはアカウントの有無などの利用

権限による計算資源絞り込み，絞り込みのためのアプリ

ケーション要件の定義とそのアプリケーション要件によ

る絞り込みが行われ，その結果としてジョブを実行させ

るシステムの候補を取得する．これは OGSA Execution 

Management Services（EMS）に含まれる Candidate Set 

Generator（CSG）に相当する機能を実行したことになる．

OGSA EMSではジョブを実行させるシステムは Service 

Container（SC）と呼ばれる．絞り込みのためのアプリケ

ーション要件はユーザが指定できるジョブに関するさま

ざまな要件の中から選び出される．NAREGIスーパース

ケジューラ（以下，NAREGI SS）は OGSA EMSに基づくサ

ービス群を実装しており，CSGの実行時に，アプリケー

ション要件による絞り込みを実施するため NAREGI ISに

対し検索を実行する（図 -2参照）．ユーザは OGFの Job 

Submission Description Language（JSDL）仕様に基づい

てジョブ記述を行うが，NAREGI SSの CSGではあらか

じめ用意された変換ルールに従って JSDLから絞り込み

検索用の SQLを生成している．NAREGIミドルウェア

では JSDLバージョン 1仕様，OGFで定められたパラメ

ータスイープジョブ用の JSDL拡張，さらに 1つのMPI

ジョブの中で異なるタイプの資源を要求する MPMD

（Multiple Program, Multiple Data）型のジョブに対応する

ための NAREGI独自の JSDL拡張に対応している．

⿎⿎システム選択
　システム選択では資源探索によって選ばれた実行シス

テム候補の中から，実行時間，費用，信頼性等の目的を

達成するために最適なシステムが選択される．この段階

ではシステムの混み具合や待ちキューの長さなど動的な

情報を収集し，その情報を元に選択することなどが想

定されている．システム選択は OGSA EMSの Execution 

Planning Service（EPS）に相当する機能を実行したこと

になるが，EPSではジョブ実行のスケジュールを生成す

るだけで，スケジュールの実行・管理は Job Manager

（JM）が行う．NAREGI SSでは予約ジョブに対するスケ

ジュール生成に加え，非予約ジョブに対するシステム

選択処理をカスタマイズ可能とするために，資源選定

サービス・インタフェースを定義し，1つの実装として

Random Selection Service（RSS）を提供している．

⿎⿎ジョブ実行
　スケジューリングの最後の段階がジョブ実行であるが，

この段階では，事前予約や，選択したシステムに対して

ファイルステージングや予約の実施などの実行準備を行

って，ジョブを計算資源に対してサブミットする．その

後，ジョブの進捗状況の監視を行い，ジョブの終了を検
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知すると後処理を行う．ジョブ実行は OGSA EMSの JM

の機能に相当する．NAREGI SSはこのジョブ実行段階に

相当する処理においてユーザ権限でジョブ実行をジョブ

実行サービスに依頼するための権限委譲の処理や長時間

ジョブに対応するためのプロキシ証明書の更新，ファイ

ルステージングなどのために SC上へのワーキングディ

レクトリ作成などを行う．SCとのインタフェースとな

る Virtual Service Container（VSC）で NAREGI SSがサポ

ートする SCごとの処理手順の違いを吸収している．ま

た，NAREGI SSは単一サイトの資源の限界を超えるよう

な規模のアプリケーションを実行するため，サイトをま

たがった GridMPIの実行をサポートするための機能も有

する．

ジョブ実行管理

⿎⿎プラットフォームの仮想化とジョブ実行管理機能
　グリッド環境にはさまざまな機種の計算資源が混在し

ており，一般的にその利用方法は同じではないが，その

ようなプラットフォームごとの差異は他のグリッドミド

ルウェアコンポーネントと連携する際に障害となる．し

たがってプラットフォームごとの利用方法を抽象化し，

統一インタフェースを提供することはグリッド上でのジ

ョブ実行環境として重要な機能である．さらに，グリッ

ド環境からジョブ実行を受け付け，ジョブ実行状態を監

視し，ジョブを制御できることが基本的な機能となる．

　NREGI ミドルウェアでは NAREGI GridVM（以下，

GridVM）がジョブ実行管理機能を提供する（図 -3参
照）．GridVMは OSとローカルスケジューラの複数の

組合せをサポートするが，グリッド環境からはこれら

の OS，ローカルスケジューラの違いは隠蔽されており，

GridVMが提供する 2つのWebサービスと，GT4のジ

ョブ管理機能Web Services Grid Resource Allocation and 

Management（WS-GRAM）4）を用いた統一インタフェー

スで資源予約，資源予約取り消し，予約情報取得，ジ

ョブ投入，ジョブ強制終了，ジョブ状態取得，イベン

ト通知の登録を行うことができる．ローカルスケジュ

ーラへのジョブ投入は JSDLに指定された内容に沿って，

GridVMがローカルスケジューラ用のジョブ投入スクリ

プトを生成して実行する．

⿎⿎アクセス制御
　各サイトの計算資源をグリッド環境でどのように利用

させるかは，各サイトのポリシーによって決定できる必

要があり，グリッド環境からの操作に対して，計算資源

の管理者が設定可能な認証・認可の仕組みが機能しなけ

ればならない．

　GridVMでは GT4が提供する grid-mapfileを利用した

認可判断機構により，grid-mapfileにエントリされてい

ないユーザの利用を拒否できるほか，GridVM独自の機

能によるファイルアクセス保護機能や資源利用量制御機

能によりきめ細かい制御も可能であり，サイトのポリシ

ーに応じて設定することができる．

⿎⿎コアロケーション
　科学技術計算の中には，複数のサイトが有する資源を

使って実行することが必要な大規模計算や，複数のアー

キテクチャ上でそれぞれに適したジョブをお互いに連携

しながら実行する連成計算が存在する．各サイトに分割

されたジョブは通信しながら実行を行うが，その場合

各サイトのサブジョブの実行は同期して行わないと余分

な通信待ちが発生し，効率的な実行が行えない．そのた
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図 -2　NAREGI SS のサービス構成
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め，各サイトの資源を同時に確保するコアロケーション

が必要となる．GridVMは事前予約をサポートしており，

NAREGI SSと連携して，各サイトの GridVMに対して同

時刻に資源を使えるように事前予約を行うことでコアロ

ケーションを実現する．

⿎⿎アカウンティング情報のレポート
　ユーザおよび管理者にとって，ジョブがグリッド環境

内のどこでどのように実行されたかの情報を得られる

ことは運用上重要な機能である．GridVMはジョブの終

了時，そのジョブが消費した資源量を NAREGI ISに登録

する．アカウンティング情報は OGF RUS仕様に準拠し

たインタフェースを用いて登録され，ユーザ ID，VO名，

ジョブ IDなどをキーにして検索・参照できる．

利用環境

⿎⿎グリッドポータル
　サイエンスグリッドのユーザは一般には計算機の専門

家ではなく，研究の手段として計算機を利用しているた

め，グリッド特有の技術（証明書の取得・登録，プロキ

シ証明書の作成，ジョブ記述のための書式など）の詳細

に関してはなるべく意識せずに，グリッド環境へのサ

インオンからアプリケーションの実行，実行状態の監視，

アプリケーション登録・配備などのアプリケーション実

行環境の整備などが行える利用環境が提供されることが

望ましい．そのような目的のためには，Webインタフ

ェースを用いたグリッドポータルが有用である．

　NAREGIミドルウェアでは利用者がグリッド環境を使

用するためのインタフェースとして，Webブラウザで

アクセスする NAREGI Portal（以下，Portal）を提供する．

Portal上の各種ツール経由でグリッド環境へのサインオ

ン，アプリケーション登録からジョブ実行までを行える

ようになっている．

　グリッド環境を利用するためにはユーザ証明書の取得

と登録が最初に必要となるが，Portalではユーザが認証

局から発行されたユーザ証明書を取得し，適切な場所へ

登録する処理までを行う画面を提供しており，ユーザに

証明書の保管に関して意識させない．グリッド環境へ

サインオンする際にもユーザは自分の属する VOやその

VO内での Group，Roleを指定するだけでよく，プロキ

シ証明書の作成，格納に関する詳細は隠蔽されている．

⿎⿎アプリケーション実行支援機能
　ユーザは個々のアプリケーションを単独で実行するだ

けではなく，前処理や後処理を含む複数のアプリケーシ

ョンを連携させながら一連の計算を行わせることも多い

が，グリッド環境では，個々のアプリケーションが実行

される計算機は，それぞれのアプリケーションに対する

資源要件に応じてスケジューリング機能により自動的に

割り当てられるため，それらの一連の計算が必ずしも同

じ場所で実行されるとは限らない．また，グリッド環境

上位ミドル
（SSなど） RUS

アカウンティング情報

拡張サービス
（資源予約・ジョブ管理）
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＋認証・認可

globusrun-ws
RSL+JSDL’

GridVMJobFactory

GridVMJob

GRAM
adapter

GRAM
services

Delegation

RFT File
Transfer GridVM

engine

GridVM
scheduler

Scheduler
Event

Generator Local
scheduler

図 -3　GridVM のサービス構成
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2．グリッドを実現するグリッドミドルウェア基盤

では，アプリケーションを単独で実行する場合であって

も，通常入力ファイルはジョブ実行前に実行マシンへ転

送され，ジョブ終了後，結果ファイルは実行マシンから

外部へ転送される．複数のアプリケーションを連携させ

る場合には，スケジューリング機能が割り当てた計算機

間でこれらの入出力ファイルの転送が発生する．グリッ

ド環境において，このようなアプリケーション間の依存

関係を定義し，その依存関係に従って実行制御を行うこ

とや異なる場所で実行されるアプリケーション間での入

出力ファイルの受け渡しを行うための機能としてワーク

フローを用いることができる．

　NAREGIミドルウェアではワークフローを用いてアプ

リケーションを記述し，実行制御および実行状態の監

視を行うためのツールとして NAREGIワークフローツ

ール（以下，NAREGI WFT）を提供している（図 -4参照）．
NAREGI WFTではプログラムやデータを GUI画面上のア

イコンとして表現し，それらの間の依存関係を定義す

ることにより，NAREGI SSと連携して実行順序の制御

を行わせることができる．NAREGI WFTでは単一プロセ

スのプログラムを実行する際に用いるプログラムアイ

コンのほかに NAREGIミドルウェアがサポートしている

GridMPIジョブ，連成ジョブ，バルクジョブに対応した

アイコン，およびループや条件分岐を行うためのフロー

制御アイコンなどが用意されており，それらのアイコン

を組み合わせて，より複雑な処理を行うワークフローを

作成することも可能である．作成したワークフローの実

行および監視は NAREGI WFTの画面上から行うことがで

きる．

　WFTの画面上でアイコンのプロパティとして表形式

で入力した内容から JSDL形式のジョブ記述が自動的に

生成されるため，JSDLに関する知識をユーザが持って

いることを前提とせずに利用することができる．JSDL

に関する知識を持っているユーザがより詳細な指定を

する場合には直接 JSDL形式で編集を行うことも可能で

ある．

　ユーザが作成したアプリケーションのワークフローに

含まれる個々のジョブに対して JSDLが対応づけられて

おり，その記述内容に従って適切なジョブ実行環境を個

別に割り当てられる．そのため実行時にならないとファ

イルの転送先，転送元を具体化することができないが，

NAREGI WFTと NAREGI SSとが連携してホスト名の決定

と必要なファイルの転送を行うため，ユーザはそれぞれ

のジョブのプロパティとして設定した入力ファイル名，

出力ファイル名だけを意識すればよい．ワークフローの

実行が何らかの原因で失敗した場合など向けに，デバッ

グ実行用の画面が用意されており，ブレークポイントの

設定やステップ実行によってワークフローのデバッグを

行うことが可能となっている．

図 -4　NAREGI WFT の概要

条件分岐アイコンとループ実行アイコンの例．
先行ジョブのexit codeによる分岐と繰り返し実行
が設定できる．

プログラムアイコン間の依存関係を定義した例．
先行ジョブが終了するのを待って後続ジョブが
実行される．

実行待ち

実行中

正常終了

異常終了

データアイコンとプログラムアイコンを用いて入出力
関係を定義した例．データアイコンにはファイルのロ
ケーションが設定されており，プログラム実行の前後
にステージインおよびステージアウトが実行される．

モニタ表示の例．
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⿎⿎アプリケーション整備支援機能
　サイエンスグリッドのユーザは既製のアプリケーショ

ンを用いるだけでなく，それぞれの研究のために自作の

アプリケーションを開発し計算を実行することも多いが，

そのような自作のアプリケーションをグリッド環境で実

行する場合，ユーザが利用可能なすべての計算機でそれ

ぞれの環境向けにコンパイル・インストールし，それぞ

れの計算機のインストール先ディレクトリ等の実行環境

の管理を行うことは容易ではない．また，アプリケーシ

ョンを改良して更新する際にも，インストールした計算

機すべてについて人手でもれなく更新作業を行うことは

相当な労力となる．このようにユーザ自身がアプリケー

ション開発を行ってグリッド環境で利用するような場合

に，ユーザの作業を支援するツールの存在は不可欠であ

る．NAREGIミドルウェアではこのようなユーザ支援ツ

ールの 1つとして NAREGI問題解決環境（以下，NAREGI 

PSE）を提供する（図 -5参照）．NAREGI PSEではユーザが

作成したアプリケーションは Portal上の画面を通してア

プリケーションの登録を行い，そのアプリケーションに

対して計算機アーキテクチャや OS，メモリ容量などの

ユーザが指定したリソース要件を満たす計算機向けにコ

ンパイルし，その結果をリソース要件が満たされる各サ

イトに配備することができる．コンパイルおよび配備の

際にはアプリケーションのテスト実行をさせることがで

きるため，コンパイル，配備が正しく行われたことが確

認できる．NAREGI PSEを通して配備したアプリケーシ

②⑤資源情報

④アプリケーション環境の登録

③コンパイル

⑦アプリ配置情報登録

⑦アプリ配置情報登録
⑥アプリケーション配置

①アプリケーション登録
②コンパイル先選択
③配置先選択

テスト実行NG テスト実行OKコンパイルOK
テスト実行OK

PSE Server

アプリケーション情報
プログラム
入力ファイル
要求資源要件 etc.

LRPS (IS) LRPS (IS)

RDB

NAS (IS)

ョンの実行パス等は NAREGI PSEによって管理されてい

るので，前述の NAREGI WFTの画面上から目的のアプリ

ケーションを登録時に指定したキーワード等で検索しイ

ンポートを実施することで，ユーザはアプリケーション

の具体的な実行パス等を意識することなく，あらかじめ

登録された状態で使うことができる．逆に NAREGI WFT

で作成したワークフローをインポートして NAREGI PSE

に登録することも可能となっている．また，登録済みの

アプリケーションを更新する際も，NAREGI PSEによっ

て配備先等が管理されているため確実にかつ容易に行う

ことができる．さらに，NAREGI PSEではユーザが属す

る VO内でアプリケーションを共有し，同じ VOに属す

る共同研究者がグリッド環境に配備したアプリケーショ

ンを利用することが可能である．
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図 -5　NAREGI PSE の概要
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