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IPv4拡張した移動透過アーキテクチャ
MATの設計と実装

関 顕 生†1 岩 田 裕 貴†2 森 廣 勇 人†2

前 田 香 織†2 岸 場 清 悟†3 相 原 玲 二†3

著者らが提案している，IP層での移動透過通信アーキテクチャMATは IPv6での
利用を想定して具体的なプロトコルを設計し，実装を行ってきたが，ISP が提供する
サービスは現在でも IPv4 が中心である．そこで MAT を IPv4 にも対応するよう拡
張し，具体的なプロトコルの設計を行った．本稿では，MAT の IPv4 への拡張点に
ついて述べ，移動ノードの通信開始動作とハンドオーバ動作，IPv4 でのシグナリン
グ手順などについて述べる．また，MAT for Linux の IPv4 実装状況について報告
する．

Design and Implementation of IP Mobility
Architecture MAT extended to IPv4

Akio Seki,†1 Yuki Iwata,†2 Hayato Morihiro,†2

Kaori Maeda,†2 Seigo Kishiba†3 and Reiji Aibara†3

In this paper, we describe our proposed IP mobility architecture, MAT ex-
tend to IPv4. Since most of network services are provided via IPv4 protocol
by ISPs, we designed MAT that suit for IPv4 network. At first, we describe
the protocol extensions of MAT. Secondary, we explain how signalling messages
are exchanged among MAT nodes and IMS. Finally, we report about the IPv4
implementation situation of MAT for Linux.

1. は じ め に

近年，移動端末の普及や無線ネットワーク環境の整備により，いつでもどこからでもイン
ターネットへの接続が可能になりつつある．このような状況下では，通信中にユーザが移動
しても，通信を継続できることが求められる．インターネットでは，IPアドレスがノード
の識別子としての役割だけでなく，IPアドレスのネットワーク部分が間接的に位置情報も
示しているため端末が別のネットワークへ移動すると，異なる IPアドレスが割り振られる．
トランスポート層では IPアドレスが通信識別子の一部に用いられているため，IPアドレ
スの変更により別の通信とみなされ通信を維持することができない．このような背景から，
IP 層における移動透過通信アーキテクチャの研究が行われている．IPv4 で移動透過通信
を実現する技術として，Mobile IP1)，Mobile PPC2)，IPv6ではMoble IPv63), LIN64),

MAT5) などが提案されている．
筆者らは IPv6ネットワークでの利用を想定してMATを提案し，実装を行ってきた．し
かし，IPv6ネットワークは着実に普及しつつあるものの，ISPが提供する無線系サービス
は今でも IPv4が中心である．そのため，現状のネットワーク環境でも移動透過通信を行う
ことのできる技術が必要となる．また，IPv4から IPv6へのネットワーク移行期間中には，
両方のプロトコルにて移動透過通信が可能であることが強く望まれる．そこで，MAT を
IPv4ネットワークにも対応できるように拡張し，具体的なプロトコルの設計を行った．
本稿では，まず 2で関連研究の紹介を行い，3でMAT(IPv4)の構成とプロトコルの設計
について述べ，4でMATノードの制御方法について述べる．5章でMAT(IPv4)の Linux

実装の状況について述べ，6章でまとめと今後について述べる．

2. 関 連 研 究

移動透過通信とはノードがネットワーク間を移動しても通信の途絶なく継続して通信でき
ることを言う．移動透過通信の研究は先述した通り，様々な方式が提案・実装されており，
それらはプロキシ方式とエンドツーエンド方式に大別することができる．ここではプロキシ
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方式の例としてMobile IPを，エンドツーエンド方式の例としてMAT を取り上げる.

2.1 Mobile IP

Mobile IP は IETF における議論を経て標準化された IPv4 用の通信技術である．移動
ノード (MN:Mobile Node) はノード識別子としてホームアドレス (HoA:Home Address)

と，位置識別子として移動先のネットワークから割り当てられる気付アドレス (CoA:Care-of

Address) の 2 つの IP アドレスを利用する．ホームエージェント (HA) は，HoA と CoA

の対応付け（バインディング）を行い，CoAを持つMNへ転送する役割を持つ．
MN は異なるネットワークへ移動した時，移動先のネットワークで新しい CoA を HA

に登録し，HAはMNのバインディングを更新する．通信相手ノード (CN:Correspondent

Node)からMNへパケットを送信する場合は，宛先アドレスを HoAとし HAへ送信する．
CN からのパケットを代理受信した HAは，パケットをMNの CoAでカプセル化してMN

へ転送する．一方，MNから CNへのパケットは送信元アドレスを HoAとし，HAを経由
せずに直接送信される．

Mobile IPは，HAというプロキシサーバを導入し，CNが常に HAと通信しているよう
に見せかけることにより移動透過性を獲得している．MN宛のパケットは必ず HAを経由
するため，通信経路が冗長な三角経路となるほか，HA–MN間は IPトンネルとなる．また，
MN から CN へのパケットは送信元アドレスに HoA を使用しており，位置識別子として
MN のネットワーク上の位置を正しく表していない．そのため，経路上のルータやセキュ
リティ対策機器等により，送信元アドレスを偽装した不正パケットと見なされ破棄される可
能性がある．

2.2 MAT

MATは筆者らが提案し実装を行ってきたエンドツーエンド方式による移動透過通信アー
キテクチャである．MATは IPアドレスが持つノード識別子とネットワーク上の位置識別
子の性質を２つのアドレスに分離し，前者をホームアドレス (HoA:Home Address)，後者
をモバイルアドレス (MoA:Mobile Address)とする．複数のネットワークを移動するMN

と CNはアプリケーションレベルでは HoAを用いて通信し，ノード間の通信にはMoA を
使用する．HoA と MoA の対応関係をマッピング情報と呼び，IMS(IP address Mapping

Server)で管理している．IMSは各ノードの要求に応じてマッピング情報を提供するため，
負荷分散と耐障害性の観点から冗長な構成を採ることが可能となっている．MNと CNは，
マッピング情報をノード内の IP address Mapping Table(IMT)と呼ばれるテーブルで保持
し，IP層内でアドレス変換することにより移動透過通信を実現する．各ノードの IP層でア

ドレス変換することにより，アプリケーションに対して移動に伴う IPアドレスの変更を隠
蔽できるため，継続的な通信が可能となる．

MATではエンドツーエンドで移動透過通信を実現するためノード間の通信は常に最適経
路で行われ，IPトンネルを使用しないためトンネルオーバヘッドが存在しない．一方，MAT

で移動透過通信を行うにはMNと CNともにMATに対応している必要がある．MAT で
使用する DNSは，各ノードのマッピング情報を管理する IMSの IPアドレスを提供できる
ように通常の DNSから拡張が行われている．ただし，この拡張はMNや CNの HoAに属
するゾーンを委譲されたサーバにのみに施されていればよい．

MATは IPv6での研究が先行しており，実装も IPv6を対象に行ってきた．しかし，現
在 IPv6ネットワークも普及しつつあるが，依然としてインターネットにおける通信は IPv4

が主流であり，IPv4と IPv6の併用期間は長く続くと思われる．そのため，MATを IPv4

に拡張する必要がある．MATの概念そのものは IPv4に適用することが可能であるが，問
題点も存在する．MAT(IPv6)では制御メッセージの一部に IPv6拡張ヘッダを使用してい
る．IPv4にも IPオプションが定義されているが，実際のネットワーク環境ではセキュリ
ティ対策により，未定義 IPオプションの付いたパケットは破棄する設定となっている場合
が多い．そのため，IPオプションを使用しない制御機構を設計する必要があると判断した．

3. MAT(IPv4)

3.1 MAT(IPv4)の構成
図 1にMAT(IPv4)の構成を示す．以降の説明ではMATの実装を区別するため，既存の

MATをMAT(IPv6)，IPv4対応のMATをMAT(IPv4)と記し，特に明記しない限り CN

はMAT(IPv4)対応ノードを意味する．MAT(IPv4)はMAT(IPv6)と同様に，アプリケー
ションでの通信にはノード識別子である HoAを使用し，MN–CN間の通信に位置識別子で
あるMoAを用いて通信する．MNはMATの実装を持たないノードとも通信することが可
能であるが，その場合移動透過通信を行うことはできない．MAT(IPv4)においても，マッ
ピング情報の管理に IMSを使用する．図 1中の IMSMN はMN用の IMSを，IMSCN は
CNの IMSを表す．実装上はこれらを 1台の IMSで運用することが可能であるが，IMSを
分散設置することも考慮し，プロトコルとしてはそれぞれを区別して設計した．

MAT(IPv4)とMAT(IPv6)は，互いに独立した IP層プロトコルであり，同一ノードに
デュアルスタック構成で実現することが可能である．移動透過通信もそれぞれ独立に動作す
ることとし，現時点では IPv4と IPv6間でのハンドオーバは想定していない．
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図 1 MAT(IPv4) の構成

3.2 プロトコルの設計
MAT(IPv6)では，ハンドオーバ時に自分のモバイルアドレス（マッピング情報）が変化
したことを CNに伝えるために，IPv6拡張ヘッダ (MUO: Mapping Update Option)を定
義して利用している．IPv4にも IPオプションは利用可能であるが，IPv4環境における未
定義 IPオプションの付いたパケットは，セキュリティ対策等によりネットワーク経路上で破
棄されることがしばしばあるため，使えない場合が多い．そこでMUOの代わりに，MAT

対応ノード (MN,CN)–IMS間や IMS–IMS間のシグナリングメッセージを追加することで，
MAT(IPv6)と同等の機能を実現する．
シグナリングメッセージの内部で使用する IPv4アドレスは，IPv4射影アドレスを用い
る．これは，MAT(IPv6)のシグナリングメッセージとの互換性を意識しているためであり，
IMSの IPv4/IPv6デュアルスタック化に貢献している．

4. MATノードの制御

4.1 MAT(IPv4)のシグナリング
MAT(IPv4)のシグナリングメッセージは，アドレス変換処理に必要なマッピング情報を

MN–IMS–CN間で相互に更新・通知・参照するために用いるものである．メッセージは要
求メッセージと応答メッセージの１組で機能する．

MAT(IPv4)では，次の 4メッセージを新しく追加した．
• HA通知 (HA Notify)

MNが IMSCN へMNの HoAを通知する．

• HA通知応答 (HA Notify Ack)

HA通知の応答を IMSCN がMNへ通知する．
• HA問合せ (HA Query)

MAT対応ノードが自身を管理する IMSへ通信相手のMoAをキーにして HoAを問い
合わせる．

• HA応答 (HA Answer)

HA問合せの回答を IMSがMAT対応ノードへ通知する．
また，次の 2 メッセージは MAT(IPv6) において (MN,CN)–IMS 間で使用しているが，

MAT(IPv4)ではさらに IMS–IMS間でも使用する．
• MA問合せ (MA Query)

MAT対応ノードが通信相手の HoAをキーにして，IMSにMoAまたはMobile Pre-

fix(MoPre) を問い合わせる．またMAT(IPV4)では，IMSCN がMNの HoAをキー
にして IMSMN にMoAを問い合わせる．

• MA応答 (MA Answer)

IMSがMA問合せの回答を，MAT 対応ノードあるいは要求のあった IMSへ通知する．
次の 2メッセージはMAT(IPv6)とMAT(IPv4)の両方で使用する．
• IMS更新要求 (IMS Update)

MAT対応ノードが自身のマッピング情報の更新を自身を管理する IMSに要求する．
• IMS更新通知 (IMS Update Reply)

IMS更新の成否を IMSがMAT対応ノードへ通知する．
MAT(IPv4) では，MAT(IPv6) の MUO の代替措置として，HA Notify と HA Query

を用いることで（1）マッピング情報の変更通知と（2）その時点での有効なマッピング情報
の取得を確保している．

4.2 通信開始手順
図 2の（1）から（7）にMAT(IPv4)の通信開始手順を示す．図 2の実線はシグナリング
メッセージの流れを，破線はユーザデータの流れを示している．ただし，DNSとの通信は省
略している．MAT(IPv6)と同様に，MNは CNとの通信開始時に，IMSCN の IPアドレ
スを取得する．（1）MNは IMSCN にMA Queryを送り，その応答により CNのマッピン
グ情報を取得する．（2）次にMAT(IPv6)のMUOに相当する HA Notifyを IMSCN に送
信する．このメッセージを受信した IMSCN は IMSMN の IPアドレスを DNSにより取
得し，（3）IMSMN にMA Queryを送り，その応答によりMNのマッピング情報を取得す
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図 2 MAT(IPv4) の通信開始手順

る．（4）MNは，IMSCN からの HA Notify Ackによって通信準備完了を確認し，（5）CN

との通信を開始する．MAT(IPv4)では（1）から（4）のステップを踏むことで，IMSCN

上にMNのマッピング情報が存在することを保証している．なお，IMSMN と IMSCN が
同一ホストである場合は，（3）のシグナリングが省略される．

CNがMNから初めて通信パケットを受信した時，MNのマッピング情報が自身の IMTに
存在しないためアドレス変換を行うことができない．そのため，（6）CNは自身の IMTに存
在しないMoAを送信元とする通信パケットを受信した場合，そのMoAをキーに IMSCN

へ HA Queryを送り，その応答で対応する HoAを取得する．（4）の時点で IMSCN 上に
はMNのマッピング情報が存在しているので，CNにMNの HoAを提供することが可能
となっている．MNの HoAを取得した CNは，IMSMN の IPアドレスを DNSにより取
得し，（7）IMSMN にMA Queryを送り，その応答でMNのマッピング情報を取得する．
CNは（6）の時点でMNのアドレス変換に必要なマッピング情報を揃えることができるが，
MAT(IPv6)と同様に，MN自身によってマッピング情報が更新された IMS を信用する．以
降，通信中のMNと CNは，通信相手の IMSに定期的にMA Queryを行い，互いに最新
のマッピング情報の取得を行う．
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図 3 MAT(IPv4) のハンドオーバ手順

4.3 ハンドオーバ手順
図 3にMAT(IPv4)のハンドオーバ手順を示す．図 3の実線はシグナリングメッセージ
の流れを，破線はユーザデータの流れを示している．MAT(IPv4)は，MAT(IPv6)と同様
に複数インターフェースの使用を推奨している．MNが移動先である Network 2に対して
も接続ができるようになり，通信に使用していないインターフェースに DHCP6) によって
MoA が割り当てられると，（1）IMSMN に IMS Update を送りマッピング情報を更新す
る．その応答が返ってくるとMNは自身の IMTに新しいマッピング情報を設定し，（2）HA

Notifyを IMSCN へ送り，自身のマッピング情報が更新されたことを通知する．この通知
を受信した IMSCN は，（3）IMSMN へMA Queryを送信し，その応答によりMNのマッ
ピング情報を取得し，IMSCN 上にある MN のマッピング情報を更新する．（4）IMSCN

は，MNに通知完了確認となる HA Notify Ackを送る．なお，IMSMN と IMSCN が同
一ホストである場合は，（3）のシグナリングが省略される.

CNは IMSMN への定期的なMA Queryで，（1）の後のMNの最新のMoAを取得し自
身の IMTに登録する．MNが Network 2に接続したインターフェースを用いて通信する
と判断して，通信を切り替えても，CNの IMTには Network 2上の MNの MoAが登録
されているため，即座にハンドオーバを完了することができる．
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しかし，CNが最新のマッピング情報を受け取る前に，MNが Network 2の MoAを用
いて通信してきた場合は，すぐにアドレス変換を行うことはできない．この場合は，図 2の
（6）と（7）の手順が発生することになる．このような状況は，MNが移動するネットワー
ク間に十分なオーバラップエリアが存在しない時に起こりうる．
また，MNがシングルインターフェースでハンドオーバを行う時は，少なくともMNが

Network 1から切断し，Network 2において（4）の HA Notify Ackを完了するまでの間，
CNと通信不能な時間が発生する．

5. MAT(IPv4)の実装状況

5.1 IMS

IMSは，HoAとMoAの対応関係であるマッピング情報を提供する．MAT(IPv4)に対
応するために，従来の IMSを拡張し，MAT(IPv4)ノードと IMS間のシグナリングサポー
トを追加した．拡張点は，以下の 3点である．
( 1 ) IPv4と IPv6の両プロトロル対応
( 2 ) HA通知と HA通知応答処理
( 3 ) HA問合せと HA応答処理
筆者らは，IPv4と IPv6において一斉ハンドオーバによる IMSの性能評価7) を行ってお
り，上記 3つの拡張点が機能していることを確認している．現在，IMSは IPv4/IPv6の両
プロトコルにてサービスを提供している?1．表 1に，ハードウェアと OSの諸元を示す．

表 1 IMS の諸元
Node Hardware CPU RAM OS

IMS1, IMS2 Dell Intel Atom 1GB CentOS 5.4 i386

Optiplex 160 230 1.6GHz linux-2.6.18-164.11.1.el5

5.2 モバイルノード
MAT(IPv4)を Linuxホストに実装し，動作確認を行っている．本稿の執筆時において，

MNの DHCPクライアント機能は未実装であるため，ハンドオーバの検証は行えていない
ものの，ping コマンドにより MN が CN の HoA と通信を行えることが確認できている．
MN–IMS間のシグナリング動作と，MN–CN間の通信を検証するために，図 4に示す構成

?1 http://www.mat6.org/
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図 4 動作検証におけるネットワーク構成

表 2 各ノードの諸元
Node Hardware CPU RAM OS

MN, CN HP Intel Atom 2GB Debian GNU/Linux 5.03 i386

Mini 5101 N280 1.66GHz linux-2.6.27.24 with MAT

IMS・DNS HP Compaq AMD Athlon II X2 4GB CentOS 5.4 i386

6005 Pro B24 3GHz on VMware Server 2.0.2

表 3 各ネットワーク機器の諸元
Switch Vendor Model

L3SW・DHCP AlaxalA AX3630S-24T

L2SW Allied Telesis CentreCOM GS916S

で動作検証を行った．各ホストとネットワーク機器の諸元を表 2と表 3に示す．リンク速
度は全て 1Gbps である．IMSMN–IMSCN 間のシグナリングは動作確認がとれているた
め，図中の IMSは IMSMN と IMSCN を 1台で兼用している．

pingコマンドにより，MAT有り・無しの場合においてMN–CN間の RTT(Round Trip

Time)を計測し，MATの処理による遅延時間を測定した，使用したオプションは，[-s 36

-f -c 100000]であり，ペイロードサイズ 36バイトの ICMPパケット（全長 64バイトの IP

パケット）を 10万個フラッディングさせることにより，RTTの最小・平均・最大値を求め
た．表 4に測定値を示す．

表 4 MN–CN 間の RTT 測定
RTT [msec] min avg max

MAT 無し　　 0.265 0.412 0.477

MAT 有り 0.382 0.464 0.644
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図 5 MN–CN 間の帯域測定

MAT有りの場合，平均値を見ると 0.052ミリ秒のわずかな増加となっている．
また，iperf?1により，MAT有り・無しの場合において 1470バイトの UDPデータグラ
ムを用いて帯域測定を行った．使用したコマンドのオプションは，サーバ側 [-s -u]，クライ
アント側 [-c ServerAddress -u -t 10 -b TargetBandwidth]である．1回の測定時間を 10

秒とし，10回の計測による平均値を求めた．測定結果を図 5に示す．
MAT有りの場合，400MbpsまではMAT無しの環境と同程度の帯域を実現している．ま
た，予備実験により使用したハードウェアでは 560Mbps 程度が性能限界であることが分
かっており，MAT有りの高負荷時の帯域低下は，iperfの処理負荷が MATのアドレス変
換処理に影響を与えているものと思われる．

6. お わ り に

本稿では，MATを IPv4ネットワークで使用できるように具体的にプロトコルの設計を
行い，実際にMAT(IPv4)を Linuxに実装した．また，MAT for Linuxの動作状況につい

?1 http://sourceforge.net/projects/iperf/ 使用したバージョン：2.0.4

て述べ，基本動作の性能評価を行った．克服すべき技術的な問題点は幾つも残っているが，
設計したプロトコルの一つ一つは動作の確認が取れているため，実用化への可能性を示すこ
とができた．今後は，実装を進めているモバイルノードの完成度を高め，ネットワークのハ
ンドオーバの性能評価を行っていく予定である．
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