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ISC DHCPの為の柔軟な割り当てポリシの設定が可能な
外部呼び出し機能の実装と評価

細 谷 悟†1 桝 田 秀 夫†2

ホストをネットワークに接続する為の様々な設定を自動的に行う仕組みとして，DHCP

が広く用いられている．一般的な DHCPサーバは，割り当てる IPアドレス等の情報
を，MAC アドレスに紐付けたり指定した範囲から適切に割り当てる機能を持ってい
る．一方，割り当てる IP アドレスをクライアントの接続されたスイッチのポートに
紐付けたり，DDNS UPDATEの際に要求のあった DNS名の衝突回避機構，DHCP

サーバのコンフィグレーション情報を LDAP サーバに格納できるようになど，ネッ
トワーク情報割り当ての際に追加の処理を行いたいという需要がある．
本稿では，ISC DHCP に比較的規模の小さい変更を加えることで，クライアント

設定情報の割り当てポリシの設定が可能な外部呼び出し機能（ポリシ委譲機能）を 2

種類の方式で実装した．
また，それぞれの実装方式のオーバーヘッドを計測し，評価，考察を行った．その

結果，ポリシ委譲機能は約 600行で実装できた．また，ポリシ委譲機能にかかるオー
バーヘッドは 0.3%程度となった．

Implementation and evaluation of flexible lease policy hook
for ISC DHCP server

Satoru Hosotani†1 and Hideo Masuda†2

DHCP is used widely as organization performing various setteing to connect
a computer to the network automatically. The general DHCP server has a
function to assign the configuration parameter such as IP address adequately
from the range that appointed or fixed in a client MAC address. By the way,
it is expected that IP address in communication log become more useful for
network use management, if there is a lease policy of IP address such as fixed
in client-connecting port of switching hub.

In this paper, We impremented and evaluated of flexible lease policy hook for
ISC DHCP server.

1. は じ め に

近年，様々な場所において情報コンセントを利用したネットワーク接続が可能となってき

ている．ネットワークに接続する為にはホストに種々の設定を行う必要があるが，設定情報

を自動的に提供する機構がネットワークに存在すれば，ネットワークに接続するホストに

ネットワーク管理者が行う設定作業を軽減することができる．ネットワーク上で設定情報

を自動的に提供するプロトコルとしてDHCP(Dynamic Host Configuration Protocol)1),2)

が広く用いられている．DHCPは，ネットワークに接続しようとするホストに対して，IP

アドレスの割り当てや，ゲートウェイ，DNS(Domain Name System)3),4) サーバのアドレ

ス等の様々な設定情報の提供を自動的に行うプロトコルである．適切に DHCPサーバ・ク

ライアントが動作していれば，ホストは手動での設定無しにネットワークに接続することが

できる．一般的な DHCPサーバは割り当てる IPアドレス等の設定情報をクライアントの

MACアドレスに紐付けたり，指定した範囲内の IPアドレスから適切に割り当てる機能を

持っている．

文献11)ではSNMP(Simple Network Management Protocol)9)を用いてFDB(Forwarding

DataBase)から，クライアントの接続されたハブのポート番号を取得し，ハブのポートに

固定の IP アドレスを割り当てる DHCP サーバを提案している．このシステムでは IP ア

ドレスを参照すれば，クライアントの接続されたハブのポートを決定することを可能にし

ている．また，ISC DHCPサーバは DDNS UPDATE12) を行う際に，クライアントが要

求した DNS名が他のクライアントが登録した名前と衝突していてもそのまま使用する．文

献13) では，クライアントが要求した DNS名が衝突していた場合にそれを元にユニークな

DNS名を生成して DNSへ登録を行うシステムが提案されている．これによりあらかじめ

設定されたホストの種別が識別できる名前を使いながらユニークな DNS名を設定する事が

可能となり，利用者がホストを識別する際に有用であると考えられる．他に，DHCPサー

バのコンフィグレーション情報を LDAP サーバに格納する，ISC DHCP へのパッチもあ

る14)．さらなる可能性として，パソコン演習室のようにあらかじめパソコンの設置場所と

ホスト名を固定的に配置しているような環境において，パソコンの交換を行う場合は，通常

交換後の機器の MACアドレスの登録更新作業が必要となる．そのような状況ではクライ
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アントを接続するスイッチのポートに対して固定的に IPアドレスが割り当て可能なシステ

ムがあれば，MACアドレスによらず同一のホスト情報を割り当てる事ができ，さらに，そ

の履歴を記録しておけば，機器の交換を自動的に検知することも可能になると考えられる．

文献11)13)14) では，既存の DHCPサーバを改造することで実装が行われているが，特定

の機能専用の実装であるため，別の拡張を実装することが難しくなっている．

本研究では，ISC DHCPに比較的規模の小さい変更を加えることで，種々の拡張を受け

入れられるような仕組みを提案し，クライアント設定情報の割り当てポリシの設定が可能な

外部呼び出し機能の実装を行う．これにより，容易に割り当てポリシの変更を行えることが

期待できる．

2. 要 求

本稿では，DHCP サーバがクライアントに割り当てる IP アドレス等の設定情報を決定

する方針を，割り当てポリシと呼ぶ．

DHCPサーバの割り当てポリシを柔軟に変更するための方法について考え，要求を以下

の 3つに整理する．

［R1］ 基本プログラムを再構築すること無く割り当てポリシを変更できること

［R2］ 割り当てポリシの変更が必要でない場合は既存の割り当てポリシを利用できること

これらにより割り当てポリシの変更にかかるコストの低下が期待できる．

［R3］ 既存の DHCPクライアントが利用できること

これにより既存のネットワークへの導入にかかる余計なコストの増加を避けることがで

きる．

3. 設 計

2章で定義した要求を満たすため，割り当てポリシを外部プログラムに委譲する DHCP

サーバを開発することを考える．開発する DHCPサーバを拡張可能 DHCPサーバと呼ぶ．

拡張可能 DHCPサーバと外部プログラムはメッセージの交換を行うことで動作する．本稿

では外部プログラムとのメッセージ交換を外部委譲と呼ぶ．

3.1 DHCPサーバの動作概要
通常の DHCPサーバの基本的な動作は以下のようになる．

( 1 ) パケットの受信

( 2 ) 受信したパケットに含まれるオプションの解析

( 3 ) クライアントに応答する情報の決定 (find-lease)

( 4 ) DDNS UPDATEを行う (ddns-updates)

( 5 ) 送信するパケットの生成

( 6 ) パケットの送信 (dhcp-reply)

3.2 拡張可能DHCPサーバの設計
3.1節で述べた基本的な動作のうち，通常 (1)(2)(5)(6)を変更する必要は無い．また，割

り当てポリシの変更とは別に，DHCPサーバがクライアントに応答した情報を元にした動

作を付加できる必要がある．

そこで外部委譲を各要求について (3)find-leaseの変更 (find-lease-hook)，(4)ddns-updates

の変更 (ddns-updates-hook)，(5)の後 (dhcp-reply-hook)の最大三回行う．このうち，ddns-

updatesは DHCPACKを応答する時にのみに行われる．外部委譲の必要が無い場合には，

デフォルトの割り当てポリシを用いてクライアントへ応答を行う．

外部委譲を行う場合には，外部プログラムは以下の情報が最低限必要であると考える．

• オプションの解析済みの DHCPパケット

• DHCPパケットを受信したネットワークインタフェース

加えて以下の情報も取得できることが望ましい．

• DHCPサーバに設定されたコンフィグレーション情報

• DHCPサーバが現在割り当て中の IPアドレスのリスト

• DHCPサーバが過去に割り当てていた IPアドレスのリスト

3.3 外部プログラムの呼び出し方式
拡張可能 DHCP サーバが外部プログラムを呼び出す方式には以下の二つが考えられる．

それぞれの特徴とともに述べる．

［ソケット方式］ 外部プログラムを別プロセスとして実装し，ソケットを用いて情報のやり

とりを行う

• 外部プログラムは DHCPサーバと別のホストで動作させることができる

• 動的ライブラリ方式に比べてオーバーヘッドが大きい事が予想される
［動的ライブラリ方式］ 外部プログラムを動的ライブラリとして実装し，関数呼び出しと

して情報のやりとりを行う

• 外部プログラムは DHCPサーバと同じホストでしか実行できない

• ソケット方式に比べてオーバーヘッドが小さい事が予想される
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3.4 外部プログラムのAPI仕様
拡張可能 DHCPサーバと外部プログラムがやりとりする情報の仕様について述べる．

外部プログラムからの応答は［完了］，［否定］，［継続］の三種類とした．以下に外部プロ

グラムの応答とそれに対応した拡張可能 DHCPサーバの動作を示す．

［完了］ 外部プログラムが割り当てポリシを変更した事の通知

拡張可能 DHCPサーバは外部プログラムが生成した設定情報を，クライアントに応答

する．

［否定］ クライアントの申し出を拒否する事の通知

拡張可能 DHCPサーバはメッセージタイプに応じて，DHCPNAKの応答，あるいは

無視をする．

［継続］ 外部プログラムはクライアントへの応答に関わらない事の通知

拡張可能 DHCPサーバはデフォルトの割り当てポリシにしたがう

各外部委譲について外部プログラムに渡される情報と外部プログラムからの返答とを以

下に示す．

• find-lease-hook

– 渡される情報

packet クライアントから受信したパケット

network パケットを受信したネットワークインタフェース

– 応答する情報

status ［完了］，［否定］，［継続］のうち一つ

lease 生成した設定情報 (［完了］)，なし (［否定］，［継続］)

• ddns-updates-hook

– 渡される情報

packet クライアントから受信したパケット

– 応答する情報

status ［完了］， ［継続］のうち一つ

• dhcp-reply-hook

– 渡される情報

packet クライアントに送信したパケット

– 応答する情報

なし

表 1 評価環境
DHCP サーバ Ubuntu 9.10 Server，

AMD Athlon 64 Processor 3500+，
Memory 8GB， ISC DHCP 4.1.1rc1

DHCP クライアント Mate MY30Y/E-H，PXE

4. 実 装

本システムの開発コストを下げるため，ISC DHCPサーバに手を加える方針とした．こ

のことにより，ISC DHCPサーバは枯れた DHCPの実装であるので，要求［R3］を満た

しやすいと考える．これまでの仕様にしたがい，ISC DHCP 4.1.1rc1 を改造し実装した．

拡張可能 DHCPサーバの実装には C言語を用いた．

追加したコードは 574行となった．そのうち 79行が既存のファイル?1 への追加，残り 495

行が新規に作成したファイルである．既存のファイルへの追加は server/dhcp.cの dhcp reply

関数，find lease 関数，server/dhcpd.c の main 関数，server/ddns.c の ddns updates 関

数の合計 4 つの関数への追加である．また，これは，ISC DHCP のソースコード約 4 万

行?2に対して追加部分は約 0.2%である．

ソケット方式では外部プログラムとやりとりする情報について，送受信の際のシリアライ

ズ／デシリアリアライズの都合上，現時点では API仕様の部分的な実装となっているため，

実際にはもう少しコードの追加が必要である．

5. 性 能 評 価

本章では外部プログラムを実装し，ISC DHCP と拡張可能 DHCP サーバ，及びソケッ

ト方式，動的ライブラリ方式の外部プログラムを比較し，評価を行う．外部プログラムの実

装には C言語を用いた．

5.1 評 価 環 境
DHCPサーバ及びソケット方式における外部プログラムの実行には Ubuntu 9.10，ISC

DHCP 4.1.1rc1を，DHCPクライアントにはMate MY30Y/E-Hの PXEブート機能を使

用した (表 1)．

?1 server/dhcp.c, server/dhcpd.c, server/ddns.c

?2 server ディレクトリ以下の拡張子.c のファイルの行数
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5.2 外部プログラムの実装
以下に挙げる機能を有するプログラムを記述し，オーバーヘッドの計測を実施した．

dummy 割り当てポリシを変更しない

• find-lease-hook

特別な処理を行わない

応答 ［継続］

• ddns-update-hook

特別な処理を行わない

応答 ［継続］

• dhcp-reply-hook

特別な処理を行わない

port-fixed クライアントの接続したスイッチのポート固定の割り当てポリシ

• find-lease-hook

クライアントの接続したスイッチのポートに紐付けられた設定があればそれを使用

する

応答 設定が見つかった場合［完了］

その他の場合［継続］

• ddns-update-hook

特別な処理を行わない

応答 ［継続］

• dhcp-reply-hook

特別な処理を行わない

find-lease-hook，ddns-updates-hookともに［継続］応答を行い，dhcp-reply-hookにお

いて特に処理を行わない外部プログラム (dummy)を実装した．また，クライアントの接続

したポートをあらかじめ記録されたファイルから決定し，ポート固定の IPアドレスをリー

スする外部プログラム (port-fixed) の実装を行った．

5.3 評 価 方 法
PXEが設定された 22台のマシンをWoL(Wake on LAN)を用いて同時に起動し，サー

バが DHCP パケットを受信した時刻，送信した時刻を ISC DHCP サーバとソケット方

式，動的ライブラリ方式の拡張 DHCP サーバそれぞれについて，10 回ずつ記録した．時

刻の測定には DHCP サーバがパケットを受信した後，パケットを送信した後それぞれで

表 2 DHCP の要求にかかる時間
サーバ (1)[ミリ秒] (2)[ミリ秒] (3)[ミリ秒] (4)[ミリ秒]

ISC DHCP 997 120 1 33

ソケット方式 (dummy) 999 78 5 36

動的ライブラリ方式 (dummy) 997 90 5 34

(1) : DHCPDISCOVER を受信してから，DHCPOFFER を送信するまでの時間の最大値
(2) : DHCPREQUEST を受信してから，DHCPACK を送信するるまでの時間の最大値
(3) : DHCPDISCOVER を受信してから，DHCPOFFER を送信するまでの時間の最小値
(4) : DHCPREQUEST を受信してから，DHCPACK を送信するるまでの時間の最小値

gettimeofday関数を使用した．測定した時刻を元に各要求にかかる時間の最大値，最小値

を比較した (表 2)．外部プログラムには dummy, port-fixedを使用した．

6. 考 察

6.1 実 行 時 間
表 2より，外部プログラムに dummyを用いる拡張可能 DHCPサーバはソケット方式，

動的ライブラリ方式とも，ISC DHCPサーバと比較して DHCPDISCOVERを受信してか

ら DHCPOFFERを送信するまでにかかる時間の最大値の増加は 0.3%以下であった．一般

的なDHCPクライアントはDHCPDISCOVER を送信してから，4秒前後DHCPOFFER

を待つので，拡張可能 DHCPサーバは数十台規模のネットワークに導入可能であると予想

する．

また，DHCPREQUEST を受信してから DHCPACK を送信するまでの時間が，ISC

DHCP より動的ライブラリ方式，ソケット方式双方の拡張可能 DHCP サーバの方が最大

値が小さくなった．拡張可能 DHCPサーバでは，ISC DHCPより実行時間は長くなると

予想されるので，測定方法に問題があった可能性がある．

6.2 拡張の容易性
拡張可能 DHCPサーバは変更せずにそれぞれの外部プログラムのみ新たに実装すること

で割り当てポリシの変更を実現できた．また，割り当てポリシの変更が必要でない場合は既

存の割り当てポリシを使用できた．

ISC DHCP 4.0.2, 4.1.1では server/dhcpd.c，server/dhcp.c，server/ddns.cの改造した

部分へ大きな変更は入っていないので本システムのパッチは変更すること無く適用できる．

ISC DHCPへの改造が小規模である事で，今後のバージョンアップへの追従が容易である

ことが期待できる．
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7. ま と め

本稿では，ISC DHCPに比較的規模の小さい変更を加えることで，割り当てポリシの変

更が可能な外部呼び出し機能を実装した．また，そのオーバーヘッドを計測し，評価した結

果，本方式によるポリシ委譲方式は改造規模，APIオーバーヘッドについて，問題の無い

レベルと判断できる．

今後の課題として，

• クライアントが実際に接続されたスイッチのポートに紐付いた割り当てポリシの実装
• ソケット方式の完全な実装およびその評価
• 実運用とその評価
などがあげられる．
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