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オンデマンドVPNシステムの実装と評価

鴨 田 浩 明† 星 川 知 之†

山 岡 正 輝† 山本 修一郎†

インターネット接続可能な小型端末と無線ネットワークの急速な普及により，いつでもどこからで
もインターネット接続可能なユビキタス環境が整備されつつある．また，IPsec等の暗号化技術を用
いた VPNの普及により，安価にセキュアな通信路を構築することも可能である．しかしながら，こ
れらの技術を組み合わせてセキュアなユビキタス環境を実現するためには，不正利用への対策や，機
器設定の複雑さ等の課題が残されている．筆者らは，これまでにセキュアなユビキタス環境を実現す
るための基盤となるオンデマンド VPNシステムの研究を実施してきた．オンデマンド VPNシステ
ムは ICチップを組み込んだ VPN機器を利用することにより，厳密なセキュリティを確保した VPN
通信を可能とする．また，ポリシ制御技術と IPsec構成情報生成技術により，任意の 2地点間で自動
的にオンデマンドに IPsecを用いた VPN接続を行うことが可能である．本論文では，オンデマンド
VPN システムの実装方式およびプロトタイプを用いた性能評価の結果，実証実験による運用評価の
結果について報告する．

Implementation and Evaluation of the On Demand VPN System

Hiroaki Kamoda,† Tomoyuki Hoshikawa,† Masaki Yamaoka†

and Shuichiro Yamamoto†

The availability of mobile devices and ad-hoc network technology will result in ubiquitous
computing. It has also become possible to easily establish a secure network tunnel on the
Internet by using encryption technologies such as IPsec. However, there still remain some
problems to be solved to realize secure ubiquitous computing and network. For example, we
have to develop a technology to prevent an illegal use of the devices and the complex opera-
tion to set up network devices should be removed. We have developed the on demand VPN
framework, which is able to establish infrastructure for secure ubiquitous network. The on
demand VPN system uses tamper-proof chip for the strict device authentication. It is also
possible to automatically establish VPN connection between any two points without complex
configuration by using the automatic IPsec configuration technology. In this paper we report
the implementation and evaluation of the on demand VPN system.

1. は じ め に

インターネットを利用可能な携帯電話や PDA等の

小型端末の普及により，いつでもどこからでもネット

ワークを介したサービスを利用可能なユビキタス環

境が整いつつある．また，従来はセキュアな通信路を

確保するために高価な専用線の利用が一般的であった

が，IPsec 14)等の暗号化技術を用いたVPN（Virtual

Private Network）の普及により，セキュアな通信路

を安価に実現することが可能となった．これらの技術

を用いることにより，セキュアなユビキタス環境が実

現可能となりつつある．

† 株式会社 NTT データ
NTT Data Corporation

しかしながら既存の技術を用いてセキュアなユビキ

タス環境を構築するためには，解決しなければならな

い課題がいくつか残されている．第 1に，端末の小型

化にともない端末の盗難によるなりすましがユビキタ

ス環境では脅威となる．従来よりなりすましの解決策

の 1つとして公開鍵証明書による認証方式が利用され

ているが，公開鍵証明書の保存された端末自体が盗難

にあった場合には，なりすまされる可能性が高くなる

という課題がある．第 2に，VPN接続を行うために

必要な情報を事前に特定することができない点が課題

の 1つとしてあげられる．一般に VPN接続を行うた

めには，VPN通信を行う接続元・接続先双方のネット

ワーク機器に対して暗号化アルゴリズムや鍵情報等の

複雑な設定を事前に行っておく必要がある．これまで

は，たとえば会社のネットワークと社員の自宅の端末
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を接続するといったぐあいに，接続元と接続先機器の

IPアドレスや使用する暗号化アルゴリズム等の VPN

接続に必要な情報はある程度既知であることが前提で

あった．そのため，VPN接続の設定作業は煩雑では

あるものの，大きな障害とはならなかった．一方で，

ユビキタス環境では，接続元と接続先機器の IPアド

レスや暗号化アルゴリズム等の VPN接続に必要とな

る具体的な情報が事前に特定されているとは限らない．

したがって，事前に VPN接続に必要な情報を通信機

器に設定しておくことは不可能である．そこで，任意

の 2地点間で VPN接続に必要な構成情報を要求に応

じて自動的に生成するための技術が必要となる．第 3

に，ユビキタス環境では，接続先や接続元の環境が動

的に変化する可能性があるため，従来の IPアドレス

による認証や，IDとパスワードによる認証のみでは

不十分であるという課題がある．たとえば，時間帯や

位置情報，ユーザの属性情報，端末種別に応じて，柔

軟に VPN接続の可否を制御可能であることが要求さ

れる．セキュアなユビキタス環境を構築するためには

これらの課題を解決する必要がある．

第 1の課題を解決する方式として，馬場ら15)は，組

織内のネットワークに不正な端末が接続されたことを

検知し，自動的に隔離するための方式を提案している．

しかしながら，すでに認証されたネットワーク内の端

末が不正に持ち出され，外部で悪用されることを防ぐ

ことまではできない．また，第 2の課題を解決する方

式として，たとえば，Bandaraら1) は，QoS分野に

おいて，KAOS 4) アプローチを応用することにより

各ネットワーク機器の構成情報を自動的に導出する手

法に関して提案している．しかしながら，VPNの構

成情報生成に関しては言及されていない．また，Fu

ら 2)は接続元と接続先がネゴシエーションすることに

より，IPsec-VPN 構成のための暗号化や認証方式の

情報を自動的に生成する方式について提案している．

Wangら12) は，設定された IPsecのセキュリティポ

リシの矛盾を検出し，自動的に修正する方式について

提案している．しかしながら，どちらの方式も接続元

と接続先は既知であるか信頼されている相手であるこ

とが前提である．ユビキタス環境では，接続先が未知

であっても，相手が信頼できる相手であるかどうかを

確認したうえで接続できることが重要であり，これら

の方式では対応することが難しい．

筆者らはこれまでにオンデマンド VPN技術に関す

る研究開発を実施してきた13)．オンデマンドVPN技

術は，セキュアなユビキタス環境を VPN機器が導入

されたネットワーク間で実現するための基盤となる技

術であり，第 1の課題を 2階層 PKI技術に対応した

耐タンパ ICチップによる厳密な機器認証技術により

解決する．さらに，第 2の課題を IPsec構成情報自動

生成技術により，第 3の課題をポリシ制御技術により

それぞれ解決する．本論文では，オンデマンド VPN

の実装方式およびプロトタイプシステムを用いた性能

評価の結果，実証実験での運用評価の結果について報

告する．

本論文の構成は次のとおりである．2章でオンデマ

ンド VPN システムの実装方式について説明する．3

章でオンデマンド VPNシステムの利用方法について

説明する．4章でプロトタイプシステムを用いた性能

評価結果と運用評価結果および今後の課題について説

明する．最後に 5章でまとめを述べる．

2. オンデマンドVPNシステムの実装

2.1 システム構成

オンデマンドVPNは，機器管理サーバ・VPN管理

サーバ・VPN機器から構成されるシステムである．オ

ンデマンド VPNシステムの全体構成を図 1 に示す．

機器管理サーバは VPN機器の真正性を保証するため

のサーバである．VPN管理サーバは，機器管理サー

バに認証された機器による VPN接続を制御するサー

バである．VPN機器は実際に VPNコネクションを

開設する機器であり，一般にはルータが VPN機器と

なる．機器管理サーバ，VPN管理サーバ，VPN機器

の機能構成図をそれぞれ図 2，図 3，図 4 に示す．機

器管理サーバ・VPN管理サーバ・VPN機器間の通信

には SSLを用い，機器間の相互認証を行うとともに，

送受信するメッセージを盗聴・改ざんから保護する．

オンデマンド VPNシステムは，これらのサーバ・

機器が協調しセキュアなユビキタス環境を実現するシ

ステムである．オンデマンド VPNシステムで実装さ

れる主要な技術として 2 階層 PKI 技術，IPsec 構成

情報生成技術，ポリシ制御技術がある．次に，これら

図 1 オンデマンド VPN システム全体構成
Fig. 1 Architecture of the On Demand VPN.
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図 2 VPN 管理サーバの機能構成
Fig. 2 Architecture of the VPN management server.

図 3 機器管理サーバの機能構成
Fig. 3 Architecture of the device management server.

図 4 VPN 機器の機能構成
Fig. 4 Architecture of the VPN device.

の技術と実装方式について説明する．

2.2 2階層 PKI技術

オンデマンド VPN システムでは IPsec を用いた

VPNを構築する．IPsecではパケットの暗号化を行う

ための鍵交換に IKE（Internet Key Exchange）3) を

利用することが一般的である．IKEは相手認証，SA

（Security Association）の折衝と管理，共有秘密鍵管

理等を行うプロトコルであり，暗号化を行うための鍵

交換を行うこともできる．従来，IKEを行うために必

要となる情報を，VPN接続を行う相互のルータに事

前に設定しておく必要があった．そのためこれらの情

報が漏洩すると機器のなりすましが可能となり，機密

情報の漏洩につながるという危険性があった．そこで

図 5 Secure e-Key Network（SeKNW）フレームワーク
Fig. 5 Secure e-Key Network (SeKNW) framework.

オンデマンドVPNシステムでは，IPsecによるVPN

接続に必要な情報を VPN管理サーバで一元的に管理

し，利用者の要求に応じて VPN機器に配信するセン

タ型システムとすることで事前にルータに情報を設定

しておくことを不要とした．また，耐タンパデバイス

である e-Key チップを VPN 機器に組み込むことに

より，機器のなりすましを防止するとともに，初めて

データをやりとりする相手とも安全な通信を行うこと

を可能にした．本節では e-Keyの仕組みについて説明

する．

e-Keyチップは Secure e-Key Network（SeKNW）

のフレームワークの中で情報流通機器に内蔵された

状態で販売されることを前提とされている．SeKNW

は 2 階層 PKI 技術をベースとした IC チップの管理

運用モデルの 1 つであり，NICSS フレームワーク6)

を参考に策定されたものである．SeKNWのフレーム

ワークを図 5 に示す．2 階層 PKI 技術は，1 階層目

の PKIを利用して e-Keyチップ発行後でも自由にア

プリケーションを発行・設定し，各チップアプリケー

ションが独自に 2階層目の PKIを利用してサービス

を提供できる等，サービス間のセキュリティを保ちな

がら幅広いサービスが提供可能な技術である．オンデ

マンド VPNでは，1階層目の PKI情報を VPN機器

の認証のために，2 階層目の PKI 情報を VPN サー

ビスの利用権認証のためにそれぞれ利用することによ

り，安全性の高いサービスを容易に実現することを可

能とした．

2.3 IPsec構成情報生成技術

オンデマンド VPNシステムは VPN管理サーバ上

で VPN接続に必要となる IPsec構成情報を登録情報

と VPN接続要求に含まれる情報から動的に生成・配

信することにより，VPNコネクションを構築する．オ

ンデマンドVPNでは IPsecの暗号化処理に Linux上

で動作可能な FreeS/WAN 5) を利用することとした．

VPN管理サーバ上で構成し VPN機器に配信しなけ
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ればならない IPsec構成情報は大きく 4つある．以下

にそれぞれについて説明する．

(1) セキュリティポリシーデータベース（SPD）

：SPD は，IPsec による暗号化処理対象パケッ

トを選別するための情報が記述されたデータベー

スであり，VPN 機器から VPN 管理サーバへ通

知された IPアドレスを元に生成・配信する．具体

的には，VPN機器の配下に存在する VPN接続

要求を行った利用者端末の IPアドレスと，VPN

接続要求先端末の IPアドレスが記述された SPD

を生成する．VPN機器は，パケットを受信する

ごとに SPDを検索し，そのパケットが暗号化の

対象となるパケットであるか否かの判定を行う．

オンデマンド VPN では，SPD により明示的に

暗号化が指定されたパケットのみを暗号化処理の

対象とする．配信された情報は ipsec.confの中に

記述される．

(2) IPsec 動作設定情報：IPsec 動作設定情報とは，

機器間の IPsecコネクションである SAを生成す

るために必要となる情報である．たとえば，認証

方式や暗号化アルゴリズム，SAの有効期間等の

情報が含まれる．FreeS/WANの場合 IKEで使用

するアルゴリズムは変更できないため，ipsec.conf

に記述するべき情報をサーバ内に静的に設定して

おき，接続要求があった場合に，IPsec動作設定

情報を生成・配信する．

(3) 事前秘密共有鍵：オンデマンド VPN では IKE

を行う際の認証方式として事前共有秘密鍵方式を

用いる．そのために必要となる鍵は，VPN管理

サーバで接続要求ごとに乱数を用いて新規に作成

され，SSL経由でVPN機器の e-Keyチップへと

書き込まれる．管理サーバではこの事前共有秘密

鍵のみを生成し，実際の暗号通信路に使用される

秘密鍵は VPN機器どうしが VPN接続を行って

いるときにしか知りえないようにしている．

(4) ルーティングテーブル：ルーティングテーブルは

IP パケットの経路情報を記述したものである．

VPN 接続の相手先への IP パケットが，適切な

暗号通信路を経由するように VPN管理サーバが

ルーティングテーブルを生成し，各 VPN機器に

配信する．配信された情報は iptables.conf に反

映される．

VPN管理サーバの IPsec構成情報生成に関する機

能構成図を図 6 に示す．IPsec構成情報生成技術によ

り，事前に VPN接続に必要となる情報を VPN機器

に設定することなく，オンデマンドに VPN接続を実

図 6 IPsec 構成情報生成処理
Fig. 6 Building IPsec configuration.

現することが可能となる．

2.4 ポリシ制御技術

VPN接続により，本来ファイアウォール等によりア

クセスが制限されているローカルネットワークに外部

から接続することが可能となる．従来，企業等がVPN

を構築する場合，VPNサービスを利用するのはその

企業の社員であることが前提であり，IP アドレスや

ID等による情報から個人を特定することができた．そ

のため，IPsecのアクセス制御を行う Security Policy

Database（SPD）やRADIUS等の技術を用いること

で，セキュリティを保つことが可能であった．しかし

ながら，オンデマンド VPNシステムでは VPN接続

を実現するために必要な接続元・接続先の IPアドレ

スや ID等の情報が事前に特定されていないことが前

提となる．そのため，従来のように VPN接続を制御

する情報を SPD や RADIUS サーバに事前に静的に

設定しておくことは不可能である．つまり，IPアドレ

スやユーザ ID等のように特定の端末やユーザ固有の

情報ではなく，相手の組織名や接続する端末の種別・

時間帯・ユーザの属性情報といった単位でアクセス制

御を実現可能であることがセキュリティ確保のために

必要となる．VPN管理サーバは，VPN機器が利用さ

れている組織名や VPN機器が設置されている場所の

情報を管理している．さらに VPN機器は，VPN接

続要求を行った端末の種別やユーザの属性情報を取得

することが可能である．端末種別の例として，事務用

PC・モバイル機器・医療用機器等が，ユーザ属性の

例として，医師・看護師・医療スタッフ等がある．オ

ンデマンド VPNでは，これらの VPN管理サーバや

VPN機器が取得可能な情報を用いて VPNの接続を

制御することを可能にするため，XACML 7)を用いた

アクセス制御技術の実装を行った．

XACMLはOASISで標準化されている XMLを用

いた次世代のアクセス制御記述言語であり，粒度の異

なる種々の情報に基づいてアクセスの許可・禁止を宣
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<Policy Policy ID="001"
RuleCombiningAlgId="First Applicable">
<Target>
//VPN接続元，VPN接続先，日時条件の指定
</Target>
<Rule RuleId="rule001" Effect="Permit">
<Target>
<Subjects>
<Subject>(VPN 接続元の情報)</Subject>

</Subjects>
<Resources>
<Reource>(VPN 接続先の情報)</Resource>

</Resources>
<Actions>
<Action>"VPN 接続"</Action>

</Actions>
</Target>
<Condition>
(日付・曜日・時間帯条件)
</Condition>

</Rule>
</Policy>

図 7 XACML ポリシの構造
Fig. 7 Structure of XACML policy.

言することができる汎用的な言語である．XACMLに

記述する主な要素として Subject・Resource・Action・

Conditionがある．オンデマンドVPNシステムでは，

Subjectに “VPN接続元の情報”を定義し，Resource

に “VPN接続先の情報”を定義する．そして Action

には “VPN接続”のみを定義する．Conditionは “接

続可能な日付・曜日・時間帯”の条件を記述するために

用いる．オンデマンド VPNシステムの接続制御に用

いる XACMLポリシの構造を図 7 に示す．XACML

を利用することにより，たとえば，ある組織の特定の

マシンを使ってユーザ A が接続する場合のみ接続を

許すといった限定的なポリシから，5:00～6:00までの

VPN接続はすべて禁止するといった大局的なポリシま

でを容易に定義することが可能となる利点がある．ま

た，XACMLポリシは標準化されている言語であり，

他システムとの相互運用性が高いという利点もある．

セキュリティを厳密に確保するためにネットワーク

管理者は，自ネットワークへの VPN接続を制御する

だけではなく，自ネットワークから外部への VPN接

続を制御することも必要となる．これは，自ネットワー

クの端末が，セキュリティの確保されていない外部ネッ

トワークに VPN接続することによりウィルスに感染

したりすることを防ぐためである．そのためオンデマ

ンド VPNでは，発信用と受信用の 2つの VPN接続

ポリシをネットワーク管理者が設定できるようにして

いる．発信用ポリシには，自ネットワークから他ネッ

トワークへの VPN接続の可否に関するポリシを定義

する．受信用ポリシには，他ネットワークから自ネッ

図 8 XACML ポリシ判定処理
Fig. 8 Flow of the XACML policy matching.

トワークへの VPN接続の可否に関するポリシを定義

する．VPN接続の要求が発生してから VPN接続の

可否が判定されるまでの処理の流れを図 8 に示す．た

とえばネットワーク Aに所属する端末 aからネット

ワーク Bに所属する端末 bへVPN接続を行う場合を

考える．最初に端末 aは端末 bに対する VPN接続要

求を VPN管理サーバに送信する．VPN管理サーバ

は受信した情報からポリシ照合に必要となるXACML

要求コンテキストを生成する．要求コンテキストとは

XACML形式のリクエスト文であり，接続要求を送信

した接続元の情報と接続先の情報が記述されている．

最初に，生成された要求コンテキストとネットワーク

Aの発信用ポリシとを照合する．照合の結果，接続許

可となった場合には，接続元情報と接続先情報を入れ

替えた要求コンテキストを再度生成しネットワーク B

の受信用ポリシと照合する．照合の結果，接続許可と

なった場合には，端末 aから端末 bへの VPN接続が

許可される．どちらか一方の照合で接続不許可となっ

た場合には VPN接続は許可されない．

オンデマンドVPNシステムのポリシ制御機能を実装

するにあたり，ポリシの可否判定エンジンには SUN

の公開している Sun’s XACML Implementation 10)

を利用した．ただし，プロトタイプシステム開発時点

で，当該エンジンが曜日に関する情報を扱うことが

できなかったため，Conditionに曜日が含まれている

場合に正しくポリシの照合が行えるように拡張を行っ

た．また，VPN機器から受信した VPN接続要求か

ら発信用要求コンテキストおよび受信用要求コンテキ

ストを生成するために，テンプレートエンジンである

Velocity 11) を利用することにより実装を簡略化した．

3. オンデマンドVPNシステムの利用方法

本章ではオンデマンド VPNシステムの利用方法に

ついて説明する．オンデマンド VPNシステムを利用

するためには，大きく事前準備フェーズと利用フェー



2376 情報処理学会論文誌 Aug. 2006

図 9 オンデマンド VPN システム構成図
Fig. 9 Architecture of the On Demand VPN System.

ズの 2つのフェーズが必要となる．事前準備フェーズ

はオンデマンド VPNサービスを利用するために必要

な環境を構築するフェーズであり，利用フェーズは構

築された環境を利用してオンデマンド VPNサービス

を利用するフェーズである．図 9 にその概要を示す．

以下に図 9 を用いて利用手順について説明する．

3.1 事前準備フェーズ

オンデマンド VPN システムを利用するためには，

事前に SeKNW 登録認定機関により認可された製造

者が製造したVPN機器を利用する必要がある．VPN

機器には e-Key チップが搭載されており，機器の製

造者が VPN機器製造時に e-Keyチップ内に正当な機

器であることを証明するための仮の公開鍵証明書を保

存しておく．次にオンデマンド VPNシステムを利用

する利用者が所属するネットワークのシステム管理者

がこの VPN機器を購入し，オンデマンド VPNシス

テムを利用するための登録・設定を行う必要がある．

VPN機器の登録までの処理が事前準備フェーズとな

る．事前準備フェーズで登場する各プレイヤの役割を

表 1 に示し，事前準備フェーズの詳細を以下に記述

する．

(1) 機器登録：SeKNW登録認定機関より認定された

VPN機器管理者の管理するサーバを機器管理サー

バとする．最初に VPN機器所有者は VPN機器

を用いて機器管理サーバにアクセスし，VPN機

器の登録を行う．VPN機器管理サーバは，事前

にVPN機器の e-Keyチップ内に保存された仮の

公開鍵証明書を用いて VPN 機器の認証を行う．

認証後 VPN機器と機器管理サーバ間で正式な公

開鍵証明書・秘密鍵を作成し，チップ内の仮の証

明書と置き換える．これらを 1階層目の PKI情

報と呼ぶ．その後機器管理サーバは，VPN機器

から送信された VPN機器の設置場所や所属組織

等の機器情報およびシステム管理者の情報登録を

行う．機器情報を登録することにより機器の盗難

表 1 オンデマンド VPN のプレイヤ
Table 1 Players of the On Demand VPN.

VPN 機器 VPN 機器に搭載された e-Key

管理者 チップ上の資源を管理する
VPN 機器 e-Key チップを搭載した VPN

所有者 機器を所有・管理する
VPN サービス オンデマンド VPN サービスを
提供者 提供する
サービス オンデマンド VPN サービスを
利用者 利用する
システム オンデマンド VPN サービスの
管理者 利用申請・利用者登録等を行う
VPN 利用権 VPN サービスを利用するための
管理者 アプリケーションと利用権

の発行・管理を行う

によるなりすましを防止することが可能となる．

(2) 利用権取得：次に，システム管理者は VPNサー

ビス提供者に VPN サービスの利用申請を行う．

VPN利用権管理者はVPN機器管理者にチップア

プリケーションの搭載許可を得る．そして，VPN

機器管理者によって構築されるセキュアチャネル

を用いて VPNサービス利用のためのチップアプ

リケーションを e-Keyチップ内にダウンロードし

2階層目の PKI情報を保存する．

(3) 利用者登録：システム管理者は実際に VPNサー

ビスを利用する VPN 利用者情報を VPN 管理

サーバへ登録する．VPN管理サーバは 2階層目

の PKI 情報を用いて VPN 機器を認証し，送信

されてきた利用者の ID/パスワード等の情報を登

録する．

(4) 接続ポリシ登録：システム管理者は，VPN利用

者が VPN接続を行うことを許可・禁止する相手

先情報，および自ネットワークへの接続を許可・

禁止する相手先の情報をそれぞれ受信用ポリシ・

発信用ポリシとして登録する．

(5) 状態情報登録：VPN 機器は，VPN 機器自身と

VPN機器配下に存在する VPNサービスを利用

する端末の IPアドレスや端末種別等の状態情報

を取得する．VPN 機器は VPN管理サーバへ状

態情報を通知し，VPNサーバはこの情報をデー

タベースへ登録する．登録された状態情報は公開

され VPN接続先を選択する際に利用される．

3.2 利用フェーズ

事前準備フェーズで登録された情報を元に，VPN

接続を行うのが利用フェーズである．VPNサービス

を利用したいVPN利用者がVPN管理サーバにVPN

接続の要求を行ってから，VPNが構築されるまでの

フェーズが利用フェーズの対象である．下記の (6)～
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(10)に利用フェーズの詳細を記述する．

(6) 接続要求：オンデマンド VPN利用者は接続した

い VPN機器を選択し接続要求を行う．オンデマ

ンド VPN機器は利用者の要求に対して VPN管

理サーバへ接続を行い 2階層目の PKI情報によ

る利用権認証を実施したうえで，接続先検索の機

能を提供する．接続先の情報は事前準備フェーズ

で登録された状態情報から取得する．

(7) 接続可否判定：VPN管理サーバは接続要求と接

続ポリシを照合し，要求された VPN接続が許可

される要求か禁止される要求かを判定する．接続

が禁止される場合には，VPNの構築作業を中止

する．

(8) 構成情報生成：接続が許可される場合には，状態

情報と利用者の接続要求から VPN構成に必要と

なる IPsec構成情報と，IKE用の事前共有秘密鍵

を生成する．

(9) 構成情報配信：VPN管理サーバから構成情報と

事前共有秘密鍵を接続要求元・要求先それぞれの

VPN機器へ配信し，搭載されている e-Keyチッ

プへ格納する．

(10)構築完了：受信した構成情報と事前共有秘密鍵を

用いて IKE を実行し，VPNを構築する．以降，

接続元と接続先は開設された VPNを経由した通

信が可能となる．VPN通信完了時には切断要求

をあげ VPNコネクションを破棄する．

4. オンデマンドVPNシステムの評価

2 章で説明した各機能を実装した機器管理サーバ・

VPN管理サーバ・VPN機器のプロトタイプをそれぞ

れ作成した．機器管理サーバと VPN管理サーバの各

機能はRed Hat Enterprise Linux ES上で実装を行っ

た．また，Linuxカーネルを搭載し e-Keyチップを内

蔵したルータを開発し，VPN 機器として利用した．

VPN管理サーバには管理者が VPNの接続状況を監

視することができるためのVPN接続ビューワ（図 10

参照）を実装した．さらに，VPN機器には VPN利

用者が接続要求を行うことができるようにするための

Web アプリケーションを実装した．接続要求アプリ

ケーションは，VPN管理サーバと連携し VPN接続

先として登録されている機器を自動的に取得すること

により，VPN利用者がブラウザから接続先を選択し

容易に VPN接続要求を行うことを可能にする．これ

ら一連のプロトタイプを用い，利用フェーズにおける

性能評価として VPN接続時間の評価・VPNによる

転送効率の評価・ポリシ制御技術の評価を実施した．

図 10 VPN 管理サーバ画面
Fig. 10 VPN management viewer.

図 11 VPN 接続時間測定実験環境
Fig. 11 Test bed network for time measurement.

さらに，フィールド評価を実施し事前準備フェーズお

よび利用フェーズの利便性評価を実施した．本章では

これらの評価内容と結果・考察について記述する．

4.1 VPN接続時間の評価

本節では，VPN接続時間の評価方法と結果・考察

について述べる．評価を行った実験環境を図 11 に示

す．図 11 においてVPN機器-AとVPN機器-Bは同

じ性能である．開発したプロトタイプにより VPNが

接続されるまでに必要とする時間を評価するために，

以下の項目 (1)～(4)に関してVPN接続に必要な手順

ごとに処理に要する時間をそれぞれ測定した．VPN

接続の手順と各項目の関係を図 12 に示す．

(1) ユーザ側応答時間：利用者-Aが VPN機器-Aに

接続し，利用者-Bの端末へのVPN接続開始ボタ

ンを押下してから VPN接続確認ダイアログが表

示されるまでの時間．

(2) ルータ側応答時間：VPN 管理サーバ上で VPN

接続要求を受信してから VPN接続完了通知を返

信するまでの時間．

(3) VPN接続元への構成情報配信時間：VPN管理

サーバが接続元の VPN機器に対して，IPsec構

成情報配信を開始してから，VPN機器で構成情

報が設定され，構成情報設定完了通知を受信する
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図 12 VPN 接続手順
Fig. 12 Flow for the VPN connection establishment.

までの時間．

(4) VPN接続先への構成情報配信時間：VPN管理

サーバが接続先の VPN機器に対して，IPsec構

成情報配信を開始してから，VPN機器で構成情

報が設定され，構成情報設定完了通知を受信する

までの時間．

VPN接続要求を開始してから VPN接続が完了す

るまでの処理を 10回実施し，それぞれの処理に要した

時間を計測した．実験結果を図 13 に示す．ルータ側

応答時間は，10回中 8回は約 15.8秒，2回は約 25.9

秒と測定結果にばらつきが生じた．応答時間のばら

つきの原因を調査した結果，今回のプロトタイプに使

用した FreeS/WANの IKEの実装方法に原因がある

ことが明らかとなった．FreeS/WANの実装では，接

続処理を頻繁に行うと IKE のネゴシエーション時に

リトライ処理が発生する．このことが計測時間のばら

つきの原因となっていた．リトライの間隔と回数は，

FreeS/WANの設定ファイルで変更可能であり，調節

することにより処理に要する平均時間を短縮すること

が可能であると考えられる．

リトライ処理が発生しなかった場合の各処理ごとの

平均処理時間と，ユーザ側応答時間を 1とした場合の

平均処理時間比率を図 14 に示す．実験の結果，リト

ライ処理がない場合の VPN接続処理に要するユーザ

側応答時間は平均で約 18秒であった．また，VPN管

理サーバで VPN接続要求を受信してから構成情報の

配信を開始するまでの構成情報生成時間，VPN接続

元への構成情報配信時間と VPN接続先への構成情報

配信時間の平均である構成情報配信時間，VPN機器

がチップから鍵情報を取り出し IKEのネゴシエーショ

ンにより VPN接続が完了するまでの VPNセッショ

図 13 VPN 接続時間測定結果
Fig. 13 Time measurement result of VPN connection.

図 14 各処理ごとの VPN 接続時間比率
Fig. 14 Time ratio of the flow for VPN connection.

ン構築時間は，それぞれ平均で 4.1秒，6.4秒，5.3秒

であった．

オンデマンド VPNの利用例として 4.4 節で後述す

る医療現場での遠隔診療等が想定される．たとえば遠

隔診療を行う場合の VPN接続利用時間は数十分から

数時間である場合が一般的である．今回の実験により

得られた VPN接続時間は，VPN接続利用時間と比

較して相対的に十分小さい．したがって遠隔診療を行

う場合には，VPN接続時間の実運用上の影響は少な

いと考えられる．しかしながら，たとえば外出先から

メールチェックのみを行うために VPNを利用する場

合には，その利用時間は数十秒から数分である．した

がってVPN接続に 18秒を要するシステムが利便性に

与える影響を無視することはできず，適用分野によっ

ては接続時間の改善が必要である．

4.2 VPNによる転送効率の評価

医療分野では遠隔病理診断のために顕微鏡画像の

送受信が行われる．正確な診断のためには，マルチス

ペクトル顕微鏡を用いて撮影された高精細の大容量

画像データを扱うことが必要となる．そこで，オンデ

マンド VPNシステムを導入することにより，大容量

データの送受信時の転送効率にどの程度の影響が発生

するかを実験により評価した．実験では 2 拠点間で

150MByte の顕微鏡画像を転送した場合の転送速度
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図 15 大容量画像データの転送実験環境
Fig. 15 Test bed network for huge data transportation.

図 16 大容量画像データの転送実験結果
Fig. 16 Time measurement result of huge data

transportation.

を計測した．オンデマンド VPNの影響を計測するた

め，VPN接続を行わない場合の通常通信によるダウ

ンロード・アップロードに要する時間，VPN接続を

行った場合のダウンロード・アップロードに要する時

間をそれぞれ測定した．実験環境を図 15 に，実験結

果を図 16 にそれぞれ示す．

実験結果よりオンデマンド VPNを利用せずにデー

タを転送するために要した時間と，オンデマンドVPN

を利用してデータを転送するのに要した時間はほぼ同

一であることを確認することができた．したがって，

オンデマンド VPNシステム利用の有無はデータの転

送効率にほとんど影響を与えないといえる．今回の

実験により，オンデマンド VPNシステム導入による

データ転送効率の低下は無視できるほど小さく，大容

量データの送受信を行う医療現場への導入に問題がな

いことを確認することができた．

4.3 ポリシ制御技術の評価

本節では，ポリシ制御技術の性能評価方法とその結

果・考察について述べる．ポリシ制御技術の性能を測定

するため，登録されたポリシの数に応じて利用フェー

ズにおける接続可否判定に要する時間がどのように変

化するかを評価した．なお，接続ポリシを定義するた

めの専用のアプリケーション（図 17）を開発し，GUI

図 17 接続ポリシ登録 GUI

Fig. 17 GUI for the policy definition.

図 18 接続ポリシ可否判定時間
Fig. 18 Time measurement result of policy analysis.

を用いて簡単に XACMLポリシを VPN管理サーバ

に登録できるようにした．

VPN管理サーバに同数の接続元ポリシと接続先ポ

リシを登録し，VPN管理サーバが接続要求を受信し

てから可否判定が完了するまでの時間を計測した．実

験環境は図 15 と同一である．VPN管理サーバでは 1

つのポリシを 1つのファイルとして管理している．今

回の評価では，1つのポリシの中に，単一の Subject・

Resource・Actionの情報をそれぞれ記述し，可否判

定に要する時間を計測した．計測結果を図 18 に示す．

図 18 において，横軸のポリシ数は接続元ポリシと接

続先ポリシの合計数を示している．

実験では，VPN管理サーバが VPN接続要求を受

信してから接続可否判定が完了するまで，ポリシ 1つ

あたり約 0.01 秒要することを確認した．つまり接続

制御を行うべき接続元・接続先の情報が合計で 100個

程度の小規模環境である場合には，可否判定に要する

時間は 1秒程度であり，十分に実用的であると考える

ことができる．一方で，登録されるポリシの数が数千

個になる大規模環境では，可否判定に数十秒必要であ

り，可否判定処理の性能向上が課題となる．

今回の実装では，可否判定エンジンの制約により，

1ポリシを 1ファイルとして管理する方式とした．エ

ンジンの改良を行い，複数ポリシを単一ファイルで管
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理できるよう改善することにより，判定時間を短縮す

ることができると考えられる．

4.4 フィールド評価

開発したプロトタイプを沖縄県の 10カ所の医療機

関に実際に導入し，テレパソロジーシステム9)を用い

た遠隔診療を行う実証実験を実施した．本節では，実

環境でオンデマンド VPNシステムを利用するための

運用上の課題について考察する．

4.4.1 実証実験概要

医療分野では近年テレパソロジーシステムが導入さ

れている．テレパソロジーシステムは通信ネットワー

クを通じて体組織の画像や顕微鏡の映像を送受信し，

遠隔地の病理医が診断を下せるようにする遠隔病理診

断システムである．テレパソロジーの運用形態には同

期接続型と非同期接続型の 2 種類ある．同期接続型

は，2地点でリアルタイムに画像データ等をやりとり

して遠隔診断を実施する形態である．非同期接続型と

は，遠隔診断に必要なデータをいったんサーバ上に保

管し，そのデータを別の医師が読み取ることで診断を

行う形態である．

テレパソロジーシステムで送受信されるデータは患

者の診断データ等であり，その運用には高度の安全性

が求められる．そのため，テレパソロジーシステムを

導入している医療機関どうしには専用線を利用した

VPNが開設されていることが一般的である．しかし

ながら，専用線の維持コストは高く，地方等の小規模

医療機関でのテレパソロジーシステム導入の大きな障

壁となっている．一方でオンデマンド VPNシステム

は，一般のインターネット網を利用してセキュアな通

信路を確保することが可能であり，コストを低く抑え

ることが可能である．そこで筆者らは，開発を行った

オンデマンド VPN システムを利用することにより，

低コストで安全にテレパソロジーシステムが利用でき

ることを確認するために，実際の医療機関にて実証実

験を行った．

今回の実証実験では，沖縄県の 10カ所の医療機関

にオンデマンド VPN機器を設置し，テレパソロジー

システムをオンデマンド VPNシステムを通じて利用

するための課題を検証した．VPN管理サーバ・機器管

理サーバ・非同期接続用テレパソロジーシステムサー

バは東京に設置し実験を実施した．実証実験のネット

ワーク構成を図 19 に示す．各医療機関およびセンタ

は，インターネット網に一般の光ファイバ回線・ADSL

回線を経由して接続されている．

4.4.2 実証実験評価結果

実証実験では，インターネット回線の開設からVPN

図 19 実証実験ネットワーク構成
Fig. 19 Network for the medical field test.

機器の設置作業までのシステム設置に関わる評価と，

VPN機器の設定からオンデマンドVPNシステム上で

のアプリケーション利用までのシステム運用に関する

評価を実施した．前者の評価では，事前準備フェーズ

に必要な作業を実環境において短期間かつ容易に実施

可能であるかを中心に評価した．後者の評価では，利

用フェーズに必要な作業をエンドユーザが容易に実施

可能であるかを中心に評価した．評価方式はアンケー

トおよびヒアリング調査による評価であり，実運用上

のオンデマンド VPNシステムに関する課題を明確に

した．以下に示す (1)～(4)が事前準備フェーズで必要

となった作業と明らかになった課題であり，(5)～(7)

が利用フェーズで必要となった作業と明らかになった

課題である．

(1)［インターネット回線開設］：テレパソロジーシス

テムで送受信されるデータは画像データが主であ

り，大容量のインターネット回線が必要となる．

したがって実証実験では 10の医療機関すべてに

光ファイバ回線を開設することを目標とした．し

かしながら，局舎との距離等の制約により光回線

の開設が可能な医療機関は 2カ所のみであり，8

カ所は ADSL 回線で代用した．申し込みから開

設までの期間は ADSLが 1～2週間程度であった

のに対し，光回線の開設には 1カ月程度を要した．

ユビキタス環境の利用促進に向け光回線インフラ

の普及と開設時間短縮の必要性が明らかとなった．

(2)［利用施設内の回線敷設］：県立の医療機関では，

敷設工事を行うために県の認可が必要となる．今

回の実証実験では迅速に認可がおりず工事を開始

できないケースが発生した．敷設工事に際し事前

に関係機関と連携を密にする重要性が認識された．

また屋内配線の工事が必要なケースもあり，利用

者と施設担当者間の連携も必要となる．

(3)［VPN機器設置］：オンデマンド VPNルータの

設置作業は通常の通信機器の設置業務と異なる
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技術的技能や知識を要求されるものでない．アン

ケートでは 100%の利用者が，VPN 機器設置作

業が容易であると回答した．

(4)［VPN機器設定作業］：今回の実証実験ではVPN

機器登録作業・利用者登録作業を開発者が実施し

た．実際に利用者が作業を行うためには，手続き

のマニュアル化が必要であると認識した．ただし

登録作業はWebベースで容易に行うことが可能

であり，既存の IPsec設定のように高度なネット

ワーク知識や機器の知識は不要である．

(5)［VPN接続開始］：VPN接続開始要求はWebシ

ステムを用いて容易に行うことが可能である．ア

ンケートでは 100%の利用者が VPN接続のため

の作業は容易であると回答した．

(6)［アプリケーション利用時］：VPN接続完了後は，

テレパソロジーアプリケーションから VPN機能

は遮蔽され意識する必要がない．20%の利用者か

ら「本当に通信が暗号化されているか不安」とい

う回答を得た．VPN接続状況を可視化して表示

することがユーザに安心感を与える意味で重要で

あると認識した．また，80%の利用者が VPN接

続の利用時間が 1時間程度と回答した．

(7)［VPN切断］：アプリケーションとVPNシステム

は独立して機能しているため，アプリケーション

終了時にVPN切断を明示的に実施しないとVPN

が接続されたままの状態になる．アンケートでは

20%の利用者がアプリケーションとVPNの接続・

切断を同期させる必要があると指摘した．

評価の結果，オンデマンド VPNシステム利用の前

提となるインターネット回線の施設に長期間要する

ケースがあるものの，事前準備フェーズの作業自体は

実環境でも容易に実施可能であることが明らかとなっ

た．利用フェーズにおいては，GUIの改善が一部必要

であるものの，オンデマンド VPNサービスを利用す

る作業をエンドユーザが容易に実施可能であることが

明らかとなった．以上により，オンデマンド VPNシ

ステムは実環境においても有効なシステムであると考

えることができる．

4.5 評価のまとめと今後の課題

本章では，オンデマンド VPNシステムプロトタイ

プを用いて，4つの観点から評価を実施した結果につ

いて説明した．VPN構築に関する評価では，VPN回

線が構築されるまでに約 18秒かかることを確認した．

VPN転送効率の評価では，オンデマンド VPNシス

テムを利用することによるデータ転送効率への影響が

端末 1台の場合には無視できるほど小さいことを確認

した．ポリシ制御技術の評価では，小規模環境におい

て適切なアクセス制御が十分に短い時間で実現できて

いることを確認した．フィールド評価では，医療機関

にオンデマンドVPNシステムを導入することにより，

実際の現場での利用が可能であることを確認した．

一方で，それぞれの評価でいくつかの課題があるこ

とも明らかになった．以下に評価により明らかになっ

た課題を示す．

(1) VPN構築時間に関する課題：IKEのリトライ回

数と時間を調節することにより VPN構築までの

接続時間を短縮することを検討する必要がある．

また VPNの利用形態に応じては現在の構築に要

する時間を短縮する必要がある．

(2) VPN転送効率に関する課題：複数端末が同時接

続を行った場合やインターネットのトラフィック

量が，オンデマンド VPNシステムの転送効率に

どのような影響を及ぼすかを調査する必要がある．

(3) ポリシ制御技術に関する課題：VPN利用者が増

加するにつれ，必要となる接続ポリシの数が飛躍

的に増加する可能性がある．したがって現状のポ

リシ制御技術の可否判定処理能力を向上させるこ

とが必要である．また，現在の XACMLでは単

独の接続要求を判定することのみが可能であり，

他の VPN接続状況に応じた動的な可否判定を行

うことができない．オンデマンド VPNの利用者

が増加するに従い回線が混雑し，QoS制御が必要

になると考えられる．そのため，他の接続状況に

応じて可否判定の結果を動的に変更することを可

能にするポリシの記述方式について検討を行うこ

とが必要である．

(4) 実証実験に関する課題：今回の実証実験は実施期

間が短く，必ずしも十分な評価結果を得ることが

できていない．今後継続して実証実験を行い，シ

ステムのメリット・デメリット・改善事項等を明

らかにする予定である．

5. お わ り に

本論文では，セキュアなユビキタス環境を実現する

ための基盤となるオンデマンド VPNシステムの実装

方式と評価結果について示した．オンデマンド VPN

システムは 2 階層 PKI 技術を実装した耐タンパ IC

チップによる厳密な機器認証を行うことにより，オン

デマンドに安全な通信を実現することを可能にする技

術である．本提案システムではXACMLポリシによる

接続可否判定が可能であり，様々な粒度のアクセス制

御を容易に実現することが可能である．さらに，複雑
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な IPsecの VPN構成情報の生成から各機器への設定

までを自動的に行うことが可能であり，従来の VPN

構築作業と比較して管理者の作業を大幅に低減するこ

とが可能である．プロトタイプを用いた評価の結果，

VPNの開設が短時間で完了し，VPN開設後は通常の

通信と変わらない転送効率でデータの送受信が可能で

あることを確認した．また実証実験を通じて，オンデ

マンド VPNシステムが実環境でも利用可能であるこ

とを確認するとともに，運用上の課題を明確にした．

今回開発したプロトタイプを用いた評価では，接続

時間の短縮やポリシ制御技術に関する技術上の課題と，

実環境での運用上の課題があることを確認した．今後

これらの課題を解決するための方式について検討を実

施する予定である．また，今回の評価では問題となら

なかったが，拠点間を VPNで接続する場合には，同

一のアドレス体系で構成されるローカルエリアネット

ワーク間を VPN接続することができないという課題

もある．CIPA 16) や STUN 8) では，同一アドレス体

系間のローカルエリアネットワーク間での相互通信を

実現する方式が提案されている．今後これらの技術を

オンデマンド VPN機器に実装することにより，同一

アドレス空間どうしでの VPN接続を可能にする予定

である．また，テレビ会議を行う場合等は 1つのVPN

機器から同時に多地点の VPN接続を行うことが必要

となる．そのため，多地点接続を行った場合の性能評

価を今後実施する予定である．
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