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最小の論理命令数でのGF(3)上の加算による
ηT ペアリングの高速実装

川 原 祐 人†1 青木 和麻呂†2 高 木 剛†1

近年，IDベース暗号などのプロトコルが構築可能であることからペアリング暗号が
注目され，それにともない，プロトコルの構築に用いるペアリング暗号を効率的に計
算することが必要となっている．標数 3 の ηT ペアリングは素体 GF(3) = {0, 1, 2}
上の演算を基に構成される．Harrison らは GF(3) の元の 2 ビットを用いた 2 進数
への自然なビット割当てと論理命令 OR，XOR を用いて GF(3) 上の加算を 7 命令
で構成したが，7 命令が最小の論理命令数であるかどうかは証明されていない．本稿
では，GF(3)上の加算を論理命令数で評価し，最小の論理命令数で命令列を構成する
ために命令列の全数探索を行った．探索実験より，任意の論理命令やビット割当てを
用いても 5 命令以下で GF(3) 上の加算を構成できず，また Harrison らとは異なる
ビット割当てを用いて 6 命令で GF(3) 上の加算を構成した．さらに Harrison らと
は異なるビット割当てによる 6 命令の GF(3) 上の加算を用いて ηT ペアリングの高
速実装を行った．128-bit セキュリティと見積もられている GF(3509) 上の ηT ペア
リングの計算時間は AMD Opteron（2.2 GHz）上で 16.3 msecであり，従来の 7命
令での GF(3) 上の加算を用いた場合と比較し約 7%高速となった．

Faster Implementation of ηT Pairing Using
Minimum Number of Logical Instructions
for GF(3)-addition

Yuto Kawahara,†1 Kazumaro Aoki†2

and Tsuyoshi Takagi†1

Recently, pairing-based cryptosystems have attracted much attention in cryp-
tography, since pairing-based cryptosystems can provide many novel applica-
tions such as ID-based cryptosystems. Then pairing-based cryptosystems are
required to efficiently compute. The ηT pairing in characteristic three is im-
plemented by arithmetic in GF(3) = {0, 1, 2}. Harrison, et al. reported an
efficient implementation of the GF(3)-addition by using seven logical instruc-
tions (consisting of OR and XOR) with the two-bit encoding. It has not yet

been proven whether seven is the minimum number of logical instructions for
the GF(3)-addition. In this paper, we search the instruction sequences exhaus-
tively for constructing the GF(3)-addition with the minimum number of logical
instructions. In our experiment, we construct many implementations of the
GF(3)-addition using only six logical instructions with different encodings. We
then prove that there is no implementation of the GF(3)-addition using five log-
ical instructions with any encoding of GF(3) by two bits. Moreover, we apply
the new GF(3)-additions to an efficient software implementation of the ηT pair-
ing. The running time of the ηT pairing over GF(3509), that is considered to
be realized as 128-bit security, using the new GF(3)-addition with the encoding
which is different from Harrison, et al. is 16.3 milliseconds on an AMD Opteron
(2.2-GHz) processor. This is approximately 7% faster than the implementation
using the previous GF(3)-addition with seven logical instructions.

1. は じ め に

有限体上の楕円曲線を用いた双線形ペアリングは IDベース暗号7),23)などの新たな暗号プ

ロトコルを構築可能である．Tateペアリングを効率的に計算可能なアルゴリズムはMiller 19)

により初めて提案された．また Duursmaら9) により，標数 2または 3の有限体 GF(2m)，

GF(3m)上の超特異楕円曲線を用いた効率的な計算アルゴリズムが提案された．Barretoら3)

は Duursma-Leeアルゴリズムを改良し，ループ回数を削減することで計算時間が約 2倍高

速となる ηT ペアリングを提案した．現在，GF(3m)上の ηT ペアリングは最も高速なペア

リングの 1つである．

GF(3m) 上の演算を構成するには GF(3) 上の加算が必要となるが，GF(3) 上の加算は

x86アーキテクチャ16)などを基とする一般的な CPUにおいて 1命令で直接的に計算するこ

とができない．GF(3)上の加算の効率的な実装方法として，GF(3)の元を 2ビットで表現

し，論理命令を用いて構成する方法がある．Galbraithら10)は論理命令AND，OR，XOR，

NOTを用いて 12命令での GF(3)上の加算の構成を示し，また Harrisonら15) は論理命令

OR，XORを用いて 7命令での GF(3)上の加算の構成を示した．現在，7命令が論理命令

による GF(3)上の加算の構成において最小の論理命令数である．

論理命令を用いた命令列の探索実験として，Osvik 20) による 4-bit入出力の S-boxを計
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算する命令列の探索実験がある．彼は x86アーキテクチャ上での S-boxの高速実装を目的

としており，x86アーキテクチャでの実装に特化した命令列の探索を行った．したがって，

探索では使用可能な命令として論理命令 AND，OR，XOR，NOT および MOV を扱い，

また 5個のレジスタで計算可能な命令列の探索を行っている．

本稿では，論理命令を用いた構成において，GF(3)上の加算を 7命令以下で計算可能な命

令列の探索を行う．GF(3)上の加算命令列の探索では，GF(3)の各元を GF(2)2 の 2ビッ

トに割り当てることでGF(3)上の加算を写像GF(2)2×GF(2)2 → GF(2)2 として扱い，命

令列の全数探索を行う．探索結果より，{(0, 0) �→ 0, (0, 1) �→ 1, (1, 1) �→ 2}などのビット
割当て，または ANDNなどの追加の論理命令を用いたとき，6命令でGF(3)上の加算命令

列を構成した．また任意の論理命令と 2ビットによるビット割当てを用いても，GF(3)上

の加算命令列を 5命令以下で構成できなかった．したがって，本稿の探索実験において 6命

令が GF(3)上の加算命令列を構成する最小の論理命令数であった．

さらに本稿では，新たに構成した 6命令での GF(3)上の加算を用いて GF(3m)上の演算

および ηT ペアリングの実装，評価を行った．文献 2)において，NISTは 2011年には 80-bit

セキュリティより大きな鍵サイズを用いることを推奨しており，本稿では特に 128-bitセキュ

リティを持つと見積もられているGF(3509)上の ηT ペアリングを用いて評価を行った1),18)．

AMD Opteron model 275（2.2GHz）上において，ビット割当て {(0, 0) �→ 0, (0, 1) �→
1, (1, 1) �→ 2}を用いることにより，ビット割当て {(0, 0) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}を用
いた場合と比較し GF(3509)上の加算が約 11%高速となり，同様に，Window幅 w = 4の

Comb法による GF(3509)上の乗算が約 8%高速となった．結果として，6命令での GF(3)

上の加算を用いた GF(3509)上の ηT ペアリングの計算時間は約 16.3 msecであり，従来の

7命令での GF(3)上の加算を用いた場合に比べ約 7%高速となった．

本稿は以下のとおりに構成される．2章では，GF(3)上の加算および従来結果を示す．3

章では，GF(3)上の加算命令列の探索方法を述べる．4章で GF(3m)上の演算および ηT ペ

アリングの実装詳細と評価結果を示す．最後に，5章で本稿をまとめる．

2. GF(3)上の加算

素体 GF(3) = {0, 1, 2} は 3 個の元により構成されるため，GF(3) の元 e ∈ GF(3) は 2

ビット eh，el ∈ GF(2)を用いて，

e = (eh, el)

と表現することができる．このとき GF(2)2 から GF(3)の各元への自然な割当てを

{(0, 0) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2} (1)

とする．

GF(3)の元 a，bが与えられたとき，GF(3)上の加算 c← a + bは c = a + b mod 3によ

り計算される．また式 (1)の自然なビット割当てを用いたとき，GF(3)の元 e = (eh, el)に

対する負の元 −eは次のように求められる．{
(−e)h ← el

(−e)l ← eh

GF(3)上の減算 c← a− bは，a + (−b)と変換することにより加算と同様の計算コスト

で計算可能である．

本稿では，次の論理命令を用いて GF(3)上の加算を構成する．

| ：ビットごとの OR演算

&：ビットごとの AND演算

∧：ビットごとの XOR演算

x̄：ビットごとの反転 (NOT)

論理命令を用いた効率的な GF(3)上の加算命令列の構成は非自明な問題である．効率的

に計算を行うためには，GF(3)上の加算命令列を最小の論理命令数により構成することが

望ましい．Galbraithら10) は次のような 12命令での GF(3)上の加算命令列を示した．{
ch ← ((ah ∧ bh) & (al | bl)) | (al & bl)

cl ← ((al ∧ bl) & (ah | bh)) | (ah & bh)

さらに Harrisonら15) は一時変数 tを用いて，次のような 7命令での GF(3)上の加算命

令列を示した．⎧⎪⎨
⎪⎩

t ← (ah | bl) ∧ (bh | al)

ch ← t ∧ (al | bl)

cl ← t ∧ (ah | bh)

(2)

これまで数多くの実装で GF(3)上の加算が用いられているが，ほとんどの実装において

Harrisonらの命令列が用いられている1),4),12),22)．しかし，7命令が GF(3)上の加算命令

列を構成するために必要な最小の論理命令数であるかどうかは証明されていない．
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3. GF(3)上の加算命令列の探索

本章では，最小の論理命令数で GF(3)上の加算を計算するため，GF(3)上の加算が計算

可能な命令列の探索方法および探索結果を示す．

3.1 GF(3)のビット割当ての選択

2ビットによるビット表現 GF(2)2 から素体 GF(3)の元への割当てを Assignment Rと

したとき，Assignment Rは次のように定義される．

R = {(eh, el) �→ e | eh, el ∈ GF(2), e ∈ GF(3)}
元 a，b ∈ GF(3)に対し，GF(3)上の加算 c← a+ bは写像GF(3)← GF(3)×GF(3)で

ある．この写像の各集合に対するAssignmentを明示するため，加算 c← a+bの入力 aに対

する Assignmentを Ra，入力 bに対する Assignmentを Rb，出力 cに対する Assignment

を Rc とする．また Ra，Rb および Rc の組を Assignment setとする．このとき自然な割

当ては Ra = Rb = Rc = {(0, 0) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}となる15)．Assignment set

の取るパターンは数多く存在する．次に Assignment setの一例を示す．⎧⎪⎨
⎪⎩

Ra = {(0, 0) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}
Rb = {(1, 0) �→ 0, (0, 1) �→ 1, (1, 1) �→ 2, (0, 0) �→ 2}
Rc = {(1, 1) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}

(3)

本稿では，Assignment setの選択にあたり次のような場合を考慮する．

• 冗長表現．GF(3)のある元 e0は 2個の異なるビット表現 (e0h, e0l)，(e′0h, e′0l) ∈ GF(2)2

を持つことができる．またGF(3)の残りの元 e1，e2はそれぞれ (e1h, e1l)，(e2h, e2l) ∈
GF(2)2 に割り当てられる．ここで (e0h, e0l)，(e′0h, e′0l)，(e1h, e1l)，(e2h, e2l)はそれ

ぞれ GF(2)2 において異なる．

• 任意の Assignmentの選択．Assignment set Ra，Rb，Rc の各 Assignmentは同様で

ある必要はない．

i，j ∈ {a, b, c}に対して，#Ri を Assignment Ri の要素数，また Ri ⊆ Rj を Rj と Ri

の包含関係とする．このとき Assignment set の取るすべてのパターンを次のように分類

する．

• #Ra = #Rb = #Rc = 3

1–i 自然な Assignment set Ra = Rb = Rc = {(0, 0) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}
1–ii Ra = Rb = Rc（自然な Assignment setも含む）

1–iii 任意の Assignment set

• #Ra = #Rb = 3，#Rc = 4

2–i Ra = Rb ⊆ Rc

2–ii 任意の Assignment set

• #Ra = #Rc = 3，#Rb = 4

3–i Ra = Rc ⊆ Rb

3–ii 任意の Assignment set

• #Ra = 3，#Rb = #Rc = 4

4–i Ra ⊆ Rb = Rc

4–ii 任意の Assignment set

• #Ra = #Rb = 4，#Rc = 3

5–i Rc ⊆ Ra = Rb

5–ii 任意の Assignment set

• #Ra = #Rb = #Rc = 4

6–i 共通の冗長表現を用いた Assignment set Ra = Rb = Rc

6–ii 任意の Assignment set

本稿では，この Assignment setの分類を用いて GF(3)上の加算命令列の探索を行う．

3.2 論理命令セット

多くの CPUにおいて論理命令 AND，OR，XORが使用可能であるが，いくつかのアー

キテクチャでは，さらに異なる論理命令を使用可能な場合がある．GF(2) の元 x，y に対

し，MMXや SSEによる実装では ANDN（x ANDN y = x & ȳ）が使用可能であり，また

SPARCや Alpha アーキテクチャ8),26) では ANDNに加え ORN（x ORN y = x | ȳ）や
XORN（x XORN y = x ∧ ȳ）が使用可能である．さらに AND，ORと NOTを組み合わ

せた NAND（x & y）や NOR（x | y）が使用可能な場合がある．
探索では，使用可能な論理命令として次の 2つの論理命令セットを扱うこととした．

LISet 8 = {AND, OR, XOR, ANDN, ORN, XORN, NAND, NOR}
LISet 3 = {AND, OR, XOR}

LISet 8 は，非可換な命令 ANDN（x ANDN y �= y ANDN x），ORN（x ORN y �= y

ORN x）を含む 8種類の論理命令から構成され，演算 ∗に対して x ∗ y = xとなるような

自明な演算を除くすべての 2項演算の結果を計算可能である．また 1章で示した Osvik 20)

らの探索実験では NOT命令を用いていたが，本稿では LISet 8において NOT命令を含む
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命令列は NOT命令を除いた命令列に変換可能であることから NOT命令を用いない．たと

えば，x̄ ANDN y は x NOR y と同様の結果を得る．LISet 3は，多くの CPUで利用可能

な論理命令を LISet 8の中から選択し構成される．

3.3 探索アルゴリズム

本節では，GF(3)上の加算 c ← a + bを計算する命令列の探索方法について述べる．ま

ずはじめに，選択した Assignment set Ra，Rb，Rc を用いた GF(3)上の加算に対し，す

べての計算パターンからなるビット列 aH，aL，bH，bL，cH，cL を構成する．

Assignment が冗長表現を用いるとき，GF(3) のある元が 2 個のビット表現を持つ．し

たがって，ビット列 aH，aL，bH，bL，cH，cL の長さは，入力の Assignment Ra，Rb が

冗長表現を用いるかどうかにより変化する．Ra，Rb のどちらも冗長表現を用いないとき，

ビット列の長さは 9ビットとなる．また Ra，Rb の一方が冗長表現を用いるとき，ビット

列の長さは 12ビットとなり，Ra，Rb の両方が冗長表現を用いるとき，ビット列の長さは

16ビットとなる．一方，出力の Assignment Rc が冗長表現を用いるとき，出力のビット列

cH，cL の冗長なビット表現を持つ部分のビットの値が一意に定まらない．よって，cH，cL

の冗長部分のビットに対し，2個のビット表現のどちらか一方を満たすかどうかを調べる必

要がある．

表 1 に式 (3)によって構成されるビット列の例を示す．表 1 では，Ra が冗長表現を用い

ず，Rb が冗長表現を用いているため，ビット列の長さは 12ビットとなる．また Rc が冗長

表現を用いていないため，すべてのビット列の値は一意に定まる．

構成したビット列 aH，aL，bH，bL，cH，cL を用いて，深さ優先探索により GF(3)上

の加算を計算する命令列の探索を行う．N を探索を行う命令列の上限の命令数としたとき，

探索アルゴリズムは次のとおりである．

( 1 ) 探索集合 S を S = {aH , aL, bH , bL}に初期化する．
( 2 ) 任意の 2個のビット列 x，y を S から選択する．

表 1 式 (3) の Assignment set Ra，Rb，Rc によるビット列の構成例
Table 1 Bit-strings for Assignment set Ra, Rb, Rc in Eq. (3).

aH 0 0 0 0 0 0 0 0 1 1 1 1

aL 0 0 0 0 1 1 1 1 0 0 0 0

bH 1 0 1 0 1 0 1 0 1 0 1 0

bL 0 1 1 0 0 1 1 0 0 1 1 0

cH 1 0 1 1 0 1 1 1 1 1 0 0

cL 1 1 0 0 1 0 1 1 0 1 1 1

( 3 ) 任意の論理命令 ∗を LISetから選択し，z ← x ∗ y を計算する．

( 4 ) 計算結果のビット列 z を S に追加する．

( 5 ) Step 2–4を上限の命令数 N まで繰り返す．

( 6 ) S に cH と cL の両方が含まれているか判別する．

探索アルゴリズムを用いてすべての命令列を計算する場合，多くの命令列は GF(3)上の

加算を計算できない命令列であるため，探索は効率的ではない．したがって，次の終了条件

を満たすとき，以降の深さの探索を行わないことで探索の効率を向上させる．

• 計算結果 z がすでに S に含まれている．

• 繰返し回数が N − 1のとき，cH と cL のどちらも S に含まれていない．

計算結果 z がすでに S に含まれる場合，その命令列はより少ない命令数の命令列に変換可

能である．また GF(3)上の加算結果の命令列は cH �= cL であり，また GF(3)上の加算の

計算には cH と cL の両方が S に含まれる必要がある．したがって，繰返し回数がN − 1の

とき，cH または cL の一方が S に含まれる必要がある．

3.4 探索コスト

本節では，探索実験に必要な計算コストについて述べる．

#Ri = 3である Ri のとるパターン数は，GF(3)の各元が GF(2)2 の異なるビット表現

に割り当てられるため 24（= 4 × 3 × 2）パターンである．また #Ri = 4である Ri のと

るパターン数は，さらに GF(3)のある元が GF(2)2 の残りのビット表現に割り当てられる

ため 72（= 24× 3）パターンである．したがって，Assignment set Ra，Rb，Rc において

#Ri = 4となる Assignment の数を r（0 ≤ r ≤ 3）とすると，Assignment set のパター

ン数は 243−r × 72r となる．たとえば，#Ra = #Rb = #Rc = 3のとき，Assignment set

のパターン数は 13,824（= 243）となる．

次に#Ra = #Rb = #Rc = 3，N = 5および LISet 8のときの，1つの Assignment set

に対する探索に必要な計算コストを見積もる．ここで ANDN，ORNは非可換な命令のた

め，LISet 8は 10種類の論理命令として扱う．したがって，探索における論理命令の計算

回数は

5∑
i=1

i∏
j=1

(10 (j + 3)(j + 2)) = 1696471224120 ≈ 240.6

となる．多くの命令列では cH，cL の両方を計算できないため，3.3節で示した終了条件を

適応することで探索コストを削減する．実験により，#Ra = #Rb = #Rc = 3，N = 5お
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よび LISet 8のとき，終了条件を適応した探索での論理命令の計算回数は約 231.0 回となり，

終了条件を用いない場合と比較し計算回数が約 2−9.6 となった．

3.5 探索結果とGF(3)上の加算の構成例

探索実験では，Harrisonらがすでに 7命令でのGF(3)上の加算命令列を示しているため，

7命令以下の命令列について探索を行った．表 2 に探索結果の詳細を示す．実験は 24個の

Pentium 4，96個の Pentium Dおよび 6個の Xeon processorを用いた．#Ra = #Rb =

#Rc = 3，N = 5および LISet 8での探索実験はおよそ 1日で完了し，また表 2 に示した

すべての探索実験にはおよそ 1カ月を要した．

本稿では，全数探索による命令列の探索実験により次の結果が得られた．

• 論理命令 {AND, OR, XOR, ANDN, ORN, XORN, NAND, NOR}や任意の Assign-

ment set Ra，Rb，Rc を用いたとしても，5命令以下で GF(3)上の加算 c← a + bを

計算することができない．

• #Ra = #Rb = #Rc = 3である Assignment set Ra，Rb，Rc および論理命令 {AND,

OR, XOR}を用いて，6命令で GF(3)上の加算 c← a + bを計算可能である．

表 2 GF(3) 上の加算命令列の探索結果
Table 2 Search results for computing the GF(3)-addition.

#Ra #Rb #Rc Assignment set LISet 命令数 結果
3 3 3 1-iii 8 5 以下 なし
3 3 3 1-i 3 6 以下 なし
3 3 3 1-ii 3 6 あり
3 3 4 2-ii 8 5 以下 なし
3 3 4 2-i 3 6 あり
3 4 3 3-ii 8 5 以下 なし
3 4 3 3-ii 3 6 以下 なし
3 4 3 3-i 3 7 あり
3 4 4 4-ii 8 5 以下 なし
3 4 4 4-i 3 6 あり
4 4 3 5-ii 8 5 以下 なし
4 4 3 5-ii 3 6 以下 なし
4 4 3 5-i 3 7 あり
4 4 4 6-ii 8 5 以下 なし
4 4 4 6-i 3 6 あり

LISet. LISet 3 = {AND, OR, XOR}，
LISet 8 = {AND, OR, XOR, ANDN, ORN, XORN, NAND, NOR}
Assignment set. Assignment set Ra，Rb，Rc は 3.1 節に従う．

本稿に類似した命令列の探索実験として，1章で示した Osvik 20) による 4-bit入出力の

S-boxを計算する命令列の探索実験がある．本稿の LISet 8を用いた探索では，Osvikが用

いた論理命令AND，OR，XORに加え，論理命令ANDN，ORN，XORN，NAND，NOR

の 5種類の命令を用いている．また NOT命令は 3.2節で示したとおり追加した 5種類の論

理命令により同様の命令列が構成可能である．一方，本稿では論理命令数の最小化に特化し

て探索を行っているため，実装において必要なMOV命令やレジスタ数を考慮していない．

次に，新たに構成した 6命令での GF(3)上の加算 c ← a + b の構成例をあげる．以降，

GF(3)の元を a = (ah, al)，b = (bh, bl)，c = (ch, cl)とする．

Assignment set Ra = Rb = Rc = {(1, 1) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2} のとき，GF(3)

上の加算は次の命令列により計算可能となる．{
ch ← (al ∧ bl) | ((ah ∧ bh) ∧ al)

cl ← (ah ∧ bh) | ((al ∧ bl) ∧ ah)
(4)

この Assignment setでは，元 aに対する負の元 −aは ah と al の交換により計算できる．

Assignment set Ra = Rb = Rc = {(0, 0) �→ 0, (0, 1) �→ 1, (1, 1) �→ 2} のとき，GF(3)

上の加算は次の命令列により計算可能となる．{
ch ← (al ∧ bh) & (ah ∧ bl)

cl ← (al ∧ bl) | ((ah ∧ bl) ∧ bh)
(5)

この Assignment setでは，元 aに対する負の元 −aは ah ← ah ∧ al により簡単に求めら

れるが，計算には余分な計算コストが必要となる．一方，減算 a− bについては次の命令列

を用いることにより 6命令で計算可能となる．{
ch ← (ah ∧ bl) & ((al ∧ bl) ∧ bh)

cl ← (ah ∧ bh) | (al ∧ bl)
(6)

さらに自然な Assignment set Ra = Rb = Rc = {(0, 0) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}の
とき，論理命令 {XOR, ANDN}を用いることで，次の命令列により 6命令で GF(3)上の

加算が計算可能となる．{
ch ← (al ∧ bl) & ((ah ∧ bh) ∧ al)

cl ← (ah ∧ bh) & ((al ∧ bl) ∧ ah)
(7)
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この命令列は入力に必要な 4個のレジスタのみで計算可能であるため，計算結果を入力の

一方に上書きする実装において，使用するレジスタ数を削減できる．式 (7)の命令列はレジ

スタ ri (i = 0, 1, 2, 3)に対して，次のとおりに計算する．

1. r0 ← ah, r1 ← al, r2 ← bh, r3 ← bl

2. r2 ← r0 ∧ r2, r3 ← r1 ∧ r3

3. r1 ← r2 ∧ r1, r0 ← r3 ∧ r0

4. r3 ← r1 ANDN r3, r2 ← r0 ANDN r2

5. ch ← r3, cl ← r2

4. GF(3m)上の ηT ペアリングへの適応

本章では，前章までで示した GF(3)上の加算を用いて GF(3m)上の演算および ηT ペア

リングの実装，評価を行う．実装は GCC 4.1.2 コンパイラ，-O3 オプションにより行い，

評価は AMD Opteron model 275（2.2GHz），Linux/x86 64上で行った．AMD Opteron

model 275のキャッシュサイズは L1キャッシュ（データ/命令）が 64 KByte/64 KByte，L2

キャッシュが 1 MByteである．計算時間の測定には，時間の測定に timeval構造体および

gettimeofday 関数を，クロックの測定にアセンブリ言語の rdtsc 命令を用いた．また実

装において SSEなどの拡張命令は使用しておらず，論理命令 ANDNを用いることができ

ない．

4.1 GF(3m)の元のビット表現

GF(3)[x]を GF(3)上のすべての多項式の集合，f(x)を GF(3)上の既約多項式としたと

き，標数 3 の有限体 GF(3m)は GF(3)[x]/(f(x)) と定義される．また GF(3m)の元 A は

多項式表現
∑m−1

i=0
aix

i (ai ∈ GF(3)) により表現される．GF(3m) の元 A の各係数 ai は

ビット表現 ai = ((ai)h, (ai)l) ∈ GF(2)2 を用いて 2 ビットで表現し，元 A ∈ GF(3m) は

bit-slice表現22) を用いて次の 2個のビット列 (Ah, Al)により表現する．

Ah = ((am−1)h, (am−2)h, . . . , (a0)h)

Al = ((am−1)l, (am−2)l, . . . , (a0)l)

このビット列は実装対象のワード長W に対して，サイズ �m/W の配列 2個を用いて保存

する．本稿では，ワード長をW = 64として実装する．

ここで係数 ai ∈ GF(3)の GF(2)2 への割当てとして次の 3つの Assignmentを用いる．

1つは Harrisonらが用いている自然な Assignment，残りの 2つは 3.5節で示した 6命令

で GF(3)上の加算が計算可能な Assignmentである．用いる Assignmentは次のとおりで

ある．⎧⎪⎨
⎪⎩

Natural assignment : {(0, 0) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}
Type 1 assignment : {(1, 1) �→ 0, (0, 1) �→ 1, (1, 0) �→ 2}
Type 2 assignment : {(0, 0) �→ 0, (0, 1) �→ 1, (1, 1) �→ 2}

次節より，これらの Assignmentを用いた GF(3m)上の加算，減算，乗算および ηT ペア

リングの計算時間の評価を行う．

4.2 GF(3m)上の加算および減算

多項式表現の元 A，B，C ∈ GF(3m) に対し，GF(3m) 上の加算 C ← A + B は元 A，

B の各係数に対する GF(3) 上の加算 ci ← ai + bi により計算される．Natural，Type 1，

Type 2 assignmentにおける GF(3)上の加算命令列はそれぞれ式 (2)，(4)，(5)を用いる．

実装では bit-slice表現を用いることにより 1回の論理命令でW 個のビットを同時に計算可

能であるため，GF(3m) 上の加算は Natural assignment では 7�m/W  回，また Type 1，

Type 2 assignmentでは 6�m/W 回の論理命令により計算することができる．
同様に，GF(3m) 上の減算 C ← A − B も論理命令を用いて構成する．Natural および

Type 1 assignmentでは，元 B に対する負の元 −B を Bh と Bl の交換により計算できる

ため，A + (−B) により加算と同様の計算コストで減算が計算可能である．一方，Type 2

assignment では，式 (6) を用いることにより 6�m/W  回の論理命令で減算が計算可能で
ある．

本稿では，拡大体 GF(36·509)上の離散対数問題が 128-bitセキュリティを持つと見積も

られているため1),18)，計算時間の評価に有限体 GF(3509) を用いる．表 3 に GF(3509) 上

の加算および減算の計算時間の結果を示す．計算時間の測定は，100,000,000回の実行に対

する平均により行っている．

理論的な見積りでは，GF(3)上の加減算で用いる論理命令数が 7から 6に減少したため，

Type 1 および Type 2 assignment を用いた加減算の計算時間は，Natural assignment を

用いた場合と比較し 6/7となる．一方，実装結果では，GF(3m)上の加減算の両方におい

て Type 1，Type 2 assignment を用いた加減算は Natural assignment を用いた場合に比

べ 11～16%（� 1/7）高速となった．これは GF(3m)上の加減算がシンプルな演算であり，

6�m/W  または 7�m/W  回の論理命令以外の計算コストをほとんど必要としないためで
ある．したがって，計算に必要な論理命令数を減少させることにより，GF(3m)上の加減算
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表 3 GF(3509) 上の加算および減算の計算時間（Time: μsec，Clock: cycles）
Table 3 Running time comparison for addition and subtraction in GF(3509) (Time: μsec, Clock:

cycles).

Natural Type 1 Type 2

加算 Time 0.0197 0.0166 0.0175

Clock 44 37 39

減算 Time 0.0199 0.0166 0.0176

Clock 44 37 39

の計算時間は理論的な見積りと同程度高速となった．

4.3 GF(3m)上の乗算

元 A，B，C ∈ GF(3m) および GF(3m) の既約多項式 f(x) に対し，GF(3m) 上の乗算

A ·B はGF(3)[x]上の多項式乗算 C′ ← A ·B およびリダクション C ← C′ mod f(x)によ

り構成される．f(x)として既約 3項式 f(x) = xm + xk + 2が存在するとき，リダクショ

ンの計算コストは多項式乗算と比べとても小さい14)．したがって，以降，多項式乗算の効

率的なアルゴリズムについて述べる．

多項式乗算はGF(3m)上の加算およびシフト演算 Axs（s ∈ N）により計算される．シフ

ト演算 Axs は入力 s，A =
∑m−1

i=0
aix

i より
∑m−1

i=0
aix

i+s を求める関数である．多項式乗

算の最も簡単なアルゴリズムとして Shift-and-add法14) がある．Shift-and-add法では，i

が 0からm− 1まで C′ ← C′ + Abix
i を実行する．また Comb法では，iが 0からW ま

で，C′ ← C′ + Abix
i の計算後に C′ ← C′ + AbjW+ix

jW+i（0 < j < �m/W ）を実行す
る．Axi の結果を用いることでワード長のシフト演算 AxjW+i が計算コストを必要としな

いことから，Comb法は Shift-and-add法に比べ高速に計算可能である．

さらに Shift-and-add法や Comb法で使用可能な効率的な計算アルゴリズムであるWin-

dow法14) を適応する．Window法は事前計算を行うことで多項式乗算におけるGF(3m)上

の加算およびシフト演算の回数を削減するアルゴリズムである．Window 幅 w に対して，

事前計算に GF(3m)上の加算 (3w − 2w − 1)/2回とシフト演算 w − 1回が必要であり，ま

た多項式乗算の計算時間はWindow法を用いない場合と比較し約 1/w となる．

本稿では，Window 幅 w = 4 の Shift-and-add 法および Comb 法の実装を行った．

表 4 に GF(3509) 上の乗算の計算時間を示す．実装では，GF(3509) の多項式基底として

f(x) = x509 + x358 + 2を用いた．計算時間の測定は，1,000,000回の実行に対する平均に

より行っている．

実装では，シフト演算 Axs の際，xs よりも小さな次数の係数のビットには 0 ∈ GF(2)

表 4 GF(3509) 上の乗算の計算時間（Time: μsec，Clock: cycles）
Table 4 Running time comparison for multiplication in GF(3509) (Time: μsec, Clock: cycles).

Natural Type 1 Type 2

Shift-and-add Time 7.09 6.91 6.62

(w = 4) Clock 15.7 × 103 15.2 × 103 14.7 × 103

Comb Time 4.98 4.74 4.59

(w = 4) Clock 11.0 × 103 10.5 × 103 10.1 × 103

がパディングされる．Type 1 assignmentでは，0 ∈ GF(3)は (1, 1) ∈ GF(2)2 に割り当て

られているため，パディングされたビットを 0から 1に変換する必要がある．また Type 2

assignment では，負の元の計算 Ah ← Ah ∧ Al に �m/W  回の論理命令が必要となる．
GF(3509)上の乗算では，計算コストの大部分が加算とシフト演算であるため，GF(3509)上

の加算での結果とは異なり，Type 2 assignmentを用いた乗算が Type 1 assignmentを用

いた場合と比較し数%高速となった．また Type 2 assignmentと Natural assignmentの比

較では，Type 2 assignmentを用いることによりWindow幅 w = 4の Shift-and-add法に

おいて約 7%，Window幅 w = 4の Comb法において約 8%高速となった．結果，Type 2

assignmentを用いたWindow幅 w = 4の Comb法による乗算が最も高速であった．

4.4 GF(3m)上の ηT ペアリング

GF(3m)上の ηT ペアリングは Barretoらによって提案された3)．また ηT ペアリングを

効率的に計算するために，これまで様々な高速化アルゴリズムが提案されている．本稿で

は，Beuchat らが提案したループ展開法5)，Gorla が提案した GF(36m) 上の高速乗算11)，

Shiraseらが提案した 3乗根を用いない ηT ペアリング24) および GF(3m)上のトーラス T2

を用いた効率的な最終べき25)，Takahashiらが提案したWindow法を用いたGF(3m)上の

乗算での事前計算テーブル再利用法27) を用いて ηT ペアリングを実装した．

GF(3m) 上の演算の実装には，乗算に Window 幅 w = 4 の Comb 法，3 乗算に入力∑t+10

i=t
aix

i に対し
∑t+10

i=t
aix

3i を計算する 11-bitテーブルおよび既約 3項式でのリダク

ション，また逆元算に 3進の多項式における拡張ユークリッド互除法14) を用いた．3乗算

で用いる 11-bitテーブルのサイズは 32× 211 bit = 8KByteであり，L1キャッシュに収ま

るテーブルサイズである．

表 5 に GF(3509)上の ηT ペアリングの計算時間を示す．計算時間の測定は，100,000回

の実行に対する平均により行っている．

ηT ペアリングの計算コストのほとんどが GF(3m)上の乗算であることから，Type 2 as-
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表 5 GF(3509) 上の ηT ペアリングの計算時間（Time: μsec，Clock: cycles）
Table 5 Running time comparison for ηT pairing over GF(3509) (Time: μsec, Clock: cycles).

Natural Type 1 Type 2

ηT ペアリング Time 17,525 17,238 16,295

Clock 38.7 × 106 37.6 × 106 36.1 × 106

signmentを用いた ηT ペアリングは Natural assignmentを用いた場合と比較し，Window

幅 w = 4の Comb法による乗算と同程度の約 7%高速となった．一方，Type 1 assignment

を用いた ηT ペアリングは，3 乗算や逆元算において多くのシフト演算を必要するため，

Natural assignmentを用いた場合と比べ 2%程度の高速化にとどまった．

結果として，Type 2 assignmentを用いた GF(3509)上の ηT ペアリングが最も高速とな

り，計算時間は 16.3 msecであった．

最後に，最も高速であったType 2 assignmentを用いて，様々な次数におけるGF(3m)上

の演算および ηT ペアリングの計算時間を示す．用いた次数と既約 3項式 f(x) = xm +xk +2

はそれぞれ (m, k) = {(97, 12), (167, 96), (193, 12), (239, 24), (353, 142), (509, 358)}であ
る．Pageら21) は次数 m = 97，163，193，239，353における GF(36m)の離散対数問題

がそれぞれ RSA 845，912，1080，1338，1976-bitセキュリティを持つと見積もっている．

表 6 に Type 2 assignmentを用いた GF(3m)上の演算および ηT ペアリングの計算時間を

示す．

比較のため，近年発表された GF(3m)上の ηT ペアリングの高速実装結果を表 7 に示す．

Ahmadiら1) はGF(3509)上の加算が 0.09 μsec，Window幅 w = 3の Comb法を用いた乗

算が 15.5 μsecと示している．彼らは既約多項式に f(x) = x509−x477 +x445 +x32−1，実装

にはGCC 3.3コンパイラを用い，Pentium 4（2.4GHz），Linux/x86上で評価を行っている．

Hankersonら13) は様々な実装環境において実装を行っており，64-bit Opteron（2.8GHz）

上で SSEやMMXを使用しない実装において，GF(3509)上の乗算が 10.6×103 cycles（約

3.79 μsec@2.8 GHz），ηT ペアリングが 46× 106 cycles（約 16.4 msec@2.8 GHz）と示して

いる．彼らは既約多項式に f(x) = x509−x318−x191 +x127 +1，また実装にはGCC 4.1コ

ンパイラを用いている．Beuchatら6)は SSEを用いた高速実装を行い，マルチコア環境での

評価を行っており，GF(3509)上の ηT ペアリングは 7.96 msec（1コア），4.53 msec（2コア），

3.28 msec（4コア）を達成している．彼らは既約多項式に f(x) = x509−x318−x191+x127+1

を用いている．また実装はVisual Studio 2008 SP1コンパイラを用い，Core 2（2.4GHz），

Windows XP 64-bit SP2上で動作させている．彼らは GF(3)上の加算において，著者ら

表 6 Type 2 assignment を用いた GF(3m) 上の演算および ηT ペアリングの計算時間（Time: μsec，Clock:

cycles）
Table 6 Running times for arithmetic in GF(3m) and the ηT pairing with the Type 2 assignment

(Time: μsec, Clock: cycles).

次数 m 97 167 193 239 353 509

加算 Time 0.0057 0.0075 0.0098 0.0098 0.0137 0.0175

Clock 13 17 22 22 30 39

減算 Time 0.0057 0.0075 0.0098 0.0098 0.0135 0.0176

Clock 13 17 22 22 30 39

乗算 1 Time 0.77 1.37 1.82 1.82 3.31 4.59

Clock 1.7×103 3.0×103 4.0×103 4.0×103 7.2×103 10.1×103

3 乗算 Time 0.073 0.096 0.122 0.130 0.182 0.282

逆元算 Time 6.9 13.7 19.2 23.8 49.4 94.3

ηT ペアリング 2 Time 615 1,688 2,611 3,157 8,299 16,295

Clock 1.4×106 3.7×106 5.7×106 7.0×106 17.9×106 36.1×106

1 Window 幅 w = 4 の Comb 法14)．
2 ループ展開法5)，GF(36m) 上の高速乗算11)，3 乗根を用いない ηT ペアリング24)，

トーラス T2 を用いた最終べき25)，乗算の事前計算テーブル再利用法27)．

表 7 GF(3509) 上の乗算および ηT ペアリングにおける従来の高速実装結果（Time: μsec，Clock: cycles）
Table 7 Recently reported running times for multiplication and the ηT pairing over GF(3509)

(Time: μsec, Clock: cycles).

著者 CPU 演算 計算時間

Ahmadi ら1) Pentium 4 (2.4GHz, 32-bit) 乗算 Time 15.5

Hankerson ら13) Opteron (2.8GHz, 64-bit) 乗算 Clock 10.6×103

ηT ペアリング Clock 46×106

Beuchat ら6) Core 2 (2.4GHz, 64-bit, SSE) 乗算 Time 1.8

ηT ペアリング Time 7.96×103

が文献 17)において示した 6命令での命令列よりも 7命令である式 (2)の命令列を用いた

実装が高速であるという結果を示している．したがって，実装環境によって使用する命令列

の適切な選択が重要である．

5. ま と め

本稿では，GF(3)上の加算を計算するため論理命令を用いた命令列の探索を行った．探索

実験では，GF(3)の元の冗長表現や加算写像 GF(3)×GF(3)→ GF(3)の各 GF(3)に対し
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て任意の GF(2)2 への割当てを行った．また使用可能な論理命令として，多くの CPUで利

用可能な論理命令 {AND, OR, XOR}に加え，SPARCや Alphaアーキテクチャ，MMX，

SSEなどの実装において使用可能な論理命令 {ANDN, ORN, XORN, NAND, NOR}を用
いた．

探索結果として，任意の論理命令やGF(3)の元のGF(2)2へのビット割当てを用いたとし

ても 5命令以下で GF(3)上の加算は計算できず，また {(0, 0) �→ 0, (0, 1) �→ 1, (1, 1) �→ 2}
などの自然ではないビット割当て，または {AND, OR, XOR}以外の新たな論理命令を用
いることにより，6命令で GF(3)上の加算を計算可能な命令列を構成した．

最後に，新たに構成した 6命令での GF(3)上の加算を用いて，GF(3m)上の演算および

ηT ペアリングのソフトウェア実装を行った．GF(3509) 上の ηT ペアリングの計算時間は

AMD Opteron model 275（2.2 GHz）上で約 16.3 msecであり，従来の 7命令での GF(3)

上の加算を用いた場合と比較し約 7%高速となった．
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