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プロセスグループ別LSMのための
LSMフレームワーク拡張

中 田 晋 平†1 倉 光 君 郎†2,†3

近年、プロセスグルーピングによるアイソレーションやリソースアカウンティング
は、システムの信頼性、安定性向上のため重要な技術になってきている．これに伴い、
プロセスグループ単位でのオペレーションが増えると、プロセスグループ単位のセキュ
リティが必要になる．Linux オペレーティングシステムでは、セキュリティフレーム
ワークとして Linux Security Modules (LSM) フレームワークがあるが、LSM フ
レームワークではシステム全体でひとつのセキュリティモデルの適用しかできず、プ
ロセスグループ毎にセキュリティモデルを変更したい場合に問題となる．そこで我々
は、プロセスグループ毎に独立したアクセス制御モデルを適用させるため、Security

Cube LSM を提案し、また、LSM だけでは解決できない問題に関しては LSM フ
レームワークの拡張を行った．　本稿では我々の提案する Security Cube LSM と、
LSM フレームワーク拡張のプロトタイプについて Linux 上で実装を行い、動作性能
を測定した．測定の結果、オーバヘッドは 8%未満で収まることを確認した．

Multiplexing Linux Security Modules Framework for
Applying Different Modules to Grouped Processes

Shinpei Nakata†1 and Kimio Kuramitsu†2,†3

Recently, process grouping have become more important technology for the
appearance of virtualization with container, resource accounting technology. In
Linux, they have cgroups for process grouping. However, they have a difficulty
in the security. Linux Security Modules Framework is a flexible, generic access
control framework, which have been implemented in Linux, and have exploited
since its appearance. Although, when system is partitioned with containers,
LSM Framework will burden them with unnecessary overhead. In this paper,
we propose Security Cube LSM, which is a LSM practitioner for grouped pro-
cesses. Our Security Cube showed lower than 8% overhead for normal usage.

1. は じ め に

近年、ハードウェアの高性能化に伴い、オペレーティングシステム (以下、OS)は豊富な

資源を効率的に利用するための仮想化技術を実装するものが登場してきた1)．仮想化技術の

一手法としてコンテナによる仮想化がある12)．コンテナによる仮想化はハイパーバイザに

よる仮想化に較べ、比較的オーバヘッドが少ないことが利点として挙げられており、注目を

集めている．Linux においてコンテナによる仮想化を支える基盤技術として、バージョン

2.6.27から Control Groups6)(以下、cgroups)がマージされた．cgroupsはプロセスを最

小単位としたグループを構成する機能を持ち、グループ内のプロセスにリソース制約など、

一定条件下での動作を強制することができる．現在、cgroups の主な用途としては Linux

Containers14)(以下、LXC)によるコンテナの構成に使用されている．

ここで、cgroups によるグルーピングはリソース制約を加えることができても、セキュ

リティを分離することはできないことが問題となる．Linux にはカーネルレベルのアクセ

ス制御を実現する為に、Linux Security Modules Framework (LSM フレームワーク) が

実装されている．LSMフレームワークでは、開発者が独自のアクセス制御モデルを Linux

Security Module (LSM)としてモジュール化して、カーネル起動時にロードして使用する

ことができるため、現在では数種類の LSMが用途に応じて使い分けられている．

ところが、コンテナとしてシステムから分離されたプロセスグループが存在していても、

LSMフレームワークは全システムを対象として動作するため、コンテナに対して不適切な

アクセス制御モデル、およびそのオーバヘッドが負荷されてしまうことになる．このため、

管理者はコンテナを分離するためにセキュリティポリシーを再設定する必要があり、さらに

コンテナは複数立ち上がるにも関わらず、LSMをそれぞれに分離することはできない．15)

そこで我々は cgroupsなどのプロセスグルーピングによって分離されたコンテナに対し、

独立して LSMを適用することを研究の目標とし、セキュリティキューブを提案した．セキュ

リティキューブはプロセスグループごとに別の LSM にアクセス可否を問い合わせる．しか

し、前述のとおり LSM は静的に決まることを前提に設計されているため、複数の LSMを
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カーネル内で動作させると、特に LSM 専用のデータ構造を各 LSM が独占することが問題

になる．そこでさらに、我々はカーネルリソースへのアクセスを抽象化したKernel Object

Accessor (以下、KOA)を提案し、各 LSMはそれぞれの KOAを通じて専用データへアク

セスを行うこととした．

本稿では、Linux Kernel 2.6.30 上にセキュリティキューブと KOAのプロトタイプを実

装した．また、カーネルメインラインに含まれる LSMである TOMOYO Linux、 Smack

に KOAを実装し、セキュリティキューブ上でのパフォーマンス測定を行った．本論文の貢

献は次の通りである．

( 1 ) LSMフック関数を切り替えてプロセスグループごとに LSMを変更するセキュリティ

キューブを提案した

( 2 ) カーネルオブジェクトへアクセスするための抽象化インターフェースであるKOAを

設計した

( 3 ) セキュリティキューブのプロトタイプを Linux Kernel 2.6.30に実装しパフォーマス

を測定した

本論文の構成は、以下の通りである．第 2節では問題定義を行う．第 3節では提案する

システムの設計について述べる．第 4節では実装の詳細を述べ、第 5節では評価実験、第

6節で関連研究と比較し、第 7節で結論とした．

2. 問 題 定 義

前節に述べた通り、プロセスグルーピングによるコンテナ構成は軽量なOS仮想化を提供

する一方、システムが既存のセキュリティフレームワークでは想定されていない設計になる

ため、セキュリティポリシーを書く際に不必要な手間をかけてしまうことが問題となる．

そこで我々は Linux の標準セキュリティフレームワークである LSM フレームワークを

拡張し、複数の LSMを扱うことを考えた．しかし、既存の LSMフレームワークは単一の

LSMしか使わないという前提があるため、分割、多重化には工夫が必要である．そこで本

節では、LSMフレームワークの動作原理を説明し、問題箇所を指摘する．

2.1 LSMフレームワークの動作

LSM フレームワークは Linux におけるアクセス制御によるセキュリティ確保の為のフ

レームワークとしてバージョン 2.6から追加されたものである10)．LSMフレームワークを

用いることで、開発者は独自のアクセス制御モデルをモジュールとしてカーネルに組み込む

ことができる．Linuxカーネルへのモジュール組み込みのための仕組みは Loadable Kernel

Modules (LKM)として既に確立されており、LSMも一種の LKMとして作成する．LSM

フレームワークはソースコード中に埋め込まれたアクセス制御のためのフックポイントを

提供し、そのフック関数でありアクセスの可否を計算する関数（アクセス制御関数）を持つ

LKM(LSM)の作成、登録をサポートするための機能から構成される．その動作の様子を、

よく使われるシステムコール openを例に、図 1に示した．フックポイントは主にファイル

の読み書きなど、カーネルが管理するリソース (カーネルオブジェクト表 2.2)へのアクセ

スを伴うシステムコール中の、特にリソースアクセスの直前に埋め込まれる．これは不必要

な TOCTTOU 脆弱性7) を生まない為である．図 1 で open システムコールはファイルの

管理情報である inodeへアクセスを行う．inodeからファイルの実体を探すことはできるの

で、アクセス制御の対象は inodeとなる．inodeへのアクセスを行う関数の直前にフックポ

イントが埋め込まれ、アクセスの可否を LSMにあるアクセス制御関数へと問い合わせる仕

組みである．

また、LSMフレームワークは、アクセス制御の対象となるカーネルオブジェクト (表 2.2)

のそれぞれについて、各 LSMが独自の管理構造への参照を保持するためのポインタ (セキュ
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図 1 LSM の仕組み
Fig. 1 Linux Security Module Framework
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リティコンテキストポインタ)を用意している．現在、LSMとして Linuxでメインライン

化がなされているものとして、SELinux2), Smack5), TOMOYO Linux4) などが存在する．

2.2 問 題 点

LSMフレームワークは単一の LSMを動作させるためのフレームワークである．そのた

め、複数の LSMをカーネルで動作させようとした場合、以下に示す２点が問題となる．

( 1 ) 単一の LSMしか登録できない設計

( 2 ) カーネルオブジェクトのセキュリティコンテキストポインタが独占される

まず、第一の問題は、LSMフレームワークへの LSM登録で発生する．LSMの登録には

register security関数を用いるが、すでに登録されている LSMがあった場合、それ以

降の LSMの登録は行うことができない実装になっている．したがって、複数の LSMを登

録でき、かつ、フックポイントからそれぞれの LSMへアクセス可否を問い合わせるための

拡張が必要になる．

次に、第二の問題点について述べる．カーネルオブジェクトのセキュリティコンテキス

トポインタは各 LSMが独自の管理データへの参照を保持させるために用いられる．そのた

め、仮に第一の問題を解決し、複数の LSMへの問い合わせを行えたとしても、各 LSMは

カーネルオブジェクトのセキュリティコンテキストポインタへ直接アクセスを行ってしま

う．そのため複数の LSMが動作していた場合、それぞれが管理データへの参照を上書きし

てしまい、別の LSMのものへアクセスしてしまう．したがって、このセキュリティコンテ

キストポインタへの各 LSMからのアクセスも参照先をそれぞれで変更する必要がある．

表 1 カーネルオブジェクトの例 (Linux v2.6.30)

Table 1 An example of Kernel Object (Linux v2.6.30)

データ 構造体名 フィールド
プロセス struct task void * security

ソケット struct socket void * sk security

i-node struct inode void * i security

ファイルシステム struct super block void * s security

3. システム設計

上述の問題を解決するために我々は新しい LSMであるセキュリティキューブと、そのた

めに必要な LSMフレームワークの拡張であるKernel Object Accessor(KOA)を提案する．
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図 2 セキュリティキューブ
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図 3 Kernel Object Accessor

以下、それぞれの設計を述べる．

3.1 セキュリティキューブ

LSMをプロセスグループごとに分割するためには、LSMのフックポイントをさらにフッ

クし、システムコール発行元のプレセス ID(以下、PID)からプロセスグループ ID(PGID)

を取得する．取得された PGIDと LSMのマッピングから、該当のアクセス制御関数を呼

び出し、アクセスの可否（バイナリで表現され、0がアクセス許可、1がアクセス不許可）

をそのまま LSMのフックポイントへ返す機能が必要である．我々は要求される機能を２つ

に分割した．ひとつは PGID、LSMフックポイント、優先順位の３つを軸としたマトリク

スであり、これをセキュリティキューブと名付けた．セキュリティキューブを図 2に示す．

実際のセキュリティキューブは関数ポインタの集合である．ここで、PGIDと LSMフッ

クポイントから検索可能な、アクセス制御関数へのポインタの集合をアクセス制御関数ベク

タと定義する．PGID、LSMフックポイントの２軸ではなく、優先度の３軸目を加えたの

は、ひとつのグループに対し、複数 LSMを指定するためである．これは、一部の LSMコ

ミュニティにおいて、セキュリティモデルが他の LSMと異なるため、同時に併用して使っ

ている例があるためである．この場合、一方の LSMは LSMとしてではなく、カーネルパッ

チとして適用される．しかし、本稿では複数 LSMを合成した場合のセキュリティについて

は議論しない．

次に、セキュリティキューブへの変更を行うキューブコントローラについて説明する．セ

キュリティキューブには PGIDと LSMの対応、LSMの優先度をアクセス制御関数の粒度
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で指定することができる．この変更をおこなうのがキューブコントローラである．キュー

ブコントローラはユーザ空間とカーネル空間に APIをもち、キューブへの変更を実際に行

う．また、PIDは実行時に変更されるので、PIDと PGIDの対応表を管理する機能も持つ．

キューブコントローラはセキュリティキューブの唯一のインタフェースとなり、外部からの

変更はできない．

3.2 Kernel Object Accessor

LSMフレームワークはセキュリティコンテクキストポインタを独占することを前提に設

計されている．そのため、セキュリティキューブによりアクセス制御関数の振り分けが行

われても、それぞれが参照するカーネルオブジェクト内のセキュリティコンテキストポイ

ンタは同じものになってしまう．この問題を解決するためには、カーネルオブジェクトの要

素を増やすか、セキュリティコンテキストポインタへのアクセスをフックして、アクセス

元の LSMごとにアクセス先を変更するかのどちらかの方法が考えられる．我々は、将来的

に Linux開発コミュニティへ提案することを考え、カーネルオブジェクトの要素を増やす

ことは、現在広く実用化されているカーネルのメモリレイアウトを著しく崩してしまうた

め、ソースコードの変更がない後者を選択した．セキュリティコンテキストポインタへのア

クセスをフックするため、我々は抽象化層を設け、Kernel Object Accessorと名付けた．

KOAはカーネルオブジェクトへのアクセサを抽象化したものである．各 LSMからのカー

ネルオブジェクトへのアクセスは KOAを用いて行う．各 LSMはそれぞれの KOAを用意

することで、別々の場所にアクセスする．アクセス先はコンパイル時には決まらないため、

実行時に KOAが判断することになる．図 3に KOAの動作の様子を示した．開発者の負

担としては、それぞれの KOAを用意する必要があること、KOAを介することの関数呼び

出しオーバヘッドが増えることなどがあげられるが、頻繁に変わるカーネルのコードシンタ

クスへの柔軟性があがるなどのメリットもでてくる．

3.3 プロセスグルーピング

セキュリティキューブは簡単のため、単純なプロセスグルーピング機構を持っている．管

理者は指定した PIDを任意のグループに属させることができる．任意のプロセスを指定で

きるため、子プロセスや親プロセスなどの関係も自由に指定できる．図 4は割り当てられ

たプロセスグループに所属するプロセスのシステムコールがどのようにセキュリティキュー

ブによって制御されるかを示したものである．図の通り、複数の LSMをひとつのプロセス

グループに対応させることも可能であり、LSMの実行順番は優先度により制御できる．

他のプロセスグルーピング手法とは自動的にマッピングをとることで対応可能であると考
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図 4 プロセスグループとセキュリティキューブによるアクセス制御
Fig. 4 A layered access controlling by Security Cube

えている．以下、具体的に cgroupsを例に、マッピングの方法を示す．cgroupsは任意の

プロセスを任意のグループに属させることができる．グルーピングは多重化も可能で、その

場合は双方のグループからの制約がかかる．今、プロセス P1, P2, P3 が動作しているとし、

これらを要素とする次の２つのグループを定義したとする．

G1 ={P1, P2, P3} G2 = {P2, P3}
これをプロセス毎にみてみると、以下の通り、グループを要素とするグループを作ること

ができる．

GP1 = {G1} GP2 = {G1, G2} GP3 = {G1, G2}
GP2 , GP3 は同じ集合であるので、cgroupsでグルーピングされた集合G1, G2にはGP1 , GP2

を定義し、プロセス P1 を GP1 に、P2, P3 を GP2 に属させることで等価な動作をさせるこ

とができる．
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4. プロトタイプ実装

我々は Linux 2.6.30上の LSMとしてセキュリティキューブのプロトタイプを実装した．

図 5にプロトタイプ実装のシステム図を示す．セキュリティキューブ上で動作させる LSM

はカーネルメインラインに入っている Smack, TOMOYO Linuxの２つを用いた．

システム図より、実装は大きく３つのコンポーネントから成る．

( 1 ) セキュリティキューブ LSM

( 2 ) キューブマネージャ

( 3 ) KOAフレームワークとアクセサメソッド

以下にそれぞれ、実装の詳細を述べる．

4.1 セキュリティキューブ LSM

セキュリティキューブ LSMは、各 LSMへアクセス制御の可否を問い合わせる役割を果

たす．そのためにはまず、LSMフックポイントをフックする必要がある．そのため、我々

はセキュリティキューブを LSMとして実装した．セキュリティキューブは LSMフレーム

ワークの提供する 180箇所以上のフックポイントすべてへのフック関数を実装した．これ

らフックポイントはカーネルのバージョンごとに異なるので、簡単なスクリプトを用意し、

アクセス制御関数は自動生成することでバージョンの違いによる問題は解決した．各 LSM

はすべてのフックポイントに対し、アクセス制御関数を用意しているとは限らない．その

場合は、予め Linuxに用意されている default security opsを用いることとした．また、

セキュリティキューブは特定のプロセスグループに対し、優先度に沿って異なる LSMへア

クセス可否を問い合わせることができる．本実装では、アクセス制御ベクタは、内部に登録

されている LSMの数から 4次元までとした．

説明のため openシステムコール例に、実際のアクセス制御がおこる詳細を述べる．open

システムコールが呼び出されると CPUはスーパバイザモードに移行し、カーネルへと制御

が移る．カーネルは sys open関数を呼び出し、さらに do open関数を実行する．do open

関数には LSMフックである dentry openが埋め込んである．dentry openは現在の LSM

フック関数を管理する構造体から dentry openハンドラを起動する．この dentry openフッ

ク関数がセキュリティキューブへのエントリポイントになっており、キューブへと制御を

移す．

セキュリティキューブはシステムコールを起動したプロセスの PGID、およびこの場合は

LSM フックに割り当てられた LSM フックポイント ID から該当の関数を探し、対応する

アクセス制御ベクタを見つけたら、中でも優先度の高いアクセス制御関数、すなわちイン

デックス 0のものを実行する．アクセス制御関数はアクセスの許可、不許可をバイナリで返

すので、それをそのまま LSMフック元まで返し、dentry openは処理を終え、アクセス許

可ならば処理はそのまま実行を続け、不許可ならばその旨がシステムコール発行元へ知らさ

れる．

4.2 キューブマネージャ

セキュリティキューブは、キューブマネージャに実行中の PIDをもとに PGIDと、対応

する LSM を問い合せる．実行中の PID はグローバル変数である current 変数から取得

する．

4.2.1 インタフェース

アクセス制御関数はユーザが任意の関数をカーネルモジュールとして用意することができ

る．アクセス制御関数の登録はセキュリティキューブ APIをもちいておこなう．APIには

以下のメソッドが用意されている．

!"#$%&'!

()"*)+!

()"*)+&

,)-#$".)!

/0-1)2&.3++!

4"#$%)5&

%"#.)--)-!

6/7&8! 6/7&9!

:%"#.&

2#5;<.3=#*&#>&?$@)!

?$@)&

73*34)"!

!"#$%&'(")(

)*$+,"$-!

.'"*!-!

!'#"'#%/!

0""1(

!"#$%!

図 5 プロトタイプ実装のシステム図
Fig. 5 Prototype system

5 c⃝ 2010 Information Processing Society of Japan

Vol.2010-OS-113 No.16
2010/1/28



情報処理学会研究報告
IPSJ SIG Technical Report

• POST:新規登録

• PUT:変更

• DELETE:削除

• GET:情報取得

アクセス関数は APIを用いて作成されたカーネルモジュールを insmodすることで有効

になる．

もうひとつのインタフェースは procファイルシステム上にマウントされる．これは、登

録したいアクセス制御関数がカーネルモジュールとして組み込まれるだけとは限らず、ま

た、モジュールの切り替えの度に rmmodする手間を省くためである．

本システムではこのように２つの方法でアクセス制御関数のセキュリティキューブへの登

録を行う．また/proc/securitycube以下にはグループ IDに対応したファイルがあり、それ

ぞれから登録されているアクセス制御関数の情報の一覧を取得することができる．

4.3 KOA

KOAはカーネルオブジェクト内のセキュリティポインタへのインタフェースとなり、以

下の２つのアクセサが定義される．

• koa get()

• koa set()

実装では既存 LSM である TOMOYO Linux と Smack について、カーネルリソースのセ

キュリティコンテクストへ直接アクセスをしていた部分を修正した．今回はKOAの書き換

え先の変更ではなく、それぞれに上記メソッドを用意してアクセス先を変更した．LSM開

発者の負担として、ソースコード変更は負担となるが、参考までに今回の実装で行ったそ

れぞれの LSMの変更行数を表 2に示す．LSM自体は 5000行を超えるので、その割合は

5%未満である．

4.4 グルーピング制御

セキュリティキューブにおけるプロセスのグループの変更は PIDを procファイルシステ

ムに以下のように書き込むことで切り替えられる．

表 2 KOA による修正
Table 2 KOA Modification LOC of each LSM

LSM 修正箇所 (Line Of Code)

TOMOYO 43

Smack 103

echo (PID) > /proc/securitycube/(PGID)

今回は手動での変更になるが、他グルーピング機構とマッピングをとることで既存のグ

ルーピングと対応付けが可能である（3.3）．

今回実験の対象とした２つの LSMはどちらもシステムの状態遷移をセキュリティモデル

の一部として持っている．そのため、LSMを利用してアクセスがある度に状態が変更され

れば、その変更を記録していた．このような場合、グループごとに LSMフック関数を切り

分けて、あるグループだけフック関数が呼ばれない場合、LSMで管理しているシステムの

状態に不整合が生じる．

そこで我々はグループに関係なくシステムの状態遷移を監視させるためアクセス制御計算

のみをグルーピングの対象とした．つまりグルーピングできまるのは、アクセス制御がおこ

るか否かであり、実際の関数が呼ばれるか否かではない．

5. 実 験

本節ではセキュリティキューブのプロトタイプ実装の性能評価のためにおこなった評価実

験の手法と結果について述べる．

5.1 評 価 実 験

我々はプロトタイプ実装の評価のために以下の実験を行った．まず、セキュリティキュー

ブのオーバヘッドを測定するため、よく使われるとおもわれるシステムコール呼び出しにか

かる時間を LSM単体時、セキュリティキューブ経由時に対して測定した．

次に TOMOYO Linux, Smackを単体で呼び出した場合、セキュリティキューブを通じ

た場合の２つを比較してセキュリティキューブの実用的なオーバヘッドを測定した．

最後に TOMOYO Linux, Smackを KOA化してセキュリティキューブにのせた場合と、

それぞれを修正なく LSMフレームワーク上で動かした場合の比較を行い、オーバヘッドを

測定した．実験環境は KVM 上の Linux kernel 2.6.30, Intel Xeon 2.53GHz, 2GB RAM

でおこなった．システムコールのベンチには lmbench-3.0-a513) を用いた．

5.2 実 験 結 果

表 3よりセキュリティキューブを介することでのオーバヘッドは 10%以内でありオーバ

ヘッドは許容範囲内であるとわかった．それぞれのシステムコールで結果に差があるのは、

実際に通過する LSMフックの数が違うからであると考えられる．また、表 4～表 7におい

て、セキュリティキューブを使用した時と LSMを使用したときのオーバヘッドも 10%前後

であり、グルーピングによるオーバヘッドも LSMと大差ない．TOMOYOと Smackで差
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表 3 セキュリティキューブのオーバヘッド
Table 3 Overhead of Security Cube

システムコール LSM LSM+SC オーバヘッド
open 2.65 2.82 +6.4%

write 0.39 0.41 +5.1%

read 0.43 0.45 +4.6%

stat 1.70 1.83 +7.6%

表 4 TOMOYO Linux 適用時
Table 4 TOMOYO Linux on Security Cube

システムコール LSM SC オーバヘッド
open 3.96 4.0 +1.0%

write 0.39 0.41 +5.1%

read 0.43 0.45 +4.7%

stat 1.68 1.76 +4.8%

表 5 Smack 適用時
Table 5 Smack on Security Cube

システムコール LSM SC オーバヘッド
open 2.70 2.90 +7.4%

write 0.39 0.42 +7.8%

read 0.42 0.45 +7.1%

stat 1.80 1.90 +5.6%

が開いたのも、TOMOYOがフックする関数は 12個に対し、Smackは 101個のフックを

行うためであると考えられる．

6. 関 連 研 究

アクセス制御の研究は古くより行われてきた．SELinux は米国 NSA が研究開発したセ

キュア OSであるが、SELinuxがもつ特徴の一つに、ドメインがある．SELinuxはセキュ

リティモデルとして SVO モデルを用いてポリシーを記述する．ドメインはグループ化さ

れたプロセスの集合であり SVO モデルでは Subject として振る舞う．また、ドメイン毎

にセキュリティポリシーを記述できる．あるドメインから派生したり起動されたプロセス

はそのドメインのポリシーを継承するが、必要に応じて権限の変更がおこなわれる（Type

表 6 KOA 化した TOMOYO

Table 6 TOMOYO with KOA

システムコール 修正なし KOA オーバヘッド
open 3.96 4.01 +1.1%

write 0.39 0.41 +5.1%

read 0.43 0.45 +4.5%

stat 1.68 1.76 +4.8%

p

表 7 KOA 化した Smack

Table 7 Smack with KOA

システムコール 修正なし KOA オーバヘッド
open 2.70 2.85 +5.6%

write 0.39 0.41 +5.1%

read 0.42 0.45 +7.1%

stat 1.80 1.91 +6.1%

Enforcement）．SELinuxはプロセスのグルーピングにドメインによるモデル化を用いてい

るので我々の研究と類似するが、異なるのはグルーピングを行うレベルの違いである．我々

は OSレベルでグルーピングを行い、セキュリティモデルの切り替えに利用するのに対し、

SELinuxでは SVOモデル内で使えるグルーピングを提供している．我々のグルーピングは

他の、たとえばモニタリングなどの機能も取り込めるが、SELinuxでは SELinuxがサポー

トしている機能以外はドメインに対して使うことはできない．（モニタリングは最初からサ

ポートしているが）セキュリティモデル中のモデルであり、我々はセキュリティモデルの切

り替えのグループとしてプロセスグルーピングを用いた．

WhiteList9) は LSMと cgroupsを対応させてグループごとのデバイスアクセスの可否を

設定できる LSMである．アクセス制御とプロセスグルーピングを対応させている点で我々

と同じだが、異なる点としてWhiteListでは LSMをWhiteListが独占してしまい、既存

の LSMをグループの上で用いることはできない．我々のセキュリティキューブでは LSM

としてキューブが入るので、キューブ上で他の LSMを動かすことが可能になる点で異なる．

セキュリティモデル記述に関する研究として [11]などがあげられる．セキュリティモデ

ルの複雑さに、時間軸を区切ってポリシーの記述量を減らすことで取り組んでいる．我々は

アクセス制御モデルではなく、アクセス制御モデルをコントロールできるレイヤーを追加し

ている為、このような研究をそのまま用いることができると考えられる．
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7. 結 論

我々は cgroups等によるプロセスグルーピングでセキュリティを分離できない問題を解

決することを目標に、LSM フレームワークの問題点を指摘し、プロセスグループと LSM

の対応付けを行うセキュリティキューブを提案、設計した．その際問題となるカーネルオブ

ジェクトアクセスの抽象化を行う為に KOAを設計した．さらに Linux上でプロトタイプ

実装を行い、実行性能評価を行った．我々の実験ではセキュリティキューブのオーバヘッド

は LSMに比べても、8%以内に収まった．しかし、既存の cgroupsなどプロセスグルーピ

ングに対応させるためには、動的に構成されるプロセスグループに対し、LSMの構成を書

き換えていく必要がある．また、セキュリティの面で、動的な書き換えが行われることでセ

キュリティが損なわれないかなどの検証も必要であると考えている．
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