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特集　社会に浸透する新たなコンピュータ／ネットワークの世界

寺島美昭　河東晴子　（三菱電機（株）情報技術総合研究所）

14 符号理論と通信を融合した
Network Coding を用いた
アドホックネットワークの実現

■■ 符号理論を利用する新たな通信方式
   への期待

　Network Codingは，2000年に R. Ahlswedeらが発表

した論文 1）にて提唱されたMax-flow，つまり 1つのネ

ットワークにおいて通信可能な最大情報量を計算する数

学的な理論が基本である．送信端末と受信端末の間を 1

対 Nの配信型通信を行う場合に，効率よくネットワー

クを利用できる．従来の一般的なルーティングは，各端

末が 1つの端末から入力した情報を次の 1つの端末へ

出力する，リンクを木型の構成で利用する方法である．

これに対して Network Codingを利用すると，複数の端

末からの入力を，まとめて符号化して次の複数の端末へ

出力する，網型のリンク構成（リンク集合）を用いて情報

伝送（NC情報伝送）を行う．一般に 1つの端末に伝送情

報が集中するとリンクの能力を超える通信が発生し，性

能のボトルネックとなる問題がある．Network Coding

は，ルーティングの過程で各端末が符号化を施すことに

より，この問題を解決する．

　この符号化と網型のルーティング（符号化ルーティン

グ）方法には，アドホックネットワーク実現に向けた 

2つの期待がある．第 1は無線通信におけるリンクの有

効活用である．従来のアドホックネットワークは，端末

間をケーブルが結ぶ有線ルートを組み合わせた木型のル

ーティングを用いて情報伝送を行う．しかし，安定した

情報伝送を実現するためには，無線の狭帯域性や帯域変

動性が問題となる．Network Codingは，無線通信が電

波伝搬の同報性によりリンクの選択枝が多いことを利用

して，これらのリンクを有効活用して問題を解決する．

　第 2は NC情報伝送が実現する新たな効果である．

NC情報伝送は，Max-flowによる通信性能向上が基本的

な効果である．これに加えて文献 2）では，情報漏洩の

危険回避や，情報欠落への耐性の工夫など，符号化ルー

ティングが生み出す新たな効果を述べている．

　しかし，実際に NC情報伝送をアドホックネットワー

ク上で実現するには，いくつか課題を解決しなければ

ならない．Network Codingは数学的な理論であるため，

現実のネットワークにおける伝送情報の遅延が考慮され

ていない．また，符号化ルーティングはネットワーク制

御が複雑であるため，伝送情報の欠落も発生しやすい．

Network Codingの理論通りに NC情報伝送の効果を得

るためには，これらの問題を解決する必要がある．

　我々は被災地での救援活動に利用するセンサアドホッ

クネットワークに対して，NC情報伝送の適用を研究し

ている．被災地では，温度や地形のズレ等を継続的に観

測するためにセンサを配置する．これらのセンサは，自

律的に構成される利便性の高いアドホックネットワーク

を介して定周期で観測情報を交換することにより，高精

度の観測や迅速な広域状況の把握が実現できる． しかし，

被災地では，山岳地形や倒壊物が電波伝搬を遮断するた

め，十分な通信性能による観測情報の共有が難しい．こ

の問題を解決するために，NC情報伝送を実現するセン

サアドホックネットワーク方式（NCアドホック方式）を

設計し，シミュレーションにより基本動作と性能を確認

した．

■■ Network Coding

◉概要
　文献 3）は，リンクに誤りのない場合を前提とする

Network Codingのグラフ理論に基づく数学的な考えを

解説している．ここでは，ネットワークをグラフ G=(V, 

E)により表現し，Gを巡回路のない有向グラフと仮定

する．Vはノード（頂点），Eはリンク（辺）の集合であり，

Eの要素であるリンク eは，ある情報を誤りなく伝送す

る能力である容量 c(e)を持つ．リンク eのフロー f(e)は

その容量 c(e)を超えることはできない（1）．また送信ノ

ード Sと受信ノード集合 Tを除く各中継ノードで，流

入フローの和と流出するフローの和が等しい（2）．ただ

し out (v）は頂点 vを始点とする辺の集合，in(v)は頂点

vを終点とする辺の集合である．
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　 E         …（1）

  　
( )e out v!

! f (e) −
( )e in v!

! f (e) ＝ 0　     v ! V …（2）

　1つの送信ノード Sから，受信ノード集合 Tのすべて
のノード t ! Tのそれぞれに，容量 rのフローが存在す

るとする．このとき，Network Codingを用いれば，送
信ノード Sからすべての受信ノード集合 t! Tに，同時

に容量 rの配信型通信を行えることが，R. Ahlswedeら

が示した Network Codingの基本的な定理である．

　このグラフ理論の考えを実際のネットワーク上で実現

する場合，各端末が 1つ以上の受信情報を

揃えて符号化し，この結果を次の複数の端

末に伝送する動作となる．これを端末間で

繰り返すことにより，ネットワーク全体で

利用可能なリンクを最大限に活用した NC

情報伝送による配信型の通信が実現できる． 

　NC情報伝送例の動作を，図 -1を用いて
説明する．図 -1 （1）は木型の情報伝送，（2）

は Butterfly Network と呼ばれる代表的な

NC情報伝送の構成である．（1）（2）いずれ

の場合も端末 T1sから T6dと T7dに対して

情報伝送を行う．ここで各リンクが通信可

能な情報量は 1であり，それぞれのリンク

は相互に独立であるとする．（1）が T1sから

端末 T6d，T7dに対して木型のルートを用

いて 1つの情報 (a)を送信することに対し

て，（2）では 7つの端末が符号化と冗長的

なリンクを活用して 2つの情報 (a, b)を伝

送できる．この例では各端末は，符号化と

して排他的論理和を用いている．

　図 -2は，NC情報伝送を行う中継端末

の動作である．送信端末 T00sが，受信端

末 T06d, T16d, T26dに対して，端末 T01～

T05, T11～ T15, T21～ T25が構成するリン

ク集合を用いて，1対 3の NC情報伝送を

行う．たとえば端末 T24は，端末 T03, T13, 

T23との間で設定される 3つのリンクを介

して，D03, D13, D23のデータパケットを伝

送情報として受信する． 端末 T24は，符号

化関数 E24を用いて符号化を行い，計算さ

れた伝送情報 D15, D25を，出力側の端末

T15, T25へ送信する．

　しかし，Network Codingは，この動作が

適用できるアプリケーションの種類や，実

現のために必要な制御が何かまでは踏み込

んでいない．

◉研究動向
　Network Coding研究は，数学的な理論研究が主流で

ある．複雑なリンク集合を用いて受信端末が確実に伝送

情報を復元するために，中継端末が行う符号化や，秘

匿性，伝送遅延への耐性を実現する理論が研究されて 

いる．

　文献 4）は，線形 Network Codingを提案している．こ

れは入力リンク数と出力リンク数に対応して，入力 xに

（3）に示す行列式 Cを適用することにより，結果となる

pを得る線形符号化関数を用いた方法である．また，文
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図 -1　Network Coding 概要
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献 5）は，トポロジに依存することなく，各端末が独立

に符号化関数を決定する Random Network Codingを提

案している．この方法は制御を簡潔にできることから近

年，急速に研究の主流となりつつある．
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　一方，現実のネットワークへの適用方法や実用化の研

究も活発化している．ここでは配信型の通信を用いて大

量のデータを送信するマルチキャスト通信や，ファイル

転送通信を実現する研究が報告されている．

■■ 実用化

◉Network Coding の効果
　Network Codingが，実際のネットワークにもたらす

効果は，Max-flowによる通信性能の向上が基本である．

これに加えて，セキュリティの向上がある．たとえば

Network Codingが行う符号化には，暗号化と同様の効

果が期待できる．さらに情報を複数のリンクに分割送信

するため，中継端末が常に部分的な伝送情報を取り扱う

ように制御できる．中継端末から伝送情報の復元が困難

であることから，アドホックネットワークにおける情報

漏洩防止の効果がある．このように符号化とルーティン

グを組み合わせる新たな考えにより，さまざまな効果が

期待できる．

◉ 実用化の課題
　アドホックネットワークにおいて NC情報伝送を実現

するには，伝送遅延や情報欠落の考慮が必要である．ま

た，符号化ルーティング制御の複雑さに加えて，各端末

が実行する符号化関数を決定するための連携制御も必要

である．この符号化関数の決定次第では，最終的に受信

端末において送信情報が正しく復号できない場合もあり

得る．このためリンク集合の構成に対応して，自身が実

行する符号化関数を決定し，これらの情報を端末間で交

換するための制御をしなければならない．この制御の複

雑さや端末間で交換する情報量の増大が，NC情報伝送

の効率を低下させる大きな原因となる．

■■ 開発と評価

◉設計
　我々は NC情報伝送の実現性を検証する目的で，NC

アドホック方式を設計した．利用目的を救援活動に限定

することにより，端末の移動が計画的であること，また

観測時は端末の移動がないことから，各端末がリンク集

合と符号化関数を決定する準備段階と，実際に NC情報

伝送を行う実行段階に分離する設計とした．

　準備段階では，各端末はアドホックルーティングによ

り，トポロジ情報を共有して NC情報伝送の準備を行う．

すべての端末は，あらかじめルート集合の計算方法，各

端末が実行する符号化関数を決定するアルゴリズムを共

通に保持する．このため，送信端末と受信端末の関係を

リンク集合に関係なくブロードキャストを用いて通知す

る単純な手順により，NC情報伝送の準備が整う．すべ

ての端末は自身がルート集合に含まれるか，含まれるの

であれば符号化関数として何を用いるかを自律的に決定

できる．

　リンク集合は，各端末が共有するトポロジ情報から

Dijikstra法を用いて計算する．送信端末と受信端末間の

ルート計算を繰り返した結果の ORを，リンク集合とし

た．繰り返し計算では，前の計算で決定したリンクを次

の計算では候補に含めない方法により，相互に独立なリ

ンクを選択する．

　実行段階では，各端末が準備段階で決定したリンク集

合と符号化関数を用いて，NC情報伝送を行う．ここで

は伝送単位をパケットとしている．図 -3は図 -2に示す

トポロジにおいて，端末 T24が取り扱うパケット構成

の例である．パケットには，符号化処理ヘッダ部と送信

データ部がある．送信データ部は，センサの観測情報で

ある．符号化処理ヘッダ部には，端末 T24に対する送信，

受信双方のリンク関係を示す送信端末 IDと受信端末 ID，

および Network Coding ID（NC-ID）とシーケンス番号が

定義される．NC-IDは，ネットワーク内で一意の値であ

り，各端末が計算したリンク集合と符号化関数を格納す

るデータベースのテーブル識別子である．送信端末が準

備段階で送信端末 IDと受信端末 IDとともに NC-IDを通

知することにより，実行段階では中継端末が利用するリ

ンク集合と符号化関数を特定できる．また，端末が符号

化する複数のパケットの組合せを判断するために，送信

端末が符号化処理ヘッダ部にシーケンス番号を付加する．

この結果，中継端末は同一の NC-IDとシーケンス番号

を持つデータパケットを受信した場合，これらを 1つの

符号化の組合せと判断できる．
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◉NC 情報伝送の動作
　NCアドホック方式による NC情報伝送の基本動作を

ネットワークシミュレーションにより確認した．ここで

は，Dijikstra法を繰り返す計算回数を「複雑度」と定義し，

直感的に NC情報伝送の形態を図る基準として用いた．

　図 -4は，32端末構成において，各端末が共有するト

ポロジ情報と，送信端末が 1対 2の NC情報伝送を全端

末に通知した結果として，各端末が独立に計算したリ

ンク集合である．このリンク集合は，複雑度 =4である．

すべてのリンクが独立に選択されていることは，受信端

末の入力が 4リンクから構成されることから分かる．ま

た，送信端末はリンク集合に属する 18個の中継端末を

介して，2つの受信端末に NC情報伝送している．たと

えば中継端末 T2では，1データパケットの入力に対して，

トポロジ情報（32端末構成）
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　図 -3　 パケット構成

図 -4　NC 情報伝送の動作
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2つの中継端末にデータパケットを出力する符号化ルー

ティング特有の動作が確認できる．

　また，センサの観測情報を共有するトラフィックを想

定して，定周期通信を実行した場合の伝送性能の変化を

検証した．複雑度を増加させた場合，送信情報量を増加

させた場合，1対 N通信の受信端末数 Nを増加させた

場合に対する伝送性能の関係を，シミュレーションによ

り評価した．この結果，それぞれの増加に対して，伝送

性能は，ある程度までは向上するものの，その後，急激

な劣化を示した．これは中継端末においてパケット受信

のタイミング差が大きくなり，これらを揃えて行う符号

化に遅延が発生することが主な原因である．この影響が

他のリンク全体に伝搬して，さらに通信性能を劣化させ

る悪循環が発生している．この結果，現実のネットワー

クでは，中継端末が複数のデータパケットを揃えて符号

化する遅延が効果を限定的なものとすることが分かった．

■■ 今後の展望

　我々が設計した NCアドホック方式は，救援活動を利

用目的としており，情報伝送遅延や情報欠落を，ある程

度予想した設計が可能である．このため，インターネッ

ト等の不特定多数，かつ多目的で利用するネットワーク

よりも NC情報伝送の実現性が高い．シミュレーション

により NC情報伝送の基本的な動作，および限定的では

あるが伝送性能の向上を確認した．この限定を解決する

工夫次第では，単に伝送効率やセキュリティの向上にと

どまらず，情報欠落や伝送誤りの補完等，新たな効果も

期待できる．

　Network Coding研究は始まったばかりである．基本

的な実現性を確認したものの，実用化には解決すべき課

題が多い．今後はさらに新たなモデルの提案や符号化，

ルーティングの工夫，さまざまな通信形態やアプリケー

ションの提案が活発化すると予想される．引き続き，実

用化を目指して，さらに研究を発展させたい．
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