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ユビキタスセンサネットワークのプラットフォ
ーム化とそれを担う地域ネットワークとは

研究の背景
　21世紀社会基盤である新世代ネットワークに関する

研究が行われている 1）．その一環として，将来のアクセ

スネットワークの研究に取り組んでいる．そのポイント

の 1つは，ユーザ端末だけでなくセンサをはじめとする

新たなエンドデバイスも収容し，センサ情報を活用した

さまざまなサービスやアプリケーション 2）を提供できる

アクセスネットワークを設計することである．これによ

り，ユビキタスセンサネットワーク 2）の実現に近づくこ

とができる．

　センサ情報を利用したサービスをユーザに提供するシ

ステムに関してさまざまな研究が行われている．その多

くは，インターネットに何らかの方法でセンサが接続さ

れる状況を仮定している．そして，センサ情報を自由に

伝送し利用できる環境を仮定している．したがって，こ

れらの仮定を現実にしていく必要がある．どのようなア

クセスネットワークに，センサをどのように接続し，セ

ンサ情報をどこにどのように伝送するのかを明らかにし，

実現していく．これが情報通信分野に求められていると

考えている．

これまでのセンサネットワーク
　センサネットワークとは，ネットワークに接続された

センサやアクチュエータを活用して何らかのアプリケー

ションを実行するためのネットワークシステムの総称と

言える．センサやアクチュエータの種類，センサから得

る情報の種類，情報の利用目的，利用者などは実にさ

まざまであり，それらの組合せとして多様なセンサネッ

トワークが存在する 3）．たとえば，都市における空気中

浮遊物，利用中の橋梁の健全性，建造物の劣化度等を

観測するセンサネットワークがある．渋滞や規制など

の実時間道路交通情報を収集・配信する VICS （Vehicle 

Information and Communication System） や，気象予

報のためのアメダス（Automated Meteorological Data 

Acquisition System：地域気象観測システム）は身近にあ

る大規模センサネットワークと言える．これらは，特定

の環境情報や公共情報を収集して多くの人に広く配信す

る目的のために設計・敷設されたものであると言える．

新世代ネットワークを担う
新しいモバイルの世界
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地域・個人適応サービスを担うこれからのセンサネ
ットワーク
　これから新たに期待されるのは，老人や子供あるいは

ペットの所在を必要なときに家族が確認できるだけでな

く，危険な場所に接近したことを知らせてくれたり，初

めて訪れた地域の自分好みのお店を推薦してくれるだけ

でなく，その時刻のタイムセールを知らせてくれたり，

自宅周辺で雨が降り始めたことを自宅から離れていても

知らせてくれたり，VICSが対象としていない非主要道

路の交通情報を知らせてくれたり，知らない場所でも災

害警報や避難誘導を伝えてくれたりするアプリケーショ

ンである．すなわち，ある地域とそこに住まう個人，家

族，その地域に来訪する人々，そしてそこで形成されて

いるさまざまなコミュニティに対して，それらが必要と

するきめ細かな情報やサービスが，センサ情報を活用し

て提供されるコンテキストアウェアサービスへの期待が

高い．これをここでは「地域・個人適応サービス」と呼

ぶことにする．地域・個人適応サービスを着実に実現

していくことで，地域や住民の生活が豊かになり，新た

な産業と雇用の創出による地域活性につながる．これが

日本の考えるユビキタスネットワーク社会 （Ubiquitous 

Network Society : UNS） であろう．

ユビキタスセンサネットワークのプラットフォーム化
　地域・個人適応サービスを実現するには従来アプロー

チでは難しい．個別アプリケーションごとに専用のクロ

ーズドなネットワークを構築し，専用サーバを稼働させ

てサーバ／クライント型モデルでユーザを収容する方法

では，開発費用が大きい反面，地域・個人密着型ゆえに

マーケットは比較的小規模で採算が合わないケースが多

いと思われるからである．

　このような考察から，さまざまなセンサネットワーク

アプリケーションを構築・運用可能な「プラットフォー

ム」が必要であると考えている（図 -1）．多様な地域・個
人適応サービスを提供できる汎用ネットワークシステム

とすることで，インフラコストを相対的に低減し，実現

可能性を高める狙いである．

「土管」アクセスネットワークから情報と頭脳を持ち
プラットフォームとなる地域ネットワークへ
　センサが検出する情報は，特定の地域や地域住民，個

人にかかわる情報であり，公共や個人の安全・プライバ

シー確保の点で適切に取り扱われなければならない．ま

た，センサ情報はその地域のいわば生鮮情報であり，プ

ライマリーユーザである当該地域とその住民のためのサ

ービスに効率良く，安全に利用される必要がある．その

ためには，それらの情報が地域内で適切に流通するネッ

トワークが必要である．

　これまでのアクセスネットワークは，エンド端末をイ

ンターネットなどのコア網（以下では中央網とする）に接

続する「アクセス手段」「土管」の提供が主であった．こ

こでいうエンド端末は，携帯電話などのユーザ端末とセ

ンサ等のデバイスとの双方を含む．情報は中央網に集め

られて処理され，それをエンド端末が取りに行くモデル
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図 -1　ユビキタスセンサネットワークプラットフォーム上で展開される多様な地域・個人適応サービス
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であった．これからは，情報処理や交換がアクセスネ

ットワークの中でも行われる方向に向かうと予測する

（図 -2）．中央網は「共通」に利用される情報，比較的「静
的」な情報を大量に蓄積して多くのユーザに提供するこ

とが効率の面で望ましい．対して，アクセスネットワー

クはセンサから得られる実空間や人間に関する「動的」で

「地域性」「プライベート性」を帯びた情報を収集，蓄積，

加工，処理して主にその地域で利用することに適してい

ると考えるからである．

　地域では，個人が家庭，福祉施設や学校等の教育機関，

自治体，企業などのさまざまなコミュニティに所属しな

がら生活している．地域ネットワークでもこの関係を踏

まえたコミュニケーションやサービスが円滑に展開され

ることが望ましい．物理的なプラットフォームを共有し

ながら，各コミュニティはそれぞれ内部に閉じて安全に

各々のアプリケーションサービスを実行できるとともに，

各ユーザは異なるコミュニティに同時に参加できること

が必要である（図 -1）．

　以上の考察を踏まえて，地域ネットワークの要件をい

くつか下記に列挙する．

A） ユーザ端末とセンサの双方の効率的な収容

B） センサ情報とそれを利用した地域ユビキタスサービ

ストラフィックの効率的な流通

C） センサとサーバ間のセキュアな伝送経路設定と制御

D） センサを含む接続デバイスの接続認証，デバイス認

証，サービス認証

E） 排他的な通信を可能とするセキュアな論理ドメイン

の複数設定・運用

F） アプリケーションを構築し運用するためのインタフ

ェースとセンサや端末を接続するためのオープンイン

タフェース

　先に述べたユビキタスセンサネットワークプラットフ

ォームのアクセス部分（中央網やバックボーン網ではな

い）を担うのが地域ネットワークである．

記事の構成
　本稿では，ユビキタスセンサネットワークの世界の実

現に寄与するプラットフォームの概念について述べ，そ

の構築・運用に必要な地域ネットワークとそのアーキテ

クチャに焦点を当てて解説を行う．別号掲載の第 2部 4）

では，地域ネットワークの通信技術と情報処理技術，実

用展開へのアプローチとして既存Webプラットフォー

ムとユビキタスセンサネットワークプラットフォームの

連携，同プラットフォームの構成と機能について解説

する．

図 -2　アクセス手段提供から情報処理・交換機能を内包する地域ネットワークへ進化する
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ユビキタスセンサネットワークプラットフォー
ム実現への課題

既存センサネットワークの概念と問題点
　これまでのセンサネットワークの研究で多く見られる

モデルは，地理的に分散配置されたセンサノードが検出

したデータ（以下，センサ情報と呼ぶ）をセンサノード間

の無線マルチホップ通信により集約ノード（シンクノー

ドやゲートウェイ）へ伝達し，インターネット等の広域

ネットワークに接続している集約ノードがセンサ情報を

さらにサーバへ伝達するものである．

　センサネットワークに関しては，センサデバイスのプ

ラットフォームやセンサ情報の伝達方式，センサデバイ

スのリモート制御・管理方式等の研究開発が活発になさ

れてきている．一方で，受信・処理したセンサ情報から

サービスや情報を生成して提供するためのセンサ情報利

活用技術やアプリケーション提供技術に関しては，研究

開発の余地が多く残されていると考えられる．実際，既

存センサネットワークでは，収集・蓄積されたセンサ情

報を従来のWeb技術で閲覧可能な形で公開する，ある

いはマッシュアップ技術で地図などの他のコンテンツと

合成して提示することにとどまっていることが多い．

　地域活性化や安心安全，観光利用のための新アプリケ

ーションサービス開発や有効性確認を主な目的として，

さまざまな地域でネットワークを活用した新システムの

実証実験が行われてきている．これらの多くが取り入れ

ているモデルを図 -3に示す．センサ機器自体がセンサ
情報を IPパケットに変換し，インターネット上のアプ

リケーションサーバに宛てて送信する．アプリケーショ

ンサーバは収集したセンサ情報を処理して，その結果を

Webで公開したり，リアルタイムなイベント通知とし

てメールで配信したりするのが一般的である．

　このモデルでは，単独のアプリケーションを動作させ

る目的でシステムが設計されるのが普通である．アプリ

ケーションインタフェースが公開されることもまずない．

したがって，このようなシステム資産を有効利用してさ

まざまなサービスを展開していくことは難しい．

　大抵の実証実験事例では，システムとネットワークの

設計・開発，センサデバイス設置・管理，サービス運用

等のコストが，特定のアプリケーションだけを提供する

前提で試算されている．そのため，システムは非常にコ

スト高になり，実証実験は可能であっても実際のサービ

ス展開は困難と考えられる．

　センサ情報をインターネット上のアプリケーションサ

ーバまで送信する通信コストは，現在の無線通信事業者

の提供するパケット通信サービスを利用すると 1回線数

千円／月程度が最低必要になる．多くのセンサをネット

ワーク接続することが前提のセンサネットワークではコ

スト的に見合わない．

　地域・個人適応サービスは，これまでのような全国規

模で不特定多数を対象にしたサービスではない．地域の

特定グループや住人，その場所に一時的にいる人たちな

どにリアルタイムに詳細かつ限定的な情報を届けること

を目的とする．それゆえに，さまざまなアプリケーショ

ンが必要とされ，また個々のアプリケーションが利用さ

れる単位は細分化されていく特徴がある．これに対して，

先に述べたように個別アプリケーションごとの開発・構

築・運用コストを考える従来通りの application service 

provider （ASP）事業モデルを適用すると，非現実的なコ

ストが算出されて，実現に向けた一歩が踏み出せない．

それでは，ASP事業はどのように変化していく必要があ

るのかを考えてみたい．

ユビキタス ASP ビジネスへのマイグレーション
　未来の ASPビジネスは，人が生成したコンテンツだ

けでなく，状態や場所などのリアルタイム情報も利用し

た高度なアプリケーションサービスを提供するものにな

る．そこへ到達するには，Webプラットフォーム上に

存在する ASPサービスがセンサ情報を簡単に利用でき

る環境が整う必要がある．そのために，センサ情報を収

集して処理する情報処理サーバ機能と ASPアプリケー

ションサーバ機能とを分離して異なる装置で実行するモ

デルを提案する（図 -4）．情報処理サーバの APIを規定・

公開して，ローカル・グローバルを問わずに分散的に配

置可能な各 ASPアプリケーションサーバから利用可能

にする．

Internet

ASPアプリサーバ

既存キャリアアクセス通信回線
（FTTH/ADSL/携帯/PHS etc）

センサ 利用者

ISPISP

図 -3　既存のセンサネットワークとサービス提供モデル



情報処理 Vol.50 No.9 Sep. 2009 899

新世代ネットワークを担う新しいモバイルの世界（第 1部）

　情報処理サーバはさまざまなセンサ情報を蓄積管理し，

個々の ASPアプリケーションサーバに対して必要なセ

ンサ情報を提供することができる．情報処理サーバは，

システム性能向上のために並列分散化していくことが望

ましい．こうすることで，インターネット上に将来展開

される広域センサネットワークプラットフォームへ発

展することができる．センサ系アクセス通信については，

センサゲートウェイが複数センサ機器を収容するセンサ

セルを形成する．センサゲートウェイは，各センサ機器

からのセンサ情報をネットワークへ転送する機能，モバ

イル端末のアクセス通信を収容する機能，スポット的に

地域情報や地域広告などをリアルタイムに配信できる機

能を合わせ持つ．しかし，センサの管理／設置，通信キ

ャリアのアクセス回線利用に伴うコストや無線接続サー

ビスを利用する場合の接続性等の課題が依然残っている．

これらの課題を解決し，複数のセンサセルを広域ネット

ワークに接続するために，次に述べるマネージド無線メ

ッシュによる地域ネットワークを検討している．

マネージド無線メッシュで構成する地域ネット
ワークのアーキテクチャ

地域ネットワークの創造
　提案する地域ネットワークの特徴は，誰もが簡単に

ASPになることが可能で，そのアプリケーションサービ

スに対してセンサやモバイル端末を収容し，複数のアプ

リケーション運用が可能であること，そして，どこにい

てもその場所に関連した情報や自分の嗜好性に応じた情

報が自動的に取得でき，移動しながらも複数サービスと

常に双方向で繋がっていることである．この概念を実現

するための技術として，マネージド無線メッシュに関す

る研究を行っている 5）．同技術に基づいて構成した地域

ネットワークの概要を図 -5に示す．

マネージド無線メッシュによる地域ネットワーク
　公共機関や自宅に設置された CSG（Community 

Service Gateway）は，本ネットワーク上でサービス提供

およびサービス管理を行う．CSGは複数の自己管理ド

メインを所有することができる．各ドメインでは異なる

サービス・アプリケーションを動作させることができる．

たとえば，ある CSGはセンサ収容ドメインとモバイル

端末収容ドメインの 2つを所有し，分離して管理できる．

センサ収容ドメインではセンサデバイスの管理・制御，

センサデバイスからのセンサ情報収集・処理・DB管理

などを実行する．一方のモバイル端末収容ドメインでは，

モバイル端末の管理，アプリケーションに応じたモバイ

ル端末への情報配信を実行する．このようなマルチドメ

イン運用が可能である．

　CSGが接続される地域ネットワークは，センサのた

めだけのネットワークではなく，ネットワークアクセス

のための共通インフラストラクチャである．その要件と

して，エンド端末が低速から高速にわたる通信速度でか

つ省電力に無線アクセスできる環境を提供できること

や，災害時等のダイナミックな無線環境変化にも対応

できることが挙げられる．たとえば IMT-Advanced（ITU

で標準化が進む第 4世代移動通信システム）以降のセル

ラーネットワークを構成するには，無線基地局（base 

station : BS）を相当高密度に配置しないと，適切な送信

電力の範囲内で所望の高速な無線アクセスを実現できな

い．また，無線センサノードやセンサゲートウェイを地

理的に，空間的に多数配備するためにも，それらが無線

で接続される BSは高密度であることが望ましい．この

ような理由から，地域ネットワークの BSは無線あるい

は有線による BS相互接続機能を持ち，高密度に配置さ

図 -4　センサ情報処理とアプリケーションを分離した新しいセンサネットワークとサービス提供モデル
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れた BS群によりメッシュ型のネットワークを形成する．

BSはエンド端末を無線で収容し，同じアクセスネット

ワーク内の別のエンド端末やサーバ，あるいは CSGを

介して外部ネットワークへ接続する．また，後に述べる

ように，認証を伴った通信を行う Dynamic Mobile Path

制御機能や CSGとの連携による情報配信・管理機能を

持つ．なお，これら機能構成や具体的な通信方式の解説

は第 2部 4）で行う．

　地域ネットワークは，微小なセンサ情報から映像系の

センサ情報，そしてモバイル端末の通信トラフィックを

伝送する．従来研究されていた無線メッシュや商用無線

メッシュの多くは，無線 LANのために設計された無線

通信方式をベースにしているため，通信経路中の無線ホ

ップ数が増すと急激に伝送効率が低下するなどの問題を

抱えている．これに対して，有線接続機能も備えた BS

にして有無線併用のメッシュネットワークとし，無線ホ

ップ数の増加を抑える．無線物理層は，接続する周辺

の BSに応じてアンテナ指向性をアダプティブに制御可

能とし，MIMOなどの最新技術を搭載して BS間無線伝

送速度の高速化を図る．さらにMAC層には，アンテナ

指向と連動し，指向性内の対向通信中の BS数や干渉を

踏まえて BS間無線通信スループットを最適化するチュ

ーナブルMACプロトコルを適用する．このような工夫

により，既存無線メッシュとは次元の異なる大容量化を

図る．インフラストラクチャとして安定稼働するために，

利用周波数は専用バンドが理想である．

　CSGとモバイル端末との間の通信は複数の BSを経由

する．その際にリアルタイムに構築される BS間データ

通信経路は，モバイル端末が移動して接続 BSを切り替

えた場合でも即時に新たなルートに切り替わり，常に最

適なルートで伝送が可能な通信方式を採用している．

　本地域ネットワークの通信方式の特徴の 1つに，従来

の IP通信方式とは異なり，コネクション型の通信方式

を採用していることが挙げられる．端末と CSG上のア

プリケーションとの間で，機器 IDやサービス IDなどの

ユニークな識別子，サービス属性や利用者の嗜好性，場

所，時間などの個別情報を制御セッションで交換する．

端末認証して端末が要求しているアプリケーションサー

ビス種別を判定した後に，端末側のアプリケーションに

対して利用者に適応する情報を絞り込んで提供するこ

とができる．その際に用いられるモバイル端末と CSG

との間のデータ通信経路には，モバイル端末と CSGの

どちらからも構築できることを特長とする双方向 PtoP

型セキュアトンネル（Dynamic Mobile Pathについて後

に説明）を用いる．これにより，たとえば CSGに対し

てデータ送信を希望するモバイル端末が BSに接続する

と，サービス登録している CSGとの間で自動的に認証

処理が行われ，即座に双方向 PtoP型セキュアトンネル

が構築されてデータを CSGへ送達する．CSG上のアプ

リケーションがモバイル端末に対してサービス情報を提

供すべき場合は，CSG側から同トンネルを構築してモ

バイル端末に対してリアルタイムにサービス情報を提供

できる．この制御セッションをMSMA（Multi Service & 

Multi Access）制御通信という．

地域ネットワークが提供する新しい通信形態
 ⿎ MSMA （Multi Service & Multi Access）アーキテクチャ
　マルチサービスとは，CSG上で複数のアプリケーシ
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図 -5　マネージド無線メッシュをベースにした地域ネットワークの構成
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ョンサービスのためのソフトウェアが稼働し，それらが

モバイル端末に対してサービス情報をプッシュ通知でき

る，あるいはモバイル端末上のアプリケーションを起

動できることを指す（図 -6）．その際は，CSGと各モバ

イル端末との間にオンデマンドで構築される Dynamic 

Mobile Pathを介してデータ伝送が行われる．このマル

チサービス機能により，CSGは収集したセンサ情報を

処理する一方，サービス登録済みのモバイル端末に対す

る情報配信タイミングを自動的に判断し，必要な情報を

リアルタイムに複数のモバイル端末に提供することがで

きる．既存の通信事業者による携帯サービスでは，通信

事業者が運営するメールサービスにおいて受信メールを

携帯端末へプッシュ通知することは可能である．しか

し，アプリケーションサーバ側からモバイル端末を指定

して直接プッシュ型で情報配信することは一般的にはで

きていない．モバイル端末側のアプリケーションを起動

することはさらに難しい．新しい地域ネットワークでは，

CSG上のアプリケーション単位でモバイル端末の特性

に合わせた情報提供やアプリケーション実行を可能にす

ることが大切である．これにより，新たなコミュニケー

ション，情報サービスが可能になるからである．たとえ

ば，MSMA通信制御によりモバイル端末上のアプリケ

ーションを必要に応じて起動，停止することで，モバイ

ル端末の消費電力を大幅に低減することが期待できる．

　マルチアクセスとは，モバイル端末上の各アプリケ

ーションが，それぞれが指定する CSG上アプリケーシ

ョンに対して Dynamic Mobile Pathを介して情報を送達

できることである（図 -7）．送達すべきときにのみモバ
イル端末側から Dynamic Mobile Path構築を要求し，送

達終了とともに閉じることでデータを安全に CSGへ送

達する．マルチアクセスは，モバイル端末から複数の

Webサイトに同時にアクセスすることとは違う．たと

えWebサイトがユーザ認証や端末認証を伴う場合で

も，異なる概念である．登録済みの CSG上アプリケー

ションに対して，必要なときに自動的にデータ通信用

の Dynamic Mobile Pathが構築され，終了とともに閉じ

図 -6　CSGによるマルチサービス

図 -7　端末によるマルチアクセス
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られることに意味がある．本マルチアクセス機能により，

モバイル端末に実装されたセンサアプリケーションが，

異なるドメインサービスを提供している複数の CSG上

のアプリケーションに対して，受信したセンサ情報をリ

アルタイムに，移動しながらも送信することが可能に

なる．

　ここで，センサ情報収集方法について述べる．公共目

的で地域に設置されるセンサは BSが直接収容し，BSに

対して制御セッションでセンサ情報の取得要求を行って

きた CSGに対してセンサ情報を送信する．それぞれの

CSGは，収集したセンサ情報を利用して独自のアプリ

ケーションサービスを提供する．

　一方で，取り扱われるのが個人の趣味嗜好，身体情報

や精神状態など，他人に対しては完全に秘匿にされるべ

きセンサ情報である場合は，本人の直接知らない機関が

運用するサーバで蓄積・管理されることを回避する仕組

みも必要であると考えている．すなわち，CSG上の情

報処理サーバを利用者が指定してセンサ情報を送信でき

るようにし，利用者個人が情報処理サーバでの自身のセ

ンサ情報の管理やそれによる自分向けサービス提供を行

える環境と仕組みも必要と考える．

　それを踏まえたアーキテクチャが図 -8である 6）．個

人と密接に関連したセンサ情報を，その個人本人が意識

することなく，所有するモバイル端末を介して個人が運

用管轄する CSGに安全に収集できるようにする．サー

バでは，過去に収集した情報やその他の本人情報と組み

合わせて処理し，その結果として生成されるサービス

情報を適切なタイミングで本人に通知する．図 -8では，

同一のセンサカメラの情報をユーザ Aはユーザ Aのサ

ーバに，ユーザ Bはユーザ Bのサーバに対して，それ

ぞれセンサ情報伝送用の Dynamic Mobile Pathを構築し

た上で伝送する様子を示している．
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図 -8　センサ・モバイル端末・ネットワークが連携動作するモバイルセンサネットワークの情報収集／情報提供方式

　図 -8に登場するセンサセルは，商業店舗内や宅内の

ほか，駅，バス停，道路，橋などの公共インフラ，学校

や病院などの地域施設内に設置されているもので，それ

らは管轄エリア担当ごとに管理・運用される．センサが

検知する情報を個人に提供できる仕組みがモバイルセン

サネットである．モバイル端末は，地域内の至る所に設

置されたセンサセルの情報を検知し，個人が運用してい

る CSG上で動作しているアプリケーションの要求に応

じて情報収集すべきセンサを自動的に選択する．そして

CSGまで Dynamic Mobile Pathを確立して，選択したセ

ンサからのセンサ情報を CSG上の情報処理サーバに転

送する．このように，センサセル，地域ネットワーク，

モバイル端末，CSGが協調動作することによって，安

全に個人情報が収集され，必要に応じて情報提供できる

仕組みである．

 ⿎ マルチポイント型情報配信アーキテクチャ
　従来の基地局やアクセスポイントから構成されるアク

セスネットワークは，端末を外部ネットワークへ繋げる

土管の機能を中心に提供してきた．これに対して，新し

い BSは，従来の基地局の機能に加えて情報配信機能と

情報管理機能とを新たに合わせ持つ．センサ情報から生

成される地域のさまざまな情報は，CSGから配信され

た後，BS間を順次転送されつつ各 BSで蓄積・管理される．

モバイル端末および CSGは，その付近の場所（ポイント）

に関係する情報の中でさらに嗜好性や希望する属性に適

合した情報を最寄りの BSに要求することで取得するこ

とができる（図 -9）．この機能は，好きな番組を利用者
が選択して視聴する今のテレビ視聴形式と類似する．取

得した地域情報に関連した詳細な情報を知りたい場合や

関連サービスを受けたい場合などは，配信元のモバイル

端末や CSGに対して直接要求することができる．

　このように，ネットワーク上の複数のモバイル端末
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図 -9　ネットワーク内に配信された情報から個人の嗜好性に合致したもののみを個人が受信する

や CSGがそれぞれ情報配信元になるとともに情報取得

側にもなるマルチポイント型情報配信アーキテクチャは，

ユビキタスセンサネットワークプラットフォームに必要

な新しい情報通信形態である．マルチポイント型情報配

信アーキテクチャの特徴は，メールなどの多数を相手に

した一方向の情報配信手段とは異なり，個人嗜好性，場

所，時刻，区域に応じた地域情報をリアルタイムに配信

できることにある．配信する地域情報のヘッダに書き込

む情報として，発信元の属性，情報種別属性，管理上の

有効時間（情報のライフタイム），配布エリアなどを標準

化することで，誰もが簡単に情報を生成して配布できる．

本アーキテクチャにより，さまざまな地域情報を地域ネ

ットワークのユーザが提供できるようになるため，既存

のWebやメールによる情報配信よりも高効率でリアル

タイムな情報配信が期待できる．

ユビキタスセンサネットワークプラットフォーム事業
化へのマイグレーション
　第 1部の最後に，ユビキタスセンサネットワークの実

現に向けて，地域ネットワークやユビキタスセンサネッ

トワークプラットフォーム全体をどのように構築して事

業化していくべきか，そのマイグレーションについて述

べる．

　まず，プレイヤを整理する．ユビキタスセンサネット

ワークの事業運用を考えた場合，センサの設置管理者，

サービス提供者，サービス利用者の 3つのプレイヤに整

理して考える必要がある．さらに 3つのプレイヤを連携

するプレイヤとして回線提供者がある（図 -10）．
　センサ管理者とサービス提供者はデバイス情報管理プ

ラットフォーム上で接続され，サービス提供者とサービ

ス利用者は情報提供プラットフォームで接続される．こ

れが基本プラットフォームの構成である．最終的に地域

ネットワークに対してこのプラットフォームが形成され

るには，4段階のマイグレーションが必要になる．それ

を図 -10では構成 1から構成 4として示している．構成

1は，現在運用可能なシステム構成であり，先の ASPマ

イグレーションの節でも述べたようにセンサを広域に展

開できない問題がある．構成 2は回線提供者のメッシュ

網やWiMAXなどのインフラを利用して面的にセンサを

展開できる構成である．構成 3は，部分的に地域ネット

ワークが展開されて，本稿で述べた事柄がクローズドな

環境で実施される構成である．最終段階の構成 4は，地

域ネットワークと広域ネットワークとがシームレスに接

続されて双方が持つ情報が共有され，サービス連携が可

能になる構成である．

　構成 1および構成 2については，自治体中心の安心

安全，防災などの公共サービス用のインフラを国と自治

体の両方が整備して地域に提供する目的で実現されてい

くと考える．構成 3は，携帯系通信インフラの基地局と

の融合，特にフェムトセルや LTE （Long Term Evolution）

などの展開と融合して端末機能も拡張され，通信キャリ

アによるサービスと自治体サービス，さらに地域産業情

報サービスがオーバレイしたサービス形態になると考え

ている．構成 4は，FTTH，ADSL，CATVなどの有線系

を CSGで仲介して接続することにより，無線系キャリ

アサービス，有線系キャリアサービス，自治体サービ

ス，地域産業情報サービスの 4つがシームレスに融合可

能な構成となる．センサ情報伝送が，電話（VOIP），FAX，

Internetに続く第 4のサービスとなる．地域ネットワー

ク内のセンサ情報は，既存有線アクセスラインと ISPを

経由して広域ネットワーク上の広域ユビキタスセンサネ

ットワークサービスドメイン（USN Service Domain）内

の情報管理サーバ群に収集される．Webサービスと連

動することで，地域 /広域全体をカバーできるユビキタ

スサービスのプラットフォームが完成すると考えられる．

本研究の位置付けと関連研究について
　本研究は，エンドデバイスとしてユーザ端末に加えて
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センサも接続される未来のアクセスネットワークの機能

とアーキテクチャを追求するものである．そのネットワ

ークは，多様なエンドデバイスを利用して複数のプレイ

ヤが多種多様なサービスを提供できるための共通基盤，

プラットフォームの役目を果たす．

　この観点で関連研究を概観する．センサとプラットフ

ォームと聞くと，センサノードのプラットフォームを思

い浮かべる読者が多いと思う．これは，TinyOSなどの

無線センサノード向けに考えられた OSを指す．センサ

ネットワークとプラットフォームの関係については，先

に「ユビキタスセンサネットワークプラットフォーム実

現への課題」で述べた．既存のセンサネットワークは個

別アプリケーションのための専用ネットワークが普通で

ある．プラットフォーム化すべきという思想はなく，プ

ラットフォームとして機能するセンサネットワークの実

例もない．先端研究分野ではこの考え方が徐々に理解さ

れつつあるが，まだ目立った研究事例は少ない．

　実現手段としてメッシュ構造のネットワークを想定し

ているが，既存の無線メッシュネットワーク製品や既存

の無線メッシュネットワークの研究とは大きく異なる．

既存の無線メッシュネットワークは基本的にエンドデバ

イスをインターネットに接続するためのアクセス機能の

みを提供する．そのため，各エンドデバイスの通信経路

はインターネットとの接続点であるゲートウェイが基点

になる．したがって，音声通信を行うための通信制御サ

ーバやアプリケーションサーバなどはすべてゲートウェ

イを超えたインターネット上に配置する必要がある．通

信経路は無線アドホックネットワークのルーティングプ

ロトコルをベースとしホップバイホップで決定されるた

め，無線リンクが切断されたときにどの経路に切り替わ

るかをゲートウェイが事前に把握することは困難である．

センサ情報を扱うネットワークでは QoS制御が重要な

要件であるが，既存の無線メッシュのこのような特性は

QoS制御を目的とした管理・運用に適しているとはい

えない．加えて，ゲートウェイが通信上のボトルネック

になることによる低信頼性や，インターネット接続料が

必須であることや proprietaryな技術を採用する高額な

無線メッシュ基地局によるインフラ構築・運用コストの

高止まりが問題である．これらから，既存無線メッシュ

ネットワーク製品は期待通りには利用されていない．装

置ベンダ間の相互接続性を確保するために IEEE802にお

いて 11sとして標準化作業が進められているが，実用化

の観点で課題が多い 7）．
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図 -10　プラットフォームビジネスのマイグレーションシナリオ 
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新世代ネットワークを担う新しいモバイルの世界（第 1部）

まとめ

　本稿で述べた新地域ネットワークによるユビキタスセ

ンサネットワークプラットフォームの特徴をまとめる．

•  サービスごとにサービス管理ノードである CSGを設

けて，CSGがセキュアなドメインを管理する．

•  CSGがモバイル端末と協調動作することでマルチサ

ービス＆マルチアクセスが可能．

•  センサが取得したデータは CSGが収集し，データベ

ースを管理する．このような分散データ配置により地

域のニーズに即したコンテキストアウェアサービスを

迅速に提供できる．

•  ユーザ認証機能を持ち，セッションのセキュリティを
確保する．さらにセンサとモバイル端末間の直接通信

も可能．

•  さまざまなアプリケーションからプラットフォームの
センサ情報を利用できるようにするため，個々のセン

サデバイスに依存しない形で情報の取得・検索を行え

る共通 APIが用意される．

　上記のように，既存のモバイル通信サービスとWeb

サービスを組み合わせただけでは提供されないさまざま

な機能が提供される特徴がある．センサ，ネットワーク，

モバイル，データベース，情報処理，アプリケーション

等が高度に連携・融合した新しいネットワーク情報処理・

通信システムであり，その実現には多くの技術的課題と

ともに，技術に対する社会の受容，プライバシー・セキ

ュリティと利便性の両立等の社会的課題もある．多くの

研究者，技術者の参加が望まれる．
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