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アクルーアル故障検出器を用いた故障検出精度の制御

林 原 尚 浩†1

本研究では，様々なネットワーク環境における故障検出器 ACCMOS の性能評価
を行った．ACCMOSは，アクルーアル故障検出方式に基づき，ネットワークの状況
に適応した適切なシステムの監視を行う故障検出器である，また，この故障検出器は
タイムアウトを用いず，監視対象が故障している度合いを示す suspicion level とい
う値によって故障を判定する．様々なネットワーク環境で実験を行うことによって，
ACCMOSの性能評価に加え，suspicion levelとタイムアウトの関係などを考察する．

Control of Accuracy with the ACCMOS
Failure Detector

Naohiro HAYASHIBARA†1

In this paper, I show performance results of the ACCMOS failure detector
in several environments. ACCMOS can dynamically adapt to the network con-
dition that is dynamically changed, and can adapt to diverse requirements of
users simultaneously. It provides information of monitored nodes as the con-
tinuous scale, called suspicion level, instead of binary values. We discuss the
suspicion level and the performance result derived from different environments.

1. は じ め に

企業などのサービスを提供しているシステムは，サーバ等の故障による
サービスの停止で多大な損害を被る可能性があるため，管理者を置いて常
時，システムの監視を行っており，管理者支援のためのモニタリングシス
テムも多く開発されている．一方，FTTHなどの広帯域ネットワークの
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普及により，家庭内でも小規模なネットワーク (ホームネットワーク)を
構築し，コンピュータなどを接続しているが，ホームネットワークでは企
業で導入しているようなモニタリングシステムは，設置や監視のための設
定などが複雑なため導入することは困難である．また，このようなモニタ
リングシステムは機能が豊富である一方で，システム管理の経験がない人
にとっては不必要な情報まで提供するため，逆にシステムの状況を理解す
ることが難しくなる場合もある．
本研究では，ホームネットワーク向けのユーザビリティの高いモニタリ
ングシステムの開発を目的としている．その第一段階として，監視対象
ノードをモニタする故障検出器ACCMOSの実装を行い，性能評価を行っ
た．この故障検出器は，2004年に林原らによって提案され，近年Cassan-

dra [6] や OurGrid [2], APPIA [3] などの実用的なサービスやプラット
フォームで採用されている，アクルーアル故障検出器 (Accrual Failure

Detectors) [4, 5]に基づいて実装されている．

2. 故障検出器

2.1 タイムアウト型故障検出器
一般的な故障検出器の多くは，このタイムアウト型故障検出器に分類さ
れる．このタイプの故障検出器は，まず監視対象ノード pの故障を判定す
るためのタイムアウト値 Δto をパラメータとしてユーザ，もしくはプロ
セスから与えられる．初期状態において，全ての監視対象ノードは trust

という状態に設定されている．
その後，一定時間Δi毎に pと qの間でメッセージ通信を行い，pからの
メッセージが qにおいてΔto 以内に受信できない場合，pが故障の疑いが
あるため，suspectという状態へ移行する．ユーザやプロセスが pの状態を
問い合わせた場合，故障検出器はその時点での pの状態 {trust, suspect}
を返す．

2.1.1 タイムアウト型故障検出器の特徴
タイムアウトを用いたモニタリングシステムや故障検出器における故障
検出の精度は，タイムアウトが適切に設定されているかどうかに依存する．
しかし，監視対象ノードの所属するネットワークの特性を熟知した管理者
の経験や勘がないと，ネットワークの状況に最適なタイムアウトの値を設
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定することは困難である．また，ネットワークの状況も絶えず変化するこ
とが多い．ネットワーク適応型の故障検出器も存在するが，多くのユーザ
の異なる故障検出に対する要求 �1を同時に実現するためには，それぞれ
の要求に対応したタイムアウトを管理する必要があり，スケーラビリティ
に難がある．

2.2 アクルーアル故障検出器
アクルーアル故障検出器は，故障検出器の理論的なモデルである [4]．従
来の非信頼性故障検出器モデルが非同期システムでは実装不可能なモデル
であるのに対し，このモデルは実装可能であり，さらに非信頼性故障検出
器モデルへの変換アルゴリズムを持つ [5]．これは非信頼性故障検出器を
前提とした全ての耐故障分散アルゴリズムに適用可能であることを示し，
理論と実装の橋渡しをする役割を担っている．
アクルーアル故障検出器は，監視対象ノード (もしくは，プロセス)の
故障している度合いを示す suspicion levelという値を出力する故障検出
器として定義されている．今，監視元ノード q が監視対象ノード p を監
視している場合を考える．アクルーアル故障検出器はノード q上で動作し
ている．pについて時刻 tに問い合わせを行った場合，アクルーアル故障
検出器は時刻 tにおける pの故障している度合いを示す連続的な値を出力
する．

2.2.1 アクルーアル型 ϕ故障検出器
ϕ故障検出器 (ϕ Failure Detector) [4]は，アクルーアル故障検出器モ
デルに基づいた故障検出器のプロトタイプ実装である．この故障検出器
は，故障検出器とユーザやアプリケーションを含めた故障検出に関する一
連の処理を以下の 3つのステップに分けて設計されている．
( 1 ) モニタリング. 監視対象ノードと通信を行うことによって，その状

態を予測するための情報の収集，解析を行う．
( 2 ) インタープリテーション. モニタリングによって得た情報により，

監視対象ノードの故障判定を行う．
( 3 ) アクション. ユーザやアプリケーションが，故障判定を受けて行う

動作を指す．

�1 「故障検出に時間がかかっても良いから誤検出を低減したい」，「精度よりも故障検出にか
かる時間を短くしたい」などの要求が考えられる．

タイムアウト型故障検出器モデルに基づいた多くの実装は，上記のモニ
タリングとインタープリテーションを故障検出器内部で行っている．特に，
インタープリテーションはタイムアウトによって故障判定するため，ボト
ルネックになり監視対象ノードの情報を要求するユーザやアプリケーショ
ンが増えるとパフォーマンスが低下する．

ϕ故障検出器はこの問題を解決するために，インタープリテーションを
故障検出器から切り離し，ユーザやアプリケーションにおいて行うことに
よってスケーラビリティの向上を図っている．ϕ故障検出器は，モニタリ
ングにおいて監視対象ノード p から送られてくるハートビートの受信間
隔を蓄積する．蓄積したデータが正規分布に従っていると仮定し，正規分
布の累積密度関数を用いて時刻 tnow における susp levelp(tnow) を表す
値 ϕp をユーザやアプリケーションに提供する．
ユーザやアプリケーションは個別に ϕp に対するしきい値 Φp を設定し，
独立して故障判定を行う（例えば，ϕp > Φpとなったときに故障と判定）．
また，ϕp は連続的な値であるため，一つのアプリケーションに複数のし
きい値 Φ1

p, Φ2
p, . . . , Φn

p を設定し，ϕp の推移に応じて段階的に，監視対象
ノード pの故障に備えた処理を行うこともできる．

ϕ故障検出器は，タイムアウト型故障検出器が時間軸であるタイムアウ
トを固定して故障判定を行うのに対し，要求する故障検出精度を入力とし
て与え，ネットワークの状況と入力された故障検出精度に合わせた故障検
出を行う画期的な故障検出器である．

ϕ 故障検出器と前述の適応型故障検出器との比較実験の結果，ネット
ワーク適応性に関して同等の性能を持つことが確認された [4]．これによっ
て，ϕ故障検出器はアクルーアル故障検出器モデルが持つ，ユーザ要求へ
の適応性やスケーラビリティなどの利点に加え，ネットワーク適応性にお
いても高い性能を持つことを示した．

2.2.1.1 アクルーアル故障検出器モデル及び ϕ故障検出器の実用例
世界中で広くサービスを提供するソーシャルネットワーキングサービ
ス Facebook [1]の大規模分散データベース管理システムCassandra [6]や
通信フレームワークAPPIA [3]，グリッドミドルウェアであるOur Grid [2]

においては透過的なグリッドノードへのアクセスを提供する JIC(Java In-

ternet Communication) [7]などでアクルーアル故障検出器モデルに基づ
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いた故障検出器が実装されている．しかし，これらはそれぞれのプラット
フォーム依存の実装であり，一般的なモニタリングシステムとして使用す
ることはできない．

3. ACCMOSの設計と実装

本研究では，ホームネットワークなどの中小規模のシステム向けのモニ
タリングシステムを開発している．このモニタリングシステムは，初期設
定の自動化機構，アクルーアル型故障検出器，GUIなどのコンポーネン
トにより構成される．
本稿では，このモニタリングシステムの中核となる故障検出器ACCMOS

の実装と性能評価に焦点を当てる．
アクルーアル故障検出器モデルに基づいて実装されたACCMOSは，従
来のタイムアウト型故障検出器が監視対象ノード pの状態を二値 (例えば，
{trust, suspect})で表現していたのに対し，ϕ故障検出器同様，suspicion

level ϕp という連続的な値で表現することによって，より詳細な監視対象
ノードの状態を提供することができる．
本章では，一般的なモニタリングシステムの中核となる故障検出器AC-

CMOSの実装の詳細について述べる．
3.1 監視対象のモニタリング
今，故障検出器 ACCMOSが動作しているノードを q とし，監視対象
ノードを pとする．qが pを監視するためには，それらの間で通信を行う必
要がある．ϕ故障検出器ではハートビート型の実装を行っている [4]．この
場合は，監視対象ノード pにハートビートメッセージを一定間隔Δi に送
信する実装を導入し，Δi は pと qの間で共有する必要がある．Ping型の
実装は，RFC792で標準化されている ICMP (Internet Control Message

Protocol)を用いて行うため，pに特別な実装を施す必要が無く，また多
種のノードを監視することができる．そのうえ，Δi は q の故障検出器の
み知っていればよいため，メッセージの送信間隔は故障検出器が任意に設
定することができる．

ACCMOSでは，より多種のノードを監視することが可能な Ping型の
通信によって監視対象ノードのモニタリングを行う．ACCMOSの実装は，
基本的に Javaで行ったが，Ping型の通信に関しては C言語で ICMPパ

Plater(t)

t

応答時間

データ解析 確率的予測

対数スケールへ変換
� � � � � � � � � � � �

監視対象ノードの

suspicon level

ACCMOSの実装

− log
10

Plater(tnow − Tsent)
Tsent

ϕ

図 1 ACCMOS の実装

ケットの送受信を実装し，JNIを用いて呼び出すようにした．
3.2 データの蓄積と suspicion level ϕの計算
ACCMOSの実装の概略を図 1に示す．
まず，ICMP Echo/Reply メッセージによってノード q, p 間のラウン
ドトリップ時間を得る．ACCMOSは，ϕp を計算するために，ラウンド
トリップ時間を蓄積する．蓄積するデータ sumには次のように重み付け
される．

sum = sum × ω + RTTnew × (1 − ω) (1)

ω (0 < ω < 1)は既に蓄積されたラウンドトリップ時間の重みを示し，新た
に得たラウンドトリップ時間RTTnewの重みは 1−ωとなる．ICMP Echo

パケットを最後に送信した時刻を Tsent，現在の時刻を tnow としたとき，
tnow における pが正常である確率�1は Plater(tnow − Tsent)となる (図 1

参照)．時刻 Tsent に q から pへ送信した ICMP Echoパケットに対応す
る Replyパケットが，qにおいて既に受信されている場合，Plater = 1と
なる．この値は，蓄積されたラウンドトリップ時間から確率分布関数を用
いることによって計算される．ある ICMP Echo/Reply パケットによっ
て計測されるラウンドトリップ時間は他の ICMPパケットと独立でかつ
ICMP パケットはランダムに遅延すると仮定する．そのため確率分布関
数として指数分布関数を用いて実装を行った．

suspicion level ϕp は監視対象ノード p が故障している度合いを示す．
従って，Plater が減少するにつれて ϕp は増加しなければならない．ただ

�1 つまり，q において p からの ICMP Reply パケットが tnow 以降に到着する確率
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し，ネットワーク越しに監視している故障検出器は pの故障を 100%検出
することはできないので，Plater は 0に限りなく近づくが，0にはならな
い．ϕp はこの様な性質を満たすために，以下に示すとおり，Plater を対
数スケールに変換して算出される．

ϕp(tnow)
def
= − log10 Plater(tnow − Tsent) (2)

監視対象ノード pが故障している場合，ノード qから送信された ICMP

Echoパケットに対応する ICMP Replyパケットは戻ってこないので，ϕp

は時間の経過と共に∞に近づく．一方，pが正常であれば，qにおいて p

からの ICMP Replyパケットが受信されるため，ϕp = 0となる．
3.2.1 監視対象ノードの故障判定
ACCMOS は監視対象ノード p の故障判定をユーザやアプリケーショ
ン側で個別に行うことによって，ユーザの要求に適応した故障検出サー
ビスの提供とスケーラビリティを両立させている．監視対象ノード p の
suspicion level ϕp は，ACCMOSに問い合わせを行うことで得ることが
できる．ユーザやアプリケーションはそれぞれの要求を反映したしきい値
Φp を持ち，ϕp > Φp となったときに故障と判定する．しきい値 Φp は，
監視対象ノード p の故障している度合いがどのくらい高まれば故障と判
定するかを示す．例えば，Φp = 1.0ならば，故障している確率が 90%以
上 (Plater < 0.1)になれば故障と判定することを意味する．Φp の値を上
げれば，故障検出に時間はかかるが，精度の高い故障検出を行うことがで
きる．一方，Φp の値を下げれば，精度は下がるが，故障検出にかかる時
間は短くなる．

Φpはそれぞれのユーザやアプリケーションが独自に設定するため，AC-

CMOS は ϕp を提供するだけで，個々の要求した故障検出精度に応じた
故障検出サービスを同時に提供することができる．

3.2.2 ACCMOSの利点
ACCMOSは監視対象ノード pの情報を ϕp という連続的な値として提
供するため，この値を温度計のように表示することで監視対象ノードの状
態を分かりやすくすることができる (図 1参照)．また，ACCMOSは故
障判定のために要求する故障検出精度 Φpをパラメータとして与えるため，
トラフィックの傾向が変化しても与えられた精度で適切に監視し，ユーザ

環境 RTT 平均値 (ms) RTT 中央値 (ms) RTT 標準偏差 ロス率 (%)

Env. 1 20.56 10.00 163.79 0.41

Env. 2 46.31 43.00 86.30 0.09

Env. 3 31.02 30.00 62.46 0.05
表 1 各実験環境におけるラウンドトリップ時間 (RTT) の概要とパケットロス率

による設定変更を必要としない．

4. 評 価 実 験

4.1 故障検出器の評価指標
評価基準は Chenらによって提案された故障検出器の QoS指標を用い
る [8]．本実験では以下の評価指標を用いる．

Definition1 (平均誤検出レート (Mistake Rate) λM) 故障検出器
が単位時間あたりに故障していない監視対象ノードを誤検出する平均回数

Definition2 (正検出確率 (Query Accuracy Probability) PA)

故障検出器が監視ノード pの状態に関する正しい情報を提供する確率
Definition3 (平均検出時間 (Average Detection Time) TD) 監
視ノード p が故障していた場合，故障検出器が p に対して故障判定を行
うまでの平均時間
これらの指標によってACCMOSにおける故障判定の偽陽性 (false pos-

itive)を評価する．故障判定の偽陽性は分散合意アルゴリズムの性能低下
を招くなどの弊害があり [9]，λM や PA は故障検出器の性能評価指標と
して広く用いられている．

4.2 実験環境とACCMOSの設定
実験は異なる 3つの環境で行った．実験を行った環境におけるラウンド
トリップ時間の分布やパケットロス率 (ロス率)は表 4.2および図 2の通
りである．
監視対象ノード pとACCMOSが動作しているノード qは共に常に正常
に動作している．実験の結果としては，qにおいて動作しているACCMOS

の平均誤検出レート λM と正検出確率 PA を得ることができる．
ACCMOS の設定として，重みを ω = 0.8 とした．ユーザが与える
故障判定のしきい値は，Φp ∈ {0.7, 1.0, 2.0, 3.0} (それぞれ，Plater =

{0.2, 0.1, 0.01, 0.001}に対応)として，各設定に対して 2.5時間実験を行っ
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図 2 各実験環境におけるラウンドトリップ時間 (RTT) の分布

た．このとき設定したしきい値 Φp に対応する平均検出時間 (TD)の変化
を計測した．

4.3 実 験 結 果
前述のネットワーク環境において実験を行い，実験結果として図 3が得
られた．平均誤検出レート λM は，ACCMOSが 1秒間に起こす誤検出の
平均回数を示している．Env. 1と Env. 2に関しては，ラウンドトリップ
時間 (RTT)のばらつきがそれほど差がない (図 4.2参照)ため，図 3の
λM および PA はほぼ同様のかなり良好な結果が得られた．特に，Env. 3

の Φp ∈ 2.0, 3.0に関しては，パケットロスがなく，PA = 100(%)となっ
た．つまり，RTTがこの程度のばらつきであれば，パケットロスがない
環境で，誤検出なく監視することができる．それ以外の設定においても，
要求する故障検出精度とほぼ同等か大幅に上回る精度を得られることが
PA の値によって示されている．

RTT の標準偏差が Env. 2 より約 2 倍大きい Env. 1 においても，
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指標 ω Φp = 0.7 Φp = 1.0 Φp = 2.0 Φp = 3.0

λM

Env. 1 0.01773 0.00222 0.00139 0.00078

Env. 2 0.00144 0.00044 0.00044 0.00043

Env. 3 0.00067 0.00022 0.00000 0.00000

PA (%)

Env. 1 95.37 99.45 99.65 99.80

Env. 2 99.64 99.89 99.88 99.98

Env. 3 99.80 99.94 100.00 100.00

図 3 実験結果: 平均誤検出レート λM と正検出確率 PA

Φp = 0.7 (80%)のとき PA = 95.37(%)，Φp = 1.0 (90%)のとき PA =

99.45(%)，Φp = 2.0 (99%) のとき PA = 99.65(%)，Φp = 3.0 (99.9%)

のとき PA = 99.80(%)，という結果が得られており，Φp = 3.0のときは
PA が若干要求した故障検出精度を下回ったが，それ以外では PA が要求
した故障検出精度を上回っている．
図 4は，各実験環境における平均検出時間 TD と正検出確率 PAを示し
ている．これによると，0.7 ≤ Φp ≤ 1.0では，TD の違いが比較的小さい
が，図 3において PAや λM の違いは大きい．一方で，1.0 ≤ Φp ≤ 3.0に
おける TD は，Φpの増加に比例して大幅に増加しているが，PAや λM は
それほど変化しないことがわかる．つまり，今回の実験環境では，Φp = 1.0

でも十分正確な故障検出ができることを示しており，Φp ≥ 2.0を設定し
ても故障検出精度はそれほど向上しないにも関わらず，故障検出にかかる
時間だけが増加するということが言える．
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図 4 平均検出時間 (Avg. Detection Time) TD と正検出確率 (Query Accuracy

Prob.) PA

5. まとめと展望

本稿では，3つの異なる環境における，アクルーアル型故障検出器 AC-

CMOSの性能評価を行った．
ACCMOSにおいて，監視対象ノード pの故障検出を行うためには，要
求する故障検出精度をしきい値 Φpという値で設定する．今回の実験では，
それぞれのネットワーク環境における Φp と故障判定の疑陽性 (PA, λM )

の関係に加えて，平均検出時間 (TD)がどのように変化するかを測定した．
これによって，Φp を高い値 (特に，Φp ≥ 2.0)にしても，故障検出にかか
る時間が増大する一方，PA や λM はそれほど向上しないことが実験結果
から分かった．
今後，様々なパターンのネットワークトラフィックにおいてどのような
結果が得られるかを蓄積することによって，ACCMOSにおける Φp の設
定に一定の指標を与えることができると考えている．また，パケットロス
や定常状態から著しく外れる不安定なネットワーク状態に対処する機構な

どについても検討する必要がある．また，ACCMOSを用いて実現するモ
ニタリングシステムには，suspicion levelを温度計のように表示すること
で直感的に監視対象の状況を把握できる GUIを実装し，ユーザビリティ
の高いモニタリングシステムの実現を目指す．
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