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セキュリティ評価認証を効率化する
開発プロセスと証拠資料作成支援システム

斯 波 万 恵†1 佐々木 尚一†1

ISO/IEC15408（CC: Common Criteria for Information Technology Security

Evaluation）に基づく IT 製品や情報システムのセキュリティ認証の取得が普及して
きた．国内では，ICカードやデジタル複合機といった一部の IT製品での認証取得が
特に顕著である．しかし，CC 評価認証は製品開発に加え，評価のための証拠資料作
成や開発期間と開発コストがかさむこともあり，新規に認証取得を行うベンダや IT

製品の裾野が広がらないといった問題もかかえている．本稿では，このような背景か
ら製品開発のプロセスと認証取得プロセスを統合し効率化するための開発プロセスと
証拠資料作成支援システムを提案する．

Development Process and Evidence Document
Creation Supporting System for Security Evaluation

Masue Shiba†1 and Naokazu Sasaki†1

The number of IT products and the information system that have security
evaluation certification of based on ISO/IEC15408 (CC: Common Criteria for
Information Technology Security Evaluation) is increased. The certification of
IC cards and the digital compound machines are remarkable in Japan. How-
ever, the CC evaluation has the problem that there are few venders and IT
products newly get the certification, because consume the development period
and the cost. In this paper, we suggest the development process where a usual
development process and the evaluation ceertification process were integrated,
and an evidence document creation support system.

†1 東芝ソリューション株式会社
TOSHIBA SOLUTIONS CORPORATION

1. は じ め に

IT 製品や情報システムに対する IT セキュリティ評価・認証制度 ISO/IEC15408（CC:

Common Criteria for Information Technology Security Evaluation）が，国内で 2001年

4月から運用されており，認証取得した IT製品や情報システム（プロダクト）は図 1 に示

すように毎年増加している�1．

国内では，ICカードやデジタル複合機といった一部の IT製品での CC認証取得が特に

顕著である．しかし，CC認証は製品開発に加え，認証取得のための証拠資料作成や評価認

証の対応のために開発期間と開発コストがかさむこともあり，新規に認証取得を行うベンダ

や IT製品の裾野が広がらないといった問題もかかえている．

本稿では，一般的なプロダクトの開発のプロセスと認証取得プロセスを統合したセキュリ

ティを向上させるための開発プロセスと，評価認証で必要となる証拠資料を半自動で作成す

る証拠資料作成支援システムを提案する．本稿で提案する開発プロセスと証拠資料作成支援

システムは，民生用のプロダクトで一般的に用いられる評価保証レベル（EAL: Evaluation

Assurance Level）1から 4を対象とする．

2章で，CC評価認証制度の概要，3章で日本の CC評価認証制度と取り組む開発者の課

題を示し，4章で提案する開発プロセス，5章で提案する証拠資料作成支援システムについ

図 1 認証取得プロダクトの動向
Fig. 1 Trend of certification products.

�1 2008 年 11 月までの実績．
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て述べ，6章でまとめる．

2. CCの概要

CCは，プロダクトのセキュリティを開発者の主張に基づいて第三者機関が評価し，国が

定めた認証機関が認証するための世界共通の評価基準である．

CCの基準は，セキュリティ評価の背景，考え方，開発/評価モデルを示したパート 1「概

要と一般モデル」1)，セキュリティ機能の要件集であるパート 2「セキュリティ機能コンポー

ネント」2)，開発プロセスの設計，開発，テストといった作業フェーズにおいて，セキュリ

ティ機能が正しく実装されていることを確認するための検査項目集であるパート 3「セキュ

リティ保証コンポーネント」3) の 3部から構成される．

CCパート 3のセキュリティ保証要件は，図 2 に示すように階層構造になっており，8ク

ラス，38ファミリ，各ファミリに幾つかのコンポーネントがある．

表 1 にセキュリティ保証要件クラスと各クラスのファミリ数を示す．

また，これら保証要件への適合評価においても ITセキュリティ評価のための共通方法論

CEM（Common Methodology for IT Security Evaluation）4) が標準化されている．

CCの認証取得を行う開発者は，表 2 に示す 7段階の評価保証レベル（EAL: Evaluation

Assurance Level）の中から適合主張するレベルを選択する．

EALはセキュリティの強度ではなく，どれだけ厳密にプロダクトのセキュリティをチェッ

クするかというレベルである．そのため，レベルの数字が大きくなるほど，厳密な評価が行

われ，多くの証拠資料が要求される．EALは，それぞれのレベルで CCパート 3のセキュ

リティ保証要件から満たさなければならない要件が提示されており，プロダクトの企画，設

計開発，実装，テスト，納入に至るまでセキュアな環境で開発が行われていることが評価さ

れる．

開発者は，選択したレベルに適合した設計開発，実装，テストを行い，ユーザが利用開始

するまでのライフサイクルを対象に，設計ドキュメントや運用記録を作成する．さらにセ

キュリティ設計仕様書（ST: Security Target）を公開して，プロダクトのセキュリティへの

取り組みをユーザに正しく説明する必要がある．STは，プロダクトの脅威分析を行い，脅

威分析に基づいた対策方針とセキュリティ機能を実現するために必要かつ十分な方法，機能

をまとめた文書である．STはプロダクトの最上流に位置づけられる設計仕様であり，その

他の評価に必要なドキュメント（証拠資料）は STに書かれていることに一貫しているか，

という観点で評価される．

図 2 階層構造
Fig. 2 Layered structure.

表 1 セキュリティ保証要件のクラス
Table 1 Assurance class.

表 2 評価保証レベル
Table 2 Evaluation assurance level.

3. セキュリティ製品開発の課題

3.1 日本における評価保証制度の課題

政府は，国内での評価・認証制度の普及を目的に，中央省庁向けに「政府機関の情報セキュ

リティ対策のための統一基準」5)を定め「情報システムのセキュリティ要件」および「ソフト
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図 3 認証取得製品の内訳
Fig. 3 Breakdown of certification product.

ウェア開発」における基本遵守事項として，重要なセキュリティ要件が求められるものについ

ては，セキュリティ設計内容が基準に適合していることを評価する ST確認6) を要求すると

いった日本独自の取り組みが行われ，政府の情報システム最適化計画の案件に適用されてい

る．民間向けには，「産業競争力のための情報基盤強化税制」7) が制定され，ISO/IEC15408

に基づいて評価・認証された製品の活用により，税制優遇措置を受けられることをメリット

として，サーバや DBMS製品のメーカやベンダを中心に，認証取得が行われている．

これらの動向とは別に，セキュリティの確保が重要な ICカードや米国や中央省庁で調達

要件として認証取得が必須となるデジタル複合機といった一部の IT製品での認証取得も顕

著である．

一方で，CC認証取得は，製品開発に加え認証取得のための証拠資料の作成や開発期間の

延長，開発コストがかさむこともあり，費用対効果の面でも開発者にとってまだ敷居が高い

という声も大きく，新規に認証取得を行うベンダやプロダクトの裾野が広がらないといった

問題もかかえている．

図 3 に制度開始から 2008年 11月までに国内で認証取得を行ったプロダクトごとの内訳

を示す．認証取得製品の 6割以上をデジタル複合機が占めている．実際に認証取得したベン

ダも図 4 に示すように上位 7社が認証取得件数全体の約 7割を占めている．

このような問題に鑑み，日本のCC認証機関である情報処理推進機構（IPA）は，CC V3.1

において，評価保証レベルが最も低い EAL1を「機能特定保証」と名付け，開発コスト削

減により短期間での認証取得が可能として，機能特定保証による認証取得を推奨している．

さらに，機能特定保証に IPAが指定したガイドラインとテンプレートを用いて，特定のセ

図 4 ベンダ別認証取得件数
Fig. 4 Certification number according to vender.

キュリティ機能要件のみをセキュリティ機能として搭載する IT製品に対して評価認証を行

う「プロトタイプ型機能特定保証」という制度を 2007年 5月に導入した8)．この制度に基

づいた証拠資料作成と評価には，次の 3つの利点があると IPAは述べている．

• ガイドラインとテンプレートにより，開発者に CCの専門的な知識は不要である．

• 開発者の作業工数は 1～2週間（目標）．

• 評価開始から認証書取得まで 1～2カ月（目標）．

しかし，制度開始から 2008年 11月時点でこの制度による CC V3.1の認証取得製品は，

機能特定保証 3件，プロトタイプ型機能特定保証 2件と低調である．認知度の低さととも

に，開発者側の支持が得られていないのではないかと思われる．こういった背景から，我々

は CCの普及展開には開発者の視点に立った抜本的な改革が必要であると考え，開発者の

課題を整理することから始め，開発者の課題に対する解決策を提示する．

3.2 開発者の課題

CC評価認証を取得している開発者や評価・認証機関が，開発者側の問題として指摘して

いるのは，プロダクトの開発途中や開発終了後に認証取得のための取り組みを始める場合

に，開発工程の上流に遡って証拠資料を作らなければならないという点と，開発終了後に評

価コメントに対応することで仕様変更が発生することがあり，製品開発の後戻りになるため

スケジュールへのインパクトが大きいという点である．また，開発者にとっては，評価認証

に時間がかかりすぎるため，プロダクトのリリース時に認証取得ができなくなることがあ

り，プロダクトの付加価値や差異化要素がアピールできないだけでなく，調達要件を満たせ

なくなるかもしれないというリスクがある．

初めて CC評価認証に取り組むメーカやベンダは，IT製品の商品企画時に開発と並行し

て CC評価認証の対応を行おうとしても，CCのセキュリティ保証要件と開発工程の関連が
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図 5 開発工程とセキュリティ保証要件
Fig. 5 Development process and security assurance requirement.

CCや CEMで明確に示されておらず，セキュリティ保証要件間の依存性も複雑なため，セ

キュリティ保証要件のクラスと工程を単純に対応付けただけでは，どのような手順で証拠資

料の作成を進めていけばよいのか，作業イメージが分からないといった問題がある．また，

CCはセキュリティ保証要件が抽象的な表現で書かれているため，証拠資料を作成するさい

に既存の開発資料のどの部分と対応付ければよいのかが分からない，あるいは，証拠資料の

作成そのものに時間がかかりすぎる．前述したように，評価中に仕様変更や証拠資料の見直

しが発生することがあり，すべての証拠資料の一貫性を保って正確に変更することが困難と

いった問題もある13),14)．

以上の問題を整理すると，第 1にセキュリティ保証要件とプロダクト開発工程が結び付い

ていない，第 2に評価認証に必要な証拠資料を効率良く作りたい，という 2つの課題が明

らかになった．

3.3 開発者の課題の分析

第 1の課題である「セキュリティ保証要件とプロダクト開発工程が結び付いていない」を解

決するために，プロダクト開発のどの工程でセキュリティ保証要件のクラスに対応した開発

を行えば十分であるかを考える必要がある．図 5 に一般的なウォーターフォール型の工程と

証拠資料，セキュリティ保証要件クラスの対応関係を示す．CCにおけるセキュリティ保証要

図 6 セキュリティ保証要件の依存関係
Fig. 6 Dependence of security assurance requirement.

件のクラスは，開発工程の各工程に個別に対応している要件や，商品企画から運用開始まで

の全体を通して適用される要件があり，どの工程でセキュリティ保証要件のどのクラスに対

応した開発を行うかは，効率的なセキュリティ設計と評価を進めるうえで重要なポイントに

なる．図 5 の開発工程とセキュリティ保証要件，および評価エビデンス（各工程での成果物）

のリンク付けができると，次にセキュリティ保証要件間の依存関係を整理する必要がある．

一例として，CC V3.1 EAL2に対応するための開発に関係のあるセキュリティ保証要件

の依存関係を図 6 に示す．

図中の AVA VAN.2 は，AVA（脆弱性評定）クラスの VAN（脆弱性分析）ファミリの

2番目のコンポーネントであるという識別子であり，依存関係のある保証コンポーネントが

矢印の点線でつながっている．脆弱性分析を行うためには，ADV（開発）クラスで，機能

仕様の設計における保証要件を満たし，AGD（ガイダンス文書）クラスで作成されるガイ

ダンス証拠資料を用いる必要があるということを示している．同様に，ATE（テスト）ク

ラスと ADV（開発）クラス，AGD（ガイダンス文書）クラスは依存性が強いセキュリティ

保証要件であることが分かる．

以上の分析から，次のことがいえる．

1）AVA VAN（脆弱性分析）は多くの要件に依存しており，基本設計→機能設計→詳細
設計といった設計の各フェーズで意識する必要があるため，設計終了段階で 1度分析を行う

ことで，後戻り作業を減らすことができる．

2）ALC（ライフサイクルサポート）クラスは，EAL2では，他の要件との依存関係がないた
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め，たとえば開発の初期に独立して実施できる．図示しないが，EAL4において “ALC TAT.1

明確に定義された開発ツール”は，“ADV IMP.1 TSFの実装表現”と相互依存関係にある．

この場合も実装を行うさいの開発ツールの設定は開発の初期に計画しておくことが望ましい．

3）現状の開発環境が，セキュリティ保証要件をどの程度満たしているのかを早期に確認す

る必要がある．

これらをふまえて，4章で，セキュリティ保証要件の適合化を実施する順序・プロセスを

定義した CC評価認証のための開発プロセスについて述べる．提案する開発プロセスによ

り，複雑な保証要件の依存関係を意識することなく，保証要件を満たす証拠資料を作成する

ことが可能となる．

第 2の課題である「評価認証に必要な証拠資料を効率良く作りたい」を解決するためには，

抽象的な表現で書かれている保証要件の内容を噛み砕いて，必要十分な記述を引き出すため

のガイドや，要件として必要十分な項目を入力すると自動的に証拠資料を生成し，チェック

してくれるシステムが必要である．

一般的なプロダクトの開発において，要求仕様書や機能仕様書，システム（ソフトウェア，

プログラム）設計書，テスト仕様書/成績書，インストールガイド，利用者操作マニュアル

のようなドキュメントは通常作成されるため，これらのドキュメントから必要な部分を抽出

し，CC特有の部分を入力することにより，適合する EALの保証要件を満たす項目の証拠

資料を生成するというシステムの仕様が考えられる．

また，CCでは開発の最上流工程で STを定めることが要求されている．2章で述べたと

おり，STは，プロダクトの種別や機能概要の説明のほかに，守るべき資産と，プロダクト

に実装するセキュリティ機能を記載する必要がある．セキュリティ機能は，脅威分析を行い，

分析結果の対策方針の実現方法として CCパート 2のセキュリティ機能要件から必要な要

件を選択したうえで，要件を実施する具体的な機能が定義される．STの生成にはこのよう

なデータが必要であるが，セキュリティを考慮しないプロダクトでは，脅威分析が行われて

ないことがままある．そこで，特に STの生成においては事前にセキュリティの骨子となる

セキュリティシナリオを作成すると効率的である．

セキュリティシナリオとは，セキュリティ課題とその対策，実現方法の関係を明確に表現

することを目的に作成するものである．具体的には，セキュリティ課題と呼ばれる想定脅威

や前提条件に対し，対抗あるいは実現するための対策方針，それら対策方針を具体化した実

現方法の 3つの要素を対応づける．セキュリティシナリオの例を図 7 に示す．

セキュリティシナリオの作成は，シナリオ作成のガイドラインとこれまでのプロダクト開

図 7 セキュリティシナリオ
Fig. 7 Security scenario.

発の経験などから得られた脅威と対策をノウハウ化した脅威対策リストを用いて，開発者が

手作業で行っている．セキュリティシナリオは，以下の手順で作成する．

• はじめにプロダクトの保護すべき情報資産と関与者を定め，脅威対策リストを用いてそ
の利用環境から想定される脅威を抽出する．

• 次に，想定脅威に対抗するための技術的対策方針や前提条件や遵守すべき組織のセキュ
リティ方針を実現するための運用・管理的な対策方針を脅威対策リストから選定する．

• 最後に抽出したセキュリティ課題，対策方針，実現方法をそれぞれをトレースできるよ
うに図式化する．

セキュリティシナリオを作成することにより，STに必要なデータの約半分の内容が確定

する．セキュリティシナリオの今後の課題として形式知化された脅威対策リストと UML

（Unified Modeling Language）の拡張ミスユースケースによる手法15)などを応用した抽出

や分析を取り入れ，証拠資料作成支援システムと連携することを検討したい．

セキュリティシナリオを入力として STの生成を行うということも証拠資料の自動生成シ

ステムに必要な要求仕様である．これらの要求仕様を満たし，第 2の課題を解決するための

証拠資料作成支援システムについて，5章で説明する．

4. 提案する開発プロセス

4.1 CC評価認証のための開発プロセス

3.3節で分析を行った第 1の課題に対する提案開発プロセスでの対応方針を示す．

1）脆弱性分析は多くの要件に依存している，については，設計実装の工程終了時，それ
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図 8 CC 開発プロセス
Fig. 8 Development process for CC Evaluation.

までの証拠資料を対象に開発者自身で，プレ脆弱性分析を実施する．2）ライフサイクルサ

ポートは，他の要件と独立して実施できる，については，開発の早い段階でルールと仕組み

を確立する必要がある ALCクラスは ST設計と並行して実施する．3）現状の開発環境が，

保証要件をどの程度満たしているかを早急に確認する必要がある，については，ST設計の

前に適合度分析を行う．

これらをふまえて，プロダクト開発と並行して CCに適合するための開発プロセスを定

義した9)．

提案する CC開発プロセスは，EAL1から EAL4のプロダクトが，新しいセキュリティ

コンセプトに基づいている場合や，類似の製品で CC評価認証の実績が少ない場合に活用

することを想定して設計した．提案する CC開発プロセスは図 8 に示すように，アセスメ

ントフェーズ，ST設計フェーズ，設計実装フェーズ，ガイダンスフェーズ，テストフェー

ズ，評価認証受審フェーズからなり，ウォーターフォール型の開発プロセスに重ね合わせて，

CC評価認証受審のための証拠資料を作成していくようにフェーズが構成されている．

文献 16)などでは，開発ドキュメントの例と評価証拠資料のイメージについて示されて

いるが，提案する CC開発プロセスのように，具体的に開発のどの工程で CC開発のため

のタスクを実施すればよいのかは示されていなかった．

以下，提案する CC開発プロセスの特徴的なフェーズとタスクについて述べる．

• アセスメントフェーズ：システムの企画・要求定義の工程と並行して実施し，セキュリ
ティシナリオ作成と適合度分析の作業タスクからなる．セキュリティシナリオ作成タス

クでは，プロダクトのセキュリティ機能と利用環境の脅威分析を行い，分析によって抽

出された脅威の対策方針を策定することにより，STの骨子であるセキュリティシナリ

オを作成する．同時にプロダクトの範囲と評価認証に関わる ALCクラスの対象範囲を

明確にする．適合度分析では，選定した EALに関わるすべてのセキュリティ保証要件

の現状とのギャップ分析を行い，分析結果から解決すべき課題へのアクションアイテム

と，以降の作業フェーズ全体のボリュームを見積もる．

• ST設計フェーズ：基本設計の工程と並行して実施し，アセスメントで作成したセキュ

リティシナリオに基づいて ST設計を行う．同時に構成管理や開発者によるライフサイ

クルモデルの仕組み作りやルールの明文化を行い，以降のフェーズで構成管理規程に

従った証拠資料の作成と開発環境のセキュリティが確保できるようにする．

• 設計実装フェーズ：詳細設計から開発・テスト工程と並行して実施する．設計実装フェー
ズで AVAクラスに基づくプレ脆弱性分析を行うが，これは脆弱性の混入を未然に防ぐ

ための設計・実装とテスト仕様を早期に策定し，テストフェーズでの脆弱性分析の規模

を想定するためである．

• テストフェーズ：ATEクラスに基づくテストの証拠資料作成は，一般的なプロダクト

の場合，試作が完了し，市場に投入する直前の量産品のテスト（検査）段階で実施す

る．図 5 に示すように，テストは開発と製造時の検査の 2工程で行われるが，テスト

に関する証拠資料作成は，量産品のテスト（検査）における問題発生時のゆり戻しを回

避し，1つのタスクで完結するために最終フェーズで行う．

4.2 開発者の課題の分析

提案する CC開発プロセスを用いて CC評価認証を実施したプロダクトと，本プロセス

適用前に CC評価認証を行ったプロダクトにおいて，開発期間の違いを比較した．比較に用

いたプロダクトは同じ種類の IT製品で，両者とも CC V2.3の基準を用いて EAL2で認証

を取得している．比較結果を表 3 に示す．

提案プロセスを適用したプロダクトでは，適用前の事例に比べて，開発期間が約 1/3，評価

に要する期間が約 1/4程度短縮された．適用事例では，ST設計の前に骨子となるセキュリティ

シナリオを作成し，設計・実装フェーズ終了時にプレ脆弱性分析を，検査（試験）工程の後に脆

弱性分析とその評価を実施した．これらのタスクは，開発全体での工数は増えるものの，後工

程の負担を低減させ，セキュリティ設計の品質を高めている．このため，提案プロセス適用前
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表 3 開発期間の比較
Table 3 Comparison at development period.

に比べて，開発の各タスクにおける不備や見落としに対する評価者からの指摘事項が少なく，

前工程への後戻り作業が低減した．その結果として，開発・評価期間が縮小したと考えられる．

検証結果が示すように，提案プロセスは CC証拠資料作成の効率向上に効果があるとい

える．しかし，効率面だけを重視しているのではなく，一番最初のアセスメントフェーズ，

開発時のプレ脆弱性分析といった基準では特に求められていないタスクを実施することで，

セキュリティ保証要件に適合していない開発作業の明確化や早い段階での脆弱性のフィード

バックを実施できるように，プロダクトと CC証拠資料の品質の向上も考慮している．

5. 提案する証拠資料作成支援システム

5.1 証拠資料作成支援システム

これまで，証拠資料の作成を支援するシステムは，評価認証済みの STをデータベース化

して新たに作成する STと似たものを抽出し利用するというアプローチのシステムが提案さ

れている10),11)．しかし，これらの作成手法や支援システムは STのみを対象としたものだ

けで，STを基本とするその下流の開発プロセスの証拠資料までカバーする方法やシステム

は提案されていない．

3.3節で分析を行った第 2の課題である「評価認証に必要な証拠資料を効率良く作りたい」

を解決するために，提案する証拠資料作成支援システムは，STをはじめとする機能仕様書

やテスト成績書といった設計，開発での証拠資料を半自動生成する．

CC証拠資料の作成の効率化を阻む要因として，以下のような課題があった．

• 文書内または文書間での記述内容の関連が強く，1カ所の変更で複数の記述内容に影響

があり，修正漏れが発生していた．

• 複数の開発者により作成される場合，証拠資料間での用語や略語などの不統一や記載内
容の抜け・漏れがあった．

• 機能仕様書やテスト成績書など，既存の開発ドキュメントに対し，CCの評価で要求さ

図 9 証拠資料作成支援システム
Fig. 9 Evidence document creation support system.

れる内容を追加しなければならなかった．

3番目の課題は，3章で分析したシステムの要求仕様の 1つでもある．

これらの課題と要求仕様に対応するために，提案システムでは，証拠資料における記載項

目をモデル化し，その設計仕様を入力する「データシート」と証拠資料の書式となる文書

ファイルを「テンプレート」として分離した．提案システムは，以下の特徴を持つ．

• 開発者がデータシートへ設計情報を入力することにより，あらかじめ準備されているテ
ンプレートの書式に従って，証拠資料を生成する．

• 単一の証拠資料内，または複数の証拠資料間の用語や仕様記述の一貫性を検証する．
• データシートにより証拠資料を一元管理する．
図 9 に証拠資料作成支援システムの概要を示す．

証拠資料作成支援システムは，証拠資料のモデルと入力フォームを示したデータシート，

CCパート 2，パート 3のデータを格納した CCDB，証拠資料のテンプレートを入力とし，

次の 3つの機能を持つ仕様生成・検索エンジンで構成する．

• データシートの入力データと CCDBの読み込み機能．

• データの整合性と一貫性を検証し，検証レポートを出力する検証機能．
• テンプレートの書式に基づき証拠資料を自動生成して文書ファイルを出力するドキュメ
ント生成機能．

提案システムでは，CC V3.1 に対応した ST，機能仕様書（FSP: Functional
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Specification），アーキテクチャ設計書，テスト仕様書/成績書などの証拠資料ごとにモデル

を定義している．STは，システムの要求仕様であるセキュリティシナリオを入力情報とす

るモデルとなっている．データシートとデータシート読み込みルール，検証ルールは，保証

要件を満たすための項目が網羅されていることが必要であり，CEMと IPAの証拠資料作

成・レビュー講座16) を参照して開発を行った．生成ルールやテンプレートも同様に公開情

報や入手可能な証拠資料の構成・目次を参考に開発した．テンプレートの構成や目次と生成

ルールについては，証拠資料を作成する開発者ごとに柔軟に対応できる．提案システムの

モデルとテンプレートの妥当性は，公開されている CC V3.1で認証取得している公開 ST

と，入手可能なその他の証拠資料を用いて，必要なエラーが検出できるか，手書きの証拠資

料と同等の内容を生成できるか，などについて検証を行った．

提案システムの利用手順に沿って，エンジンの機能と各種ルールについて説明する．

開発者がデータシートに入力した設計情報と CCDB，テンプレートをエンジンがデータ

シート読み込みルールに従って取り込む．

テンプレートにデータシートから読み込む項目の識別子と箇条書きや表形式といった記述

書式を示すタグ情報を埋め込むことで，データシートとテンプレートを結び付ける．また，

このタグ情報は，テンプレート以外にも，既存の設計ドキュメントに追加することも可能で

あり，既存の設計ドキュメントに不足の CCで要求されている内容を簡単に追加できる．

テンプレートは，CC評価で求められるセキュリティ保証要件に適合した内容と目次で構

成されており，開発者が必要な設計情報をデータシートに入力するだけで，テンプレートに

沿ったドキュメントが生成される．これにより，開発者によらない均質な証拠資料を生成す

ることが期待できる．

次に，エンジンは読み込んだ設計情報を検証ルールに従ってチェックする．検証ルール

は，用語や識別子の定義漏れや重複はないか，命名規則にマッチするか，定義されていない

項目を引用していないか，などをチェックする．システムは検証結果を検証レポートとして

示す．検証レポートの例を図 10 に示す．

この例は，「SF.識別認証機能」というセキュリティ機能の実現方法として，FIA UAU.2，

FIA UAU.7，FIA UID.2，FMT SMR.1の 4つのセキュリティ機能要件（SFR）が必要であ

るというセキュリティシナリオがデータとして入力されているが，「SFRの実現方法」記述欄に

FIA UAU.2に関する記載漏れがあるということをエラーとして検出した，という内容である．

このように検証機能では，人間が気づきにくい識別子の不一致や記載洩れといった記述ミ

スを，機械的なチェックにより開発者に提示することで，記述ミスを自動的に排除し，レ

図 10 検証レポートの例
Fig. 10 Case with verification result.

ビューや評価の効率を上げることができる．

ドキュメント生成機能は，生成ルールに従って，テンプレートのタグ情報の位置に仕様間

の対応分析表や，仕様の一覧表を自動生成し，文書ファイルとして出力する．図 11 に生成

された STの例を示す．

この例の記述を生成するデータシートの内容は，「保証レベル」の項目に [EAL1]と記入

するだけであり，テンプレートは以下のようになっている．

6.2. セキュリティ保証要件

[spec:保証要件]

[spec:SAR一覧]

[spec:保証要件]はタグ情報であり，生成ルールの以下の記述に従って生成される．
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図 11 生成された ST の例
Fig. 11 Case with security target.

Doc.makeText(”本 TOEの評価保証レベルは，[spec:仕様:保証レベル:内容]であ

り，すべての保証要件コンポーネントは，CC パート 3 で規定されている [spec:

仕様:保証レベル:内容]の保証要件コンポーネントを直接使用する．Y=n”)

[spec:SAR一覧]は，CCDBの SAR（セキュリティ保証要件）から [保証レベル:EAL1]の

コンポーネントを抽出して生成する．

5.2 証拠資料作成支援システムの提要評価

STと FSPをターゲットとして，提案する証拠資料作成支援システムの適用評価を行った．

STに関しては，CC証拠資料作成に関して経験の少ない開発者が，提案システムを用い

て STを作成した場合と，提案システムを用いずに設計ガイドのみで STを作成した場合の

作業工数の比較評価を行った．STは同じプロダクトについて，EAL1プロトタイプ型機能

特定保証に適合する内容で作成した．

その結果，提案システム利用時の作業時間が設計ガイドのみに比べて約 1/3に減少し，効

率化が図れていることが分かった12)．

今回我々は，FSPに関して同じ保証要件レベルの 2つのプロダクトで，提案システムを用

いてFSPを作成した場合（プロダクトA）と，提案システムを用いずにFSPを作成した場合

（プロダクトB）で，作成期間，FSPのボリュームの観点から効率化についての評価を行った．

FSP作成手順は，両プロダクトとも，はじめにセキュリティ機能，その他の機能，イン

表 4 FSP 比較値
Table 4 FSP comparison value.

タフェースを抽出しそれらのつながりの分析を行い，FSPで要求される「インタフェース

に関する詳細記述」を入力/作成し，レビュー・修正を行うという同じ作業ステップを踏ん

だ．表 4 にそれぞれのプロダクトの FSP作成に関する比較値を示す．

表 4 に示すように，提案システムを用いたプロダクト Aの作成期間は，プロダクト Bの

約 1/3であり，特に FSPのレビュー・修正期間が大幅に短縮されている．

2つのプロダクトはインタフェース数や機能数に大きな差はなく，1人の開発者が文章を

作成するとプロダクト Bのように約 1カ月かかってしまうが，提案システムを用いたプロ

ダクト Aでは約半分の期間でデータシートへの入力が行える．レビュー・修正期間の短縮

は，FSP内，および FSPと STとの用語や識別子の一貫性チェックや，定義していない項

目を引用していないかなどの検証が，目視によるチェックから自動化されたことで，修正作

業が効率化されたのではないかと考えられる．

プロダクト Aの FSPについては，ST確認制度を適用する情報システムとして評価を受

審しており，提案システムが実用に耐えうることが確認できた．

提案システムの適用評価として，STと FSPの効率化について論じてきた．開発者が証

拠資料をガイドやテンプレートに基づいて記述していく場合に比べ，データシートに設計仕

様を入力するだけで，証拠資料内，複数の証拠資料間の一貫性や抜け・漏れのチェックと生

成が行えるシステムを用いることで開発の効率が図れることが分かった．しかし，今回の適

用評価は，STと FSP単独での提案システムを用いた場合とそうでない場合の比較だけで

あり，開発の証拠資料全体を通した検証が実施できなかった．STからテスト成績書までの

一貫性と効率化に関する検証が，今後の課題である．

また，現状の提案システムは，ASE，ADV，ATEといった設計系の保証要件クラスの証

拠資料作成を支援しているが，ALCや AGDといった管理系要件クラスについては未対応
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である．今後は管理系の保証要件へも対応できるように拡張を検討したい．

6. お わ り に

本稿では，CCや CEMで難解とされるセキュリティ保証要件の依存性を整理し，製品開

発の工程とリンクさせて評価の過程で後戻りが起きにくい効率的なセキュリティ証拠資料作

成順序を CC開発プロセスとして構築した．

また，セキュリティ保証要件で必要とされる項目を入力することで証拠資料を半自動生成す

る証拠資料作成支援システムを開発した．これらの開発プロセスとシステムを実際のプロダク

トに適用して評価を行った結果，導入前に比べて開発期間が短縮されたという結果が得られた．

ただし，証拠資料の複雑度は TOE 規模と EAL に比例して増していくため，機械的な

チェックには対応できるが，非形式記述である文章の意味に関しては開発者，評価者で対応

するしかない．提案システムは，レビューの正確さ，効率化に寄与するための方法論やシス

テムになっていないため，これらの方式の検討も行っていきたい．また，今回適用評価を

行ったプロダクトは，EAL1と 2であったため，EALの違いによる問題点や課題は把握で

きていない．今後は，EAL3，4での事例の収集が必要である．

本稿で提案したCC開発プロセスと証拠資料作成支援システムをさらに検証，改良し，CC

評価認証を行うプロダクトに適用することで，セキュリティ品質を向上させ，CC評価認証

の裾野を広げることにつなげていきたい．
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