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機密情報の拡散追跡機能による情報漏えいの防止機構

田 端 利 宏†1 箱 守 聰†2 大 橋 慶†1

植村 晋一郎†1 横 山 和 俊†2 谷 口 秀 夫†1

個人の計算機環境でも，機密情報の管理と漏えいを防止する機構の必要性が高まっ
ている．そこで，本論文では，機密情報が計算機内に拡散する状況を追跡し，機密情
報を有する資源を把握する機能，および機密情報が漏えいする可能性を有する処理を
制御することにより，未然に情報漏えいを防止する機能を提案する．機密情報拡散の
追跡は，ファイル操作，プロセス間通信，およびプロセス生成のシステムコールをフッ
クすることで行う．また，提案方式において，少ない手間で，機密情報の拡散追跡精
度を向上させる手法について述べる．事例評価により，機密情報の拡散可能性をすべ
て追跡でき，利用者の判断を利用することで機密情報の拡散追跡精度を向上させるこ
とができることを示す．
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In personal computer environment, it is important to protect the informa-
tion leakage. In this paper, a mechanism of protecting information leakage is
proposed. This mechanism has two functions. One function is the function of
tracing classified information. The other function is the function of controlling
the write function. The tracing function is deployed by hook the call of file
operations, interprocess communication, and process creation. This paper de-
scribes a method that improve the accuracy of tracing classified information and
reduce the labor of configuration. This paper shows the proposed mechanism
can trace all files and improve the the accuracy of tracing classified information
by using the user judgement.

1. は じ め に

計算機性能の向上と普及により，様々なサービスにおいて，顧客情報などの機密性の高い

情報を計算機で取り扱う機会が増加している．機密性の高い情報は，一部でも外部へ漏えい

すると，企業や個人にとって大きな損失になる．また，計算機の世帯普及率の増加により，

個人の計算機環境でも，機密情報の管理と漏えいを防止する機構の必要性が高まっている．

個人情報漏えいのインシデントの分析結果1) によると，紛失・置き忘れに続いて，管理

ミス，誤操作による不注意から起こることが多いことが報告されている．管理ミスと誤操

作は，情報漏えい原因全体の約 40%を占めている．近年では，ウィルスやワームが原因で，

Winnyなどの P2Pソフト経由で情報が外部へ漏えいする事例が相次いでいる．特に，組織

の情報を自宅に持ち帰って作業をしていた際に，P2Pソフトを通して外部へ組織情報が流

出するといった事例が多くみられる．これらの漏えいを防止するには，組織における情報持

ち出しの管理を徹底するとともに，個人が利用する計算機環境においても適切なセキュリ

ティ対策を行うことが重要である．

多くのオペレーティングシステム（以降，OSと略す）には，ファイルへのアクセス制御

機構が実現されている．しかし，特定ファイルの情報が拡散するのを追跡し，情報漏えい

を防ぐ機能はない．また，Security-Enhanced Linux（SELinux）2) に代表されるセキュア

OS は，計算機上の資源に対するアクセス制御の粒度を細かく設定することにより，必要最

小限のアクセス権限をプロセスに与え，不正アクセスにおける被害を抑制できる．しかし，

設定工数が大きく，設定したポリシの維持運用にも労力を割く必要があり，導入が難しい．

当然のことながら，この対策では，資源に対するアクセス権限を持った者の操作ミスにより

起こる漏えいは防止できないという問題がある．

情報漏えいは，プログラムの実行状態であるプロセスが機密情報にアクセスし，計算機外

部へ機密情報を伝達することによって起こる．プロセスが情報を伝達する経路には，ファイ

ル操作，プロセス間通信，および子プロセスの生成がある．したがって，情報漏えいの契機

を検知し，情報漏えいを防止するには，プロセスの動作により，機密情報が拡散する状況を

追跡し，制御することが有効である．ファイル操作，プロセス間通信，および子プロセスの
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生成の各処理には，OSが必ず関与している．このため，OSがプロセスの情報や資源への

アクセス状況を監視し，その履歴を取得し，アクセスを制御することで，機密情報を管理で

きる．

そこで，本論文では，機密情報が計算機内に拡散する状況を追跡し，機密情報を有する資

源を把握する機能（以降，機密情報の拡散追跡機能と呼ぶ），および機密情報が漏えいする

可能性を有する処理を制御することにより，未然に情報漏えいを防止する機能（以降，書き

出し制御機能）を提案する．提案方式では，計算機利用者による管理ミスや計算機の操作ミ

ス，および利用者が意図しない動作をするプログラムが原因となる情報漏えいを防止の対象

とする．たとえば，機密情報が格納されたファイルを誤って USB（Universal Serial Bus）

メモリにコピーしようとした場合や，電子メールに添付ファイルとして指定して送信しよう

とした場合がこれにあたる．つまり，計算機利用者が悪意を持つ場合は，対象としない．

提案方式では，計算機の利用者がその計算機の管理者でもある個人が利用する計算機を対

象とする．提案方式の利用場面の 1つとして，個人で管理している計算機において，その

利用者が，機密性が高い一部のファイルの漏えいを防止するために，提案方式を利用するこ

とを考えている．このため，計算機利用者を信頼できるものと仮定する．今回は，利用者が

マルチウインドウで操作できるデスクトップ環境を想定して，書き出し制御機能を設計し，

実現した．

提案方式で期待される効果として，設定作業の少なさがある．計算機内には，個人が作成

したファイルが存在するものの，その中で外部に漏えいしてはならない重要なファイルは，

その一部である．提案方式では，そのファイルリストを作成するだけで，利用を開始できる．

また，提案手法では，機密情報の拡散状況を確実に追跡でき，漏えいの可能性がある場合

は，その処理を停止し，警告を表示することで，利用者が許可しない機密情報の漏えいを防

止できるという利点がある．機密情報の拡散追跡精度を向上させるには，利用者による判断

が必要であるものの，後述するダイアログや機密ファイルリストエディタを用いることで，

その作業負荷が少なくなるように工夫している．このため，ポリシを採用したセキュリティ

システムのように，事前にすべてのソフトウェアに対するポリシを記述してから，利用を開

始するような大きな手間がないことが利点である．

本論文では，2章で情報漏洩の防止機構について述べる．次に，3章で機密情報の拡散追

跡機能，4 章で書き出し制御機能について述べる．5 章で実現の課題と対処，6 章で実装，

7章で評価結果，8章で関連研究について述べ，9章でまとめる．

2. 情報漏えいの防止機構

2.1 基 本 方 式

提案方式の目的は，利用者が意図しない計算機外部への機密情報の漏えいを防ぐことであ

る．この目的を実現するために以下の方式を提案する．

本論文で提案する情報漏えいの防止機構の概要を図 1 に示す．提案機構は，機密情報の

拡散追跡機能と書き出し制御機能を持つ．機密情報の拡散追跡機能とは，機密情報が拡散し

ていく様子を追跡することで，機密情報を持つ可能性のある資源を把握し，機密情報が計算

機外へ漏えいする際，それを検知する機能である．書き出し制御機能とは，機密情報の拡

散追跡機能が機密情報が漏えいする可能性をともなう処理を検知したとき，利用者へその

処理内容を表示し，外部への書き出しを制御する機能である．これらの 2つの機能により，

利用者は，計算機内の機密情報の拡散状態を把握でき，情報漏えいの可能性がある処理の事

前確認とその制御を行うことができる．以下に基本的な処理の流れを述べる．

( 1 ) 利用者は，提案機構の起動前，もしくは起動中に機密情報が含まれているファイルを

指定できる．

( 2 ) 提案機構は，OS内部（機密情報の拡散追跡機能）と外部（書き出し制御機能）に実

現されており，OS起動時に各機能は有効になる．

( 3 ) 情報の拡散に関係するシステムコールをフックし，機密情報の拡散追跡機能を呼び出

図 1 情報漏えいの防止機構の概要
Fig. 1 Overview of the protection mechanism of information leakage.
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す．機密情報の拡散追跡機能では，当該システムコールにおいて，機密情報がどのよ

うに拡散するかを把握する．また，必要に応じて，拡散情報の更新を行う．

( 4 ) 上記のシステムコール発行において，計算機外部へ機密情報が漏えいする可能性があ

る場合には，利用者の判断により，そのシステムコール処理を許可するかどうか決定

できる機能を提供する（書き出し制御機能）．また，利用者の判断に基づき，当該シ

ステムコール処理を実行するかどうかを制御する．

ファイルに格納されている機密情報は，プロセスを介して，他のファイルや計算機外部へ

拡散する．このため，機密情報の拡散追跡機能は，プロセスが機密情報を拡散させる可能性

がある操作として，ファイル操作，プロセス間通信，およびプロセス生成において，計算機

内における機密情報の拡散の追跡し，その追跡情報を管理する．また，機密情報が計算機外

へ漏えいする可能性がある処理を検知した際は，書き出し制御機能に通知する．通知を受け

た書き出し制御機能は，利用者に対し，警告とその処理を実行するかどうか，利用者が制御

可能なインタフェースを提示し，利用者の判断に基づき制御する．

2.2 機密情報の拡散追跡機能への要求

機密情報の拡散を追跡し，漏えいを検知する機構が満たすべき要件，要望として以下のも

のがある．

（要件 1） 検知に漏れがないこと

（要件 2） 拡散を即座に追跡可能であること

（要望 1） 検知の結果が的確であること

（要望 2） 処理のオーバヘッドが小さいこと

見逃し（false-negative）をなくし情報漏えいの確実な検知を行うこと（要件 1），および

機密情報の漏えい防止のための警告などの制御を即座に行うための追跡法（要件 2）は，機

密情報の漏えいを確実に検知するために必要である．

（要望 1）として，的確な検知を行うため，提案機構が機密情報を持つと判断した資源は，

実際にも機密情報を所持している必要がある（false-positiveの抑制）．また，提案方式を実

際に利用するには，提供しているサービスへの影響を抑制し，処理オーバヘッドの抑制（要

望 2）が必要である．

2.3 書き出し制御機能への要求

利用者による書き出しの制御を行うことで，漏えいを未然に防止する機構が満たすべき要

件，要望として以下のものがある．

（要件 3） 漏えいの可能性を検知した際に，未然に書き出しを確実に止められること

（要件 4） 利用者の判断による書き出しの制御を正確に行えること

（要望 3） 分かりやすい利用インタフェースを提供すること

漏えいを確実に防止するためには，漏えい検知時，その書き出し処理を停止し，（要件 3）

利用者による判断を，書き出し処理に正確に反映する必要（要件 4）がある．また，不注意

による操作ミスの防止や，GUI環境での操作しやすさを実現するため，制御機能の操作方法

と画面に表示される情報は，分かりやすく，必要最小限であることが求められる（要望 3）．

3. 機密情報の拡散追跡機能

3.1 基本的な情報拡散の経路

以降では，機密情報はファイルの形式で存在し，どれが機密情報に相当するかは利用者が

指定していると仮定する．以降では，機密情報を有する可能性があるため，機密情報の拡散

追跡機能が拡散情報として管理しているファイルとプロセスを，管理対象ファイルと管理対

象プロセスと呼ぶ．

機密情報の拡散は，ファイル形式で存在する機密情報をプロセスが読み込み，さらに他の

プロセスやファイルなどへ，その内容を伝えることで行われる．プロセスが情報を拡散する

経路を図 2 に示し，以下に述べる．

( 1 ) ファイル操作

機密情報が拡散するファイル操作として，ファイル内容の読み込みとファイルへの書

図 2 機密情報の拡散経路
Fig. 2 Diffusion route of classified information.
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図 3 機密情報の拡散追跡機能の基本機構
Fig. 3 Basic mechanism of the diffusion tracing function of classified information.

き出しがある．読み込み元が機密情報を有するファイル（以降，機密情報ファイルと

略す）の場合，プロセスを管理対象とする必要がある．また，管理対象プロセスが

ファイルに情報を書き出した場合，機密情報が書き出された可能性があるため，書き

出し先のファイルを管理対象ファイルとする必要がある．

( 2 ) プロセス間通信

管理対象プロセスは，プロセス間通信により，他のプロセスに情報を伝達できる．こ

のため，ソケット，共有メモリ，パイプ，およびメッセージキューによるプロセス間

通信を監視する．送信元プロセスが管理対象であるとき，送信を仲介する通信用資源

と受信プロセスを管理対象とする必要がある．

( 3 ) 子プロセスの生成

子プロセスの生成時に，子プロセスが親プロセスの資源を引き継ぐ機能がある場合

（UNIXにおける fork処理など）には，この機能を通してプロセス間で情報が拡散す

る．したがって，親プロセスが管理対象プロセスであるときは，子プロセスも管理対

象プロセスとする必要がある．

これらの処理を監視し，機密情報の拡散を追跡する．

3.2 基 本 機 構

機密情報の漏えいを検知する基本機構を図 3 に示し，以下に述べる．

( 1 ) 機密情報の拡散に関連するシステムコールをフックする．

( 2 ) 情報収集処理では，機密情報の拡散追跡に必要な情報を取得する．

( 3 ) 更新・検査処理では，取得情報をもとに拡散情報を更新するとともに，漏えいの可能

性を検査する．

( 4 ) 検査によって機密情報漏えいの可能性（異常）が発見されると，監視応用プログラム

（監視 AP）へその旨を通知する．

( 5 ) 検査によって漏えいの可能性がない場合（正常）は，システムコールフック元へ復帰

する．

( 6 ) 監視 AP から利用者の判断結果を受け取った後，その判断に従い，システムコール

処理を制御する．利用者判断が，実行可能の場合，システムコール処理を継続する．

実行不可の場合，システムコール処理をエラーとして終了させる．

上記の処理により，拡散情報を即座に更新でき，漏えいを招く可能性があるシステムコー

ルの実行前に「漏えいの可能性」を検知して監視 APに通知できる．つまり，（要件 2）を

満足している．

4. 機密情報の書き出し制御機能

4.1 設 計 方 針

（要件 3）であげた，計算機利用者の判断による書き出しの制御を正確に行う機能につい

て述べる．1章で述べたように，提案方式は，計算機利用者による管理ミスや計算機の操作

ミス，および利用者が意図しない動作をするプログラムが原因となる情報漏えいを防止の対

象とする．このため，書き出し制御機能では，機密情報の拡散追跡機能が機密情報の漏えい

可能性を検知したときに，利用者に警告するとともに，漏えいの可能性をともなう処理の実

行可否を判断するのに必要な情報を通知する．さらに，利用者がその処理の実行可否を決定

できる機能も実現する．

4.2 基 本 機 構

本機能は，OS外部のプログラムとして実現する．これを監視 APと呼ぶ．その処理の流

れを図 4 に示し，以下に述べる．

( 1 ) 機密情報の拡散追跡機能からの漏えい可能性検知とその情報の通知を待つ．通知を受

け取ると以降の処理を開始する．

( 2 ) 監視 AP は，受け取った情報に基づき，漏えい可能性に関する警告を利用者に表示

する．

( 3 ) 利用者は，対象の書き出しの可否を判定し，入力する．
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図 4 書き出し制御機能の処理の流れ
Fig. 4 Workflow of the write control function.

( 4 ) 書き出しが許可された場合，通常の書き出し処理を行う．

( 5 ) 書き出しが拒否された場合，書き出しエラーを返し，システムコール処理を終了さ

せる．

上記処理により，機密情報の拡散追跡機能による漏えい可能性の検知後，その書き出し処

理を中断した状態のまま，利用者の判断に応じた適切な書き出しの制御が可能となる．つま

り，（要件 3），（要件 4）を満たしている．

4.3 書き出し制御インタフェース

利用者への警告の表示内容や，書き出しを制御するための操作が分かりにくいものであっ

た場合，人為的ミスによる漏えいの危険性が高まる．このような漏えいの発生を防止するた

めには，書き出しを制御するためのユーザインタフェースは分かりやすいことが求められる

（要望 3）．このため，監視 APが利用者に出力する漏えい可能性に関する警告を，GUIに

よるメッセージで画面上に表示する方式で実現した．利用者に書き出しの可否を尋ねる方式

も，警告メッセージウインドウに設置した「はい」，「いいえ」のボタンをクリックするとい

う視覚的に単純な方式とした．

例として，可搬型 USBフラッシュメモリへの書き出し処理において，計算機外部への機

密情報漏えいの可能性を検知した際に，監視 APが表示する警告メッセージを図 5 に示す．

この例は，テキストエディタ emacsが，管理対象ファイルをオープンした後，USB メモリ

をマウントしたディレクトリ/mnt/usbfm/上の secret.txtというファイルへの書き出しを

行おうとした際に表示されたダイアログである．対象ファイルは，機密情報が書き出される

可能性があるファイルを示す．プロセス IDとプロセス名は，書き出しを行ったプロセスを

識別する情報である．

図 5 警告メッセージの例
Fig. 5 An example of an alert message.

このダイアログ上で利用者が「はい」，「いいえ」のいずれかのボタンをクリックするとそ

のボタンに対応する処理が行われる．これにより，利用者は少ない手間で，適切に書き出し

を制御できると考える．

5. 実現の課題と対処

5.1 課 題

提案方式を単純に実現しただけでは，機密情報の拡散を正確に追跡することはできない．

これは，機密情報の拡散追跡機能では，検知漏れをなくすために，すべての機密情報の拡散

を拡散情報として管理する．これにより，機密情報が実際には拡散していないファイルやプ

ロセスが，管理対象となる．この結果，管理対象のファイルとプロセスのうち，実際に機密

情報を保持するファイルとプロセスの割合が低下する．この課題に対する対処を，以降では

述べる．

5.2 対 処

5.2.1 管理対象ファイルリストエディタ

機密情報の拡散追跡機能は，新たに管理対象ファイルとプロセスの情報を拡散情報に追加

するのみで，削除する機能がない．そこで，利用者の判断で，拡散情報を確認し，必要に応

じてファイルを管理対象から外す機能を実現した．

また，利用者による管理対象ファイルの管理方法として，図 6 に示す管理対象ファイル

リストエディタを提供する．ファイルリストエディタは，管理対象となっているファイルの

情報として，フルパス，iノード番号，ファイルに機密情報を拡散させたプロセス名，およ

びファイルに機密情報が拡散した日時を表示する．利用者は，ファイルリストエディタを操
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図 6 管理対象ファイルリストエディタ
Fig. 6 A management target files list editor.

作することで，管理対象となっているファイルをリストから除去，もしくは新たにファイル

を管理対象として追加できる．

図 6 の例では，ファイルを選択し，右クリックした際に出るメニューを表示している．こ

のメニューで「ファイルの除去」を選択することで，選択したファイルをリストから除去で

きる．ファイルの編集により機密情報を失ったファイルや，誤って登録された設定ファイル

を管理対象から除去することで，管理対象ファイルの増加を抑制できる．

5.2.2 追跡対象からの除外機能

管理対象ファイルリストエディタを用いることで，機密情報を含まないファイルを管理対

象外にできる．しかし，機密情報の拡散追跡機能が，機密情報拡散の可能性をすべて拡散

情報に追加するため，管理対象ファイルリストを更新する手間がかかる．誤って管理対象

ファイルになりやすいファイルの例として，APの設定ファイルや履歴ファイル，エラー記

録用のログファイル（以降，設定ファイルと略す）などがある．また，ファイル操作以外で

も，GUIを管理するウィンドウマネージャが誤って管理対象となった際，そのウインドウ

マネージャと通信を行うすべての GUIプロセスが，管理対象となる．このため，誤った管

理対象ファイルの数が急激に増加する．

そこで，APが起動時や終了時に読み書きする設定ファイルなど，機密情報の拡散が行わ

れないと利用者が判断したファイルとプログラムをあらかじめ監視対象に追加することを除

外する機能を追加する．

ファイルについて，以下に述べる．プログラムと，そのプログラムが編集または参照する

設定ファイルとの対応を除外情報として指定する．除外情報に指定されたプログラムは，対

応付けられた設定ファイルには機密情報を拡散させないものとする．

たとえば，文書編集ソフト emacsと，その設定ファイルである “.emacs-places”を除外情

図 7 除外プログラムのメッセージ例
Fig. 7 An example of a notice for wrong management target files.

報として指定した際，管理対象プロセス emacsが設定ファイル .emacs-placesに書き出しを

行っても，.emacs-placesは管理対象には追加されない．一方で，emacs以外のプログラムか

ら .emacs-placesを編集した場合，そのプログラムが管理対象であるならば，.emacs-places

は管理対象となる．

この手法において，除外情報に指定されたプログラムが対応する設定ファイルに，機密情

報を書き込んだ場合，設定ファイルは機密情報を持つにもかかわらず管理対象と見なされな

い．つまり，false-negativeが発生する．これを防止するため，利用者は，プログラムは設

定ファイルに機密情報を書き込むことがないと確認したうえで，除外情報の指定を行う必要

がある．

次に，プログラムについて述べる．プログラムに対する除外指定は，ウィンドウシステム

やウィンドウマネージャが管理対象となることを防止することを想定している．これらのプ

ログラムは，画面表示のために多くのプロセスと通信するため，多くのプロセスが誤って管

理対象プロセスとなることが起こる．これを回避するため，利用者があらかじめこれらのプ

ログラムを除外情報として指定する．

除外対象に指定されたプログラム名を持つプロセスは，管理対象として登録されない．具

体的な指定方法として，図 7 に示す選択メッセージを用いる．このメッセージは，機密情

報の拡散追跡機能により，プロセスが新たに管理対象となる際に監視APによって表示され

る．利用者は，メッセージに表示されたプログラムを除外対象に指定するか，もしくは指定

しないかを選択する．また，チェックボックスにチェックを入れて選択することで，この選

択結果が同じプログラム名を持つプロセスに永続的に適用され，以降選択メッセージは表示

されない．これにより，利用者がプログラム名を調べて選択する手間と毎回選択する手間を

削減し，多数のプロセスと通信プロセスを介して，多くのプロセスが誤って管理対象プロセ

スとなることを防ぐ．
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5.2.3 追跡対象除外ファイルの提示機能

5.2.2 項で述べた追跡対象からの除外機能は，利用者が除外対象ファイルを指定する必要

がある．しかし，利用者が，各 APが読み書きするファイルを特定し，除外情報の指定を行

うことは簡単ではない．

そこで，これへの対処として，新たに管理対象となったファイルについて，利用者がその

ファイルを管理対象とするか否か判断する手法がある．利用者が，毎回管理対象ファイルと

するか判断することで，誤った管理対象ファイルを管理対象から外すことができる．しか

し，すべての管理対象ファイル候補に対して，利用者が機密情報の有無を判定するのは，手

間がかかり，利便性が低下する．

5.2.2 項で述べたように，誤って管理対象ファイルとなりやすいのは，APの設定ファイ

ルである．そこで，ファイルが新たに管理対象となった際，そのファイルが設定ファイルの

可能性があるかの判定を行う．設定ファイルである可能性が高い場合のみ，そのファイルを

除外対象とするかどうかを問い合わせることとする．これにより，除外対象となりやすい

ファイルを指定する手間を削減することを実現する．

提案方式の実現する Linuxでは，設定ファイルに傾向がある．

( 1 ) ファイル名の先頭文字が，‘.’である．

( 2 ) APの実行ファイルがあるディレクトリ，もしくはその下位ディレクトリに保存され

る．つまり，設定ファイルは，APの作業ディレクトリとは異なるディレクトリに保

存されることが多い．

これらの特徴をふまえ，新たに管理対象の候補となったファイルが，設定ファイルである

かを以下の条件で判定する．

( 1 ) 対象ファイル名の先頭文字が，‘.’である．

( 2 ) 対象ファイルが属するディレクトリ名と，対象ファイルに書き出しを行ったプロセス

の作業ディレクトリ名が異なる．

以上の条件のいずれかにあてはまる場合，対象ファイルは設定ファイルの可能性がある（設

定ファイル候補）と見なす．

管理対象に追加されたファイルが条件判定により，設定ファイル候補と見なされた場合，

このファイルは誤った管理対象の可能性があるとして，利用者に 図 8 に示すメッセージを

表示する．利用者は，対象のファイルに対して，「何もしない（管理対象のまま）」，「管理

対象から除去」，「追跡非対象リストに登録（除外情報に指定）」の 3つの操作を行う．この

機能により，利用者は，誤った管理対象ファイルを管理対象から即座に除去を行えるととも

図 8 設定ファイル候補の通知例
Fig. 8 An example of a notice for configuration files.

に，APと設定ファイルの対応付けを把握し，除外情報に指定することが可能である．

5.2.4 対処実現時の利用者の手間についての考察

長期間にわたって提案したシステムを利用した場合，管理対象が少数だったとしても，操

作とともに指数的に誤った管理対象ファイルが増加し，無駄な警告メッセージが増えてい

き，利用者の手間が増大する可能性が考えられる．これに対処するため，提案方式を長期間

利用する場合において，その正答率を向上させるための対処を先に述べた．この対処におけ

る利用者の手間について述べる．

＜表示内容理解の手間＞

先の対処で述べた各ツールのインタフェースの情報を理解する手間について述べる．

図 5 と図 6 は，ファイル名の指す内容を理解し，プロセス ID，プロセス名，および書き

出し時刻から，どの AP（ウインドウ）からの書き出しか把握する手間がかかる．ただし，

図 5 の場合，利用者の直前の操作により，メッセージが表示された場合，その特定は比較

的容易と考えられる．

図 7 は，プログラムのパス名から，そのプログラムの内容を理解し判断する必要がある．

計算機にある程度詳しい人であれば，対象となるプログラムについて判断できる．そうでな

ければ，正しい判断をするための調査が必要になる．この選択結果は保存できるため，各プ

ログラムに対して 1度選択するのみである．

図 8 は，各プログラムの設定ファイルか否かを判断する必要がある．これについては，プ

ロセス名とファイル名から，そのファイルについての処理を判断する必要がある．また，設

定ファイルの置かれる場所や名前の特徴などを知っていれば，すぐに判断できる．さらに，

1回目の表示で設定ファイルと判断できなくても，APの処理内容に関係なく繰り返し設定

ファイル候補として表示されるファイルであれば，設定ファイルと推察しやすい．
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図 9 ポップアップメッセージの例
Fig. 9 Example of pop-up message.

＜長期間利用する際の手間＞

誤った管理対象を除外する作業は，APの最初の利用開始直後と APの継続利用時に分け

られる．APの最初の利用開始直後には，5.2.2 項で述べた追跡対象からの除外機能で，機

密情報が拡散しないと利用者が判断したファイルとプログラムを監視対象から除外する必

要がある．このとき，5.2.3 項で述べた追跡対象除外ファイルの提示機能を利用することで，

利用者がすべての除外対象ファイルを調べる手間を削減できる．

次に，継続利用時には，上記の追跡対象から除外できないファイルやプロセスが誤って管

理対象となることがある．この対処として，図 9 に示すポップアップ機能を実現した．ポッ

プアップ機能とは，新たに管理対象が追加されたときに，その情報を随時デスクトップに表

示する機能である．管理対象は，利用者の作業とともに追加されることが多い．このため，

ポップアップが表示されるときにその内容を確認すれば，利用者が作業した直後であること

が多いため，誤った管理対象を削除する際の確認の手間が削減できる．なお，ポップアップ

表示時に削除できなかった誤った管理対象は，利用者の判断したタイミングで削除すること

になる．

提案方式で対象とする機密情報とは，計算機外部に流出してはならない情報である．この

ため，機密情報の漏洩を防止するためには，ある程度の手間は許容される．また，機密情報

が最初から計算機内部に無数に存在することは考えにくい．このため，先に述べた対処を用

いて，誤った管理対象の増加を抑制すれば，指数的に利用者の負荷が増加することを防止で

き，現実的に利用できる負荷の範囲内で提案システムを利用できると考える．

6. 実 装

提案方式を Linux 2.6.0上に実装した．実装においては，ファイル操作と子プロセス生成，

およびプロセス間通信により起こる情報の拡散を対象とした．また，情報漏えい検知のタイ

ミングとして，USBで接続された外部デバイス，およびリモートアドレスへの情報の書き

図 10 モジュール構成と管理表
Fig. 10 Modules and management tables.

出しを対象とした．実装したモジュール構成と管理表を図 10 に示し，各モジュールの処理

概要と管理表について以下に述べる．

( 1 ) システムコール受付

open，read，write，close，fork，exit，msgsnd，msgrcv，send，recv，shmat，shmdt

の各システムコールの入り口において，機密情報の拡散追跡機能を呼び出す．

( 2 ) 情報収集と検査処理

3.2 節で述べた追跡手順を実行する．情報拡散に関連するシステムコールが呼ばれる

と，拡散情報を更新し，経路探索を実行する．ここで，新たにファイルを管理対象

ファイルリストに加える際にそのファイルのデバイス番号を確認する．管理対象プロ

セスがソケット通信を行う際は，通信先のアドレスを確認する．デバイスが外部デバ

イスであるか，通信先がリモートアドレスである場合，機密情報漏えいの可能性を検

知したこととし，監視プログラムに通知する．なお，この処理では，追跡非対象リス
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トを参照し，プロセスとアクセス対象ファイルがリストに対応付けられていた際は，

拡散情報の更新処理と通知処理は行わない．

( 3 ) 拡散情報の管理

管理対象のファイルとプロセス，および通信用の資源を識別するために，それぞれの

情報を格納する管理表を持つ．通信用資源表に関しては，プロセス間通信の種類ごと

に用意されている．

( 4 ) 監視プログラム

カーネルから受け取った情報を基に，利用者に漏えいに対する警告や拡散に関しての

通知を行う．また，利用者の入力に応じ，漏えいの原因となった書き出しを制御する．

( 5 ) メンテナンスプログラム

これは，利用者の操作によって，管理対象ファイルリストの内容の編集を行うファイ

ルリストエディタである．

7. 評 価

7.1 評価目的と項目

提案方式での機密情報漏えい検知時の動作を評価するため，基本評価を行った．次に，機

密情報の拡散追跡精度を評価するため，実際の利用事例による機密情報の拡散追跡精度の評

価を行った．最後に，処理性能への影響を明らかにするため，提案方式の導入によるオーバ

ヘッドの評価を行った．

基本評価として，管理対象ファイルを読み込み，USB接続された可搬型ディスクに書き出

した場合とネットワークを利用して外部に送信しようとした場合について，評価した．機密

情報の拡散追跡精度の評価として，文書作成をともなう 2つの事例で評価した．また，オー

バヘッドの評価として，Linuxカーネルのビルド処理時間，および機密情報の拡散追跡機能

の影響を受ける各システムコールを評価した．

7.2 基 本 評 価

機密情報漏えいの可能性を検知したときに，正しく外部への書き出しを制御できるか，以

下の 2つの事例で評価した．

（事例 1） 外部デバイス上の書き出しの制御

OpenOffice 3を用い，管理対象となっているテキストファイルを編集した後，USB接

続された可搬型ディスクへ書き出し処理を行った．このとき，機密情報の拡散追跡機能

は，機密情報の漏えいの可能性を検知し，警告メッセージを表示した．警告メッセージ

の「いいえ」ボタンを押した後，OpenOffice 3から入出力エラーのメッセージが出力

された．これは，検知の原因となった writeシステムコールの処理がエラーを返したた

めである．これにより，機密情報の書き出しを未然に防止できた．

（事例 2） ネットワーク上への書き出しの制御

利用者への通知なしに，管理対象ファイルを読み込み，読み込んだ情報をリモート計算

機へと送信するというプログラムを作成し，実行した．このプログラムから生成された

プロセスは，管理対象ファイルを読み込み，管理対象プロセスとなった．このプロセス

が，外部へ情報を送信する際，sendシステムコールをフックした機密情報の拡散追跡

機能は，機密情報漏えいの可能性を検知した．警告メッセージに対して，利用者が書き

出しを拒否することで，sendシステムコールの処理がエラーとなり，機密情報の漏え

いを未然に防止できた．

7.3 事 例 評 価

7.3.1 評 価 内 容

デスクトップ画面上で実際に作業を行うことを想定して，2つの文書編集アプリケーショ

ンに関して，以下の事例に示す評価を行った．

（事例 1） 外部デバイスへのファイル書き出しの検知

X Window上で動作するオフィス向け文書アプリケーションであるOpenOffice 3を用

い，すでに管理対象となっているテキストファイルを編集した後，内蔵ディスクおよび

USB接続された可搬型ディスクへ書き出したときの検知の結果を比較する．

（事例 2） 複数の文書ファイルに対するアクセス時の検知

KDEが提供するテキストエディタ「KEdit」を利用して，複数のテキストファイルを

編集したときの検知結果を比較する．2つのテキストファイル（ファイル 1，2）を用意

し，そのうちファイル 1をあらかじめ管理対象とする．最初に，ファイル 1を読み込

んで編集し，ファイル 2として保存する．次に，新たにファイル 3を読み込み，編集

してファイル 4として保存する．

なお，この評価において，作業はホームディレクトリ下に作成した 1つのディレクトリ内

で行った．また，設定ファイルが管理対象となった際，利用者は 図 8 に示すメッセージ上

で，そのファイルを管理対象から除去する操作を行う．

7.3.2 評 価 結 果

評価結果を表 1 に示す．以下に，表 1 の各項目の意味を述べる．

•「管理対象ファイル数」とは，利用者が 5.2 節で述べた機能を利用しなかった場合の事
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表 1 事例評価の結果
Table 1 Results of case evaluation.

評価項目 事例 1 事例 2

管理対象ファイル数 12 5

設定ファイルと判定された管理対象ファイル数 10 2

利用者の操作を反映した管理対象ファイル数 2 3

機密情報を有するファイル数 2 2

ファイルの網羅率（%） 100 100

利用者の操作を反映した後の正答率（%） 100 66.7

処理中の管理対象となったプロセス数 4 8

処理終了後の管理対象プロセス数 1 0

例評価後の管理対象ファイルの数である．

•「設定ファイルと判定された管理対象ファイル数」とは，「管理対象ファイル数」のうち，
5.2.3 項で述べた機能で設定ファイル候補と判断されたファイルの数である．

•「利用者の操作を反映した管理対象ファイル数」とは，5.2.3 項で述べた設定ファイルを

除外する機能を利用して，利用者が誤った機密情報の拡散を防止した場合の事例評価後

の管理対象ファイルの数である．

•「機密情報を有するファイル数」とは，事例評価後，実際に機密情報の拡散していたファ
イルの数である．

•「ファイルの網羅率」とは，機密情報を有するファイルのうち，管理対象とできたファ
イルの割合である．

•「利用者の操作を反映した後の正答率」は，利用者の操作を反映した管理対象ファイル
数に対するの機密情報を有するファイル数の割合である．

•「処理中の管理対象となったプロセス数」とは，事例評価中に管理対象となったプロセ
スの総数である．

•「処理終了後の管理対象プロセス数」とは，事例評価後に管理対象プロセスとして残っ
たプロセスの数である．

2つの事例に対して，機密情報が伝達されたすべてのファイルを管理対象とできた．また，

（事例 1）に関して，USB接続された可搬型ディスクへの書き出しを検知できた．利用者の

書き出し制御の操作があるまで，書き出し処理は待ち状態となった．（事例 1）では，利用

者は書き出し操作を行っていないため，可搬型ディスクへのファイル書き出し処理は待ち状

態のままでである．よって，機密情報を有するファイル数は 2つしかない．

図 11 emacs でコピー・アンド・ペーストをともなうファイル操作を行った場合のログの出力例
Fig. 11 An example of log in case of file operations by emacs including copy and paste.

2つの事例において，設定ファイルと判定された管理対象ファイルは，すべて機密情報を

保持していなかった．このファイルを利用者が管理対象から除去，もしくは追跡非対象リス

トに登録することで，誤った管理対象ファイルの数を削減できる．つまり，機密情報の拡散

追跡機能の精度の向上に繋がる．

（事例 2）に関しては，利用者の操作を反映した後も，管理対象ファイル数は 1つ余分に

登録されている．これは，ファイル 2が管理対象と見なされたためである．このファイルに

関しては利用者が，図 6 に示すファイルリストエディタを用いることで管理対象から除去

できる．

一方で，（事例 1）は，操作終了後も管理対象プロセスが 1つだけ残っている．このプロ

セスは，プリンタサーバの処理を行うデーモン “cupsd”である．このプロセスによる情報

の拡散を防止するためには，利用者が手動でプロセスを再起動する必要がある．

7.4 書き出し可否判断に要する手間

情報漏えいの警告メッセージが表示された際に，利用者がその可否判断を行うために要す

る手間を以下のコピー・アンド・ペーストをともなう処理について述べる．

( 1 ) emacsで管理対象ファイル Aをウィンドウ Aで開く．

( 2 ) emacsで通常ファイル Bを管理対象ファイル Aとは別のウィンドウ Bで開く．

( 3 ) 新しく emacsを別のウィンドウ Cで起動する．

( 4 ) 管理対象ファイル Aの内容の一部をコピーし，ウィンドウ Cの emacs上にペースト

する．

( 5 ) ウィンドウ Cの emacsにおいて，ペーストした内容をファイルとして USBメモリ

へ書き出す．

これらの手順の操作により，emacsのウィンドウは 3つ開き，( 5 )で警告メッセージが出

力される．このとき，図 11 に示す内容がログに出力される．

この例において，利用者にかかる作業の手間を次に示す．

( 1 ) はじめに，図 5 の形式で表示される警告メッセージから，警告の原因となった APと
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それに対するウインドウを特定する必要がある．このためには，プロセス ID，プロセス名，

および書き出し時刻から，ウィンドウを特定する．

( 2 ) 次に，出力されたログから，どのような経路で機密情報が伝達したか調べる必要があ

る．この例では，図 11 のログの 1～2，および 4行目から，管理対象ファイル Aの内容が

共有メモリを通じて，ウィンドウ Aの emacsからウィンドウ Cの emacsへ伝達されたこ

とが分かる．

( 3 ) 最後に，書き出すファイルの内容に機密情報が含まれているか否か確認する必要があ

る．この例では，ウィンドウ Cのファイルの内容を確認して，管理対象ファイル Aの内容

を含んでいるか否かを確認する．

以上のことから，利用者にかかる手間は，漏えいを起こした APを判断する手間，ログを

確認する手間，およびファイル内に機密情報が含まれているか否か確認する手間の 3つで

ある．

警告メッセージが表示される原因となったAPを判断する手間については，個人のデスク

トップ環境では，利用者の操作が契機となり，警告メッセージが表示されることがほとんど

であると推察できる．このため，警告メッセージが表示される原因となった AP は，警告

メッセージ表示直前に操作していた APの可能性が高く，この場合の手間は大きくないとい

える．一方，不正なプログラムなどが利用者の意志と関係なく書き出す場合には，APの特

定に手間を要すると推察できる．

ログを確認する手間については，機密情報が伝搬した可能性があるログは，プロセス ID

またはプロセス名をキーとして，過去にさかのぼって検索する必要がある．このため，ログ

の量が多い場合は，その手間は増える可能性がある．また，長期的に計算機を利用してい

ると，ログの出力量は累積的に増加するため，これにより，利用者の手間が増える可能性が

ある．

ファイル内に機密情報が含まれているか否か確認する手間については，目視で書き出し対

象ファイルが伝搬した機密情報を含んでいるか否か確認する必要がある．この手間は，書き

出し対象ファイルの中の確認すべき情報量に比例する．

7.5 オーバヘッドの評価

7.5.1 システムコール実行時間の評価

提案方式によるシステムコール実行時間のオーバヘッドを評価するため，フックされるシ

ステムコールの処理時間を測定した．測定環境は，CPUが Celeron D 2.8 GHz，メモリが

768 MBの計算機である．

表 2 システムコールのオーバヘッド（µs）
Table 2 The overhead of system-calls.

機能実装前 機能実装後 オーバヘッド
非管理対象 管理対象
資源の操作 資源の操作

write (file) 21.3 22.4 28.5 7.2

read (file) 6.1 8.0 8.0 1.9

close (file) 3.4 4.5 4.7 1.3

write (pipe) 5.9 6.1 6.9 1.1

read (pipe) 5.2 5.4 5.4 0.2

close (pipe) 5.8 6.5 7.1 1.3

fork 315.4 323.8 337.1 21.7

msgsnd 8.2 8.2 9.2 1.1

msgrcv 6.3 6.6 7.4 1.1

msgctl 5.0 5.2 5.3 0.3

send 2.8 3.6 4.6 1.7

recv 2.6 2.7 2.8 0.2

close (socket) 13.7 15.0 15.6 1.9

shmat 14.1 17.2 16.5 2.3

shmdt 7.0 7.6 7.4 0.4

shmctl 11.0 12.5 12.6 1.5

測定対象のシステムコールは，ファイルの読み書きとファイルディスクリプタの破棄，子

プロセスの生成，およびプロセス間通信におけるデータの送受信と通信用資源の破棄を行

う各システムコールである．測定は，機能追加前のカーネルと機能追加後のカーネルで行

い，処理時間の比較を行った．また，機能追加後のカーネルについては，管理対象と非管理

対象のそれぞれの場合におけるファイルの操作やプロセス間通信のオーバヘッドを比較する

ため，各場合における処理時間の測定を行った．

各カーネルにおける評価結果を表 2 に示す．表 2 における「管理対象資源の操作」と「非

管理対象資源の操作」の項目は，機密情報の拡散追跡機能を実装したカーネルで測定した結

果である．また，「管理対象資源の操作」の項目は，管理対象のファイルの操作，もしくは

管理対象のプロセスによるプロセス間通信を示す．逆に，「非管理対象資源の操作」は，管

理対象でないファイルの操作や管理対象でないプロセスのプロセス間通信を示す．

パイプやファイルの write，fork，send，msgsnd，shmatおよびファイルディスクリプタ

やプロセス間通信の資源を破棄する処理において，1 µs以上のオーバヘッドがあり，その割

合も小さいものではない．その他のシステムコールについては，比較的オーバヘッドが小さ
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表 3 bzImage ビルド処理時間のオーバヘッド（ms）
Table 3 The overhead of building Linux kernel.

実行時間 ユーザ時間 システム時間
機能実装前 348.275 304.367 26.809

機能実装後 管理対象ファイル数 0 349.292 304.797 27.501

管理対象ファイル数 10 349.878 304.314 27.848

オーバヘッド 1.602 −0.053 1.039

い．これらのオーバヘッドによる APの性能への影響については，次項で示す．

また，read，msgrcv，recvおよび共有メモリ操作のシステムコールでは，管理対象資源

の操作と非管理対象資源の操作で実行時間に大きな差はない．特に，共有メモリ関連のシス

テムコールにおいては，プロセスが管理対象であるか否かにかかわらず，同じ内容の処理が

行われる．したがって，管理対象プロセスによる共有メモリの操作と非管理対象プロセスに

よる共有メモリの操作において，大きな差は出なかったものと考えられる．

7.5.2 AP実行時間の評価

機密情報の拡散追跡機能を導入すると，機密情報を扱っているか否かにかかわらず，すべ

ての readと writeシステムコールでオーバヘッドが生じる．そこで，提案方式による AP

処理でのオーバヘッドを評価するために，ファイルに対する readと writeシステムコール

を多数発行する Linuxカーネルの bzImageのビルドに要する処理時間を測定した．具体的

には，機密情報の拡散追跡機能を実装したカーネルにおいて，Linuxカーネルの一部のソー

スコードファイルを管理対象としてあらかじめ登録した状態において bzImageのビルド処

理時間を測定する．また，その測定した生成時間を，機密情報の拡散追跡機能を実装して

いないカーネルでの bzImageビルド処理時間と比較した．測定環境は，システムコールの

オーバヘッドの測定環境と同一である．

評価結果を表 3 に示す．測定結果は，bzImageのビルド処理時間を 10回計測した値の平

均値である．表 3 における「機能実装前」の項目は，機密情報の拡散追跡機能を実装して

いないカーネル上での測定値である．また，「管理対象ファイル数 0」と「管理対象ファイ

ル数 10」の各項目は，機密情報の拡散追跡機能実装後のカーネルでの測定値であり，それ

ぞれ，管理対象ファイルをあらかじめ登録しない場合と 10個のファイルを登録した場合の

測定値である．オーバヘッドの項目は，管理対象ファイル数が 10の場合における機能実装

前のカーネルに対するオーバヘッドである．

表 3 から，オーバヘッドの大半は，カーネル内の処理時間に該当するシステム時間であ

り，ユーザ時間のオーバヘッドはほとんどない．これは，bzImageのビルド中に呼び出され

るシステムコールにより，プロセス，パイプ，およびファイルが管理対象になったり，管理

対象から外れたりするためと考えられる．実際に，bzImageのビルド処理中における管理

対象への登録または管理対象からの削除処理の回数の合計は 147回であり，短時間で頻繁

に登録と削除が行われている．しかし，オーバヘッドは，全体の処理時間に対して 0.5%程

度であり，小さい．したがって，本機能の実装による計算機利用者に対する影響は小さいと

いえる．

8. 関 連 研 究

提案方式のように，情報漏洩の可能性を検知したときに利用者に警告を表示するソフト

ウェアとして，トレンドマイクロ社のウイルスバスター3) がある．ウイルスバスターは，ク

レジットカード番号やパスワードなどの情報を利用者が登録することで，登録した情報が外

部の計算機へ送信されるのを検知する機能がある．この機能は，送信データに登録されたフ

レーズが含まれるかどうかで，検知する．このため，提案手法のように，ファイルそのもの

を機密情報として登録し，その情報の拡散をとらえて検知することはできない．

情報フローを制御するモデルとして，Bell-LaPadulaモデル4) や，束モデル5) がある．こ

れらのモデルは，マルチセキュリティレベルにおける情報フローを制御するポリシの提供，

定式化を行っている．一方，本研究は，ポリシによる情報フローの制御を目的とするのでは

なく，情報フローの追跡を行うことで，計算機内における機密情報の拡散可能性を把握する

ことを目的とする．また，利用環境として，上記のモデルが政府システムや軍事システムで

利用されることが多いのに対し，本研究は，セキュリティ階層を持たない個人が利用する計

算機での使用を想定しており，上記のモデルとは用途が異なる．

情報の漏えいを抑止する方式として，アプリケーションの動作制御や，資源へのアクセス

制御を行う方式が研究されている．青柳ら6) は，機密ファイルを参照した APの書き出し

処理や，プリンタへの出力などの動作を制限することで，情報の持ち出しを防止している．

しかし，APに大きな動作制限が課せられるため，利便性や作業効率が低下してしまう．ま

た，ファイルの持ち出しをすべて禁止してしまう方式は，意図的に機密ファイルを外部へ持

ち出す可能性のある個人計算機環境への適用は難しい．喜田ら7) は，ファイルごとにアクセ

スを許可するプログラムをホワイトリストに登録し，リスト外のプログラムにアクセス制

御を設けることで，ウィルスなどを原因とする漏えいを防ぐ手法を提案している．しかし，

この方式はホワイトリストに登録してあるプログラムを利用している際に，利用者の操作ミ
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スにより起こる漏えいを防止することができない．鈴木ら8) は，APIフックを用いること

で，USBメモリに保存したファイルを USBメモリ外に持ち出すことを禁止する機能を提

案している．この研究では，USBメモリに保存したファイルが，USBメモリ外へ漏えいす

ることを防止する技術を示しており，USBメモリを含む計算機の外部への機密情報の漏え

いを防止する本研究とは異なる．

また，カーネル内でシステムコールを補捉し実行の可否を判断する仕組みとして，Krohn

ら9) は，プロセスレベルで情報フロー制御を行う方法を述べている．この研究では，定めら

れたポリシに基づき，プロセス，ファイル，およびプロセス間通信に対してタグを付与し，

タグの有無によってファイルの読み書きやプロセス間通信を制御している．

Salvia 10) は，データ保護ポリシとシステムコールの履歴に基づくアクセス制御を OSレ

ベルで実現し，プログラムが動作する環境や状況（コンテクスト）に応じた制御を可能とし

ている．これらの方式はいずれもポリシに従って資源へのアクセスの可否を判断するもので

あり，情報システムが脅威にさらされる前に対処する点では優れている．しかし，すべての

脅威に事前に対応するためのポリシを作成する工数が大きいという問題がある．

古谷ら11) は，システム上の GUIやプロセスの状態を監視し，それらが変化するたびに

アクセス制御ポリシを柔軟に更新することで，画面のスナップショットやコピー&ペースト

により起こる情報フローを制御する手法を提案している．さらに，このポリシを USBメモ

リ内にデータとともに同梱し，USBメモリ挿入先の計算機にポリシを強制適用することで，

USBメモリ内のデータの漏えいを防止することを実現している．この手法は，USBメモリ

内のデータの情報フローを制御し，計算機への漏えいを防止するのに対して，本研究では，

計算機内のデータの情報フローを追跡し，外部への書き出しを制御する．

Hicksら12) は，Jif（Java information flow）言語とセキュア OSの提供する強制アクセ

ス制御を統合することで，OSレベルでのアクセス制御に加えて，AP内における情報フロー

の追跡と制御を実現している．しかし，この手法を用いるには，既存 APをすべて Jif言語

で書き換える必要がある．

利用者の故意や不注意によるデータ漏えいを抑止するには，機密性を要するデータが情報

システムから漏えいする時点で検知し対処を行う手法が有効である．これには，データに誰

がいつどのようにアクセスしたかを把握することが必要であり，漏えいの可能性が発生した

時点で即座に検知し，制御できることが重要である．Goelら13) は，ファイルのアクセス処

理やプロセス間通信に着目し，計算機内に機密情報が拡散する経路を示す手法が提案してい

る．この手法では，データへのアクセス履歴を詳細に把握することが可能である．しかし，

プログラム実行時はシステムコールの発行履歴をデータベースに記録するのみであり，デー

タが漏えいした経路を明らかにするにはアクセス履歴を分析する処理が必要である．このた

め，データが漏えいする前に検知し抑止することはできない．

鷲尾ら14) は，ユーザレベルでシステムコールを補足し，ファイルの一部が共有メモリを

通して複写された際の機密データの拡散を監視する方式を提案している．ユーザレベルの監

視では，カーネル内のリソースの共有や複写によるデータの拡散を検知することができない

という問題がある．

情報漏えいを直接抑止するのではなく，計算機上の機密情報の量を減らすことで，情報漏

えいの危険性を低下させる研究も行われている．Chowら15) は，メモリ上の機密情報の存

在期間に着目し，メモリの開放処理時に，開放される領域の内容をクリアすることで，機密

情報を取り除く手法を実現している．

9. お わ り に

機密情報が計算機外部へ漏えいすることを防止する機構について述べた．提案方式は，機

密情報が拡散する経路を追跡するとともに，機密情報漏えいの可能性がある書き出し処理の

実行可否を制御することができる．機密情報がファイルで存在することに着目し，機密情報

の拡散経路として，ファイル操作，プロセス間通信，および子プロセスの生成をフックし，

拡散を追跡する．また，GUIで書き出し制御する機能を実現し，少ない手間で，機密情報

の拡散追跡精度を向上させる機能についても述べた．

Linux上に機密情報の拡散追跡機能と書き出し制御機能を実装して，評価した．利用事例

による評価では，提案方式で機密情報が伝達されたファイルをすべてて検知でき，書き出し

を利用者の操作により，未然に防止可能であることを示した．さらに，機密情報の拡散した

管理対象ファイルリストへの追加と削除処理を，利用者が制御することで，誤って管理対象

ファイルとなるファイルやプロセスを大幅に削減できることを示した．また，Linuxカーネ

ルの build処理でのオーバヘッドは，0.5%と少ないことを示した．

残された課題として，機密情報の拡散追跡情報を利用者にとってわかりやすい形式で出力

すること，およびより充実した実用的なインタフェースの設計がある．
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