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ホワイトリストコーディングによる
SQLインジェクション攻撃耐性保証方法と実装

渡 邉 悠†1 松 浦 幹 太†1

Webアプリケーションの安全性が重要となっている昨今において，Webアプリケー
ションに脆弱性が存在しないことを開発者任せにせずにいかに保証するかは重大な問
題となっている．本論文では，安全なコーディング方法を開発者に対して提供してお
き検証時にプログラムがそのコーディング方法のみを利用して開発されていることを
技術的に保証することでソフトウェアの安全性を保証するという考え方を提案する．
そして，その考え方に基づいてWebアプリケーションの SQLインジェクション攻撃
に対する安全性を保証する方法の提案を行う．また我々が PostgreSQLを拡張して実
際に作成した提案手法の実装について紹介を行う．

Assured Resistance against SQL-injection Attacks:
A Whitelist-coding Approach and Implementation

Yu Watanabe†1 and Kanta Matsuura†1

Because importance of information managed by web applications increases,
it is very important to assure security of web applications without relying on
ability of programmers. In this paper, we propose a new approach to assure
that there are no SQL injection vulnerabilities in a web application and intro-
duce an implementation of our method implemented using PostgreSQL. The
concept of our approach is that we can assure security of web applications by al-
lowing programmers to write programs using only predetermined secure coding
methods.

†1 東京大学生産技術研究所
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1. は じ め に

1.1 Webアプリケーションと脆弱性

ソフトウェアによって管理される情報の重要性が増大しているのにともない，ソフトウェ

アによって管理されている情報の流出や改竄が起こると大きな問題となるようになってい

る．そのためソフトウェアの安全性の鍵となる脆弱性対策が非常に重要になっている．また

インターネットの普及と高速化によって，Webアプリケーションとしてネットワークを通

じてユーザに提供されるソフトウェアの利用が急速に広まっている．そのため脆弱性対策の

中でも特にWebアプリケーションを対象とした脆弱性対策がより重要になってくると考え

られる．またWebアプリケーションの脆弱性の報告数の 1位と 2位はクロスサイトスクリ

プティング（XSS）と SQLインジェクション攻撃（SQLIA）であり，この 2つの脆弱性だ

けでWebアプリケーションの脆弱性の過半数を占めているといわれている1),2)．本論文で

は特に SQLIAに注目し，SQLIAに対して脆弱なWebアプリケーションの開発を防止する

ための方法と技術の提案を行う．

1.2 SQLインジェクション攻撃

SQLはWebアプリケーションを構築する際に広く利用されているリレーショナルデータ

ベース管理システム（RDBMS）に対して問合せを行うための言語であり，RDBMS を利

用するWebアプリケーションの内部ではユーザ入力値に基づいて SQLクエリの構築が行

われる．そして，そのクエリの構築処理にバグが存在すると開発者が意図していない方法

でユーザが SQLクエリを改変することが可能となりアプリケーションに脆弱性が生じてし

まうことがある．これが一般に SQLインジェクション攻撃に対する脆弱性といわれるもの

である．SQLIAに対して脆弱なコードの具体例として，データベースに格納されたユーザ

情報を利用してユーザ認証を行う関数の疑似コードを示す（図 1 左）．この関数ではユーザ

情報が格納されたテーブル users上の IDとパスワードがユーザ入力値と一致する行の数を

カウントすることでユーザ認証が行うものであり，この関数を定義したプログラマは，た

とえば IDに “yunabe”，パスワードに “pass”という文字が入力された場合に生成される

SQLの条件部分が id = ’yunabe’ and password = ’pass’となりユーザ認証が正しく行わ

れると想定している．しかしユーザが入力したパスワードが “’ or ’a’ = ’a”であると生

成される SQLの条件部分は id = ’yunabe’ and password = ’’ or ’a’ = ’a’というプロ

グラマの想定に反してつねに true となる論理式になってしまう．その結果 SQL を評価し

た結果は 0ではなくなるため，このユーザは yunabeのパスワードを知らないにもかかわら
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図 1 SQLIA に対して脆弱なコードとバインド機構を用いた安全なコードの例
Fig. 1 An examples of code vulnerable for SQLIA and secure code with bind variables.

ず yunabeとして認証されてしまうことになる．SQLIAの方法は，例であげた条件式をつ

ねに trueになる式に改竄する方法以外にもいくつも存在するが3)，いずれの攻撃方法もア

プリケーション中の SQLクエリの構築処理のバグを悪用するという点が共通している．ま

た SQLIAに関して議論を行う際，Webサーバ上で動作するプログラムについてのみ注目

されるされることが多いが，ストアドプロシージャと呼ばれる RDBMS上で動作するプロ

グラムに SQLIAに対する脆弱性が生じる場合もあるため注意が必要である4)．

2. 既存の対策技術

2.1 安全なコーディング

プログラムがユーザ入力値の検証および変換を正しく行わずにユーザ入力値を SQLに組

み込んでしまうことが，SQLIAに対する脆弱性が生じてしまう根本原因である．そのため，

検証と変換を正しく行ったうえでユーザ入力値を SQLに組み込むようにプログラムを作成

すれば脆弱性を防ぐことができる．たとえばユーザが入力した整数を SQLに埋め込む場合

には入力値が確かに整数であることを確認したうえで SQLに埋め込めばよい．またユーザ

が入力した文字列を SQLに文字列として埋め込む場合には入力値を SQL上で文字列リテ

ラルとして扱われる文字列に変換したうえで SQLに埋め込むようにすれば SQLIAに対す

る脆弱性は生じない．このように入力値の適切な検証と変換を行うことで SQLIAに対して

安全なプログラムを記述する方法は複数存在するが，その中でも JDBCや ADO.NETなど

で標準的にサポートされており，実際に広く用いられている手法にバインド機構を利用した

開発方法がある．これはユーザ入力値によって決定されるリテラル部分を値が未割当てであ

ることを表すプレースホルダと呼ばれる記号で代用した SQLクエリの雛型を用意しておき，

データベース接続ライブラリにこの雛型と雛型の中のプレースホルダにバインドする値を

渡すことで SQLを RDBMSに実行させる方法である（図 1 右）．この手法ではデータベー

ス接続ライブラリが受け取った値の型に合わせて適切な変換を行い SQLを構築する．その

ためデータベース接続ライブラリの実装に脆弱性が存在しなければプログラマは SQLIAを

防ぐために必要な検証・変換処理について精通していなくても図 1 右のようにプログラム

を書くことで SQLIAに対して安全なプログラムが記述できる．また，バインド機構とは異

なるアプローチでプログラマに対して SQLIAに対して安全なプログラムを記述する方法を

提供する研究も存在している5)–8)．

確かにこうした手法を開発者が正しく利用すれば SQLIAに対する脆弱性の存在しないア

プリケーションを作成することが可能である．しかしながら，プログラマが正しい利用方法

を理解していなかったり何らかのミスによって利用方法を誤る，もしくはまったく利用しな

かったりした場合，当然のことではあるがこうした手法は脆弱性の防止手段としてまったく

機能しない．そのためこうした手法のみでアプリケーションの安全性を保証しようした場

合，開発時にコード規約を定めるなどの運用面でそうした欠点をカバーしない限りはアプリ

ケーションの安全性の保証が完全にプログラマ任せになってしまうということを意味してお

り，単一の脆弱性技術として十分なものであるとはいえない．

2.2 攻撃の検出

そのためプログラマがプログラムに SQLIAに対する脆弱性を作り込んでしまった場合に

もアプリケーション全体の安全性が保たれるようにするための技術が必要となる．そうし

た技術の 1つとして，プログラムの外部に攻撃を検出するシステム（IDS，WAF）を設置

し，ユーザ入力をフィルタリングして攻撃を排除することでプログラムを SQLIAから保護

する手法があげられる．ただし誤検出・検出漏れをまったく起こさないフィルタリング条件

を定義することは難しく，しかも何が攻撃として扱われ何が正常な入力として扱われるべき

かは保護の対象となるプログラムの仕様によって決定されるため，フィルタリングの条件

をプログラムごとに定義しなければならない．そのため，こうしたシステムのみで完璧に

SQLIAを防ぐのは難しい．より進んだ攻撃の検出手法としてプログラムの静的解析と動的

解析を組み合わせた手法が研究として提案されている9)–11)．こうした手法はプログラムを

解析することで攻撃を検出するためのルールを自動的に生成し，生成された攻撃検出ルール

を利用して実行時に攻撃の検出を行う．そのためプログラムごとにフィルタリング条件を人

手で定義するという作業が不要となる．またプログラムの静的解析が正確に行うことができ

適切な攻撃検出のルールを生成できる場合には，正確に攻撃を検出することが可能となる．

しかし実際にはあらゆる種類のコードを正確に静的解析することは困難なため，アプリケー
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ションの構造によっては適切な攻撃検出のルールが生成できず，攻撃の誤検出や検出漏れが

生じてしまう危険性がある3)．

2.3 脆弱性の検出

安全性の保証をプログラマ任せにせずに保証するためのもう 1つの技術として脆弱性検

出技術があげられる．プログラマが脆弱性をプログラムに埋め込んでしまったとしても，攻

撃を受ける前に脆弱性検出技術を用いて脆弱性を発見し除去すれば問題がないため脆弱性

検出技術は安全なプログラムを作成するうえで重要な技術である．また脆弱性検出技術はプ

ログラムに対して実際に攻撃を行うことで脆弱性を検出するブラックボックス的な手法とプ

ログラムに対して静的解析や動的解析を行うことで脆弱性を発見するホワイトボックス的な

手法とに大別することができる．ホワイトボックス的な手法としては Perlや Rubyで利用

可能な汚染検出モード12) が有名である．ただしブラックボックス的な手法は実際に攻撃を

行って脆弱性を検出するという技術の性質上，すべての脆弱性が検出されていることを保証

することは難しい．またホワイトボックス的な手法は脆弱性を誘発しやすい典型的な危険な

コードの書き方を検出することで脆弱性を検出するため，典型的なパターンから外れた書き

方をされたコードの中に含まれる脆弱性を検出することは難しく，やはり脆弱性の検出漏れ

が問題となる3)．

3. 提 案 手 法

3.1 モチベーション

2 章で述べた技術はいずれも SQLIA対策として有益な技術である．しかしながら，2.1 節

で述べた安全なプログラムを記述するための技術のみにアプリケーションの安全性が依存し

ていると，安全性の保証がプログラマ任せになってしまうという問題が生じる．一方で安全

性の保証がプログラマ任せになる事態を防ぐために 2.2 節で述べた攻撃検出技術や 2.3 節

で述べた脆弱性検出技術を利用する場合には，攻撃・脆弱性の検出精度やプログラムの静的

解析の精度の限界による検出漏れや誤検出が問題となる．もちろんこうした問題はプログラ

マに対する教育を徹底することや精度の高い検出技術を研究開発することによって緩和する

ことが可能であり，実際に何人もの研究者によって研究が行われている．しかしこうした問

題を改善するための取り組みが研究として成立することが示すように，プログラマのミス

や検出漏れ・誤検出はそれぞれの対策技術が本質的にかかえる問題であり，こうした問題を

完璧に防ぐことは難しい．そこで今回我々は攻撃の検出や脆弱性の検出によってアプリケー

ションの SQLIAに対する安全性を確保するという手法とはまったく異なる考え方に基づい

図 2 本提案手法における Web アプリケーションの構造
Fig. 2 Structure of web applications in our proposal.

ており，かつアプリケーションの安全性をプログラマ任せにせず保証することが可能な新し

い脆弱性対策手法の提案を行う．

3.2 概 要

多くのWebアプリケーションの内部で，ユーザ入力値に基づいて SQLの作成を行いそれ

を RDBMSに対して発行するという処理が行われる．そしてその際に必要となる SQLの中

にユーザ入力値を埋め込む処理は間違いを誘発しやすい処理であるうえに，間違いを犯した

場合にアプリケーションに脆弱性をもたらしてしまう非常に危険な処理である．それにもか

かわらずユーザ入力値の埋め込み処理の実装が個々のプログラマに任せられてしまっている

ため，多くのプログラマが実際に間違いを犯し脆弱なアプリケーションを開発してしまって

いるのが現状である．そこで我々の提案手法では，安全に SQLを構築することが可能なコン

ポーネントをプログラムの外部に用意し，プログラマが SQLを構築する処理をその外部の

コンポーネントに委ねることができるようにシステムを設計する．また単に SQLを安全に構

築するためのコンポーネントをプログラマに対して提供するだけではなく，このコンポーネ

ントを通じて安全に SQLを構築しない限りは RDBMSに対して SQLを発行することがで

きないようにシステムを設計し，プログラムの内部では SQLの構築が行えないようにする．

システムの構成の概要を 1.2 節であげた ID とパスワードをユーザから受け取り ID と

パスワードが一致するデータの件数を取得する SQL を作成・実行することでユーザ認証

を行うアプリケーションを具体例として用いて説明する（図 2）．まず我々の提案手法では

RDBMSを拡張し，ユーザ入力値から安全に SQLを構築するための機能を RDBMSに追

加する．具体的には，SQL クエリの雛型と，雛型から SQL クエリを作成するために必要

な情報をクライアントから受け取り，SQLクエリを作成，それを SQLクエリの評価器に受
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け渡し実行する機能を RDBMSに追加する（図 2 上部）．それと同時に，プログラムの内

部で独自の処理によってユーザ入力値から動的に生成された SQLが RDBMSで実行させ

ることを防止するために，SQLクエリを直接受け取って評価・実行する機能がプログラム

から利用不可能なようにシステムを設計する（図 2 下部）．このようにシステムを設計する

ことにより，プログラマは 1.2 節で脆弱性の原因となった IDとパスワードを SQLに埋め

込む処理を RDBMSが持つ安全に SQLを構築するための機能に委託することが可能とな

り，SQLの生成という危険な処理をプログラムに実装しないで済むようになる．またプロ

グラム内部で生成した SQLを RDBMSに実行させることが不可能なようにシステムが設

計されているため，プログラマは RDBMSが提供する機能を利用して SQLを構築するよ

うにプログラムを記述せざるをえなくなる．そのため SQLの生成という危険な処理がプロ

グラムから強制的に排除されることになり，それにともなって SQLIAに対する脆弱性もプ

ログラムから排除されることとなる．以上が我々が本論文で提案する，SQLIAに対して安

全なWebアプリケーションを構成するためのアプリケーション構築手法の概観である．ま

た，技術的に明確な形で定義可能な安全なコーディング方法をあらかじめ定めておき，プロ

グラマにそのコーディング方法を利用してプログラムを記述することのみを許すことでアプ

リケーションの安全性を保証するこの方法を，我々はホワイトリストコーディングと呼ぶこ

とにする．ただしこの手法を用いて SQLIAに対する脆弱性を防ぐためには

• クエリの雛型に何を利用するのか．どういった処理でクエリの雛型から実際に実行する
クエリを生成するのか，

• クエリの雛型に対してインジェクション攻撃が起こり雛型が攻撃者に改竄されてしまう
と，いかにクエリの雛型からクエリを生成する処理が SQLIAに対して安全であったと

しても何の意味もない．そのためクエリの雛型がアプリケーション開発時に定義された

静的なものであり，攻撃者による改竄を受けていないということを保証する必要がある，

• プログラム内部で生成された SQLを RDBMSに渡して実行させる処理の禁止をどの

ように実現するか，

などの課題が存在する．そこで 4 章ではこうした課題が存在することをふまえたうえで，本

提案手法ではどのように RDBMSを拡張するのかについて詳細を述べる．また本提案手法

ではプログラムが RDBMSに対して SQL実行の要求を行う方法を大きく変えることにな

るため，既存のライブラリとコーディング手法を本提案手法に合わせて拡張しなくてはなら

ない．このクライアントサイドでのライブラリの拡張およびコーディング手法の拡張につい

ては 5 章で言及する．

4. サーバサイド（RDBMS）の構成

4.1 SQLクエリの雛型と SQLクエリの構築

本提案手法では SQLクエリを安全に構築する手段を利用することで SQLIAに対して安

全なプログラムを記述し，その利用をプログラマに対して強制付けることで安全性の保証を

行う．そのため SQL クエリを安全に構築する処理をどのように設計するかが重要となる．

もしもクエリの雛型から実際に利用したいクエリを作成する処理の自由度が大きすぎると，

攻撃者に対して任意のクエリ改竄を許す可能性を与えてしまうことになる．一方でクエリ作

成の処理の自由度が小さすぎるとWebアプリケーションを開発するのに不可欠なクエリの

動的生成まで禁止してしまうことになり，アプリケーションの開発の妨げになってしまう．

そのため雛型からクエリを作成する処理の自由度はWebアプリケーションを開発するのに

必要十分なものでなくてはならない．

Webアプリケーションに必要な処理 アプリケーションがデータ永続化を行う場合には，

一般にデータの生成・読み取り・更新・削除の 4つの基本機能の実装が必要となる．この 4

つの機能は Create，Read，Update，Delete の頭文字をとって CRUD と呼ばれ，データ

永続化に RDBMS を利用する場合にはそれぞれの処理が SQL の INSERT 文・SELECT

文・UPDATE文・DELETE文を通じて行われる．そのためデータの生成・読み取り・更

新・削除を行う際に，アプリケーション内部ではそれぞれの処理に対応する INSERT文・

SELECT文・UPDATE文・DELETE文の組み立てが行われることになる．またデータを

作成する際には作成するデータの値が，データを読み取る際には読み取るデータを指定する

ための検索条件と読み取ったデータをソートする順序が，データを更新する際には更新す

るデータを指定するための検索条件と新しい値が，データを削除する際には削除するデー

タを指定するための検索条件がユーザの入力情報に基づいて実行時に決定できる必要があ

る（表 1）．さらに検索条件を実行時に決定する場合でも任意の検索条件を実行時に定める

ことができる必要はなく，現実のWebアプリケーションで実行時に制御できる必要がある

検索条件の要素は，検索式内の値（リテラル）・検索条件の有無・検索条件の繰返しのみに

限定できると考えられる．そこで本提案手法では，Webアプリケーションで実行時に決定

できる必要のある SQLの要素はリテラル・条件の有無・条件の繰返し・ソート順序に限定

することができると仮定し，クエリの雛型ではこれらの要素のみを未定にしておき，クエリ

構築処理でユーザ入力値に基づく情報から決定することができるように機能の設計を行う．

なおこの仮定の妥当性の検証と，この仮定が成立しない場合に本提案手法にどのような影響
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表 1 Web アプリケーションで必要となるデータ操作と SQL 文の関係
Table 1 Relationships between data manipulation and SQL statements in web applications.

機能 SQL 文 動的な要素
Create INSERT 文 挿入する値
Read SELECT 文 検索条件・ソート順序
Update UPDATE 文 検索条件・新しい値
Delete DELETE 文 検索条件

図 3 クエリの雛型からクエリを生成する処理の概要
Fig. 3 Overview of query generation.

が及ぶかについての考察を 8.2 節で行う�1．次に上の議論をふまえたうえでクエリ構築処理

の具体的な構成方法について述べる．

詳細 SQLを拡張して上述の実行時に決定できる必要のある要素が未定のまま記述できる

言語を作成し，それを SQL クエリの雛型を表現するための言語として利用する．SQL を

構築する際には，まず拡張された SQLの構文解析器を使って SQLクエリの雛型を構文木

に変換する．そして雛型からクエリを生成するためのユーザ入力に基づく動的な情報を利

用して雛型の構文木を操作することで，生成したい SQLクエリの構文木を作成し，それを

SQLの評価器に渡して評価を行う（図 3）．

( 1 ) バインディング

すでに 3.2 節の図 2 で例示しているように，雛型から SQLの構築を行う際に最も基本とな

�1 CRUD 処理を基本としないデータベース管理用のツールはこの仮定にあてはまらないが，そうしたアプリケー
ションは SQLIA 以前にそもそもアプリケーションが攻撃者のアクセスを受けること自体が問題外であるため，
本提案手法ではそうしたアプリケーションは対象外としている．

るリテラルの決定処理には 2.1 節で紹介したバインド機構の考え方を流用する．すなわち

実行時に決定されるべきリテラルについては SQLの雛型の中では，値が未定であることを

表す「プレースホルダ」にしておき，プレースホルダにバインドされるリテラルを実行時に

定義することで RDBMS上で実行される SQLを作成する．なお下記で述べる特殊なケー

スを除き，プレースホルダは SQLの変数参照と同じ位置にのみに出現するように雛型の言

語の文法を定義し，たとえば SQLの文法上文字列リテラルの指定しか許されていない部分

にプレースホルダを記述することはできないようにしなければならない．また SQLの雛型

上でプレースホルダと SQLの変数参照が紛れること防ぐため，雛型の字句解析器がプレー

スホルダと SQLの変数参照を異なる種類のトークンに区別できるようにプレースホルダの

表現を選択する．なお，プレースホルダにバインドすることが可能なものは SQL上の定数

もしくは変数参照のみである．そのためたとえば select * from users where @condと

いう SQL の雛型の@cond に対して id = ’yunabe’ and pw = ’pass’ という式をバイン

ドして select * from users where id = ’yunabe’ and pw = ’pass’ という SQL を

作成する処理は許されず，そうした入力が@condにバインドされた場合エラーとなり SQL

の生成・実行は行われない．

( 2 ) Optional Condition

実行時に有無が定まる検索条件（optional condition）をサポートするために，SQLクエリ

の雛型から SQL クエリを作成する際に条件式の一部を除去することができるようにする．

そのために雛型の言語を拡張し条件式に OPTIONAL という特殊な演算を追加する．この演

算は OPTIONAL(expr, is enabled) という形式をしており，第 1 引数 expr で条件式を指定

し第 2引数 is enabledでその条件式を有効にするかを指定する．そして雛型からクエリを

作成する際に，is enabledが trueの場合には OPTIONAL演算は exprに変換され is enabled

が falseの場合には removedという特殊値に変換される．この removedというのは式の一

部が除去されたことを表すための特殊値で，removedを子要素に持つ構文木ノードは，ク

エリ生成処理の中で

• 二項演算 AND/OR を表す構文木ノードの子要素のいずれかが removed である場合，

その構文木ノードは removedではないほうの子要素の構文木ノードに変換される．両

方の子要素が removedである場合には，構文木ノードは removedに変換される，

• AND/OR演算以外の構文木ノードの子要素のいずれかが removedである場合，構文

木ノードは removedに変換される，

という規則に従って変換される．また OPTIONAL演算の糖衣構文としてキーワード OPTIONAL
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図 4 実行時に有無が決定される条件式を含む構文木の変換処理
Fig. 4 Conversion of a parse tree that include optional conditions.

で修飾されたプレースホルダを導入する．これはプレースホルダをキーワード OPTIONALで

修飾できるようにし，OPTIONALで修飾されたプレースホルダに NULLがバインドされた場合

にはプレースホルダを NULLではなく removedに変換するという機能である．図 4 に本を価

格の上限と下限を指定して検索するWebアプリケーションで SQLを実行する場合の例をあ

げる．このWebアプリケーションでは価格の上限と下限のどちらか一方のみを指定して検索

することが可能であり，また検索結果に価格情報が登録されていない（列 priceに nullが格納

されている）本の情報を含めるかどうかを選択することが可能である．そのため図 4に示すよ

うに，価格の上限と下限に対応する@max，@minというプレースホルダが OPTIONALで修飾さ

れており，条件式 price is nullが OPTIONAL演算の子要素となっているクエリの雛型が利

用される．そしてたとえばユーザが価格が 3,000円以下の本を検索した際には，価格の上限が

3,000なので@maxに 3,000が，価格の下限は検索条件に含まれないので@minにはNULLが，

価格情報を持たない本は検索結果には含めないので@is_enabledには falseがバインドされ

る．そして null optional と optional(price is null, false) が removed に変換さ

れ，さらに removedを子要素に持つ構文木ノードが上述した変換規則で変換され，最終的に

価格が 3,000円以下の本を検索するクエリ select * from books where price <= 3000

が作成される．なお条件式全体が removedとなってしまった場合，つまり検索条件が 1つ

もない場合，条件式を真と見なすべきか偽と見なすべきか判断することができないのでエ

ラーとなりクエリの生成に失敗する．

( 3 ) 条件の繰返し

条件の繰返しをサポートするために，クエリの雛型の言語に MAPREDUCEという特殊な演算を

追加する．この演算は MAPREDUCE(op, expr FOR placeholder IN array)という形式をしてお

り，クエリ生成時に expr中のプレースホルダ placeholderに対して配列 arrayの各要素をバ

インド（map）した式の配列を二項演算子 opで結合（reduce）したものに変換される．たと

えばユーザが入力した複数のキーワードのいずれかに一致するデータを検索するアプリケー

ションを作成する場合には，まず SQLクエリの雛型の WHERE節を where mapreduce(or,

keyword = @k for @k in @keywords)とする．そしてユーザが “security”と “privacy”と

いうキーワードを選択して検索した際には，@keywords に列 [’security’, ’privacy’]

がバインドされ，生成される SQLクエリの WHERE節は where keyword = ’security’ or

keyword = ’privacy’となる．なお arrayにバインド可能なのは定数の列もしくは変数参

照のみであり，定数もしくは変数参照以外を含む配列がバインドされた場合エラーとなり

処理が中断する．また array に指定された列の要素数が 0 の場合には MAPREDUCE 演算は

removedに変換され，前項の removedの変換規則に従って条件式から除去される．

( 4 ) ソート順序

データ取得時のソート順序の動的な変更をサポートするためにクエリの雛型の言語の ORDER BY

節の文法を拡張して，ORDER BY placeholderという形式でソート式の本体をプレースホル

ダにすることができるようにする．そしてクエリ生成時には placeholderにソート式の本体

をバインドすることで実行時にソート順序を制御できるようにする．ただし，SQL自体は

ソート式として任意の式に ASCもしくは DESCを付与したものの列 (expr [ASC|DESC])+を
受理するが，バインドされるソート式に任意の式 exprが指定可能であると，攻撃者が expr

を改竄することでソート順序の制御以上のことが行えてしまい脆弱性が生じてしまう可能

性がある．またソート方法をユーザの入力に従って実行時に制御する必要があるアプリケー

ションというのは実際には，大量のデータを表示する必要がありその際にどのデータ列で

データをソートするかをユーザが選択可能なアプリケーションに限られるため，実行時に任

意の式がソート式として利用できる必要はまったくない．そこでプレースホルダにバインド

されるソート式には任意の式に ASCもしくは DESC付与したものは許さず，列の参照に ASC

もしくは DESCを付与した column ref [ASC|DESC]のみを許可するようにする．また長さが
0のソート式の列がバインドされた場合には ORDER BY節が除去されたクエリが生成される

ように雛型からクエリを生成する規則を定める．たとえば select * from users order by

@orderという雛型の@orderに対して [birthday ASC, name DESC]がバインドされると

select * from users order by birthday ASC, name DESCが生成される．また@orderに

対して空列がバインドされた場合には select * from usersが生成される．
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4.2 安全に SQLクエリを構築する機能

本提案手法ではプログラマは，RDBMSが従来持っている SQLクエリを受け取り評価す

る機能の代わりに，SQLクエリの雛型と雛型からクエリを作成するための情報を受け取り

SQLクエリを作成・評価する機能を利用してプログラムを記述する．そのため本提案手法

を導入するには，RDBMSに存在する文字列をクエリとして受け取り評価する機能をすべ

て洗い出し，それぞれの機能を SQLクエリの雛型と雛型に含まれるプレースホルダにバイ

ンドする値の情報を受け取りクエリを作成・評価するものに拡張しなくてはならない．多

くの RDBMSはこの拡張の対象となる機能を複数持っているが，こうした機能は大きく 2

つのグループに分類される．1つは RDBMSの外部から SQLクエリを受け取り評価する機

能のグループ，もう 1つは RDBMS上に登録されたストアドプロシージャ上で動的に作成

された SQLクエリを評価するための機能のグループである．それぞれのグループに属する

機能は異なるインタフェースをクライアントに対して提供するため，2つのグループ間で異

なった方法で機能の拡張を行う必要がある．

( 1 ) 外部から SQLクエリを受け取り評価する機能の拡張

RDBMSは決められたプロトコルに従ってクライアントから SQLクエリを受け取り，評価

して結果を返す機能を持っている．本提案手法では RDBMSがクライアントとのやりとり

に用いるプロトコルを拡張し，クエリの雛型とプレースホルダにバインドする値の情報を

受け取りクエリを作成し評価する機能を RDBMSに追加する．ただしクライアントから受

け取ったクエリの雛型がアプリケーション実行時にユーザの入力値に基づいて作成されたも

のであるとクエリの雛型に対するインジェクション攻撃が起こる可能性があるため，何らか

の方法でクエリの雛型が開発時に作成された静的なものであることを保証する必要がある．

そのために RDBMSがクライアントから SQLクエリの雛型を受け取る際にクエリの雛型

に対するメッセージ認証コード（MAC）も一緒に受け取り，MACを RDBMSが保持する

秘密鍵を用いて検証し検証に成功した場合のみクエリの作成・評価を行うようにプロトコル

を設計する．また RDBMSにクエリの雛型に対するMACを計算してクライアントに返す

機能を追加し，それをアプリケーション開発時には利用可能でアプリケーション実行時には

利用不可能なように設定する．こうすることでアプリケーション開発時に作成された静的な

雛型は MAC が取得できるためクエリの雛型として利用できるが，アプリケーション実行

時に動的に作成された雛型は MACが取得できないためクエリの雛型として利用できない

こととなる．したがってクエリの雛型が攻撃者に改竄されることによって SQLIAが成功し

てしまうことはない．

図 5 脆弱なストアドプロシージャの例4)（左）と提案手法による安全な記述例（右）
Fig. 5 Stored procedure vulnerable to SQLIA and secure one written with SEXECUTE.

( 2 ) RDBMS内部で作成された SQLクエリを評価する機能の拡張

RDBMSは通常，外部から受け取ったクエリを評価する機能だけでなくストアドプロシージャ

の中で動的に作成されたクエリを評価する機能を持っている．そしてこの機能も当然 SQLIA

に対する脆弱性の源となりうる4)．そのため本提案手法ではこれらの機能を拡張して，ストア

ドプロシージャ中でクエリの雛型とプレースホルダにバインドする値からクエリを生成・実行

する機能を追加する．拡張されたクエリ評価のための機能はクエリの雛型を文字列リテラル

として受け取り，プレースホルダにバインドされる値をリテラルもしくは変数参照として受

け取る．たとえば，文字列として評価される式 string exprを EXECUTE string exprというシ

ンタックスで受け取り SQLとして評価する EXECUTE文が存在する場合には，EXECUTE文の

代わりとして SEXECUTE string literal [USING (placeholder = value)+]というシンタック

スでクエリの雛型 string literalとプレースホルダにバインドされる値 placeholder = value

の列を受け取りクエリを生成・評価する SEXECUTE 文を導入する．EXECUTE 文の代わりに

SEXECUTE 文を利用すると，文献 4) で例示されている SQLIA に対して脆弱なストアドプ

ロシージャを図 5 のように SQLIAに対して安全なストアドプロシージャに書き換えるこ

とができる．また SEXECUTE文はストアドプロシージャ上の文字列リテラルをクエリの雛型

として受け取るため，クエリの雛型が攻撃者によって改竄されている恐れはない．そのため

外部からクエリの雛型を受け取る場合には必要な雛型に対する MACは不要となる．ただ

しこの拡張機能を RDBMSに実装する際には，クエリの雛型の中で SEXECUTE文のような

拡張機能が受け取る雛型にプレースホルダが指定できることがないように気をつけなけれ

ばならない．さもなければ，実行時に作成した任意の文字列をクエリの雛型として利用で
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きてしまい，安全性を保証するための枠組みが崩壊してしまう�1．こうした問題を避けるた

めにも 4.1 節の詳細のバインディングの項目で述べた「プレースホルダは SQLの変数参照

と同じ位置にのみに出現する」という規則は遵守されなければならない．なおこの拡張の

対象となる機能は RDBMSによって異なるが，多くの RDBMSでは EXECUTE文のほかに

PREPARE文などが対象となる．

4.3 ユーザ権限の拡張

ここまで，RDBMSをいかに拡張してクエリを安全に構築する機能を追加するかについ

て述べた．しかし安全にクエリを構築する機能を RDBMSに組み込んだとしても，開発者

がこれらの機能を利用せずに今までどおりクエリ構築のロジックをプログラムの中に自分で

作成し，プログラム内で生成されたクエリを RDBMSに実行させてしまうと RDBMSの拡

張を行った意味がまったくなくなってしまう．そこで何らかの方法で RDBMSの SQLクエ

リを直接受け取って実行する機能の利用を禁止し，代わりにクエリを安全に構築する機能を

利用しなくてはプログラムが書けないようにしなければならない．そのために RDBMSが

サポートするユーザの権限管理の機能を拡張してユーザの権限情報に safemodeという情報

を追加する．そして safemodeが trueのユーザアカウントで RDBMSにログインしている

場合には

• 外部からクエリを受け取って実行する機能や EXECUTE文などの動的に作成されたクエ

リを評価する機能の利用

• 4.2 節の (1)で導入したクエリに対するMACを取得する機能の利用

• 自身のユーザ権限情報を操作して safemodeを falseにすること

が禁止されるようにする．そしてWebアプリケーションのプログラムが RDBMSにログ

インする際に利用するユーザアカウントの safemodeを必ず trueに設定する．こうするこ

とで，プログラマは RDBMSが提供する安全にクエリを構築するための機能を利用しなけ

ればアプリケーションを開発することが不可能となり，必ず安全にクエリを構築するための

機能を利用してアプリケーション開発を行うことになる．また safemodeが falseのユーザ

アカウントで RDBMSにログインすればすべての機能を今までどおり利用することができ

るため RDBMSの利便性が損なわれることはない．

�1 たとえば SEXECUTE ’SEXECUTE @query’ @query = query とすることで EXECUTE 文を用いなく
ても任意のクエリ query が実行できてしまう．

5. クライアントサイドの構成

既存の手法ではプログラムが RDBMSを利用する場合には JDBCや ADO.NETなどの

データベース接続ライブラリを通じて RDBMSに SQLクエリを受け渡すが，本提案手法

ではプログラムが SQLクエリを利用する際には実行したい SQLクエリの雛型と雛型に対

するMACそして雛型から SQLクエリを生成するための情報を受け渡さなければならない．

そのため既存のデータベース接続ライブラリを拡張する必要がある．また本提案手法ではア

プリケーション中で利用される SQLクエリのすべての雛型に対して，アプリケーション実

行前に MACを計算しておかなければならないためコーディング方法についても拡張が必

要となる．これらの拡張の詳細については本論文では省略するが，7 章で紹介する．NET

Framework用のライブラリ実装を利用した際の開発・運用方法の概観は

( 1 ) バインド機構を用いる場合と同様に，ユーザ入力に基づいて決定される部分をプレー

スホルダとした SQLの雛型と，ユーザ入力値の情報を別々にデータベース接続ライ

ブラリに渡すようにコーディングを行う（図 6），

( 2 ) ただし本提案手法では SQL の雛型は静的なものでなくてはならないため，SQL の

雛型の文字列は staticな定数文字列として定義する．またMACを算出するために

は，どの文字列が SQLの雛型であるかが明示されている必要があるため属性（Java

であればアノテーション）を利用して定数文字列が SQLの雛型であることを明示す

る（図 6），

( 3 ) 運用者はMAC計算用ツールにプログラムの中間コードを渡し SQLの雛型に対する

MAC値の取得を行う．このツールは中間コードからリフレクションを利用してプロ

グラム中で利用される SQLの雛型を抽出しデータベース上でそれぞれの雛型に対す

るMACの計算を行い，SQLの雛型とそのMACのペアのリストをファイルとして

出力する，

( 4 ) そして，MAC計算用ツールによって出力されたファイルのパスが接続文字列として

データベース接続ライブラリに渡されるようにWebアプリケーションの設定を行い

アプリケーションを実行する．実行時にはデータベース接続ライブラリがそのファイ

ルから SQLの雛型に対応するMACを読み込み，RDBMSに SQLの雛型とMAC

を送信し SQLの実行を行う，

のようになる．バインド機構を利用したコーディングの例（図 1 右）と図 6 を比較すると

分かるように，本提案手法ではバインド機構を利用したコーディングの方法とよく似た方法
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図 6 本提案手法におけるコーディングの例
Fig. 6 Example of code developed in our proposal.

でプログラムを記述することが可能である．

6. アプリケーション開発への導入

本章ではアプリケーション開発を大きく設計・開発・検証・運用の 4つのフェーズに分けた

際の各フェーズと本提案手法との関係について述べる．まず本提案手法ではアプリケーショ

ンを設計する段階で，運用時には 4 章で述べた安全にクエリ構築を行うための機能が実装

された RDBMSを利用することと SQLを利用する際には RDBMSが提供する安全にクエ

リ構築を行うための機能を利用するようにコーディングを行うことを決定し，仕様として設

計書に明記する．そして開発の段階では，設計書に従い，SQLを使用する際には RDBMS

が提供するクエリ構築機能を利用するようにプログラムを作成する．もしも開発者が設計書

の内容に完璧に従っていて，作成されたプログラムが RDBMSが提供するクエリ構築機能

を確実に利用していればこの時点で作成されたプログラムは SQLIAに対して安全なものと

なる．しかし実際には開発者が設計書をきちんと読んでいなかったり何らかのミスを犯すこ

図 7 アプリケーション開発と対策技術の関係
Fig. 7 Relationship between application development and countermeasures.

とにより，RDBMSが提供するクエリ構築機能を正しく利用せずに SQLIAに対して脆弱な

プログラムを記述してしまっている可能性がある．

そこでプログラムを検証する際に，4.3 節で述べた safemodeが trueのユーザアカウント

を必ず利用してプログラムが RDBMSにログインする設定になっていることを確認したう

えでアプリケーションが正常に動作するかを確認する．もしも開発者が設計書の内容に従わ

ず，プログラムに独自の SQLクエリ構築処理を実装してその処理によって生成された SQL

クエリを RDBMSに実行させようとしている場合には RDBMSによって SQLクエリの実

行が拒絶される．そのため，RDBMSによる拒絶が生じていないことを確かめることで検

証を行った部分についてはプログラムは必ず RDBMSが提供する安全なクエリ構築機能を

適切に利用していることが確かめられる．また安全なクエリ構築機能を適切に利用していれ

ばプログラムは SQLIAに対して安全なものとなるため，結果として動作の検証を行った部

分についてはプログラムが SQLIAに対して安全であることを保証することができる．また

運用時にも検証時と同様に，プログラムが RDBMSにログインする際のユーザアカウント

の safemodeが trueになっていることを確認したうえでアプリケーションを実行すること

で，たとえ動作の検証に漏れがあり見落とされている独自のクエリ構築処理が存在したと

しても，検証時と同様に RDBMSがその部分で動的に作成されたクエリの実行を拒絶する

ため，独自のクエリ構築処理が SQLIAに対する脆弱性を招くことはありえず，アプリケー

ションが SQLIAに対して安全であることを保証することができる．

以上で述べた開発のそれぞれのフェーズと提案技術との関係およびそれぞれのフェーズと

既存の SQLIA対策技術との関係を表したものが図 7 である．この図に表れているように
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本提案手法はアプリケーション開発の設計から運用まで全体にわたる技術であり，その他の

技術がアプリケーション開発の一部のフェーズでしか利用されないのと対照的である．

7. 実 装

本提案手法の実装例として，本提案手法で必要となる拡張を PostgreSQL 13) に対して施

したものを作成した．またクライアントサイドのデータベース接続ライブラリの実装例とし

て，.NET Framework用の PostgreSQL接続ライブラリ Npgsql 14) を拡張した接続ライブ

ラリを作成した．この実装は文献 15)から入手可能である．

8. 評 価

8.1 パフォーマンス

本提案手法では既存の方法よりも複雑な方法で SQLを構築し RDBMS上で実行するた

め実行速度の劣化が発生する．そこで 7 章で述べた PostgreSQLを拡張して提案手法を実

装した RDBMSと Npgsqlを拡張したデータベース接続ライブラリを利用して簡単な実行

速度の測定を行い，本提案手法の導入がアプリケーションに対してどの程度の性能劣化を引

き起こすのかについて考察を行った．まずはじめに SQL中のリテラルを実行時に制御する

場合の例として，select a from t where a = @aという SQLの@aの部分を実行時に決

定し RDBMSに接続しデータを取得するという処理を

• 提案手法を利用せずに SQLをプログラム側で組み立てる，

• 提案手法が提供する安全に SQL を構築する機能は利用するが，SQL の雛型に対する

MACの検証処理は行わない，

• 提案手法が提供する安全に SQLを構築する機能は利用し，SQLの雛型に対するMAC

の検証処理も行う，

という 3 通りの方法で実装し，実行時間の測定を行った．次に本提案手法が提供

するより複雑な SQL 構築機能を利用した場合の例として 4.1 節で提案した Op-

tional Condition の機能を利用した場合の実行時間の測定を行った．具体的には SQL

の雛型 select a from t where a = @a optional and b = @b optional and c = @c

optional and d = @d optional and e = @e optionalに対して@aにのみ非 NULLをバ

インドし@b～@eには NULLをバインドすることで SQLの雛型から b = @b optional and

c = @c optional and d = @d optional and e = @e optionalの部分を除外し select

a from t where a = @a という形の SQL を生成・実行する処理の実行時間を測定した．

表 2 実行速度の比較
Table 2 Comparison of performances.

提案手法の利用なし MAC の検証なし MAC の検証あり
リテラルの制御 4.5ms 4.7ms 5.9ms

Optional Condition - 4.7ms 6.3ms

また既存の手法で条件式の有無の制御を行う場合は特に特殊な処理は必要とならず，単に

select a from t where a = @aという形の SQLを実行する場合とパフォーマンス上の

差異は存在しないため，本提案手法を利用して実装した場合の実行時間についてのみ測定を

行った．その結果が表 2 である．なお実験には Intel Core 2 Duo T7300 を搭載したコン

ピュータにインストールされたWindows Vista上に Virtual PC 2007を利用して構築した

仮想マシン環境を利用した．

まず表 2 の「リテラルの制御」の「提案手法の利用なし」と「提案手法（MACの検証な

し）」の値を比較すると分かるように，本提案手法で導入する安全な SQL構築機能を利用

して RDBMS上で SQLの生成を行う場合の実行時間の増加は 5%程度であり，SQLの構

築処理をプログラム上ではなく RDBMS上で行うことによる実行性能への影響は限定的で

あることが分かる．一方で「提案手法の利用なし」と「提案手法（MACの検証あり）」の

値を比較すると 30%以上の実行時間の増加が生じてしまっており，SQLの雛型が静的であ

ることを保証するために行っているMAC検証処理が大きなパフォーマンスの低下を招いて

いることが分かる．また「リテラルの制御」と「Optional Condition」を比較すると分かる

ように RDBMS上で行われる SQLの構築処理が複雑化してもMACの検証を行わない場

合はパフォーマンスの低下は小さいが，SQLの雛型が複雑化すると雛型が長くなり MAC

の検証にかかる時間が増大するため，MACの検証を行う場合の実行時間が既存の手法に比

べて 40%近く増加してしまう．

もちろんアプリケーションの実行時間は RDBMSの処理時間だけで決まるわけではない

ので，この実行時間の増大がそのままアプリケーション全体の実行時間の増大に直結すると

は限らないが，アプリケーションによっては本提案手法の導入が実行時間の増大を招く危険

があり，パフォーマンス改善のための実装上の工夫を行うべきであること，またその際には

MACの検証にかかっている処理時間をいかに削減するか�1が重要となることをこの実験は

�1 繰り返し利用される SQL の雛型に対する MAC の検証を 1 回しか行わないようにすることなどで，パフォー
マンスを大きく改善できる余地がある．
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表 3 アプリケーションで利用される SQL クエリの性質
Table 3 Characteristics of SQL queries in web applications.

Total Bind Optional Repeat Order Other

Online Bookstore 97 81 11 0 8 0

Bug Tracking System 49 44 2 0 4 0

Employee Directory 29 25 3 0 3 0

Events 36 30 4 0 3 0

Classifieds 51 38 13 0 5 0

Online Portal 87 67 16 0 11 0

示している．

8.2 クエリ生成機能の妥当性

本提案手法では実行時の SQLクエリ構築処理において，プレースホルダへの値のバイン

ド・条件の有無の制御・条件の繰返し・ソート順序の制御の 4つの処理以外は行われないこ

とを保証することで SQLIAに対するシステムの安全性を保証する．そのため SQLクエリ

を構築する際にこれらの 4つの処理以外が必要なアプリケーションは本提案手法の安全性保

証の枠組みの中では開発することが不可能となる．そのため SQLに対して実行時に行える

ことをプレースホルダへの値のバインド・条件の有無の制御・条件の繰返し・ソート順序の

制御の 4つのみに制限してしまうことが本当に妥当であるのか，つまりこの制限が本当に

Webアプリケーション開発の妨げになることがないのかを検証しなくてはならない．そこ

で文献 10)，11)で性能評価に利用されているアプリケーション16) から Online Bookstore，

Bug Tracking System，Employee Directory，Events，Classifieds，Online Portalの 6つ

のアプリケーションを選び，それぞれのアプリケーションが実行時に構築する SQLクエリ

の性質について調査を行い，これらのアプリケーションが本提案手法の枠組みの中で実際に

開発することが可能かどうかを検証した．

表 3 がその結果である．Totalが各アプリケーションを本提案手法を用いて実装した場合

に必要となる SQLの雛型の総数，Bindがそれらのうちバインド機構のみで記述することが

できる SQLの雛型の個数，Optionalが実行時に有無が決定される条件式を検索条件に含む

SQLの雛型の個数，Repeatが条件の繰返しを検索条件に含む SQLの雛型の個数，Order

が実行時にデータのソート順序が決定される SQLの雛型の個数，Otherがその他の動的な

要素を含むため本提案手法が適用できない SQLの雛型の個数である．ただし Optionalと

Repeatの両方に含まれる SQLの雛型が存在するため Bind，Optional，Repeat，Order，

Otherの総和は Totalにはならない．表 3 ですべてのアプリケーションのOtherが 0となっ

ていることが示すように，今回検証を行ったアプリケーションには値のバインド・条件の有

無・条件の繰返し・ソート順序の制御以外の操作が SQLクエリ構築時に必要となるアプリ

ケーションは存在しなかった．そのためここであげたプログラムに対しては本提案手法が適

用可能であることが確認できた．当然，この結果だけをもって本提案手法があらゆるWeb

アプリケーションに対して適応可能であるということはできず，実際には本提案手法が適用

可能であるかをより多くのアプリケーションに対して検証していく必要はある．ただしこの

検証結果は本提案手法が実用的なアプリケーションに対して適応可能であるということを，

つまり本提案手法の有効性を，他の研究10),11) と同程度のレベルで示している．

また攻撃の検出や脆弱性の検出といった既存の対策手法では，攻撃のパターンやプログラ

ムの構造がそれぞれの手法が想定している範囲から逸脱した場合，攻撃の検出漏れや脆弱

性の検出漏れが生じてしまいシステムに存在する脆弱性が放置されることになる．そのた

め対策技術が有効に機能していないことは実際に攻撃を受けてしまうか脆弱性が他の対策

技術によって発見されるまで顕在化することがない．一方で本提案手法ではプログラムの

構造が我々が想定している範囲を逸脱した場合，つまりプレースホルダへの値のバインド・

条件の有無の制御・条件の繰返し・ソート順序の制御以外の処理が必要になった場合には，

プログラムが作成できないという問題が発生するため，本提案手法が有効に機能しないこと

が開発時に顕在化する．そのため既存の対策技術のように対策技術が有効に機能していない

ことに気がつかずにシステムに存在する脆弱性が放置されるという事態を招くことはない．

このように本提案手法は対象とするアプリケーションが想定する範囲から逸脱している場合

でもシステムの脆弱性が放置されるような事態を招くことはなくアプリケーションの開発を

中断させるという点で，既存の対策技術に比べてフェイルセーフであるといえる．

また SQLクエリを構築するにあたって，値のバインド・条件の有無・条件の繰返し・ソー

ト順序の制御以外の操作が必要となる部分がアプリケーション内部に存在したとしても，実

際にはその部分については本提案手法を利用せずに通常の方法で SQLクエリの構築を行い

通常の方法で RDBMSに SQLクエリを渡すように記述しておき，アプリケーションの検

証および運用時には，それ以外の部分は必ず safemodeが trueのアカウントで RDBMSに

接続していることを慎重に確認したうえで，本提案手法の枠組みの中では記述できない処理

の部分のみ例外的に safemodeが falseのアカウントで RDBMSに接続することを許すこと

で，アプリケーションの開発を行うことはできる．この場合，本提案手法を用いずに開発し

た部分については本提案手法による安全性の保証が及ばなくなってしまうが，表 3 の結果

が示すようにこうした処理が必要となる部分は仮に存在したとしてもアプリケーション全体
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のごく一部に限られるので，その部分については特に慎重にプログラムを記述し，人手や他

の脆弱性検出技術を利用して重点的に安全性の検証を行うことで SQLIAに対する脆弱性を

排除することは十分可能である．このように本提案手法の枠組みの中では記述できない部分

がアプリケーション中に存在したとしても，本提案手法がまったく無意味になることも本提

案手法によってアプリケーション開発自体が不可能になることもない．そのため本提案手法

の導入によって SQLの構築方法に制限が生じることを必要以上に懸念する必要はない．

9. 考 察

9.1 脆弱性検出技術との比較

脆弱性検出技術と本提案手法はともにプログラムに脆弱性が存在しないことをプログラ

マ任せにせずに保証することを目的とした技術であり，それぞれをアプリケーション開発に

導入することによってもたらされるメリットは同じである．しかし脆弱性が存在しないこと

を保証するためのアプローチは 2つの間で大きく異なっており，脆弱性検出技術が任意のプ

ログラムに対して検証を行い特定の脆弱性が存在しないことを保証するのに対し，本提案手

法では攻撃に対して安全なプログラムを書くための方法を提供しておき，提供された安全な

開発方法を利用していないプログラムは脆弱性の有無にかかわらずすべて危険なもの見な

すことでアプリケーションの安全性を保証している．そしてこのアプローチの違いが安全性

の保証の確実さとそれぞれの技術を利用して安全性を保証するのに必要なコストに大きな

影響を与える．

まず安全性の保証の確実さについては本提案手法のほうが脆弱性検出技術よりも高い．な

ぜなら脆弱性検出技術で必要となる任意のプログラムを解析してプログラムを脆弱な部分

と安全な部分とに分類する処理というのは単純なものではなく高度で複雑なプログラム解

析技術をもってしてもまったく誤分類のない完璧な分類を行うのは困難であるが，一方で本

提案手法で必要となる，特定の安全な方法を利用して書かれているプログラムのみを許容し

その他のプログラムは脆弱性があるかどうかにかかわらずすべて拒絶するという処理は，許

容されるものと拒絶されるものとの境界が明確であるため簡単な仕組みで確実に実現する

ことが可能であるからである．また本提案手法では安全性の保証の基盤となる部分はWeb

アプリケーションのプログラムではなく RDBMS側にあるため，RDBMSの内部で実行さ

れるストアドプロシージャ上で生じる SQLIAについても包括的に取り扱うことが可能であ

り，そうした面でも安全性の保証の確実さが既存の脆弱性検出技術に比べて高いといえる．

他方で本提案手法の性質上，本提案手法で既存のWebアプリケーションの安全性を保証

する場合にはプログラムの書き換えが不可欠となる．そして元のWebアプリケーションに

脆弱性が存在しない場合，このプログラムの書き換えにかかるコストは結果的にはまったく

の無駄である．一方で脆弱性検出技術を利用してWebアプリケーションの安全性を保証す

る場合には脆弱性検出用のツールを利用してWebアプリケーションの検証を行うだけでよ

いため，本提案手法で必要となるプログラムの書き換えに比べて小さな手間で安全性が保証

できる．そのため既存のアプリケーションを対象とする場合には，本提案手法を用いるより

も脆弱性検出技術を利用したほうが小さなコストでアプリケーションの SQLIAに対する安

全性の保証が行える．

9.2 データベースの拡張を利用しない手法との比較

本提案手法ではプログラムが安全な SQL構築手法を利用していることを確実に保証する

ために RDBMSに対する拡張を行う．これは 2.2，2.3 節で紹介した攻撃・脆弱性検出技術

がプログラムに対して何らかの解析を行うことで安全性の保証を行う手法であり RDBMS

に対する拡張をいっさい必要としないのと対照的であり，安全性の保証のための仕組みを

RDBMSに対して施す点が本提案手法の大きな特徴となっている．またそれは本提案手法

の利点とも欠点ともなる．

まず利点の 1つは，安全性の保証のための技術が開発に用いられるプログラミング言語

に依存しないという点である．そのため本提案手法は Java や C#だけでなく C/C++や

Python，Rubyなどのスクリプト言語を用いて開発を行う場合であっても問題なく適用す

ることができる�1．逆に 2.2，2.3 節で紹介した安全性保証の技術の多くは，ソースコード

解析技術などのプログラミング言語の性質に強く依存した技術に基づいており，たとえば

C++，Java，Pythonなどの性質が大きく異なる言語のすべてに 1つの対策技術を適用す

ることは困難である．また本提案手法は RDBMSに対する拡張を行うため，その他の対策

技術で無視されているストアドプロシージャ中で生じる SQLIAも包括的に取り扱うことが

できるという利点がある．

一方で本提案手法は安全性の保証のための拡張を RDBMSに対して行う必要があるため，

同一のプログラミング言語を利用している場合であっても利用するRDBMSが異なる場合，

それぞれの RDBMS ごとに安全性の保証のための拡張を用意しなくてはならない．また

SQL Severや Oracle DBのような非オープンソースの RDBMSを利用している場合には，

開発元が本提案手法に対応しない限り本提案手法を利用することは不可能であるという欠

�1 RDBMS に対する拡張に合わせて各言語ごとのクライアント接続ライブラリを拡張する必要はある．
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点がある．そのため本提案手法の導入することが RDBMSの選択肢の幅を狭めることにつ

ながってしまう危険性がある．一方で 2.2，2.3 節で紹介した技術は RDBMSに対する拡張

を必要としないため本提案手法に比べ RDBMSへの依存度が低く，どの RDBMSを利用す

るかという決定に影響を及ぼすことがない．そうした点で RDBMSに対する拡張を必要と

しない既存の対策技術のほうが本提案性に比べ利便性が高いといえる．

10. 展 望

本提案手法の大きな欠点は，9.1 節で述べたように既存のアプリケーションに導入する際

にはプログラムの書き換えという処理が不可欠となり，これを人手で行うと大きなコストが

かかってしまう点にある．そのためこのプログラム書き換えコストを減少させることが本提

案手法の使いやすさを向上させるうえで重要であるが，これに関しては文献 10)で利用され

ているプログラムの各部分でどのような SQLクエリが生成されるかを分析する静的解析技

術などを応用することで，プログラムの書き換えを自動的に行うことが可能ではないかと考

えられる．もしも文献 10)のような静的解析を用いた SQLIA対策技術が有効に機能する部

分については自動書き換えが行えたとするならば，人手による書き換えはプログラムの一部

の静的解析が正確に行うことができない部分についてのみでよくなり，プログラムの書き換

えコストを大きく削減することが可能になるのではないかと考えられる．

また本論文では特に SQLインジェクション攻撃に注目していたが，安全に SQLやHTML

などのプログラムを構築することができる手段を提供しておき，その利用をプログラム開

発者に強制付けることでアプリケーションのインジェクション攻撃に対する安全性を保証

するという本提案手法の根本にある考え方自体は SQL と何の関係もない．そのためWeb

アプリケーションで利用されることの多い HTML，XPath，XSLT，XML，OSコマンド，

LDAPクエリなどの SQL以外の言語に対して本提案手法の考え方を適用することで，それ

ぞれの言語へのインジェクション攻撃に対する脆弱なプログラムの記述を禁止しアプリケー

ションの安全性を保証するフレームワークを構築することが可能であると考えられる．特に

HTMLに対するインジェクション攻撃を防ぐことは SQLIA以上に脆弱性が多いといわれ

るクロスサイトスクリプティングを防ぐことになるため，本提案手法の考え方を HTMLに

対して適用して HTMLへのインジェクション攻撃に対して脆弱なプログラムの開発を防止

するフレームワークを構築することができれば，大きな意味がある．
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