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個別アドレス発行によるメーリングリストへの
スパムメール削減方式の提案と評価

高 橋 健 一†1 境 顕 宏†2

堀 良 彰†1,†2 櫻 井 幸 一†1,†2

特定のグループ内での情報交換を図るためにメーリングリストが利用されている．
しかし，一方で多量のスパムメールの発生により，スパムメールと正当な電子メール
の区別の作業に労力を割く必要が出てきている．スパムメールを防ぐための代表的な
方法として，スパムメールフィルタリングやWhite/Black list の利用がある．しか
し，false positive や false negative といった誤検知の問題や設定の困難さなどの問
題がある．そこで，メーリングリストのそれぞれのメンバごとに個別アドレスを発行
する方法を提案する．本提案においてメーリングリストへの投稿はそれぞれに発行さ
れた個別アドレスにメールを送信することで行う．各メンバが異なる個別アドレスを
利用するため，スパムメール増加の原因となったメンバを特定することができる．ま
た，その原因となったメンバの個別アドレスを無効化し，異なる個別アドレスを発行
することで，メーリングリストでのスパムメール増加を防ぐことができる．このため，
メーリングリストの他のメンバに影響を与えることなく，スパムメールの増加を止め
ることができる．また，本提案では，メンバに特別なソフトウェアのインストールを
要求せず，既存のメールクライアントで利用可能な仕組みを実現する．

Personal Mailing List Address to Block Spam Mail
and Its Evaluation

Kenichi Takahashi,†1 Akihiro Sakai,†2

Yoshiaki Hori†1,†2 and Kouichi Sakurai†1,†2

Mailing lists are used for information exchange in specific groups. However,
in the recent times, the number of spam mails received has increased, and
considerable amount of time is wasted in filtering spam mails. Spam filtering
techniques are widely used tool, however, they produce false positive and false
negative results. We propose a system to block spam mails in a mailing list.
In our system, we assign different posting addresses to different mailing list
members. A mailing list member sends a mail to the mail address assigned

to him for sending a mail to the mailing list. When a spam mail is received,
the address that is the cause of the spam mail is identified and invalidated,
and a new address is assigned to the member. Thus, we can block spam mails
from the invalidated address. Furthermore, our system is highly compatible
with current mail systems because our system does not require any particular
software to be installed in the client machines.

1. は じ め に

インターネットの普及により，電子メールは我々の生活や仕事にとってなくてはならない

ものになってきている．また，特定のグループ内での情報交換を図るためにメーリングリス

トがよく利用されている．しかし，一方で多量のスパムメールの発生により，必要な電子

メールがスパムメールの中に埋もれたり，スパムメールと正当な電子メールの区別の作業

に労力を割いたりする必要が出てきている．Symantecの報告1) によれば電子メール全体の

75%以上がスパムメールといわれている．また，ウイルスやワームを添付したスパムメール

やフィッシングサイトへのリンクを持つスパムメールなども多く出回っており，機密情報を

漏洩させる事件やマシンに損害を与える事件が発生している．

スパムメールを防ぐための代表的な方法として，スパムメールフィルタリング2) の利用

がある．スパムメールフィルタリングでは，スパムメールでよく使われる単語や単語の組を

登録し，それらを一定の割合以上で含む電子メールをスパムメールと判断する．スパムメー

ルの特徴を学習し，スパムメールの判断に役立てるものも多い．しかし，スパムメールフィ

ルタリングには，false positiveや false negativeといった誤検知の問題がある．たとえば，

Medicineや Viagraといった単語を含む電子メールにはスパムメールが多いが，製薬会社で

はそれらの単語を定常的に利用するかもしれない．このような電子メールがスパムメールと

判断されると業務に支障をきたす．また，AT&Tがスパムメールと判断されないようにす

るための特許を取得3) するなど，スパムメールの防止はいたちごっこのような状況である．

White/black list で正当な/スパムメールの送信者やドメインを制限する方法もあるが，

メールマガジンなど，送信者が限定される特殊なメーリングリストを除いて white/black
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listを適切に設定することは難しい．電子メールの送信元ドメインを認証する方法4),5) も提

案されているが，送信元メールサーバの協力が必要であるという問題がある．

本論文ではメーリングリストを対象とし，メーリングリスト内のスパムメールを排除する

方法を提案する．メーリングリストは研究室や研究開発プロジェクトなどの特定の制限され

たメンバ間での情報交換を図るために利用される．メーリングリストではメーリングリスト

のアドレスがそのメンバに知らされ，メンバがメーリングリストアドレスに向けて電子メー

ルを送信すると，同じ内容の電子メールがメーリングリストのメンバに配信される．この

ため，メーリングリストのメンバ増加にともなって，ユーザの不注意やその他の原因によっ

てメーリングリストアドレスが漏洩する危険性が増加する．しかし，一方でメーリングリス

トアドレスはメーリングリストへの投稿のためだけに利用されるため，そのアドレスが漏洩

する機会は少ない．たとえば，オンラインサービス利用のためのユーザ登録にメーリングリ

ストのアドレスを利用する必要はない．すなわち，メーリングリストアドレスはメーリング

リストへの投稿のため以外の利用を考慮する必要がない．しかし，メーリングリストでも同

様にスパムメールが発生している．あるメーリングリストでは 3年前にほとんど発生して

いなかったスパムメールが現在では週 150通程度届くようになっている．しかし，スパム

メールの増加によりメーリングリストアドレスの変更が必要になっても，メンバが同じメー

リングリストアドレスを利用しているため，容易にそのアドレスを変更することが難しい．

そこで，メーリングリストのそれぞれのメンバごとに個別アドレスを発行する方法を提案

する．本提案においてメーリングリストへの投稿はそれぞれに発行された個別アドレスに

メールを送信することで行う．各メンバが異なる個別アドレスを利用するため，スパムメー

ル増加の原因となったメンバを特定することができる．また，その原因となったメンバの個

別アドレスを無効化し，異なる個別アドレスを発行することで，メーリングリストでのスパ

ムメール増加を防ぐことができる．このため，メーリングリストの他のメンバに影響を与え

ることなく，スパムメールの増加を止めることができる．

以下，2 章で関連研究について述べ，3 章でスパムメール発生の原因を分析する．4 章で

現在のメーリングリストと同様の利便性を実現するための要求事項を検討し提案手法につ

いて述べる．5 章で提案システムの評価を行い，6 章でまとめとする．

2. 関 連 研 究

正当なメールとスパムメールに現れる特徴の違いによって，スパムメールをフィルタリン

グし遮断することが行われている2)．これらのフィルタリングには確率統計的手法を用いた

学習型のフィルタリング手法が利用されることが多い．また，メールが送信されてきた経路

情報を利用してスパムメールを判断する研究6),7) もある．しかし，これらのフィルタリング

手法には false positiveや false negativeの問題があり，スパムメールの判断に限界がある．

インターネットで公開されているブラックリスト（DNSBL: DNS Base Blackhole List）8)

を利用することでスパムメールを排除する方法がある．しかし，これらのリストの精度は必

ずしも高くなく，スパムメール送信元でないメールサーバが誤って登録されることもある．

このため，正当なメールを排除してしまうといった危険性がある．

メーリングリストへの投稿者や投稿元ドメインを限定することで，スパムメールを排除す

ることができる．メールマガジンなどの投稿者が制限される状況では有効な方法である．し

かし，メンバからの投稿を許すメーリングリストでは，外出先などから一時的に gmailや

yahooメール，携帯電話，また，自宅に立ち上げた SMTPサーバなどを利用してメーリン

グリストに投稿することができなくなり，ユーザの利便性を損ねる．

メーリングリストを対象としたスパムメール対策の方法として文献 9)，10) が報告され

ているが，これらはメーリングリストにフィルタリング手法を応用することが目的であり，

フィルタリング手法と同様の問題を持つ．

スパムメール対策に使い捨てのメールアドレス（DEA: Disposal E-mail Address）11)

を利用する方法がある．Spamex（http://www.spamex.com/）や myTrashMail.com

（http://mytrashmail.com/）などがサービスを提供している．また，Gmail ではアカウ

ント名中の “+”から後方がメールアドレスとして認識されないという特徴を持ち，これを

利用することで使い捨てアドレスのように利用することができる．しかし，使い捨てメール

アドレスをそのままメーリングリストに適用することは難しい．

メールの送信元とされるドメイン名を検証することで成りすましやフィッシングの問題に対

処するための方法として Sender ID Framework 4) がある．しかし，Sender ID Framework

ではインターネットサービスプロバイダの協力が必要で，その効果は限定的である．DKIM

（Domain Key Identified Mail）5) では電子署名を利用することで送信元ドメインの認証を

行う．しかし，電子署名を生成，検証するための特別なライブラリを送受信メールサーバの

双方にインストールする必要がある．また，メーリングリストでの利用やメールの転送を不

得手とするという欠点12)がある．TEOS（Trusted E-mail Open Standard）13)では認証情

報やコンテンツの情報を電子メール内に埋め込むことでスパムメールを排除することを試み

ているが，同様に，それを実現するための特別なライブラリのインストールが必要になる．

スパムメールは同一の送信者から大量に送信されることが多い．このため，メール送信時
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に Challenge & Reponse型の負荷をかけることで大量のスパムメール送信を防止するため

の提案14),15) が行われている．また，文献 16)，17)ではメール送信者に一定量の課金を行

うことで，スパムメール送信者に金銭的な負担を負わせることが提案されている．しかし，

これらの仕組みをマルチキャストが必要なメーリングリストに適用することは難しい．ま

た，正当なメールの送信者にもスパムメール送信者と同様に負荷がかかるといった問題や，

メールを送受信する両者に特別なソフトウェアが必要になるといった問題がある．

privango 18) ではメールの受信条件を暗号化しメールアドレスに埋め込むことで，自動的

に受信条件に合わないメールを排除することを提案している．文献 19)ではメールサーバが

自動的に aliasアドレスを生成し，スパムメールが発生したときにその aliasアドレスを削

除することでスパムメールを排除することを提案している．しかし，複雑なメールアドレス

となり覚えられないといった問題や受信条件を埋め込むための操作が必要であるといった問

題がある．

3. スパムメール発生の原因

本論文ではメーリングリストを対象としてスパムメールを排除するための方法を提案す

る．一般にメーリングリストは特定のグループ内のメンバの情報交換のためだけに利用さ

れ，それ以外のユーザがメーリングリストアドレスを知る必要がない．すなわち，グループ

内のメンバ以外がメーリングリストアドレスを知ることがないため，スパムメール送信者も

そのアドレス宛にスパムメールを送信しないはずである．しかし，多くのメーリングリスト

においてスパムメールが発生している．これは何らかの原因でメーリングリストアドレスが

スパムメール送信者に漏洩しているためである．メーリングリストアドレス漏洩の原因とし

ては以下の 5点（図 1）が考えられる．

原因 1 メーリングリストアドレスをWeb上で公開していた．または，メーリングリスト

アドレスをユーザ登録などに利用した．

原因 2 メーリングリストのメンバ以外宛の電子メールにメーリングリストアドレスを誤っ

て，または故意に併記した．そのメールの受信者がメーリングリストアドレスを（原因

3や 4などを含むほかの理由で）漏洩させた．

原因 3 メンバの誰かのマシンに電子メールアドレスを収集するためのスパイウェアがイン

ストールされていた．または，Webメールなどを一時的に利用したときに，そのWeb

メールサーバの脆弱性や管理者の悪意により，メーリングリストアドレスが漏洩した．

原因 4 送信者とメーリングリストサーバ間の通信が盗聴された．

図 1 アドレス漏洩の原因
Fig. 1 Causes of address leakage.

原因 5 スパムメール送信者が適当に生成して送信した電子メールアドレスの中に偶々メー

リングリストアドレスが含まれており，スパムメール送信の成功とともに有効なメール

アドレスとして登録された（DHA: Directory Harvest Attack）．

原因 1～4はユーザの不注意でメーリングリストアドレスが漏洩したといえる．原因 5に

関してはユーザの不注意とは関係なく発生する．スパムメール送信者はこれらの原因によっ

て漏洩したメールアドレスを収集し，スパムメールの送信に利用する．収集されたメールア

ドレスはスパムメール送信者間や業者間で転用・転売され，いったんメールアドレスが漏洩

すると他のスパムメール送信者からもスパムメールが送られてくる可能性が高くなる．この

ため，スパムメールが増加する一方で，それを減少させることは難しい．そこで，これらの

原因などで漏洩したメーリングリストアドレスを無効化することでスパムメールの増加を

防ぐ方式を提案する．

4. 個別アドレス発行によるスパムメール削減方式

メーリングリストにおいてスパムメールを削減するために，メーリングリストのそれぞれ

のメンバごとに異なる個別アドレスを発行する方法を提案する．

4.1 要 求 事 項

スパムメールを排除するための仕組みとして Sender ID Framework 4)やTEOS（Trusted

Email Open Standard）13) といった様々な仕組みが提案されている．しかし，送信元メー

ルサーバの協力や特別なソフトウェアライブラリのインストールが必要であるなどの問題が

ある．このため，既存のメーリングシステムと同程度に簡易に利用可能で，特別なソフト

ウェアを必要としない仕組みが求められる．このことを実現するためには以下の要求事項を
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満たす必要がある．

• ユーザに専用ソフトウェアのインストールを要求せず，既存のメールクライアントで利
用可能であること．

• POPや SMTPなどの既存プロトコルでメール送受信が可能であること．

• 既存のメーリングリストと同程度に簡易にユーザが利用可能であること．これを実現す
るには

– 個別アドレスとして，ユーザが容易に覚えやすいアドレスが利用可能なこと．

– 個別アドレスさえ知っていれば，どこからでも（事前登録していないメールサーバ

やメールアドレスから）送信可能であること．

– メーリングリストに対して容易に返信可能であること．

を実現する必要がある．

本提案ではスパムメール増加の原因となったメンバに割り当てた個別アドレスを無効化

し，スパムメールを減少させることを目的としている．このため，スパムメール増加の原因

となったメンバが特定されると，その特定されたメンバが不利益を被ることになることが考

えられる．また，DHAによる個別アドレス漏洩は他の原因と異なりメンバの不注意と関係

なく発生する．このため，以下の要求事項を加える．

• スパムメールが投稿されたときに，誰の個別アドレスを使ってスパムメールが投稿され
たかがメーリングリストのメンバに知られないこと．

• DHAによる個別アドレス漏洩と他の原因を区別できること．

そこで，以上のような要求事項を満たしたスパムメールを排除するための仕組みを提案

する．

4.2 提 案 手 法

既存のメーリングリストシステムでは，メーリングリストのメンバ間で同じ投稿用メール

アドレスを利用するため，そのアドレスを変更することは難しい．そこで，メーリングリス

トのそれぞれのメンバごとに異なる投稿用メールアドレス（個別アドレス）を発行する方法

を提案する．提案手法の概要を図 2 に示す．

( 1 ) メーリングリストの管理者はメーリングリストのメンバを決定する．

( 2 ) それぞれのメンバごとに異なる個別アドレスを発行する．ここで，各メンバは発行さ

れた個別アドレスを（重複しない）任意のアドレスに変更することができる．

( 3 ) 各メンバは各自に発行された個別アドレスにメールを送信することでメーリングリス

トに投稿する．

図 2 提案手法の概要
Fig. 2 Overview of our proposed system.

( 4 ) スパムメールが増加した場合，スパムメール発生の原因となっている個別アドレスを

無効化し，そのメンバに対して新たな個別アドレスを発行する．

メンバごとに異なる個別アドレスを発行するため，あるメンバの個別アドレスを無効化し

たとしても他のメンバに影響を与えない．このため，スパムメール増加の原因となったメン

バだけに負荷を課すことで，漏洩したアドレスを無効化することができる．以下，メーリン

グリストの作成，メーリングリストへの投稿，返信，スパムメール発生時の処理，DHAの

特定，その他の機能の順で説明する．

4.2.1 メーリングリストの作成

メーリングリストの作成はその管理者によって行われる．管理者はメーリングリストアド

レスやメンバの決定，各種設定を行う．ここで決定したアドレスはメーリングリストへの投

稿に利用することはできない．投稿されてきても無効なメールとして無視する．各種設定に

はReply-Toに利用するアドレスやスパムメール発生時のペナルティ設定などが行われる．こ

れらの設定が終わると，メーリングリストシステムはAddress-ML Table，Address-Sender

Table，Penalty Table，History DBを設定する．Address-ML Tableは発行した個別アド

レスが，どのメーリングリストに対するものであるかを管理する．Address-Sender Table

はそれぞれの個別アドレスを誰に発行したのかを管理する．Penalty Tableはスパムメール

発生の原因となったメンバに与えたペナルティ値を管理する．History DBはこれまでに投

稿されたメールを保存するためのデータベースである．

次にメーリングリストシステムはメーリングリストのメンバのそれぞれに対してランダ

ムな個別アドレスを生成し，それを Address-ML Table，Address-Sender Tableに記録す
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From: ml@...

To: userX@***

Reply-To: xyz123@...

Subject: Invitation to the mailing list

メーリングリストのメンバとして登録しました．

xyz123@... にメールを送信することでメーリン

グリストへの投稿ができます．・・・

図 3 入会案内の例
Fig. 3 An example of an Invitation Mail.

る．ここで作成した個別アドレスを Reply-Toとした入会案内をメンバに向けて送信する．

図 3 にメーリングリストアドレスがml@...，メンバのアドレスが userX@***，発行された

個別アドレスが xyz123@...のときの入会案内の例を示す．

入会案内を受け取ったメンバは自分の希望する個別アドレスを返信する．メーリングリス

トシステムは Address-ML Table，Address-Sender Tableをメンバが希望した個別アドレ

スに書き換え，受理確認メールを送信する．同様にメーリングリスト作成時以外のメンバ追

加も行うことができる．

4.2.2 メーリングリストへの投稿

メーリングリストへの投稿は個別アドレスに電子メールを送信することで行う．メーリン

グリストに配信されるメールの From，To，Reply-Toはメーリングリストの設定によって

変わるが，ここでは Toをメーリングリストアドレス，Fromを送信者，Reply-Toをメーリ

ングリストへの返信（投稿）とするときの流れを図 4 に示す．

メーリングリストシステムはまず投稿された電子メールとその Message-Id を組として

History DBに保存する．次にAddress-ML Tableから，どのメーリングリストに向けて投稿

されたものであるか特定し，Toをそのメーリングリストアドレスに変更する．次に投稿され

たメールに Reply-Toが設定されていた場合には Reply-Toのアドレスを Fromに利用する．

設定されていない場合は Fromをそのまま利用する．そして，Address-ML Tableを参照す

ることでReply-Toを各メンバに発行した個別アドレスに変換する．最後にAddress-Sender

Table を参照しそのメールを各メンバに配信することでメーリングリストへの投稿が完了

する．

図 4 メーリングリストへの投稿の流れ
Fig. 4 Flow of sending a mail to mailing list.

図 5 スパムメール発生時の流れ
Fig. 5 Flow when spam mail is received.

4.2.3 メールへの返信

メンバは既存のメーリングリストと同様に返信を行う．各メンバに発行された個別アドレ

スが Reply-Toに設定されているため，そのまま返信することでメーリングリストへの返信

が行える．メーリングリストシステムの動作はメーリングリストへの投稿と同様である．

4.2.4 スパムメールの判断

スパムメールはメーリングリストのメンバによって判断される．図 5 にスパムメール発

生時の流れを示す．

メーリングリストからのメールを受信したときに，メンバはそれがスパムメールかどうか
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判断する．スパムメールだと判断すれば，そのメールに対してスパムメール報告を返信する．

メーリングリストシステムはスパムメール報告を受け取ったときに，その報告の In-Reply-To

から，History Table 中のどのメールがスパムメールとして判断されたか特定する．次に

Address-Sender Tableから，誰に発行した個別アドレスに向けてそのメールが投稿された

ものであるか特定し，Penalty Tableのそのメンバのペナルティ値を上げる．ただし，ここ

で悪意のある報告が発生する可能性があるので複数人の報告によりスパムメールが投稿さ

れたと判断するなど工夫が必要である．

また，既存のスパムメールフィルタリングソフトをメーリングリストシステムに導入する

ことでスパムメールと判断する方法も考えられる．スパムメールフィルタリングソフトによ

るスパムメール判断はメーリングリストへの投稿時に行われ，そのメールを配信することな

く，そのメンバのペナルティ値を上げる．

一定値以上のペナルティ値になると，そのメンバに個別アドレスの変更要求を送信し，そ

のアドレスを無効化する．メンバは変更要求に対して希望する別のアドレスを返信すること

で，そのアドレスが個別アドレスとして利用できるようになる．

4.2.5 DHAの特定

DHA による個別アドレス漏洩は他の原因と異なりメンバの不注意と関係なく発生する．

このため，DHAによる個別アドレス漏洩は他の原因との区別が必要になる．

DHAによって個別アドレスが漏洩する場合，スパムメール送信者（またはメールアドレ

ス収集者）は有効な個別アドレス以外にも複数のメールアドレス向けにスパムメールの送信

を試みているはずである．すなわち，スパムメール送信者は無効な個別アドレスにもスパム

メールの送信を試みているはずである．このため，無効な個別アドレス向けに送信された

メールを調査することでDHAの発生を特定することができる．具体的には有効な個別アド

レスに似たダミーのアドレスを監視用アドレスとして登録する．たとえば，alice1@...が有効

であるとすると，alice@...や alice2@...を監視用メールアドレスとして登録する．alice1@...

に加えて，alice@...や alice2@...などにも，同様のスパムメールが送られてきている場合，

それは DHA によって発生したものであると判断する．このとき，スパムメールの増加に

よって個別アドレスの変更が必要になっても，個別アドレス変更要求に DHAで漏洩した可

能性が高いことを明示する．このことで，メンバは個別アドレスの漏洩の原因が自分にない

ことを知ることができる．

図 6 実装の概要
Fig. 6 Overview of the implementation.

4.2.6 その他の機能

投稿履歴の取り寄せ 投稿履歴要求をメーリングリストシステムに送信することで，それま

でに投稿されたメールを取り寄せることができる．

メーリングリストからの退会 メーリングリストからの退会は退会要求を送信することで

行う．システムは Address-ML Table，Address-Sender Table，Penalty Table から，

そのメンバの情報を削除し，退会が完了した旨を返信する．

個別アドレスの変更 個別アドレス変更要求をメーリングリストシステムに送信すること

で，個別アドレスを変更することができる．個別アドレス変更要求を送信した後の流れ

は，入会案内を受け取ったときと同様である．

これらの機能はオプションであり，メーリングリストの管理者の設定によって利用が制限

される．

4.3 実 装

本システムを perl5.8.8で実装した．Address-ML Tableなどの管理には SQLiteを利用

した．また，本システムでは実際のメール配送は行わず，既存の SMTPサーバ（postfix）

を利用することとした．実装システムの概要を図 6 に示す．

個別アドレスには prefix“-”suffix という形式を利用した．prefix はメーリングリストア

ドレスとして固定し，suffixにメンバ固有の識別子を利用する．メーリングリストの作成時

にはランダムな文字列を suffixとして生成する．prefix-に届いたメールが.forward の設定

により本メーリングリストシステムに標準入力として渡される．システムに渡されたメール

には前節までに述べた処理が施され，メンバへ配信するメールを postfixに渡すことでメー

ルの送信を行う．

また，Subjectが特別なキーワード（表 1）であった場合，システムは個別アドレス変更

要求やスパムメール報告などであることを判断する．逆にこれらのキーワードが用いられな
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表 1 メンバコマンド一覧
Table 1 Command list.

Subject 説明

spamreport 引用元のメールがスパムメールであることを報告する
changesuffix arg1 個別アドレスの suffix を arg1 に変更する

summary args args で指定した番号の投稿履歴を取り出す
bye メーリングリストから退会する

いメールに対してはメーリングリストへの投稿として扱う．

本システムは 7月 18日からあるメーリングリストで運用を始めた．11月 18日までの間

に約 180通のメールがメーリングリストに投稿されている．以前運用していたメーリング

リストでは同時期に 1,500通のスパムメールが発生しているが，本システムに移行してから

はスパムメールは 2通�1しか発生していない．ただしこれはアドレス変更の効果によるもの

で，本システム導入によるスパムメールの削減効果ではない．

5. システムの評価

5.1 シミュレーション実験

提案システムのスパムメール削減効果を確かめるためにシミュレーション実験を行った．

本シミュレーション実験における設定を以下に示す．

• 1年を 360日，1月を 30日とする．

• 各メンバがアドレスを漏洩する確率は 1日につき 1/360．

• 1度のアドレス漏洩に対して，以後毎日平均 1通のスパムメールが送られてくる．

• メーリングリストのメンバ数をMとする．

• 既存メーリングリストシステムは 1年の終わりに 1度のメーリングリストアドレス変

更を行う．

• 提案システムではスパムメール受信時に各メンバが Pの確率でスパムメール報告を送

信し，N通のスパムメール報告により個別アドレスを変更する．

既存メーリングリストシステムにおけるメンバ数の違いによるスパムメール件数を図 7

左に，P=5%，N=3としたときの提案システムにおけるメンバ数の違いによるスパムメー

�1 2 通のスパムメール報告があったが個別アドレス変更までには至っていない．また，実験用に個別アドレスをホー
ムページ上で公開したことにより発生したことも分かっている．

図 7 メンバ数の違いによるスパムメール件数の変化
Fig. 7 A number of spam mails on a number of mailing list member.

表 2 アドレス変更回数/年（3 年平均）
Table 2 A number of address change in a year.

M=20 M=50 M=100

既存システム 20 50 100

提案システム 18 52.4 98.6

ル件数を図 7 右に示す．

既存メーリングリストシステムでは 1 年を通じてスパムメール数は増加していき，1 年

の終わりのメーリングリストアドレス変更によって一時的にスパムメール数は 0 になる．

M=20の場合では平均で 10.5通/日，M=50の場合では 27通/日のスパムメールが発生し

た．一方で提案システムではスパムメール発生にともなって適時個別アドレスの変更が行わ

れているため，スパムメール数は 1年を通じてそれほど増えない．M=50の場合では平均

で 0.54通/日，M=100の場合でも平均で 0.91通/日程度しか発生しなかった�2．また，ア

ドレスの変更は既存メーリングリストでは年 1回 ×M人=M人回発生する．提案システム

でも各メンバが平均年 1回の確率で個別アドレスを漏洩させるため約M人回�3発生するこ

ととなり，アドレス変更回数はほぼ変わらない．実験結果（表 2）でもほぼ同様となってい

る．また，既存メーリングリストシステムでは漏洩者が特定されないため，スパムメールが

�2 4.2.4 項で述べたようにスパムメールフィルタリングソフトを導入することで提案システム，既存メーリングリ
ストシステムともにスパムメール件数を減らすことができる．このとき，両者ともにほぼ同じ割合でスパムメー
ル件数が減ることになる．

�3 個別アドレス漏洩から変更までの間に，複数回個別アドレスが漏洩しても 1 度の変更で済むため理論的には M

より若干少ない．
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図 8 スパムメール報告確率の違いによるスパムメール件数の変化
Fig. 8 A number of spam mails on a probability of spam report.

発生しても自分が原因とは考えない可能性が高い．一方，提案システムではアドレス変更要

求が送信されてくるため，以後注意を払うこととなる．このため，提案システムでは各メン

バの注意によりアドレス漏洩の確率が減少し，よりスパムメールの削減効果が見込めるよう

になるのではないかと推測する．

次にスパムメール受信時の各メンバのスパムメール報告送信確率の違いによるスパムメー

ル数の変化を実験した．M=50，N=3としたときの実験結果を図 8 に示す．

スパムメール報告送信の確率が高ければ高いほど，スパムメール発生件数に対して個別ア

ドレスの変更が早く行われ，スパムメール削減効果が高くなる．実験結果では P=1%，す

なわち 100人に 1人しかスパムメール報告を送信しなかったとしても，平均で 1.1通/日し

かスパムメールが発生しておらず，既存メーリングリストシステムに比べて高いスパムメー

ル削減効果が見込めることが分かった．

また，個別アドレス変更が必要になるスパムメール報告数の違いによるスパムメール数の

変化を実験した．M=50，P=5%のときの実験結果を図 9 に示す．

個別アドレス変更が必要になるまでのスパムメール報告数が低ければ低いほど，少しのス

パムメール発生で個別アドレス変更が行われる．しかし，N=1の場合ではたった 1度の誤

送信で，それがスパムメールと判断され，個別アドレスの変更が必要になる可能性がある．

このようなことを防ぐためには Nをある程度大きなものとする必要がある．実験結果では

N=1の場合に平均で 0.2通/日，N=10の場合でも平均で 1.6通/日のスパムメールしか発

生しておらず，既存メーリングリストシステムに比べて十分に高いスパムメール削減効果が

見込めることが分かった．

図 9 個別アドレス変更までに必要なスパムメール報告数の違いによるスパムメール件数の変化
Fig. 9 A number of spam mails when N spam reports cause a personal mailing list address change.

5.2 性 能 評 価

負荷が集中するメーリングリスト作成時，および，頻繁に発生するメール配信処理の性能

を評価した．提案システムではメールの送受信に既存のメールサーバを利用することとして

いる．このため，メールの送受信を除いた性能を評価した．

実験は CestOS 5.2，Intel Pentium D 2.8 GHz，1 GBメモリの計算機上で行った．メー

リングリスト作成時には suffixとして 8文字のランダムな文字列を利用することとした．実

験の結果，20人のメンバが参加するメーリングリストを作成した場合で 0.17秒，50人で

0.39秒，100人で 0.79秒で処理できた．すなわち，メーリングリスト作成時，1秒間に 100

人以上のメンバを処理可能であった．個別アドレスの変更は 46.1回/秒を処理可能であった．

また，1 kバイトの本文を持つメールのメーリングリストへの投稿に対して，20人が参加す

るメーリングリストでは 44.1通/秒，50人では 40.0通/秒，100人では 35.2通/秒のメー

ルを処理可能であった．これはメーリングリストにとって十分な処理能力であると考える．

5.3 個別アドレス漏洩原因別の効果

個別アドレス漏洩の原因を図 10 に分析する．

原因 1～4はメンバのマシンやネットワーク環境の脆弱性，または不注意により発生する．

原因 5に関してはメンバの不注意とは関係なく発生する．

原因 1，2は基本的にメンバの不注意によって発行された個別アドレスをメーリングリス

トのメンバ以外に知らせているため発生する．原因 1についてはメーリングリストシステ

ム以外の場所で発生しているため，メーリングリストシステムで原因を特定することは困難

である．原因 2については，多くの場合，個別ドレスが漏洩した可能性を Toや Ccを見る
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図 10 個別アドレス漏洩の原因分析
Fig. 10 Analysis of causes of personal mailing list address leakage.

ことで知ることができる．ただし，Bccに個別アドレス以外のアドレスが記載されていた場

合は，メーリングリストシステムでそれを知ることができない．一方でメンバは自分の管理

するWebページを確認することやメール送信ログを確認することによって，自分で個別ア

ドレスが漏洩した原因を突き止めることができる．このため，これらの原因によって発生し

たスパムメールは，漏洩した個別アドレスを無効化・再発行し，そのメンバに注意を促すこ

とで基本的に解決できる．

原因 3，4はメンバのマシンやネットワーク環境の脆弱性によって発生する．原因 3はス

パイウェアやウイルスがメンバのマシンにインストールされていることで発生する．このた

め，スパイウェアが定期的にメールアドレスを収集する場合には，個別アドレスを無効化・

再発行しても解決できない．また，スパイウェアが無効化・再発行に関するメールを自動的

に削除・変更しているような場合にはメーリングリストシステムからの通知のすべてが無

効化される危険性がある．このため，個別アドレスを頻繁に変更してもスパムメールが減

らない状況が続いたときには口頭で注意を促すなどといったことが必要となる．このとき，

そのメンバに異なるマシンから投稿履歴を取り寄せてもらい，削除・改竄されているメー

ルがないか確認してもらうことが有効である．削除・改竄されたメールが確認できた場合，

そのメンバのマシンにスパイウェアがインストールされている可能性があり，そのための対

策を実施することができる．原因 4もそのユーザのメールが絶えず盗聴されている環境を

考えると，個別アドレスの無効化・再発行では解決できない．このため，原因 3と同様の対

処が必要となる．原因 4はメールを暗号化することでも解決できるが，そのためのソフト

ウェアが必要になり，一時的にWebメールや他のマシンを使ってメーリングリストに投稿

することが難しくなる．これらの原因で発生する問題に関してはメーリングリストに問題

を及ぼすだけでなく，機密情報の漏洩や踏み台マシンとしての利用，データの削除などの問

題が併発している可能性が高い．このため，繰り返し個別アドレスの漏洩が発生するとき，

そのメンバに対して脆弱性が存在する可能性を知らせることができるといった利点がある．

原因 5はメンバのマシン環境や（スパムメール送信者に推測が容易な個別アドレスを設

定したこと以外の）不注意とは関係なく発生する．原因 5 と他の原因の区別は 4.2.5 項の

方法によって行える．これは特定のメンバに限定して何度も繰り返し発生するものではな

く，1度の個別アドレスの無効化・再発行だけで解決できる．また，本提案システムでは個

別アドレスとして prefix“-”suffix という形式を利用している．既存のメーリングリストシ

ステムは prefix だけをメーリングリストアドレスとして利用しているものと見ることがで

きる．すなわち，本提案システムの個別アドレスは既存のメーリングリストのアドレスより

も DHAへの耐性を持っているといえる．

5.4 利 便 性

本システムでは既存のメールシステムの枠組みでメーリングリストのスパムメールを削

減する．本システムでは暗号化や認証といった特別な手続きを実現するためのソフトウェア

を必要とせず，既存のメールクライアントで利用可能である．また，アクセスコントロール

によって送信元を制限する方式ではないため，一時的に gmailや yahooメール，携帯電話

を利用してメーリングリストに投稿・返信することが可能である．しかし，本システムでは

任意の個別アドレスをメンバが要求するといった処理が追加されている．これは個別アドレ

スを漏洩させていないメンバにとってメーリングリスト登録時だけの処理であり，それほど

負担になるものではないと思われる．個別アドレスを漏洩させたメンバは，スパムメール発

生時に個別アドレスの変更が必要になるが，スパムメール発生の原因となったメンバに少々

の負担を課すことは仕方ないものだと考える．すなわち，スパムメール発生の原因となった

メンバの負担だけでスパムメールを防止することができる．このように本システムは，メン

バにほとんど負担を与えることなく，既存のメーリングリストと同程度に簡易に利用可能で

あるといえる．

6. お わ り に

本論文ではメーリングリストのメンバごとに異なる個別アドレスを発行し，スパムメール

発生の原因となった個別アドレスを無効化・再発行することでスパムメールを削減するため

の仕組みを提案した．本提案ではユーザごとに異なる個別アドレスを利用するため，メーリ

ングリストの他のメンバに影響を与えることなく，漏洩した個別アドレスを無効化しスパム

メールを防止することができる．本提案システムでは，メンバに特別なソフトウェアのイン
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ストールを要求せず，既存のメールクライアントで利用可能な仕組みを実現している．また，

既存のメーリングリストと同様の操作でメーリングリストへの投稿や返信を可能とする．本

提案システムをシミュレーション実験により評価した結果，既存のメーリングリストシス

テムに比べて高いスパムメール削減効果が期待できることが分かった．今後の課題として，

メーリングリストサーバとの通信なしに個別アドレスを変更することや forward/backward

セキュリティへの対応，Social Network Serviceへ応用することなどがあげられる．
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