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総当たり攻撃に対して安全な認証関数の構成法

桑 門 秀 典†1 森 井 昌 克†1

パスワードシステムは広く利用されている個人認証方式である．しかし，パスワー
ドシステムで使用される認証関数は経験的に設計されているので，パスワード長から
期待される安全性が達成できているかどうか不明な場合が多い．本論文では，従来の
認証関数を単射性とランダム性の観点から解析し，期待される安全性が達成できない
認証関数があることを示した．さらに，期待される安全性を達成する認証関数の構成
法を理論的に示し，その構成法に基づく実装例を示した．

Secure Password-verification Function
against the Exhaustive Attack

Hidenori Kuwakado†1 and Masakatu Morii†1

A password scheme is a commonly-used identification protocol that allows a
verifier to gain assurances that the identity of a user is as declared, thereby pre-
venting impersonation. For an n-bit password scheme, it is desirable that the
complexity of a brute-force attack is 2n−1 at the average case. In this paper,
we show that commonly-used password schemes cannot achieve this security
because of the defective design of their password-verification functions. Specif-
ically, the password-verification functions are defective in the injectivity or the
randomness. We introduce the concept of a random injective function. Since
the brute-force attack on this function requires the complexity of 2n−1, it is
suitable for a password-verification function. We show a theoretical method for
constructing a function that is indifferentiable from the random injective func-
tion. Furthermore, this paper demonstrates a password-verification function
based on our construction.

†1 神戸大学大学院工学研究科
Graduate School of Engineering, Kobe University

1. は じ め に

個人認証法とは，ユーザが宣告したとおりの人物であることを認証者が確認する方法であ

る．最も広く使われている個人認証法は，パスワードシステムである．パスワードシステ

ムでは，ユーザと関連付けられたパスワードがユーザとシステムの両者で共有の秘密情報

として扱われる．ただし，多くのシステムでは，パスワードそのものではなく，それをハッ

シュした系列（ダイジェスト）を保管している．システムは，ユーザが入力したパスワード

をハッシュしてダイジェストを計算し，そのダイジェストと保管しているダイジェストを比

較する．もしそれらが一致すれば，システムは入力したパスワードは正しいと判断する．こ

のようなパスワードシステムは，安全性の問題を多く含んでいるため，より安全な個人認証

法（たとえば，challenge-response方式，使い捨てパスワード方式5)，零知識対話型証明方

式4)，生体認証方式）が開発された．しかし，実際には，現在でもパスワードシステムは多

くのアプリケーションで利用されている．

パスワードシステムに対する汎用的な攻撃法は，総当たり攻撃である．総当たり攻撃に対

する安全性を高めるために，パスワードシステムは 2つの点に注意して設計する必要があ

る．1つめは，パスワードの選択である．辞書を用いた総当たり攻撃（辞書攻撃）を防ぐた

めに，十分な長さを持つランダムな系列をパスワードとして使用する必要がある．パスワー

ドシステムでは，ユーザに辞書攻撃に弱いパスワードを使用させない仕組みが講じられてい

る．2つめは，パスワードのダイジェストを計算するための関数（認証関数）である．ダイ

ジェストの値によって入力されたパスワードの正誤を判定するため，認証関数の性質はパス

ワードシステムにとって重要である．

攻撃者がランダムに選ばれた nビットのパスワードに対するダイジェストを知っていると

仮定する．このとき，攻撃者が総当たり攻撃でパスワードを発見するためには，平均 2n−1

回の認証関数の計算に相当する計算量を必要することがパスワードシステムに期待される．

本研究の動機は，現在使用されている認証関数はこのような性質を有しているのか，という

ことである．

現在使用されている認証関数は経験的な設計がなされており，上記の性質を有しているこ

とは理論的に示されていない．本論文では，いくつかの認証関数はこのような性質を有して

いないことを明らかにする．さらに，本論文では，上記の性質を持つような認証関数の構成

法について理論的な考察を行い，それを実現する方法を示す．

従来の認証関数は，DES 10)，Blowfish 18) などのブロック暗号やMD5 16)，SHA-2 11) な
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どのハッシュ関数を利用して経験的な設計がなされている．認証関数に求められる性質とブ

ロック暗号・ハッシュ関数に求められる性質は共通する場合もあるが，異なる場合もある．

たとえば，認証関数は計算時間が短ければよいというものではなく，総当たり攻撃の計算時

間を増やすために従来の認証関数は計算時間が長くなるように意図的に設計されている．計

算時間は，計算機のハードウェアの性能に依存するため，Provosら15) は，計算時間を調整

できる認証関数（bcrypt関数）を開発した．計算機の性能に応じて，認証関数の計算時間

を適切に設定できるようにしたのは，bcrypt関数が初めてである．本論文で提案する認証

関数も計算時間を調整することができる．

本論文の構成は次のとおりである．2 章では，用語，定義，そして認証関数に求められる

性質の定式化を述べる．3 章では，従来の認証関数の単射性とランダム性の評価を行い，従

来の認証関数のいくつかは総当たり攻撃に対して最大の安全性は達成できないことを示す．

4 章では，総当たり攻撃に対して最大の安全性を達成する認証関数の構成法について理論的

な考察を行う．5 章では，4 章の構成法に基づく認証関数の実装を述べる．6 章は，本論文

のまとめである．

2. 準備：用語と定義

2.1 用 語

パスワードシステムでは，ユーザがパスワード xを入力し，その正誤をシステムが判定

する．システムがそのユーザの真のパスワード xgenu を知っている場合には，入力されたパ

スワード xと xgenu の一致・不一致で，正規ユーザか否かの判定ができる．しかし，多くの

パスワードシステムは真のパスワード xgenu を保管していない．なぜなら，敵がそのシステ

ムに不正侵入して真のパスワード xgenu を入手できれば，敵は正規ユーザに完全になりすま

すことができるからである．そのため，パスワードシステムは，真のパスワード xgenu をあ

る関数 V で変換した系列 dgenu = V (xgenu)のみを保持しておく．パスワード xが入力され

ると，xを関数 V で変換し，V (x)と dgenu の一致・不一致で，正規ユーザか否かを判定す

る．本論文では，関数 V を認証関数，認証関数の出力 dをダイジェストと呼ぶことにする．

認証関数 V は，パスワード xだけでなく，salt s，コスト cの関数として設計される．認

証関数 V (s, c, v)を用いたパスワードシステムのプロトコルを下記に示す．

パスワードの登録

( 1 ) ユーザ Aはパスワード xgenu を選び，自分の ID IDA とパスワード xgenu をパ

スワードシステムに送信する．ここで，ユーザの IDはユーザごとに異なる．

( 2 ) パスワードシステムは，ランダムな系列（salt と呼ぶ）sA，コスト c を選び，

dgenu = V (sA, c, xgenu)を計算する．IDA，sA，c，dgenu をシステムに記録し，

xgenu は破棄する．ここで，salt sA は IDA や xgenu とは独立したランダムな系

列である．コスト cは，認証関数 V の計算時間を決めるパラメータであり，パ

スワードごとに異なる必要はない．sA と cはパスワードシステムのみが知って

いればよく，ユーザ Aに知らせる必要はない．

パスワードの認証

( 1 ) ユーザは，自分の ID IDA とパスワード xをシステムに送信する．

( 2 ) パスワードシステムは，IDAから記録されている salt sA，コスト cを読み出し，

d = V (sA, c, x)を計算する．

( 3 ) もし dと dgenuが一致すれば，ユーザはAであると判定し，一致しなければユー

ザは Aではないと判定する．

本論文では，認証関数 V (s, c, x)について考察する．salt sを適切に使用すると，前計算

によって総当たり攻撃の効率を改善する12) ことが難しくなる15)．コスト cによって認証関

数 V (s, c, x)の計算時間を意図的に増加させると，総当たり攻撃の効率を下げることができ

る．このように s，cは，総当たり攻撃の効率を下げるために有効なパラメータである．な

お，salt sやコスト cが固定されているとき（たとえば，攻撃者に既知であるとき），認証

関数 V はパスワード xのみの関数になるので，本論文では V (x)のように省略して書く．

salt s とコスト c を固定したと仮定する．使用可能なパスワードの集合をパスワード空

間 X，認証関数 V の値域をダイジェスト空間 Dと呼ぶ．真のパスワード xgenu の等価パス

ワードとは，

V (xgenu) = V (x)

を満たす x ∈ X のことである．d ∈ D が与えられたとき，等価パスワード集合とは，
Xd = {x|d = V (x)}

なる集合のことであり，集合 Xd の要素数を dの等価パスワード数と呼ぶ．

認証関数 V (x)の性質を議論するために，3つの関数を定義する．

• Pn を {0, 1}n 上のすべての置換の集合とする．ランダム置換 P とは，Pn からランダ

ムに選ばれた置換のことである．

• Fn,�を {0, 1}nから {0, 1}�へのすべての関数の集合とする．ランダム関数 F とは，Fn,�

からランダムに選ばれた関数のことである．

• Gn,� を {0, 1}n から {0, 1}� へのすべての単射関数の集合とする．ここで n ≤ �である．
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Algorithm 1 Random permutation in Pn

1: function P (x)

2: if P [x] =⊥ then

3: P [x]
$← {0, 1}n \ Rng(P )

4: end if

5: return P [x]

6: end function

図 1 ランダム置換の擬似コード
Fig. 1 Pseudocode of a random permutation.

Algorithm 2 Random function in Fn,�

1: function F (x)

2: if F [x] =⊥ then

3: F [x]
$← {0, 1}�

4: end if

5: return F [x]

6: end function

図 2 ランダム関数の擬似コード
Fig. 2 Pseudocode of a random function.

ランダム単射関数 Gとは，Gn,� からランダムに選ばれた単射関数のことである．

定義から，Gn,� ⊂ Fn,�，Pn = Gn,n ⊂ Fn,n である．

上記のランダム置換，ランダム関数，ランダム単射関数の定義と等価な定義を各々図 1，

図 2，図 3 に示す．図 1 において，置換 P (x)の入出力の関係は表 P [x]で定められる．表

P [x]は，すべての x ∈ {0, 1}n に対して⊥で初期化されている．P [x] =⊥は，P (x)の値が

未定義であることを意味する．Rng(P )は，その時点までに定義されているすべての P (x)

の値の集合である．図 1 の 3行目は，集合 {0, 1}n \Rng(P )からランダムかつ独立に要素

を選び，P [x]に代入することを意味する．ランダム関数（図 2），ランダム単射関数（図 3）

についても同様である．

Pn のランダム置換 P を実現するために要するメモリ量 mem(Pn)を求める．Pn の要素

数#Pn は 2n!なので，ランダム置換 P を実現するためには，log2 2n!ビットのメモリが必

Algorithm 3 Random injective function in Gn,�

1: function G(x)

2: if G[x] =⊥ then

3: G[x]
$← {0, 1}� \ Rng(G)

4: end if

5: return G[x]

6: end function

図 3 ランダム単射関数の擬似コード
Fig. 3 Pseudocode of a random injective function.

要である．

mem(P ) = log2 2n!

Fn,� のランダム関数 F，Gn,� のランダム単射関数 Gのメモリ量も同様に考えると，

mem(P ) = �2n

mem(G) = log2 2�!− log2(2
� − 2n)!

となる．

2.2 識別困難性の定式化

本節では，識別困難性（distinguishability）と強識別困難性（indifferentiability）を定義

する．これらは，暗号学的関数の構成法に関する理論的研究で用いられてきた概念である．

識別困難性については，たとえば Feistel型暗号の安全性解析に使用され13)，強識別困難性

については，ハッシュ関数の安全性解析に使用されている3)．

関数 U または関数 W にアクセスし，0 または 1 を出力する敵 A を考えよう．このと

き，敵 Aによる関数 U と関数W の識別しやすさを表す指標として，Aの dist-advantage

Advdist
U,W (A) を下記の式で定義する．

Advdist
U,W (A) = Pr

[
AU = 1

]
− Pr

[
AW = 1

]
本論文では，Aの dist-advantageを考えるとき，敵 Aの計算能力とオラクルへのクエリ

回数を制限しない�1．任意の Aに対して Advdist
U,W (A) = 0であるとき，U はW と識別不

�1 本論文で議論するオラクルの定義域は有限集合である．「敵のクエリ回数を制限しない」とは，「敵は定義域の全要
素数に相当する回数のクエリができる」という意味である．
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可能な関数であるという．任意の Aに対してAdvdist
U,W (A) ≤ εかつ εが十分に小さいとき，

U はW と識別困難な関数であるという．

関数 U が別の関数 T をサブルーチンとして使用しているとする．関数W にアクセスし，

関数 T をシミュレートするための関数（シミュレータ）を S とする．このとき，(U, T )ま

たは (W, S)にアクセスし，0または 1を出力する敵 Aを考えよう．このとき，敵 Aによる

関数 U と関数W の識別しやすさを表す指標として，Aの diff-advantage Advdiff
U,W (A) を

下記の式で定義する．

Advdiff
U,W (A) = Pr

[
AU,T = 1

]
− Pr

[
AW,S = 1

]
本論文では，Aの diff-advantageを考えるとき，敵 Aの計算能力とオラクルへのクエリ

回数を制限しない．任意の Aに対してAdvdiff
U,W (A) = 0であるとき，U はW と強識別不

可能な関数であるという．任意の Aに対してAdvdiff
U,W (A) ≤ εかつ εが十分に小さいとき，

U はW と強識別困難な関数であるという．定義から，U がW と強識別困難な関数ならば，

U はW と識別困難な関数である．

2.3 認証関数への要求条件

パスワード空間 X を {0, 1}n，つまりパスワードを nビットとする．xgenu をランダムに

選ばれたパスワードとし，そのダイジェストを dgenu とおく．dgenu = V (x)を満たすパス

ワード x ∈ X を求めるために平均 2n−1 回の認証関数 V の計算を要するとき，認証関数 V

は最大安全であるという．

総当たり攻撃に対して最大安全であるためには，dgenu の等価パスワード数は 1，つまり

真のパスワード xgenu のみが

dgenu = V (xgenu)

を満たす必要がある．なぜなら，もし dgenuの等価パスワード数が 2λならば，dgenu = V (x)

を満たす xは，平均 2n−1−λ 回の認証関数 V の計算で発見できるからである．したがって，

総当たり攻撃に対して最大安全であるためには，認証関数 V (x)は，パスワード空間 X か
らダイジェスト空間 Dへの単射関数でなければならない．本論文では，関数 V の単射性を

inj(V ) =ave
V (x)

#XV (x)

で評価する．ここで，#XV (x) は，集合 XV (x) の要素数である．つまり，すべてのダイジェ

ストに対する等価パスワードの平均個数で V の単射性を評価する．任意の x ∈ X に対して
#XV (x) ≥ 1なので，V が単射であるための必要十分条件は inj(V ) = 1である．

さらに，総当たり攻撃に対して最大安全であるためには認証関数 V (x)はランダム関数と

強識別困難である必要がある．たとえば，もし d1 = V (x1)，d2 = V (x1)の値が分かってい

るとき，定められたアルゴリズムに従って V (x1 ⊕ x2)を計算するよりも高速に計算できる

アルゴリズム（たとえば，d1 ⊕ d2）があるならば，最大安全とはならない．認証関数 V (x)

がランダム関数と強識別困難ならば，そのようなアルゴリズムは存在しない．したがって，

認証関数 V が総当たり攻撃に対して最大安全であるためには，関数 V の単射性とランダム

関数と強識別困難性（ランダム性）が重要な性質となる．

ここで，Fn,� のランダム関数 F の単射性を求めよう．y = F (x0)とする．y が k 個の原

像（x0 除く）を持つ確率を Pr(k)とおくと，

Pr(k) = 2n−1Ck

(
1

2�

)k (
1− 1

2�

)2n−1−k

≈ exp
(
−2n − 1

2�

)
·
(

2n−1
2�

)k

k!
.

2n と 2� は十分に大きいので，上式の変形には Poisson近似を用いた．上式より，yの原

像の平均個数（x0 を含む），つまり F の単射性は，

inj(F ) = 1 +

2n−1∑
k=0

k Pr(k)

≈ 1 +
2n − 1

2�
. (1)

となる．したがって，ランダム関数 F は単射とは限らないので，ランダム関数と強識別困

難な関数は認証関数に適しているとは限らないことに注意しよう．

3. 従来の認証関数の解析

この章では，従来のパスワードシステムの認証関数についてその単射性とランダム性を

評価する．具体的には，LMハッシュ，crypt関数，bcrypt関数について順に評価を行う．

表 1 はその結果である．

3.1 LMハッシュ

LMハッシュはMicrosoft Windowsで使用されているパスワードシステムの認証関数で

あるが，総当たり攻撃によってダイジェストからパスワードを容易に発見できることが知ら

れている12)．本節では，単射性とランダム性の観点から LMハッシュを評価する．

LMハッシュV のアルゴリズムを述べる．まず，パスワード中の英小文字を英大文字に変
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表 1 認証関数の比較
Table 1 Comparison of password-verification functions.

認証関数 パスワード長 単射性 ランダム性
[bits]

LM ハッシュ 112 1 + 2−21.24 ≥ 1 − 2−64

DES-crypt 56 1 + 2−11.44 ?

hash-crypt 任意 多数 ?

bcrypt 448 2256 ≥ q/263

表 2 LM ハッシュの等価パスワード
Table 2 Equivarent passwords in the LM hash.

等価パスワード ダイジェスト（16 進表記）
2OQWSNCYH6R72P 259945431E03C459CBF634DA8262C81A

Y454SU92425EVT

W22QZXTAAAAAAA AEE6C34D1D769822CBC501A4D2227783

1CC96FMAAAAAAA

換し，必要ならば nullパディングまたは切捨てを行い，112ビット系列とする．その 112ビッ

ト系列を 2つの 56ビット系列に分ける．2つの 56ビット系列を鍵として，定系列 KGS!@#$%

を DESで暗号化し，2つの 64ビット暗号文を得る．その 2つの 64ビット暗号文を連接し

た系列をダイジェストとする．なお，認証関数 LMハッシュV には，salt sとコスト cに

相当するパラメータがない．

LMハッシュでは英小文字が英大文字に変換されるので，パスワードとして使用可能な文字

は 69種類になる�1．したがって，1つのDESで使用される鍵空間は，K = {0, 1}7 log2 69 ≈
{0, 1}42.76 となる．LMハッシュは，パスワード空間 X = {0, 1}85.52 からダイジェスト空

間 D = {0, 1}128 への関数と見なせる．
LMハッシュの単射性を評価する．LMハッシュV の等価パスワードの例を表 2 に示す．

表 2 のパスワード No.1のダイジェストとパスワード No.2のダイジェストは同じになるの

で，LMハッシュV は単射ではない．DESによる定系列 KGS!@#$% の暗号化を F42.76,64 の

ランダム関数 F に置き換えた LMハッシュV̂ を考えよう．ランダム関数 F の単射性は，式

(1)から

inj(F ) ≈ 1 + 2−21.24

�1 ASCII コードで 0x20 – 0x40，0x5B – 0x7E．

なので，LMハッシュV̂ の単射性は，

inj(V̂ ) ≥ 1 + 2−21.24

となる．

次に，LMハッシュのランダム性を評価する．LMハッシュのダイジェストは 2つの 64

ビット暗号文の連接なので，LMハッシュV とランダム関数 F の識別は容易である．つま

り，敵 Aは，集合 Kからランダムに要素 w を選び，パスワード xを x = w ‖ w とし，オ

ラクルからそのダイジェスト dを得る．dの上位 64ビットと下位 64ビットが等しいなら

ば 1を出力し，そうでなければ 0を出力する．もしオラクルが LMハッシュV ならば敵 A

はつねに 1を出力する．もしオラクルが F85.52,128 のランダム関数 F であれば，敵 Aが 1

を出力する確率は 2−64 である．よって，この敵 Aの dist-advantageは，

Advdist
V,F (A) = Pr

[
AV = 1

]
− Pr

[
F

$← F85.52,128; A
F = 1

]
= 1− 2−64

となる．DESによる定系列 KGS!@#$% の暗号化を F42.76,64のランダム関数 F に置き換えた

LMハッシュV̂ を考えよう．このときも，上記の敵 Aに対し，どんなシミュレータ S でも

Advdiff
V̂ ,F (A) = Pr

[
F

$← F42.76,64; A
V̂ ,F = 1

]
− Pr

[
F

$← F85.52,128; A
F,S = 1

]
≥ 1− 2−64

である．つまり，LMハッシュは，ランダム性に構成的な問題を持っている．

3.2 DES-crypt関数

crypt関数は，UNIXシステムのログインや HTTPの BASIC認証で使用される認証関

数である．crypt関数は，元々，DESを利用した認証関数であったが19)，MD5，SHA-256，

SHA-512を利用した別の認証関数も開発された．本論文では，それらを区別するために，DES

を利用した関数をDES-crypt関数，MD5などのハッシュ関数を利用した関数を hash-crypt

関数と呼ぶ．

DES-crypt関数は，DESを 12ビットの salt sで変形した DESを用いるので，鍵 k を

用いたこの変形 DESによる暗号化関数をmDESs,k とおく．DES-crypt関数のアルゴリズ

ムの概要は以下のとおり．パスワードは最初の 8文字だけが使用され，その 8文字は，す

べて 0ビットの定系列（平文）を暗号化する変形 DESの 56ビットの鍵 k として使用され
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表 3 DES-crypt 関数の等価パスワード（salt: “00”）
Table 3 Equivalent password in the DES-crypt function (salt: “00”).

等価パスワード ダイジェスト（印刷可能文字）
5KHIUMfR .RV6zD1xNFA

/RzzkW6x

HB8wAexp /fM1fRISmlY

wf/PUYNl

krudK0O/ 8KZ7I1UbzOw

NmABJYxR

3TSo76hY BT93ao8GO8k3

x1XQcWE

7b3Xo145 ZNLzNXyemKY

RiBjPL7B

IkrZOhFj kMK1rcP2fJI

VBlBCFU5

る．暗号文がフィードバックされ，この暗号化は 25回繰り返される．64ビットの暗号文を

11文字の印刷可能文字に変換（単射）した系列がダイジェストになる．

パスワードはキーボードからの入力を前提としているので，パスワードに使用可能な文字

は 95 種類である�1．DES-crypt 関数は，形式的に salt 空間を S = {0, 1}12，パスワード
空間を X = {0, 1}8 log2 95 ≈ {0, 1}52.56，ダイジェスト空間を D = {0, 1}64 として，s ∈ S，
x ∈ X に対して，

d = V (s, 25, x)

= mDESs,k(mDESs,k(· · ·mDESs,k(0) · · ·))
と書ける．鍵 k がパスワード xに依存していることに注意する．

DES-crypt 関数の単射性を評価する．表 3 に DES-crypt 関数の等価パスワードの例を

示す．表 3 のパスワード No.1 のダイジェストとパスワード No.2 のダイジェストは同じ

になるので，DES-crypt関数は単射ではない．salt sが固定された mDESs,k(0)の処理を

F52.56,64 のランダム関数 F に置き換えた DES-crypt関数 V̂ を考えよう．このとき，V̂ の

単射性は，式 (1)から

inj(V̂ ) ≈ 1 + 2−11.44

となる．

�1 ASCII コードで 0x20 – 0x7E．

3.3 hash-crypt関数

ハッシュ関数MD5，SHA-256，SHA-512を利用した crypt関数（hash-crypt関数）の

アルゴリズムの概要を述べる．これらのハッシュ関数は入力長に事実上制限がないので，任

意長のパスワードが利用可能である．パスワード x，salt s，パスワード xの順で連接した

系列をハッシュ関数でハッシュし，第 1中間系列を求める．次に，パスワード x，固定文字

列，salt sの順で連接した系列をハッシュ関数でハッシュし，第 2中間系列を求める．第 1

中間系列，第 2中間系列，パスワード xからハッシュ関数を用いて第 3中間系列を計算す

る．第 3中間系列は，毎回異なる方法で，パスワード xと salt sといっしょにハッシュさ

れ，c回繰り返される（cの値はハッシュ関数によって異なる）．c回の繰返し後に得られた

系列がダイジェストである．

hash-crypt関数は，任意長のパスワードを固定長の系列に変換するので，単射ではない．

したがって，総当たり攻撃に対して最大安全であることは保証されない．

3.4 bcrypt関数

Provosら15) は，ブロック暗号 Blowfish 18) に基づく認証関数（bcrypt関数）を開発し

た．bcrypt関数は，コストパラメータ cを陽に使用した最初の認証関数である．

bcrypt関数の計算は，2つのフェーズからなる．フェーズ 1では，内部状態を初期化する

ために，salt s，コスト c，448ビットパスワード xを用いて Blowfishの鍵スケジュールを

変形した変形鍵スケジュールを実行し，内部状態を生成する．変形鍵スケジュールの実行時

間はコスト cに依存する．この内部状態を利用して，フェーズ 2では，192ビットの定系列

OrpheanBeholderScryDoubtを Blowfishの ECBモードで 64回暗号化する．出力された

192ビットの暗号文がダイジェストである．bcrypt関数は，salt空間をS = {0, 1}128，コスト
空間を C = {1, 2, . . .}，パスワード空間をP = {0, 1}448，ダイジェスト空間をD = {0, 1}192
とし，salt s ∈ S，コスト c ∈ C，パスワード x ∈ P に対して，d = V (s, c, x)と書ける．

bcrypt関数は，448ビットのパスワードを 192ビットのダイジェストに変換するので，単

射ではない．bcrypt関数全体を F448,192 のランダム関数 V̂ と考えた場合，V̂ の単射性は，

式 (1)から

inj(V ) ≈ 2256

となる．

Blowfishは 64ビットブロック暗号なので，これを 64ビットの理想暗号 E に置き換えた

認証関数 V̂ を考える．192 ビットの定系列は 3 つの部分系列 “OrpheanB”，“eholderS”，

“cryDoubt”に分けて，それぞれが同じ鍵で理想暗号 E で 64回暗号化される．したがって，
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64回の暗号化後に出力される 3つの暗号文は必ず相異なる．この性質を利用すると，bcrypt

関数とランダム関数の識別が可能である．敵 Aは，パスワード xi ∈ X をランダムに選び，
オラクルからそのパスワード xi のダイジェスト di を受け取る．これを q 回繰り返す．di

（i = 1, 2, . . . , q）を 3つの 64ビットの系列 di,1，di,2，di,3 に分ける．敵 Aは，もしすべ

ての iで，di,j = di,k となる j，k（j，k ∈ {1, 2, 3}，j < k）が存在しなければ 1を出力

し，そのような iが存在すれば 0を出力する．もしオラクルが bcrypt関数 V ならば，敵

Aはつねに 1を出力する．もしオラクルがランダム関数 F ∈ F448,192 ならば，1を出力す

る確率は，

Pr
[
F

$← F448,192; A
F = 1

]
=

(
264(264 − 1)(264 − 2)

2192

)q

<

(
2128(264 − 2)

2192

)q

<
(
1− 1

263

)q

である．よって，

Advdist
V̂ ,F (A) = Pr

[
AV̂ = 1

]
− Pr

[
F

$← F448,192; A
F = 1

]
> 1−

(
1− 1

263

)q

>
q

263

なので，Blowfishを理想暗号に置き換えたとしても，bcrypt関数とランダム関数は，パス

ワード空間の大きさと比較して大幅に少ないクエリ回数で強識別可能である．

4. 認証関数に適した関数

4.1 ランダム単射関数と強識別困難な関数の構成

3 章で示したように，現在使用されている認証関数は，単射性またはランダム性に構成的

な問題がある．ランダム単射関数と強識別困難な関数は，単射性とランダム性を満たすの

で，認証関数に適している．本章では，ランダム関数からランダム単射関数と強識別困難な

関数を構成する方法を述べる．ここで，「ランダム関数からランダム単射関数を構成する」

とは，構成したランダム単射関数の処理をランダム関数の処理とそれ以外の処理に分けた場

合，ランダム関数以外の処理が無視できる程度の計算量であることを意味する．

定理 1 μ，τ，n は，μτ > 2nを満たす正の整数とする．μ 個の関数 F1, F2, . . . , Fμ を

Fn,τ の独立なランダム関数とする．関数 Φ(x) ∈ Fn,μτ を

Φ(x) = F1(x) ‖ F2(x) ‖ . . . ‖ Fμ(x) (2)

と定義する．関数Gを Gn,μτ のランダム単射関数とする．このとき，任意の敵 Aに対して，

Advdiff
Φ,G(A)

= Pr
[
F1, . . . , Fμ

$← Fn,τ ; AΦ,F1,...,Fμ = 1
]
− Pr

[
G

$← Gn,μτ ; AG,S1,...,Sμ = 1
]

≤ 1−
(
1− 2n

2μτ

)2n

≈ 1

2μτ−2n
(3)

となるシミュレータ S1, S2, . . . , Sμ が存在する．ただし，Aの計算能力やオラクルへの質問

回数に制限はない．

上記の定理から，たとえば，μτ = 3nとなるように μ, τ を選べば，任意の敵 Aに対して

diff-advantageが 2−n 以下になるので，関数 Φはランダム単射関数Gと強識別困難な関数

になる．ここで，nは構成した関数 Φの定義域のサイズを決定するパラメータである．総

当たり攻撃に対して最大安全な認証関数を考えるとき，パスワード空間は定義域に対応する

ため，diff-advantageは，定義域のサイズを決定するパラメータの関数として考える必要が

ある．

式 (2)の構成法は，Coronらが文献 3)で提案している値域拡大法と同じである．Coron

らの論文は値域が大きいランダム関数と強識別困難な関数を構成することを目的としてい

るので，ランダム関数の出力の連接の数には注意を払っていない．本論文はランダム単射関

数と強識別困難な関数を構成することを目的としているので，ランダム関数の出力長 τ と

連接の数 μの積が重要である．

上記の定理は，下記の 2 つの補題から導かれる．これらの補題は，それぞれ 4.2 節と

4.3.1 項で証明される．

補題 1 μ，τ，nは，μτ > 2nを満たす正の整数とする．F を Fn,μτ のランダム関数，G

を Gn,μτ のランダム単射関数とする．このとき，任意の敵 Aに対して，

Advdist
F,G(A) = Pr

[
F

$← Fn,μτ ; AF = 1
]
− Pr

[
G

$← Gn,μτ ; AG = 1
]

≤ 1−
(
1− 2n

2μτ

)2n

≈ 1

2μτ−2n
. (4)

が成立する．

式 (4)が任意の敵 Aに対して成立するので，任意の μ個の関数 S1, S2, . . . , Sμ に対して，

Pr
[
F

$← Fn,μτ ; AF = 1
]
− Pr

[
G

$← Gn,μτ ; AG = 1
]

= Pr
[
F

$← Fn,μτ ; AF,S1,...,Sμ = 1
]
− Pr

[
G

$← Gn,μτ ; AG,S1,...,Sμ = 1
]
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≤ 1−
(
1− 2n

2μτ

)2n

(5)

が成立する．

補題 2 μ個の関数 F1, F2, . . . , Fμ を Fn,τ のランダム関数とする．関数 Φ(x)を Φ(x) =

F1(x) ‖ F2(x) ‖ . . . ‖ Fμ(x) と定義する．関数 F を Fn,τμ のランダム関数とする．このと

き，任意の敵 Aに対して，

Advdiff
Φ,F (A)

= Pr
[
F1, . . . , Fμ

$← Fn,τ ; AΦ,F1,...,Fμ = 1
]
− Pr

[
F

$← Fn,τμ; AF,S1,...,Sμ = 1
]

= 0 (6)

となるシミュレータ S1, S2, . . . , Sμ が存在する．つまり，Φは F と強識別不可能な関数で

ある．

式 (5)は任意の関数 Si に対して成立するので，式 (5)の Si を式 (6)のシミュレータ Si

と考えると，下記の式変形により式 (3)が導かれる．

Advdiff
Φ,G(A) = Pr

[
F1, . . . , Fμ

$← Fn,τ ; AΦ,F1,...,Fμ = 1
]

−Pr
[
G

$← Gn,μτ ; AG,S1,...,Sμ = 1
]

= Pr
[
F1, . . . , Fμ

$← Fn,τ ; AΦ,F1,...,Fμ = 1
]

−Pr
[
F

$← Fn,μτ ; AF,S1,...,Sμ = 1
]

+ Pr
[
F

$← Fn,μτ ; AF,S1,...,Sμ = 1
]

−Pr
[
G

$← Gn,μτ ; AG,S1,...,Sμ = 1
]

= Pr
[
F

$← Fn,μτ ; AF = 1
]
− Pr

[
G

$← Gn,μτ ; AG = 1
]

≤ 1−
(
1− 2n

2μτ

)2n

.

4.2 出力長が長いランダム関数のランダム単射関数との識別困難性—補題 1の証明

補題 1 は，入出力長を適切に選んだランダム関数は，ランダム単射関数と識別困難な関

数になることを意味する．補題 1 の μτ を �とおき，補題 1 を証明する．

Gn,� ⊂ Fn,� なので，F は Gn,� の要素の可能性がある．もし F が Gn,� の要素であれば，

F はランダム単射関数なので，いかなる敵Aも F とGを識別することはできない．つまり，

Pr
[
F

$← Fn,�, F ∈ Gn,�; A
F = 1

]
= Pr

[
G

$← Gn,�; A
G = 1

]
この等式を用いると，dist-advantageは，

Advdist
F,G(A) = Pr

[
F

$← Fn,�; A
F = 1

]
− Pr

[
G

$← Gn,�; A
G = 1

]
= Pr

[
F

$← Fn,�, F ∈ Gn,�; A
F = 1

]
Pr

[
F

$← Fn,�; F ∈ Gn,�

]
+Pr

[
F

$← Fn,�, F �∈ Gn,�; A
F = 1

]
Pr

[
F

$← Fn,�; F �∈ Gn,�

]
−Pr

[
G

$← Gn,�; A
G = 1

]
= Pr

[
F

$← Fn,�, F �∈ Gn,�; A
F = 1

]
Pr

[
F

$← Fn,�; F �∈ Gn,�

]
−Pr

[
G

$← Gn,�; A
G = 1

](
1− Pr

[
F

$← Fn,�; F ∈ Gn,�

])
≤ Pr

[
F

$← Fn,�, F �∈ Gn,�; A
F = 1

]
Pr

[
F

$← Fn,�; F �∈ Gn,�

]
≤ Pr

[
F

$← Fn,�; F �∈ Gn,�

]
= Pr

[
F

$← Fn,�; F ∈ Fn,� \ Gn,�

]

のように変形できる．F が Fn,� \ Gn,� の要素である確率を求める．#S を集合 S の要素数
とすると，

#Fn,� = 2�2n

, #Gn,� =

2n−1∏
i=0

(2� − i).

となる．F は Fn,� からランダムに選ばれているので，

Pr
[
F

$← Fn,�; F ∈ Fn,� \ Gn,�

]
= 1− #Gn,�

#Fn,�

= 1−
2n−1∏
i=1

(
1− i

2�

)

≤ 1−
2n−1∏
i=1

(
1− 2n − 1

2�

)
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≤ 1−
2n−1∏
i=1

(
1− 2n

2�

)

≤ 1−
(
1− 2n

2�

)2n−1

≤ 1−
(
1− 2n

2�

)2n

となる．よって，

Advdist
F,G(A) ≤ 1−

(
1− 2n

2�

)2n

≈ 1

2�−2n
.

を得る．この不等式は，敵 Aのアルゴリズム，計算能力，クエリ回数に依存しないことに

注意する．

注意 PRP/PRF switching lemmaは，敵は Fn,n のランダム関数は Pn のランダム置換と

2n/2 よりも大幅に少ない回数のクエリで識別することはできないことを示している2),8)．し

かし，本論文では，敵の総当たり攻撃を想定しているので，クエリ回数にそのような制限

はしていない．よって，敵はランダム関数とランダム置換を識別できる．そのため，上記で

は，ランダム置換ではなくランダム単射関数との識別困難性を考察した．

4.3 出力長が長いランダム関数と強識別不可能な関数の構成法

本節では，補題 2 の証明として，出力長が τ のランダム関数から出力長が μτ のランダ

ム関数と強識別不可能な関数を構成する方法（値域拡大法）について述べる．次に，入力長

が tのランダム関数から入力長が nのランダム関数と強識別不可能な関数を構成する方法

（定義域拡大法）を述べる．

4.3.1 値域拡大法—補題 2の証明

Fn,τ の μ個の独立なランダム関数 Fiから Fn,μτ のランダム関数と強識別不可能な関数Φ

を構成する方法を述べる．まず，Fn,μτ のランダム関数 F (x)を構成するために必要な Fn,τ

のランダム関数 Fi(x)の個数の下限を求める．ランダム関数 F (x)は 2nμτ ビットのメモリ

を必要とし，ランダム関数 Fi は 2nτ ビットのメモリが必要である．したがって，Fn,μτ の

ランダム関数 F (x)を実現するためには，少なくとも μ個のランダム関数 Fi(x)が必要で

ある．

次に，μ 個の独立なランダム関数 Fi(x) からランダム関数 F (x) と強識別不可能な関数

Φ(x)を構成する方法を述べる．関数 Φ(x)を

Φ(x) = F1(x) ‖ F2(x) ‖ . . . ‖ Fμ(x) (7)

と定義する．敵 Aの Φと F との識別のしやすさを表す diff-advantageは，

Advdiff
Φ,F (A) = Pr

[
F1, . . . , Fμ

$← Fn,τ ; AΦ,F1,...,Fμ = 1
]

−Pr
[
F

$← Fn,μτ ; AF,S1,...,Sμ = 1
]

である．このとき，S1, . . . , Sμ は F へのアクセスが許された F1, . . . , Fμ のシミュレータで

ある．シミュレータ Si は，入力 xが与えられたとき，オラクル F の出力 F (x)を τ ビット

ごとに μ個に分割した i番めのブロックを出力すると定義する．シミュレータ Si のアルゴ

リズムをこのように定めると，任意の敵 Aに対してAdvdiff
Φ,F (A) = 0となり，Φは F と識

別不可能な関数である．したがって，値域の要素数を 2μ 倍にするためには，μ個の独立な

ランダム関数 Fi(x) が必要かつ十分である．この意味において，式 (7) の構成法は最適で

ある．

4.3.2 定義域拡大法

Ft,� の独立な v 個のランダム関数 Fi から Fn,� のランダム関数 F を構成することを考え

る．ランダム関数 F を実現するためには，2n�ビットのメモリが必要であり，ランダム関

数 Fi を実現するためには，2t�ビットのメモリが必要である．v 個の独立なランダム関数

Fi（i = 1, 2, . . . , v）からランダム関数 F と強識別不可能な関数 Ψを構成したと仮定する．

このとき，Ψは 2t�v ビットのメモリで実現できたことになるので，

2t�v ≥ 2n�

でなければならない．よって，ランダム関数 Fi の必要個数 v は，

v ≥ 2n−t (8)

となる．

Ft,� の独立な 2n−t 個のランダム関数 F1, F2, . . . , F2n−t から Fn,� のランダム関数 F と

強識別不可能な関数 Ψ を構成する方法を示す．n ビットの系列 x ∈ {0, 1}n を x = z ‖ w

（z ∈ {0, 1}t，w ∈ {0, 1}n−t）のように分割する．関数 Ψを以下のように定義する．

Ψ(x) =

⎧⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎩

F1(z) if w =

n−t︷ ︸︸ ︷
00 . . . 00

F2(z) if w = 00 . . . 01

. . .

F2n−t(z) if w = 11 . . . 11

最大 2n 回のクエリをする敵に対してこの関数 Ψがランダム関数 F と強識別不可能な関

数，つまり，任意の敵 A に対して Advdiff
Ψ,F (A) = 0 であることは，Fi のシミュレータ Si
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を構成することによって示すことができる．したがって，定義域の要素数を 2n−t 倍にし，

任意の敵に対して diff-advantageが 0になるためには，2n−t 個の独立なランダム関数が必

要かつ十分である．

出力長が長いランダム関数と強識別不可能な関数を構成する 2つの方法，つまり値域拡

大法（4.3.1 項）と定義域拡大法（本項）を比較すると，必要となるサブルーチン関数 Fi の

数が少ないという意味において，値域拡大法は定義域拡大法よりも効率が良い．そのため，

定理 1では，値域拡大法を使用してランダム単射関数と強識別困難な関数を構成した．

4.4 比 較

定理 1では，計算能力とクエリ回数に制限がない任意の敵 Aに対して，ランダム単射関

数と強識別困難な関数 Φの構成法を示した．一方，従来研究として，入出力長が小さいラ

ンダム関数から入出力長が大きなランダム関数と強識別困難な関数を構成する方法が提案

されている．本節では，そのような従来研究の代表的な構成法と定理 1の構成法の違いを

述べる．

ハッシュ関数の構成の研究において，定義域が小さいランダム関数から定義域が大きい

ランダム関数と強識別困難な関数を構成する方法が提案されている1),3),6)．これらの研究で

は，ランダム関数と強識別困難な関数の構成を目標としているが，本研究では，ランダム単

射関数と強識別困難な関数の構成を目標としている．また，これらの研究では，敵のクエリ

回数をサブルーチン関数の入出力長の観点から制限している．一方，本研究では，パスワー

ドの総当たり攻撃に関して安全性を考えているので，構成した関数の定義域の要素数 2n に

相当するクエリ回数を考える必要がある．

Maurerら9) は，敵に非常に多くのクエリを許してもランダム関数と強識別困難な関数の

構成法を提案している．この構成法を用いると，n > m として，r 個の input restricting

関数 Ei : {0, 1}n→{0, 1}m，r 個の Fm,tρm のランダム関数 F
(1)
i ，t個の Fm,� のランダム

関数 F
(2)
i から，敵に 2m(1−ε) − r回のクエリを許しても，Fn,� のランダム関数と強識別困

難な関数 Γを構成できる．ただし，

ρ =
⌈

n

m
+ 2− ε

⌉
, t =

⌈
2

ε
− 1

⌉
である．Maurerらの構成法において，敵に許されるクエリの回数 2m(1−ε)− rは，サブルー

チン関数 F
(1)
i ，F

(2)
i の定義域のパラメータ mに依存する値である．構成した関数 Γの定

義域のパラメータ nに対して n > mなので，最大 2n 回のクエリをする敵にとって関数 Γ

がランダム関数と強識別困難な関数であることは保証されない．一方，定理 1において，敵

に許されるクエリの回数は，構成した関数 Φの定義域のパラメータ nに依存する値である．

サブルーチン関数の個数と出力長を適切に選べば，最大 2n 回のクエリをする敵に対しても，

関数 Φはランダム単射関数と強識別困難な関数であることが保証される．

5. 実 装

本章では，定理 1の構成法に基づく認証関数V (s, c, x)の実装を示す．認証関数V (s, c, x)の

salt sを 128ビット，コスト cを 32ビットの自然数，パスワード空間をX = ∪511
i=0{0, 1}i，ダイ

ジェスト空間をD = {0, 1}1536とする．定理 1の構成法のランダム関数を SHA-512ハッシュ

関数で実体化（instantiation）する．SHA-512ハッシュ関数 SHAは，定義域∪2128−1
i=0 {0, 1}i

から値域 {0, 1}512 の関数なので，上記のパラメータを実現できる．
認証関数 V (s, c, x)のアルゴリズムは次のとおり．パスワード xに後にビット ‘1’を連接

し，さらにその後に長さが 512 ビットになるようにビット ‘0’ を付加する．このようなパ

ディングをした系列 w とおく，また，salt sを c個連接した系列を z とおく．

z =

c個︷ ︸︸ ︷
s ‖ s ‖ . . . ‖ s

3個の SHA-512ハッシュ関数を用いて，ダイジェスト dを

d = V (s, c, x)

= SHA(w ‖ z ‖ bin(1)) ‖ SHA(w ‖ z ‖ bin(2)) ‖ SHA(w ‖ z ‖ bin(3))

と計算する．bin(i)は，iを 2ビットで表現したときの 2進系列である．

salt sとコスト cが総当たり攻撃をする敵に既知と仮定すると，パスワード空間 X の要素
数は 2512 なので，SHA(w ‖ z ‖ bin(i))は F512,512 の要素である．このとき，任意の敵に

対して，V (s, c, x)はランダム単射関数との diff-advantageが 2−512 以下となり，511ビッ

ト以下のパスワードの総当たり攻撃に対して最大安全となる．

SHA(w ‖ z ‖ bin(i))の計算時間は zの長さ，つまりコスト cにほぼ比例する．したがって，

総当たり攻撃に要する時間は，コスト cに比例する．OpenSSLで実装されている SHA-512

ハッシュ関数の圧縮関数の処理速度は，Intel Pentium 4（2.4 [GHz]）上で 61 [MBps]と報

告されている14)．3個の SHA(w ‖ z ‖ bin(i))を直列に実行すると仮定すると，c = 218 で，

V (s, c, x)の計算時間は約 0.2 [s]となる．

注意 本実装は，ランダム関数を SHA-512ハッシュ関数で実体化しているため，ランダム

関数と SHA-512ハッシュ関数の差異に注意する必要がある．
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• ランダム関数の場合，3つの入力 w，z，bin(i)の順序は安全性に影響しない．しかし，

SHA-512ハッシュ関数の場合，たとえば，SHA(z ‖ bin(i) ‖ w)のような順序にする

と，計算の一部が事前に計算可能になるため，SHA(w ‖ z ‖ bin(i))の場合と比較して

総当たり攻撃に要する計算時間が少なくなる．

• SHA-512ハッシュ関数はランダム関数（ランダムオラクル）と強識別可能であること

が知られている3)．この強識別可能性は，length-extension attack 7) に基づいている．

salt sとコスト cが敵に既知と仮定すると，SHA(w ‖ z ‖ bin(i))の入力 xの長さは固

定されているので，これらの攻撃は適用できない．また，SHA-512ハッシュ関数の圧

縮関数のステップ数を削減した場合，出力が非ランダムな振舞いをすることが知られて

いるが17)，ステップ数を削減しない場合は，そのようなことは知られていない．

6. ま と め

本論文では，パスワードシステムに用いられる認証関数の構成法について考察を行った．

これまで，認証関数は，ユーザの正当性を判断する重要な関数であるにもかかわらず，経験

的な設計がなされており，パスワードシステムに対する汎用的な攻撃である総当たり攻撃に

対して，パスワード長から期待される程度の安全性を達成していない認証関数があることを

指摘した．これは認証関数に構成的な問題があるため，その構成を修正しない限り安全性の

向上は難しい．本論文では，従来の認証関数の問題をふまえ，認証関数に要求される単射性

とランダム性を有する関数を構成する方法を理論的に考察した．その結果，小さな関数を組

み合わせて認証関数を構成するときには，入力長が長い関数を用いた方が使用する関数の個

数が少なくなることを示した．そして，その構成法を用いた認証関数の実現例を示した．

本論文では，ランダム関数の存在を仮定して，提案したランダム単射関数の構成法に構成

的な欠点がないことを証明したが，ランダム関数を具体的な関数（例：SHA）で置き換え

た場合の安全性については検討の余地がある．
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