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　Web サービスセキュリティは，SOAP メッセージそ
のものを署名・暗号化することにより安全なメッセージ
交換を実現するものです．本稿では，Web サービスセ
キュリティの基本仕様である WS-Security （OASIS Web 

Services Security Specification）1）とその関連仕様（WS-

SecureExchange）を解説します．これらの仕様の位置付
けを図 -1 に示します．
　前回は WS-Security 1）の仕様と，セキュリティトー
クンサービスを介して安全なメッセージ交換を行うた
めの仕組みの概要について説明しました．今回は，安
全なメッセージ交換に必要となる 3 つの WS-SX2）関
連 仕 様，WS-Trust3），WS-SecureConversation4），WS-

SecurityPolicy5）について説明します（図 -2）．

　セキュリティトークンサービスはセキュリティトーク
ンの発行・検証などを行う Web サービスです．
　図 -3 を見てください．旅行代理店サービスが飛行機
予約サービスと通信したい場合，飛行機予約サービスが
対応しているセキュリティトークンの発行をセキュリ
ティトークンサービスに依頼します．ここで，セキュリ
ティトークンサービスと飛行機予約サービスの間では，
あらかじめ信頼関係が確立されており，飛行機予約サー
ビスのセキュリティトークンをセキュリティトークン
サービスが管理しているものとします．
　セキュリティトークンサービスはセキュリティトーク
ンの発行を依頼した旅行代理店サービスを認証した後，
要求されたセキュリティトークンを発行します．このと
き，発行されたセキュリティトークンに対応する鍵情報
も同時に発行されます．旅行代理店は，この発行された
鍵を用いて署名・暗号化したメッセージを飛行機予約
サービスに送ることができます．
　このようなセキュリティトークンサービスの仕様を規
定しているのが WS-Trust です．WS-Trust では , セキュ
リティトークンサービスの WSDL や，トークン発行の
ためのメッセージ交換の方法やメッセージ形式が決めら

セキュリティトークンサービスセキュリティトークンサービス

れています．
　セキュリティトークンサービスでは，旅行代理店サー
ビスと飛行機予約サービス間でセッションが確立されて
いる一定時間だけ有効な共有鍵と対応するセキュリティ
トークンを発行することもできます．このような一時的
なセッション鍵を表現するセキュリティトークンを，セ
キュリティコンテキストトークンと呼んでいます．WS-

SecureConversation は，セキュリティコンテキストトー
クンの形式を規定している仕様です．まずはこの 2 つ
の仕様について詳細を見ていきましょう．

　リスト 1 は，WS-Trust で規定されているセキュリティ
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図 -1　WS-Security/WS-SXの位置付け
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トークンサービスの WSDL の一部です．ここでは，い
くつかのメッセージ交換パターンが規定されていますが，
基本となるパターンを図 -4 に示します．

リスト 1．WS-Trust の WSDL の一部

　リスト 1 では，セキュリティトークンサービスで交
換される 3 つのメッセージが wsdl:message エレメント
で定義されています．図 -4 を見てください．セキュリ
ティトークンの要求では RequestSecurityToken 要素（以
後 RST）が送られ，その結果が RequestSecurityToken 

Response 要素（以後 RSTR）により返されます．複数の
メッセージ交換の後，セキュリティトークンが発行され
るパターンもあります．この場合の最後のメッセージ交
換では，最後の RSTR であることを示すために Request 

SecurityTokenResponseCollection 要 素（ 以 後 RSTRC）
の子要素として送られます．セキュリティトークンサー
ビスには，セキュリティトークンの発行のほかにトーク
ンの破棄・再発行・検証などの処理を要求することもで
きます．セキュリティトークンに対し，どのような処理
を要求するかにより，具体的なメッセージ構造が決めら
れています．
　では次に，RST，RSTR のメッセージ構造を見てみましょう．

　リスト 2 はセキュリティ発行要求のための RST の
例 で す．RST の 基 本 的 な 要 素 は TokenType 要 素 と
RequestType 要素の 2 つです．
　TokenType 要素は，処理対象のセキュリティトークン
の種類を指定します．WS-Security では，セキュリティ
トークンの種類ごとに TokenType を表す URI が決めら
れており，この URI によりトークンの種類を指定します．
たとえば，X509 トークンの処理を要求する場合には，
http://docs.oasis-open.org/wss/2004/01/oasis-2004/ 

01-wss-x509-token-profile-1.0#X509v3 を指定します．
　RequestType 要素は，セキュリティトークンサービ
スに要求する処理を URI で指定します．URI は処理内容

セキュリティトークン発行要求（RST）セキュリティトークン発行要求（RST）

図 -3　WS-SX関連仕様
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<!-- メッセージ形式 -->

<wsdl:message 

   name="RequestSecurityTokenMsg">

  <wsdl:part name="request" 

   element="wst:RequestSecurityToken" />

</wsdl:message>

<wsdl:message 

   name="RequestSecurityTokenResponseMsg">

  <wsdl:part name="response" 

   element="wst:RequestSecurityTokenResponse" />

</wsdl:message>

<wsdl:message 

   name="RequestSecurityTokenResponseCollectionMsg">

  <wsdl:part name="responseCollection" 

   element="wst:RequestSecurityTokenResponseCollection"/>

</wsdl:message>

....

<!-- セキュリティトークンサービスの portType: -->

<wsdl:portType name="SecurityTokenService">

  <wsdl:operation 

   name="RequestSecurityToken">

   <wsdl:input

   message="tns:RequestSecurityTokenMsg"/>

   <wsdl:output 

    message="tns:RequestSecurityTokenResponseMsg"/>

   </wsdl:operation>

  <wsdl:operation

   name="RequestSecurityToken2">

   <wsdl:input 

    message="tns:RequestSecurityTokenMsg"/>

   <wsdl:output 

    message="tns:RequestSecurityTokenResponseCollectionMsg"/>

  </wsdl:operation>

</wsdl:portType>
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ごとに決められており，セキュリティトークンの発行
を要求する場合には http://docs.oasis-open.org/ws-sx/ 

ws-trust/200512/Issue を指定します．
　セキュリティトークンの発行要求では，TokenType 要
素と RequestType 要素のほかに，追加要素が必要にな
ります．そのひとつが wsp:AppliesTo 要素です．これは
WS-PolicyAttachment6）で定義されている要素です．こ
こで，どのサービスで有効なセキュリティトークンを要
求するか，すなわち発行されたセキュリティトークンの
有効範囲（スコープ）を指定します．
　RST は Body 要素に入れられてセキュリティトークン
サービスへ送られます．しかし，RST だけでは，誰がセ
キュリティトークンの発行を要求しているのかは分かり
ません．そこで，要求者の認証を行うために，要求者
のセキュリティトークンが必要になります．図 -4 の例
では，要求者の Username トークンが Security ヘッダ
に挿入されています．セキュリティトークンサービス
は，この Username トークンで要求者を認証し，その後
AppliesTo で指定されているサービスへアクセスするた
めのセキュリティトークンを発行することになります．

リスト 2．セキュリティトークン発行 RST

　リスト 3 はリスト 2 に対する返信の RSTR の例です．
RequestedSecurityToken 要素は発行要求されたセキュ

セキュリティトークン発行（RSTR）セキュリティトークン発行（RSTR）

<soap:Envelope ....> 

  <soap:Header>

    <wsse:Security>

    <!-- 発行要求者の Usernameトークン -->

     <wsse:UsernameToken>

      <wsse:Username>

       Alice

      </wsse:Username>

      <wsse:Password

         Type="...#PasswordDigest">

       weYI3nXd8LjM......

      </wsse:Password>

     </wsse:UsernameToken>

    ...

   </wsse:Security>

  </soap:Header>

  <soap:Body>

    <wst:RequestSecurityToken>

     <!-- トークンの種類を指定 -->

     <wst:TokenType>

      http://docs.oasis-open.org/wss/2004/01/oasis-2004/

      01-wss-x509-token-profile-1.0#X509v3

     </wst:TokenType>

     <!-- トークン発行要求 -->

     <wst:RequestType>

      http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue

     </wst:RequestType>

     <wsp:AppliesTo>

       http://www....../reserveAirline

     </wsp:AppliesTo>

    </wst:RequestSecurityToken>

  </soap:Body>

</soap:Envelope>

RequestSecurityToken

WSWS --TrustTrust

UsernameToken
User: Alice

Password: XYZ

旅行代理店
サービス
旅行代理店
サービス

セキュリティトークン
サービス

RequestSecurity
TokenResponse…

RequestSecurityToken
ResponseCollection

Security
ContextToken WSWS --SecureConversationSecureConversation

図 -4　セキュリティトークンの取得
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<soap:Envelope ....> 

  <soap:Header>

    <wsse:Security>

    <!-- 発行要求者の Usernameトークン -->

     <wsse:UsernameToken>

      <wsse:Username>

       Alice

      </wsse:Username>

      <wsse:Password

         Type="...#PasswordDigest">

       weYI3nXd8LjM......

      </wsse:Password>

     </wsse:UsernameToken>

    ...

   </wsse:Security>

  </soap:Header>

  <soap:Body>

    <wst:RequestSecurityToken>

     <!-- トークンの種類を指定 -->

     <wst:TokenType>

      http://docs.oasis-open.org/wss/2004/01/oasis-2004/

      01-wss-x509-token-profile-1.0#X509v3

     </wst:TokenType>

     <!-- トークン発行要求 -->

     <wst:RequestType>

      http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue

     </wst:RequestType>

     <wsp:AppliesTo>

       http://www....../reserveAirline

     </wsp:AppliesTo>

    </wst:RequestSecurityToken>

  </soap:Body>

</soap:Envelope>

リティトークンを返すための要素です．この子要素にセ
キュリティトークンが直接挿入されますが，セキュリ
ティトークンへの参照を指定することもできます．ここ
では，発行された X509 トークンが BinarySecurityToken

要素で挿入されています．
　RequestedProofToken 要素は，発行されたセキュリ
ティトークンに対応する鍵の情報が挿入されます．ここ
では，暗号化された秘密鍵が EncryptedKey 要素の中に
挿入されています．
　1 つのセキュリティトークンを発行するだけでも，セ
キュリティトークンサービスとのメッセージ交換が複数
回行われる場合もあります．その場合，最後のメッセー
ジ交換の RSTR は，最後の RSTR であることを示すために，
RSTRC に入れる必要があります．

リスト 3．セキュリティトークン発行 RSTRC

　2 つのサービス間で行われる安全なメッセージ交換の
方法として，2 者間のセッションが確立されている間だ
け有効な共有鍵を生成し，この鍵で署名・暗号化すると
いう場合が考えられます．このような一時的に共有され
るセキュリティコンテキストを表すセキュリティトーク
ンを，セキュリティコンテキストトークン（以後 SCT）
と呼びます．セキュリティトークンサービスでは，SCT

を発行することもできます．
　WS-SecureConversation では，SCT の表現を規定して
います．リスト 4 を見てください．SCT は以下のよう
に定義されています．

セキュリティコンテキストトークン（SCT）セキュリティコンテキストトークン（SCT）

リスト 4．セキュリティコンテキストトークン（SCT）

　SCT には一意の URI が割り当てられ，それを Identifier 

要素に指定します．署名・暗号化において，SCT を参
照する場合には，この Identifier 要素の値で参照します．
SCT には，一時的に作られた共有鍵が対応しており，署
名・暗号化にはこの共有鍵を使うことになります．
　SCT と同時に発行された一時的な共有鍵は，セッショ
ンが終わると無効になります．しかし，同じ 2 つのサー
ビス間で新しいセッションが開始され，ここでも一時的
な共有鍵を必要とする場合，最初に発行した SCT を再
発行することができます．再発行されたセキュリティ
トークンでは，再発行前のトークンと Identifier 要素の
値は変わりませんが，対応している共有鍵そのものは変
化しています．したがって，再発行前のトークンと再発
行後のトークンを区別する情報が必要になります．こ
れが Instance 要素の値になります．Instance 要素には，
そのトークンに対応付けられている共有鍵ごとに一意の
値が指定されます．
　リスト 5，リスト 6 は WS-Trust でセキュリティコン
テキストの発行を要求したときの RST，RSTR の一例で
す．RST では SCT に対応した TokenType 要素が指定さ
れています．RSTR では RequestedSecurityToken 要素で
SecurityContextToken 要素が返され，Identifier として
UUID が使われています．RequestedProofToken 要素に
は，この SCT に対応付けられている共有鍵が暗号化さ
れて入っています．

リスト 5. WS-Trust による SCT 発行要求

<wsc:SecurityContextToken ...>

  <wsc:Identifier>...</wsc:Identifier>

  <wsc:Instance>...</wsc:Instance> 

   ... 

</wsc:SecurityContextToken>

<wst:RequestSecurityToken>

 <wst:TokenType>

   http://docs.oasis-open.org/ws-sx/

   ws-secureconversation/200512/sct

 </wst:TokenType>

 <wst:RequestType>http://docs.oasis-open.org/ws-sx/

 ws-trust/200512/Issue</wst:RequestType>

</wst:RequestSecurityToken>

<!-- 最後の RSTR は RSTRC に入る -->

<wst:RequestSecurityTokenResponseCollection>

 <wst:RequestSecurityTokenResponse>

  <!-- 発行されたセキュリティトークン -->

  <wst:RequestedSecurityToken>

   <wsse:BinarySecurityToken 

    ValueType="...#X509v3" 

    EncodingType="...#Base64Binary" > 

     ... 

   </xyz:BinarySecurityToken>

  </wst:RequestedSecurityToken> 

  <!-- 対応する鍵情報 -->

  <wst:RequestedProofToken> 

   <xenc:EncryptedKey ...> 

    ...

   </xenc:EncryptedKey>

  </wst:RequestedProofToken>

 </wst:RequestSecurityTokenResponse> 

</wst:RequestSecurityTokenResponseCollection>
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リスト 6. WS-Trust による SCT 発行

　WS-SecureConversation で決められている SCT は，
図 -3 で示されたように WS-Trust によるセキュリティ
トークンサービスで生成され管理されるものであるこ
とがお分かりいただけると思います．WS-Trust と WS-

SecureConversation の 2 つの仕様があわせて議論され
ているのは，これらが以上のような関連を持つからだと
考えています．

　WS-Trust や WS-SecureConversation を使った安全な
セッションを確立するには，Web サービスがどのよう
なセキュリティトークンサービスを利用しているのか，
どのようなセキュリティトークンを要求するのかなど，
求める条件をポリシーとして記述し公開する必要があり
ます．
　Web サ ー ビ ス の ポ リ シ ー の 記 述 方 法 は WS-

PolicyFramework で決められており，ポリシーはポリ
シーアサーションの組合せとして表現されます．ポリ
シーアサーションとは，ポリシーに記述するさまざまな
要件・制約を表す XML エレメントです．リスト 7 はポ
リシーの構造を表しています．ポリシーアサーションは
<Assertion> と表現されており，ExactlyOne 要素の子要
素にポリシーアサーションの組合せが指定されます．
 

リスト 7．WS-PolicyFramework で定義されたポリシーの形式

WebサービスのセキュリティポリシーWebサービスのセキュリティポリシー

　WS-PolicyFramework に基づいて具体的なポリシーを
記述するためのポリシーアサーションは，ポリシーの
種類ごとに別の仕様により決められています．セキュ
リティの要件を記述するためのポリシーアサーションは，
WS-SecurityPolicy で定義されています．
　 図 -5 の 左 側 を 見 て く だ さ い． こ れ は WS-

SecurityPolicy で書かれたセキュリティポリシーの一例
です（ここでは，ExactlyOne 要素や All 要素は省略して
います）．このセキュリティポリシーでは以下の要求を
表しています．
　「メッセージは，SOAP Header，Body を Basic256 ア
ルゴリズムスイートのアルゴリズムにより，X509 トー
クンで署名・暗号化する．さらに，署名されたタイムス
タンプと署名された Username トークンが必要である．」
　図 -5 では，4 種類のセキュリティポリシーアサーショ
ンの組合せにより，ポリシーが記述されています．ポリ
シーアサーションの中には，トークンアサーションのよ
うに，他のポリシーアサーションの内部で使われるもの
もあります．次に，それぞれのセキュリティポリシーア
サーションの詳細を見ていきましょう．

　セキュリティバインディングアサーションは，署
名・暗号化で使われるトークンやアルゴリズムなど
バインディングに関する要件を表すアサーションで
す．図 -5 のセキュリティバインディングアサーション
は，AsymmetricBinding 要素です．これは，公開鍵方式
による署名・暗号化が求められていることを表します．
RecipientToken 要素と InitiatorToken 要素は，署名・暗
号化で使われるセキュリティトークンの種類を表す要素
です．セキュリティトークンの種類は，トークンアサー
ションで指定します．ここではどちらも X509Token ア
サーションが指定されています．
　 署 名・ 暗 号 化 に 使 わ れ る ア ル ゴ リ ズ ム は
AlgorithmSuite 要素により指定されます．また，こ
こで使われるオプションがいくつか決められており，
IncludeTimestamp 要素はそのひとつです．メッセージ
にはタイムスタンプを挿入し，さらに署名することを要
求していることになります．
　サポーティングトークンアサーションは，署名・暗
号化以外の用途に使われる追加のセキュリティトーク
ンを要求するためのアサーションです．ここで使われ
ている SignedSupportingTokens 要素は，子要素に指
定されたセキュリティトークンをメッセージに追加

セキュリティポリシーアサーションセキュリティポリシーアサーション

<wst:RequestSecurityTokenResponseCollection>

  <wst:RequestSecurityTokenResponse>

    <wst:RequestedSecurityToken>

      <wsc:SecurityContextToken>

       <wsc:Identifier>uuid:...</wsc:Identifier>

      </wsc:SecurityContextToken>

    </wst:RequestedSecurityToken>

    <wst:RequestedProofToken>

      <xenc:EncryptedKey ...> 

        ...

      </xenc:EncryptedKey>

    </wst:RequestedProofToken>

  </wst:RequestSecurityTokenResponse>

</wst:RequestSecurityTokenResponseCollection>

<wsp:Policy ... >

  <wsp:ExactlyOne>

    ( <wsp:All> 

      ( <Assertion ...> ... 

      </Assertion> )* 

     </wsp:All> )*

  </wsp:ExactlyOne>

</wsp:Policy>
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し，さらに署名することを要求しています．ここでは，
UsernameToken アサーションが指定されているので，
署名された UsernameToken をメッセージに挿入する必
要があるということです．
　プロテクションアサーションは，署名・暗号化対象
を指定するためのアサーションです．SignedParts 要素
では，Header, Body 要素を子要素に持つことで，SOAP 

Header と Body への署名が必要であることを示してい
ます．EncryptedParts 要素も同様です．任意の場所を署
名・暗号化対象に指定したい場合には，SignedElement

要素や EncryptedElement 要素により，XPath 表現で署
名・暗号化対象を指定できます．
　プロテクションアサーションで指定された署名・暗号
化対象は，セキュリティバインディングアサーション
で指定されたセキュリティトークンによる署名・暗号化

が要求されていることになります．このように，プロテ
クションアサーションとセキュリティバインディングア
サーションの組合せにより，要求されるセキュリティ要
件が表現されます．しかし，セキュリティポリシーの記
述上では，これら 2 つのアサーション間に明示的な関
連は表現されません．セキュリティポリシーを理解する
には，それぞれ独立に記述されたアサーション間に関連
があるということを知っておく必要があります．このよ
うな明示的に表されない関連がほかにも複数存在します．
この点が，WS-SecurityPolicy によるセキュリティポリ
シーを理解するうえで困難な点であるといえます．

　ポリシーを Web サービスに適用する方法はいくつか

セキュリティポリシーの適用方法セキュリティポリシーの適用方法

<!–エンドポイントに適用されるポリシー -->
<wsp:Policy wsu:Id="X509EndpointPolicy"....>

<sp:AsymmetricBinding>
<wsp:Policy>
<sp:RecipientToken>
<wsp:Policy>
<sp:X509Token>
</wsp:Policy>

</sp:RecipientToken>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509Token />
</wsp:Policy>
</sp:InitiatorToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256 />
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Strict />
</wsp:Policy>

</sp:Layout>
<sp:IncludeTimestamp />
</wsp:Policy>
</sp:AsymmetricBinding>

<sp:SignedSupportingTokens>
<wsp:Policy>
<sp:UsernameToken />
</wsp:Policy>
</sp:SignedSupportingTokens>

</wsp:Policy>

セキュリティ
バインディング
アサーション

サポーティング
トークン
アサーション

ト

プロテクション
アサーション

ークン
アサーション

<wsdl:definitions name="AirlineBooking" ...>

<wsp:Policy wsu:Id="X509EndpointPolicy" >
………
<wsp:Policy>

<wsp:Policy wsu:Id="SecureMessagePolicy" >
………

</wsp:Policy>

<wsdl:import namespace="http://..../airline"
location="http://.../airline/airlineService.wsdl" />

<wsdl:binding name="AirlineBookingBinding" .... >
<wsoap12:binding …. />

<!-- wsdl:bindingに適用されるポリシー -->
<wsp:PolicyReference URI="#X509EndpointPolicy"

wsdl:required="true"/>
<wsdl:operation name="GetPrice" >
<wsoap12:operation soapAction="http://..../GetPriceRequest" />
<wsdl:input>
<wsoap12:body use="literal" />
<!-- wsdl:operation/inputに適用されるポリシー -->
<wsp:PolicyReference URI="# SecureMessagePolicy"

wsdl:required="true" />
</wsdl:input>
<wsdl:output>
<wsoap12:body use="literal" />
<!-- wsdl:operation/outputに適用されるポリシー -->
<wsp:PolicyReference URI="# SecureMessagePolicy"

wsdl:required="true" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
</wsdl:definitions>

セキュリティポリシー 飛行機予約サービスWSDL

<!－ メッセージに適用されるポリシー -->
<wsp:Policy wsu:Id="SecureMessagePolicy"....>

  <sp:SignedParts>
    <sp:Header>
    <sp:Body/>
  </sp:SignedParts>

  <sp:EncryptedParts>
    <sp:Header />
    <sp:Body/>
  </sp:EncryptedParts>

</wsp:Policy> 図 -5　WS-SecurityPolicyによるセキュリティポリシー



48巻7号　情報処理　2007年7月774

ありますが，その 1 つは適用したいポリシーを Web サー
ビスのWSDLから参照することです．このようなポリシー
の適用方法については，WS-PolicyAttachment という仕
様で決められています．図 -5 の右側を見てください．こ
れは，左側のセキュリティポリシーを WSDL に適用した
例です．ポリシーのアサーションは，アサーションの種
類によって適用可能な対象が決まっています．ここでは，
バインディングアサーションは，wsdl:binding に，プ
ロテクションアサーションは wsdl:operation/wsdl:input

と wsdl:operation/wsdl:output に適用されています．
　WS-SecurityPolicy では非常に多くのアサーションが
定義されており，組合せのパターンも非常に多くなって
います．したがって，表現できるセキュリティ要件は非
常に多く，柔軟にポリシーを設定することができます．
しかし，実際にポリシーを記述するには，サービスのセ
キュリティ要件を正しく理解するだけでなく，ポリシー
の記述方法に関する知識が要求されます．このような知
識を要するということは，ポリシーの作成者にとって非
常に負担が大きいと考えられます．このような理由から，
今後はポリシー作成者をサポートするためのツールや手
法などが必要となると考えています．
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