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 携帯電話網における Mobile IP
　インターネット技術花盛りであるが，十年以上という
長期間にわたって研究や標準化努力がなされてきたに
もかかわらず，IPマルチキャストとMobile IPは，なか
なか実用化の芽が出ずにいる．このため，“Everybody 

knows it, but nobody uses.”とも揶揄されてきた．IPマ
ルチキャストに関しては，昨今 TV番組の IP再送信で
ようやく商用化の兆しが出てきたが，Mobile IPに関し
ては，依然，固定系のインターネット・サービスとして
商用レベルにあるとは言えない．
　一方，携帯電話に目を転じると，Verizon Wireless，
SK Telecom, KDDIなどが加盟する標準機関 3GPP21），2）

で決めた cdma2000のMobile IPがある．しかし，調査
した範囲内では，ジャーナル，解説，研究会等の発表
も含め，日本語で入手可能な学会関係資料は存在しな
い．また，市販の技術書でも，文献 3）が公開されてい
る程度に過ぎない．もう一方の標準機関 3GPPとは対照
的である．このため，インターネット研究者の中でさ
え，3GPP2のMobile IPを知らない研究者も多い．さ
らに，実際の実装や運用状況に関しても，cdmaOne以
降の各事業者の開発事情からばらつきがあり，全容を把
握するのをますます困難にしている．本稿では，最大公
約数の 3GPP2標準 1），2）を筆者なりにひも解くことによ
り，3GPP2と IETFとで規定されているMobile IP（以
下MIPと略記する）に対する考え方の差異と，携帯電話
事業者の求める要求条件とを明らかにする．議論にあた
っては，MIPを電話のようなリアルタイム系のアプリ
ケーションに拡張するための高速ハンドオーバの検討 4）

がされ始めていることを鑑み，Accountingに絞り，細
かなハンドオーバ，IPv6等への言及は割愛した．

 Mobile IP 概論
　3GPPのMobile IPを論じるにはMobile IPの初歩的
知識が必要である．図 -1に RFC2002等に記載されて
いるMobile IPの概念図を示す．構成要素は，移動端
末MN（Mobile Node），通信相手 CN（Correspondent 

Node），HA（Home Agent），FA（Foreign Agent）である．
CNとMNが通信する際，HAはMNのホームネット
ワークにあって，MNの位置を管理し，CNから受けた
MN宛 IPパケットを FAに配送する一種のルータとし
て機能する．配送方法にはMN宛 IPパケットを HAか
ら FA行きの IPパケットにカプセル化する IPトンネル
（IP in IP）を用いている．一方，FAは，MNの訪問先（以
下では在圏ネットワークと称する）にあって，MNに現
在位置を通知するとともに HAからMNに送られるパ
ケットを中継する一種のルータである．
　MNが移動する際，Home Address（HoA）で着信で
きる条件は維持する．このため，MNは移動すると，移
動先を示す Care-of Address（CoA，気付アドレス）と
HoAを FA経由で HAに登録する．HAが「MNの位置
を管理」するとは， HoAが CoA配下にあると関連づけ
ることを意味する．物理的移動の管理というより，あく
までも論理的な IPアドレスの関連付けである．
　Mobile IP に は，FA モ ー ド と Co-located Care-of 

Addressモードがある．前者は在圏ネットワークに
FAが存在し，その IPアドレスが CoAになる．FAが
HAからのパケットからMN宛のパケットを抜き出し，
Ethernet等のリンク層アドレスでMNに配送する．こ
のため，MN用に在圏ネットワークでの IPアドレスを
割り当てる必要がない．FAモードでは，MNがホーム
ネットワークから移動したかを判定できるようにする
ため，FAから Agent Advertisementが流される．また，
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MNはこれを使って在圏ネットワークでの CoAを知る
ことができる．
　一方，後者は，Care-of AddressをMN自身が DHCP

などで入手し，MNが FAと合体した構成（図 -1参照）
である．移動先の制約はない利点はあるが，在圏ネット
ワークではMNごとに 1つアドレス（CoA）が必要になる．
　MN発 CN着のパケット送信に関しては 2つの立場
がある．1つはソースアドレスに HoAを入れて送り出
す方法である．これはソースアドレス偽造パケットと区
別がつかず在圏ネットワークのセキュリティ対策上困
る．このため，FAからHA方向にも IPトンネリング（リ
バーストンネリング）を張り，FA-HA経由でパケットを
CNに送信する手順がある．後者は通信経路は冗長にな
るがセキュリティ上の利点は大きい．

  3GPP2 の Mobile IP
　IETFなどではMNの呼称の方が一般的であるが，
3GPP2では歴史的経緯から，移動端末をMS（Mobile 

Station）と呼んでいるため，以下ではMSと呼ぶことに
する．MSのホームネットワークとして，cdma2000と
プライベートネットワークの 2つを考え，それぞれの
Home Agentを HAbおよび HAcとした場合の説明図
を図 -2に示す．3GPP2の用語は 3GPPとも IETFとも
一致しないことが多いが，機能的には類似の通信ノー

ドがあるので，理解にはさほど障害はない．また，一
般の IP接続サービスとの事業モデルの違いを強調する
ため，多少の誤解が生ずるかもしれないが，以下では，
cdma2000 wireless packet data networkを携帯電話網と
呼んでいる．
　図 -2のMSから，BSCa，PCFa，PDSNaのパス，お
よび HAのプロトコル階層を図 -3に示した．特徴は，
（1） PDSNは PPPサーバと Foreign Agent （FA）を兼ね
ていること，（2）したがって，MIPの FAモードを採用
していること，（3） PPPで運ばれるユーザデータは，シ
グナリングとともに同一のMS-PDSN間の IP転送網で
運ばれるが，A-8，A-10と A-9，A-11とに論理的に明
確に分離されていること，（4）呼制御機能，移動管理機
能，無線リソース管理，伝送設備管理用に HLR，MSC，
BSC間の A1インタフェースを使うという点で，SS7回
線交換網の機能を使っていることが挙げられる．（3）は
cdma2000パケット交換網の制御プレーンをデータプレ
ーンから切り離し，網管理ネットワークのセキュリティ
向上を図っている．以下に，主だった特徴を列挙する． 

　3GPP2仕様では，通常の IP接続のことを Simple 

IPと呼んでいるが，1つの PPPリンクで，複数の
Simple IPv4，Simple IPv6，Mobile IPv4（MIP4） Home 

Address（HoA），Mobile IPv6 （MIP6） HoAアドレスに
対応できる．
　Simple IPv4の PPP接続時に PAP/CHAP認証を行

■図 -1　Mobile IP
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わない場合，PDSNが，端末MSの持つMSID （Mobile 

Station ID） から RFC2486形式の NAI（Network Access 

Identifier）を <MSID>@<realm> （realmはMSのホーム
ネットワーク名）と生成できる．ここで，MSIDは IMSI 

（International Mobile Subscriber Identity．10進 3桁の
Mobile Country Code，2～ 3桁の事業者識別番号，最
大 10桁のMobile Subscriber Identification Numberか
ら構成），MIN（Mobile Identification Number．北米
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■図 -3
　MIP4 のプロトコルアーキテクチャ 1）
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シナリオ 概要

1 HAもホームアドレスHoAもダイナミックに割り当て．

2 HAはダイナミックに指定．ホームアドレスHoAは固
定割り当て．

3 HAは固定，ホームアドレスHoAはダイナミックに割
り当て．

4 HAもホームアドレスHoAも固定割り当て．

における加入者識別番号で，10進 3桁のエリア・コ
ード，3桁の COコード，4桁の回線番号から構成），
IRM （International Roaming MIN．0か 1から始まる
MIN．米国にローミングしてくる海外キャリア向け）の
いずれかである．在圏ネットワークの RADIUSサーバ
RADIUSaは，これをホームネットワークの RADIUSサ
ーバ（RADIUSb）に送って，正しい課金用 NAIに変換す
ることができる．ここに，課金単位はMSIDという携
帯電話網特有の考え方が現れている．
　ホームアドレス HoAとホームエージェント HAの
割り当て方は表 -1に示すとおり，4通りある．ただし，
MIP4のみのモードでは PPPアクセス時の CHAP/PAP

認証は行わない．これでは，PDSNは PPPで MSの
NAIを入手できないが，後述するように，MS-PDSN

あるいは MS-RADIUS間での認証の際，MSが MN-

NAI （RFC2794）， MN-FA Challenge（RFC3012），MN-

AAA （RFC2012）の各 extensionを設定した RRQ （MIP 

Registration Request）を送るので，その際に入手できる．
このため，PPPアクセス時の CHAP/PAP認証はコネク
ション確立時間が長くなるだけなので省いている．
　無線区間のリソースを節約するため，いったん一定数
の Agent Advertisementを出した後は，MSから Agent 

Solicitationを受信するか，FA advertisement lifetime

（最大値は ICMP router advertisement lifetimeの 9,000

秒）がタイムアウトしない限り，PDSN は Agent 

Advertisementを出さない．さらに，Unsolicited Agent 

Advertisementも同様の理由により出さない．また，
MSは Agent advertisementに組み込まれた Challenge

を用いて，Responseを計算し，RRQを PDSNに送る
ことにより認証されるが，Agent advertisementをMS

に送る頻度が低いので，RRP（MIP Registration Reply）
をMSに送る際，次に用いる Challengeを入れて教える
ようになっている．上記は，携帯電話網特有のチューニ

ングである． 

　PDSNa は，MSから RRQを初めて受信した場合，
FAC（Foreign Agent Challenge）をホームネットワーク
の RADIUSサーバ RADIUSbに送って認証する．MN-

AAA Extensionが指定されているときも同様である．
　PDSNは，各MSのユーザレコード UDR（NAIと
HoAのペアで定義される）に対して，<A10コネクショ
ン ID，MSの HoA，HAのアドレス >の 3つ組みでル
ーティング・テーブルを作っている．このため， 同一の
MSが複数の HoAを同時に利用することができる． 

　HAは，MIP4（RFC2002-2006），リバーストンネリン
グ（RFC3024），Foreign Agent Challenge （FAC） ，MN-

NAI Extensionをサポートしている．また，HAには，
各 NAIに対して複数の相異なるホームアドレス HoA

を登録できる．特に，PDSNaから HAcへのリバース
トンネルを張れば，プライベートアドレスをホームア
ドレス HoAにすることもできる．また，複数の異なっ
たMSが同一のプライベートアドレス HoA（当然，物
理的には異なったプライベートネットワークに属してい
る）を同時に利用することもできる．PDSNからの RRQ

はMN-HA共有鍵で認証する．もちろん，RRQにMN-

AAA Authentication Extension が指示されているか，
HAのセキュリティポリシーで必要ならば，ホームネッ
トワークの RADIUSサーバ RADIUSbを使って，MSの
NAIと CHAPを用いた認証を行うことができる．

 スケーラブルなサービス提供と
　   固定アドレス
　通信事業とは，図 -4に示すように，的確にユーザを
認証（Authentication）し，ネットワーク・リソースへの
ユーザ・アクセスを制御（Authorization）し，ユーザの
利用ログを取る（Accounting）ことがサービス構築上の

■表 -1　MIP4 のサービス・シナリオ

プライバシー

Authentication（認証）
Authorization（認可）
Accounting（課金）

AAA

■図 -4　通信サービスとは？
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基本である．この AAAは，プライバシ侵害と表裏一体
の関係にあり，バランスの良いアーキテクチャが時代時
代に合わせて必要となる．
　ここでは，固定アドレスの通信事業での意義を考えて
みたい．一般にMIPの議論では，固定アドレスのメリ
ットとして，着信可能（ただし，Always onが前提）で
あるとか，端末認証的観点からセキュリティに強い等が
挙げられることが多い．しかし，IPアドレスがユーザ
に勝手に操作されるような環境ではほとんど意味がない．
IPアドレスを他の耐タンパー性の高い IDにひも付けで
きていない限り無意味である．そのような詐称できない
枠組みがあったとして，端末認証も含む利点が出てくる．
3GPP2のような携帯電話網では，IMSIのような端末
（MS）固有のハードウェア IDがあるため，これをキー
に網側のデータベースから固定 IPアドレスを割り振る
ことができる．この前提で，QoS等顧客ごとの付加サ
ービスの可能性に道が開かれることに注意すべきである． 
　P2Pアプリの台頭はあるが，サービスとしての通信事
業は，依然としてサーバ・クライアント型のアーキテク
チャに負っている．この場合，各サービス提供サーバに
多数のクライアントが集中するため，負荷分散装置を使
って，同じ IPアドレス宛てに来たパケットを同機能の
異なったMACアドレスを持つサーバに振り分けて処理
するのが普通である．この負荷分散には，IPアドレス，
ポート番号，クッキー， SSLセッション ID，URLなど
が用いられている．しかし，トランスポート層（レイヤ
4）より上の，クッキー， SSLセッション ID，URLを使
うことは，（1） 負荷分散装置は，高速性が要求されるた
めハードウェア実装であり，新たなアプリが出てくるた
びに新たな負荷分散装置が必要になり，投資コストがか
さむこと，（2）ペイロードの中身をあまり深く読むのは
通信の秘密の観点からあまり好ましくないことから，可
能ならば避けるべきである．
　レイヤ 3の IPアドレスでの負荷分散は，（1）上位プロ
トコルに透過的であり，新規のアプリケーションに追加
投資なく対応できること，（2）負荷分散ルールが単純で
あり，ハードウェア処理に向いていること，（3）IPア
ドレスがユーザに紐付けられていれば，ユーザごとにサ
ーバを割り当ててサービスを組み上げることにより，ユ
ーザ数に合わせてサービス提供システムを段階的に構築
できる．
　固定アドレスのサービス提供上の利点はここに尽きる．
特に，FMC （Fixed Mobile Convergence）等で固定，移
動双方にサービスすることを試みた場合も，固定アドレ
スならば，上記の観点から課金処理も含め，簡易かつス
ケーラブルな処理系を構築できる．NGN等に拡張した
場合，このような仕組みをどう作るかが鍵であろう．

 MIP とサービス提供
　携帯電話加入数は，過去 10数年急速に増加し，日
本の一般コンシューマ市場では IP通信端末としては
PCより台数が多い．図 -5に示すように日本の携帯電
話 3社の端末台数はクラス Aプライベートアドレス
（10.0.0.0/8）空間 224=16,777,216を大幅に凌駕するに至
っている．MIPの欠点としてよく指摘されるのは，（1）
経路最適化が難しい，（2）移動端末の制御が QoS維持等
の観点からは検討が弱い，（3） Location Privacyがない
などであるが，（1）と（3）は後述するように必ずしも欠
点とは言えず，（2）は，IP技術全般に言える欠点である．
むしろ，公開された情報で知る限り，大規模な商用経験
がまだないこと，標準化されたとはいえ，3GPP2の各
事業会社での運用実態が未公表であることなどが問題と
言える．
　一方，メリットとしては，（i）携帯網と固定網間のシ
ームレスなハンドオーバ，（ii）移動管理がMIPに一元
化しているため SIPがセッション管理に集中できること，
（iii）移動端末のモニタが容易でありトラフィック制御が
可能であることなどが叫ばれてきた．しかし，いずれも，
あればいい程度の域を出ておらず，キラーアプリを明言
せずに事業会社を満足させるには至っていない．事業的
には，今後導入が進む FMCを考え，固定アドレスによ
る大規模サービスの可能性の方がメリットとして大きい．

 双方向トンネルとサービス提供
　3GPP2の MIPの特徴は，PPPサーバと FAを兼ね
た PDSNにある．端末（MS）が FAを兼ねる Co-located 

Care-of Addressモードではなく，FAモードを選んだ理
由はどこにあるのであろうか？
　MS発のパケットをどう扱うかという観点では，IETF

で種々の検討がなされてきており，通信経路の最適化
のための Binding Cacheという仕様がある．MIP6では
標準仕様にもなっているこの方式では，CNが最初に通
信するときだけ HA経由でMSにアクセスするが，MS

はアクセスされると CNに対して Binding Updateを送
って現在の CoAを通知し，以後 CNとMSは CoAを
使った直接通信に移行する．MIP6は Co-located Care-

of Addressモードで動作するが，ソースアドレスが在
圏ネットワークのものになるこの Co-located Care-of 

Addressモードはアドレス・スプーフィングも解決でき，
経路冗長化も回避できるため一見有利に見える．ところ
が，近年の固定網の高速化により，地球の裏側にある
端末にパケットが行って戻ってくる RTT（Round Trip 

Time）は理論限界の 0.2秒に近づきつつある．一方，携
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帯電話網の無線区間の RTTはこれと比較してかなり大
きいため，固定網内の経路最適化は携帯電話網では，実
は意味がない．また，MSの移動先を通信相手 CNに
知られないため，すなわち Location Privacyを守るた
めには，CoAを CNに知らせないほうがいい．さらに，
IPv4のプライベートネットワークをベースに構築され
ることが多い携帯電話網では，HoAもプライベートア
ドレスの場合，Co-located Care-of Addressモードでは，
CoAとの HoAのアドレス衝突の可能性もある．以上か
ら，双方向トンネルの FAモードの方が事業的観点から
は優れているといえる．
　3GPP2仕様の中では，1つの PPPセッションに対し
て，Simple IPv4（i個），Simple IPv6（ j個），MIP4（k

個），MIP6（l個）を i+j+k+l>0でアドレス付与できる．
このため，i=j=0，すなわちMIPアドレス（HoA）のみで
端末を収容でき，これで FAモードを実現している．ま
た，PDSNは，各MSの UDRに対して，<A10コネク
ション ID，MSの HoA，HAのアドレス >の 3つ組み
でルーティング・テーブルを作っている．PDSNから
MSへのパケットの配送に関しては，HAと PDSN間
の IPトンネル（HoAと HAのアドレスのペアで同定す
る）を，該当する A10コネクション IDを持つ PPPリン
クにつなぎこむ処理を行っているだけである．このた

め，PDSNから HAへのリバーストンネリングがあれ
ば，同一の PDSN配下に，同一のプライベート IPアド
レスを持ち，相異なるプライベート・ネットワークに
属した端末（MS）がいくらでも存在できる．これは，MS

と PDSN間が Ethernetのようなシェアード・メディア
でなく，PPPであるので，各パケットの配送を PPPセ
ッションごとに独立に行えることから実現できている．
　これには，事業会社が注目すべき，以下のメリットが
ある．まず第 1に，ソリューション事業的観点から考え
る．図 -2のプライベートネットワークを企業網と見立
てると，HAから端末MSまで PPPと IPトンネルでパ
ケットを配送しており，経路上にインターネットへの出
口はない．このため，セキュリティを確保しつつ，企業
網の延長として携帯電話網を利用できる．しかも異なる
企業に属した端末を収容する場合でも，各企業網の個別
プライベートネットワークアドレスを考慮する必要がな
いという運用上のメリットまである．
　第 2に，携帯電話網の構成の観点からの利点もある．
一般に，固定のプライベートアドレスを端末に付与す
るサービスでは，クラス Aプライベート IPアドレス
（10.0.0.0/8）空間 224=16,777,216を超えることができな
い．しかし，ネットワーク全体を複数のホームネットワ
ーク（ネットワークアドレスはプライベートネットワー

i-mode: 4,708 Million
EZweb: 2,132 Million
VF- live: 1,292 Million

At the end of August, 2006
Total: 8,134 Million
(Totalcell phones:9,350 Million)

Ref.:TelecommunicationsCarriers Association
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■図 -5
　携帯電話加入の推移
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クアドレスですべて同一）に分け，各端末をどれかのホ
ームネットワークに属すようにMIPを運用すれば，ア
ドレス空間の制約から解放される．
　第 3に事業者間ローミングの観点からの利点もある．
携帯電話網がプライベートアドレスを利用している場
合，図 -2の cdma2000ホームネットワークと cdma2000

在圏ネットワークの利用しているネットワークアドレス
が同一の可能性がある．これも第 2の利点と同様，MIP

を使えば問題が解決できる．事業者間の細かなアドレス
割り当て作業は無用である．
　第 4に，在圏ネットワークでも端末の環境はホームネ
ットワークと同じになるため，ホームネットワーク固
有のサービスを提供することができる．アプリケーショ
ン・サービスごとにローミング方法を検討する必要はな
い．この網を越えたサービス提供が容易ということは，
強いアプリケーション・サービスを持つ事業者が有利に
なることを意味する．
　第 5に，無線通信インフラを他社に依存するMVNO

（Mobile Virtual Network Operator，仮想移動体サービ
ス事業者）にとっても都合が良い．彼らが用意すべきは
図 -2のプライベートネットワークと HAと端末だけで
あり，後は在圏ネットワークの PDSNのルーティング・
テーブルに中継情報を書き込んでもらうだけで技術的に
は完成する．しかも，課金処理系は自社独自のものを使
うことができる．
　以上，携帯電話網の運用上，固定のMIPアドレス，
FAモード，双方向トンネリング，かつMIPアドレスの
みでの端末収容を前提に，事業的観点から利点を述べて
みた．事業上の利点は，プライベートネットワークを何
層にも自由に重ね合わせられるオーバーレイネットワー
ク技術としてMIPを利用することから来ていることが
分かる．

 まとめ
　本稿では，一般的には認知度の低い 3GPP2における
Mobile IPの技術を取り上げ，事業的観点から概論した．
携帯電話事業の世界でデファクトとなっている GSMや
cdma2000に関しては，日本発の技術ではないためか，
これまで，日本の学術雑誌へ掲載されたことがほとんど
ない．しかし，次世代技術を論ずるには，通信事業の実
態や運用現場のニーズを的確に研究者が把握し，現用技
術を精緻に分析し，問題点を把握する努力を続ける必要
がある．3GPP2におけるMobile IP技術は，学術雑誌へ
の掲載は皆無の状況にあり，運用現場独自の判断で仕様
策定に走ったことに特徴がある．このような開発現場の
技術開発活動を学会に取り込めれば，的確なニーズ把握
を学会にもたらし，出口のある研究，シーズのある開発
サイクルを助長し，単に学会の活性化だけでなく，開発
現場のリスク軽減にもつながるはずである．関連研究会
も含め，研究技術の周知，運用現場からの情報収集活動
の徹底が望まれる．
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