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 Webアプリケーションの現状

◆Webアプリケーションとは
　Webアプリケーションは，入力フォームや送信ボタ
ンなどを配置した HTMLページをWebブラウザ上に表
示させることでユーザのデータ入力を促し，ブラウザか
ら送信されてくる入力データを処理して，動的に生成し
た HTMLにより結果をブラウザに表示させる．
　WebブラウザからWebサーバ内のプログラムを
起動する仕組みを指す用語としては CGI（Common 
Gateway Interface）があるが，Webアプリケーション
は，個々の CGIプログラムを指すよりも，CGIプログ
ラムの呼び出しを複数回にわたって連携させて動作する
システムの全体を指す言葉として用いられている（単一
の CGIプログラム呼び出しによる構成のものも含む）．
　情報システムをWebアプリケーションとして構築す
ることには次のような利点がある．（1） ユーザのコン
ピュータには汎用のWebブラウザさえインストール
されていればよいため，システムを導入する際の手間
（ユーザないし管理者の手間）を小さくできる．（2） シ
ステムを更新するにはサーバ上のプログラムを変更する
だけでよいため，更新の手間を小さくできる．（3） ユー
ザインタフェースに統一感を持たせることができるた

め，ユーザが利用しやすい．（4） ユーザのコンピュータ
の OSとして複数のものをサポートする場合，開発コス
トを小さくできる．
　通信販売サイトなど，初めてサイトを訪れた消費者
にすぐさま利用してもらうことが重要となるシステムで
は，Webアプリケーションでの構築が必須となってい
るが，それだけでなく，上記の（1）と（2）などの理由
から，社内向けの業務システムの構築にもWebアプリ
ケーションが用いられることが多くなってきている．

◆脆弱性を巡る動向の変化
　Webアプリケーションの脆弱性は古くて新しい問題
といえる．新しい点としては，（1） 被害発生時の損害波
及範囲が拡大してきたこと，（2） 製品の修正パッチを待
つだけでは対策にならなくなってきたこと，（3） 脆弱性
を生みやすい実装手段が用いられることが多くなってき
たことなどがある．

損害波及範囲の拡大
　Webサイトの脆弱性はWWWが普及し始めたころか
ら問題とされてきたが，当初は，脆弱性を突かれて侵入
されたときの被害が，サーバ管理者のみにあると考えら
れることが少なくなかった．しかし近年では，Webア
プリケーションが一般消費者の個人情報などを預かる機
能を持つことが多くなったことから，被害が消費者にも
及ぶとして，対策の必要性は無視できないものと考えら
れるようになった．
　（独）情報処理推進機構が 2004年 7月より受付を開始
した「脆弱性関連情報に関する届出」の制度でも，その
根拠となった経済産業省告示 1）において，取り扱い対
象とする脆弱性の範囲が「その脆弱性に起因する被害が
不特定多数の者に影響を及ぼし得るもの」と限定されて
いる．このことからも，消費者に被害をもたらす脆弱性
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インターネットを利用した通信販売や金融取引，行政
機関への電子申請などのシステムがWeb アプリケー
ションとして構築されることが多くなってきた．Web
アプリケーションにはさまざまな種類の脆弱性があ
り，社会で実運用に供されているものにも数多く存在
すると考えられている．本稿では，そのような状況が
生じている背景，およびその対策が近年特に重要とさ
れるに至った理由について整理した後，主にログイン
機能に関する脆弱性についてその類型を示す．
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は特に対策が重要視されていることがうかがえる．
　また，顧客情報を扱う社内用の業務システムがWeb

アプリケーションで構築されている場合も，そこに脆弱
性があると，社内ネットワークに接続できる社員などに
無権限で顧客情報を持ち出されるといった被害も考えら
れ，対策の重要性はインターネットに開放されたシステ
ムだけにとどまらない．

脆弱性の個別化
　Webサイトのセキュリティ対策は，かつては，サー
バ製品の既知の脆弱性に対して修正パッチを適用するこ
とが主として考えられていた．あるいは，広く普及して
いる CGIプログラム（掲示板プログラムなど）に脆弱
性がある場合にも，修正版をインストールすることで問
題は解決すると考えられていた．
　しかし，特定のサイト用にカスタマイズして構築した
Webアプリケーションに，それ固有の脆弱性がある場
合には，修正パッチのリリースを待つという管理体制で
は脆弱性を排除できない．自力で自社のプログラムに脆
弱性がないかを検査する必要がある．
　昨今では，サイトごとに個別にWebアプリケーショ
ンが設計，実装されることが多くなってきているため，
こうした検査の必要性が高まっている．

脆弱性の原因の変化
　Webアプリケーションは，ログイン機能を独自に実
装したものと，していないものに分類できる．かつては，
ログイン機能を持たないか，ログイン機能を持つもの
でも，Basic 認証（Basic Access Authentication）によ
るものがほとんどであった．Basic認証は，仕様が RFC 

2617で規定されており，Webブラウザと HTTPサーバ
にあらかじめ実装されている機能であるので，それらに
脆弱性が見つかっても，修正パッチを適用することで対
策できた．
　ところが昨今では，Basic認証を使用せずに，HTML

の入力フォーム中にユーザ名とパスワードを入力させる
ログイン方式を採用することがほとんどである．この場
合，各画面において，入力されたパスワードが正しい
ことの確認が必要となるが，その実装方法には，cookie

を使う方法や hiddenタイプの input要素を用いる方法，
セッション IDを用いる方法やユーザ IDをそのまま使
う方法など，さまざまなものがあり，脆弱性について関
心の低い開発者が実装を担当すると，その場の思いつき
で独自の方式を作り込むことがあり，その結果，パス
ワード入力をスキップして途中の画面に飛び込むことが
できてしまうといった脆弱性が生じている．
　こうしたログイン機能の実装方法は規格化されておら

ず，その安全性はWebアプリケーション実装者の技量
に委ねられているのが現状であり，脆弱なシステムが作
り込まれやすい状況が生じている．

Webアプリケーションの脆弱性類型

◆ログイン機能に関する脆弱性
　Webアプリケーションの脆弱性は，ログイン機能の
ない CGIプログラムにも古くから問題とされてきたも
のと，ログイン機能を独自に実装したWebアプリケー
ションならではの脆弱性とに分類できる．本稿では主に
後者について整理する．以下，ログイン機能の実現に必
要なセッション追跡について述べ，その実装方法別に脆
弱性を分類する．

◆セッション追跡の一般的な実装
　HTTPは，クライアントからの 1つのアクセス要求
に対してサーバが 1つの応答を返して終了するという，
単純なステートレスプロトコルを基本としているため， 
1つのアクセスでは 1つの処理しか実現できない．一方，
Webアプリケーションは，複数の画面から構成される
ものであるため，複数のアクセス要求を束ねて一連の操
作としてみなす処理が必要となる．ログイン機能を持つ
Webアプリケーションでは，サーバは，アクセス要求
がどのユーザからのものであるかを識別する必要があり，
同一のユーザからの連続したアクセスであることを識別
することで，一連の操作の処理を実現する．
　Webアプリケーションにおけるログインからログ
アウトまでの一連の操作を，ログインセッション（以
下単にセッション）と呼ぶとき，ログインユーザから
の一連の操作を識別するための処理は，セッション追
跡（session tracking）または セッション管理（session 
management）と呼ばれている．
　Basic認証では，ログイン中のユーザがアクセスし
たときに，そのユーザ名とパスワードの組（それらを
base64エンコードした文字列）を，HTTPの要求ヘッ
ダに Authorization:フィールドとして含めるよう設計
されている．Webブラウザは，ユーザによって入力さ
れたそれらを，それ以降のアクセスにおいて自動的に要
求に含める動作をする．サーバは，要求に含まれている
ユーザ名に対し，パスワードが正しいかを確認して，応
答を正常に返すかを判断するよう構成される．
　すなわち，Webアプリケーションのログイン機能を
Basic認証で実現すると，画面ごとに毎回パスワードの
送信と確認（認証）が行われることになる．ログイン
ユーザからの一連のアクセスの識別は，Basic認証で送
信されるユーザ名で識別されるので，セッション追跡の
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ための特別な仕掛けをWebアプリケーションに付加す
る必要はない．
　これに対し，Basic認証を使わないでログイン機能を実
現する場合は，パスワードは最初の画面（ユーザがパス
ワードを入力して送信ボタンを押した直後の画面）でしか
送信されないため，何らかの方法で，2つ目以降の画面で
ユーザを識別するためのセッション追跡処理が必要となる．
　最も一般的なセッション追跡の実装方法は，最初の画
面でログインが成功した時点で，「受付番号」を発行し，
これを cookieとしてブラウザに記憶させる方法である．
　cookieとは，サーバが応答ヘッダに「Set-Cookie: 

name=valueの形式で指定すると，それを受信したWeb

ブラウザが， nameで指定された名前の cookieとして 

valueの値を記憶し，それ以降，同じドメインのサー
バにアクセスする際に自動的に要求ヘッダに「Cookie:

name=value」の形式で記憶している値を送信するという
仕組みである．そのため，「受付番号」を cookieに格納
させれば，Webアプリケーションは，アクセスごとに
それがどの受付番号のユーザからのものであるかを識別
できる．
　cookieを使用しないセッション追跡の実装方法も
ある．ログインが成功した直後の画面の HTMLペー
ジ中に，「<input type="hidden" name="name" value= 

"value">」の形式で，画面上には表示されない入力フォー
ム（以下 hidden パラメタと呼ぶ）を埋め込む方法であ
る．この画面で，次の画面に進むための送信ボタンが押
されると，HTTPの GET要求ないし POST要求のパラ
メタとして，name=valueの組がサーバに送信されるこ
とになる．valueに「受付番号」を格納しておけば，ロ
グイン直後の次の画面でもどの受付番号のユーザからの
ものかを識別できる．続く画面でも同様の形式で埋め込
んでおくことで，連続した画面へのアクセスをセッショ
ン追跡できる．
　要するに，アクセス要求中に含まれるいずれかのデー
タに，ユーザ名や受付番号を含ませれば，それをセッ
ション追跡に利用できるのであり，cookieを送信す
る Cookie:フィールドや，Basic認証の Authorization:

フィールドもアクセス要求のパラメタの 1つと見なせば，
いずれかのパラメタがセッション追跡用に使われている
はずということになる．そのようなパラメタをセッショ
ン追跡パラメタと呼ぶことにする．

◆セッション追跡パラメタの値が推測可能な脆
弱性

GET要求のパラメタにユーザ名
　セッション追跡パラメタにユーザ名のみを格納した
Webアプリケーションを稀に見かけることがある．た

とえば，ログイン後の画面の URLが次のようになって
いたことがある（「takagi」はこのWebアプリケーショ
ンにおける筆者のユーザ名）．

http://example.com/foo.cgi?user=takagi

ここで，このページが POST要求ではなく，かつ，
cookieが発行されていないならば，この画面に対する
要求のパラメタは「user=takagi」のみであることにな
るから，「takagi」の部分を他のユーザ名に変更してア
クセスすれば，他のユーザになりすましてこの画面を閲
覧できてしまうはずだと推定できる．
　Web開発技術者に限らず多くの人にとって，ユーザ
名が URLに現れていればそこを変更してみたいという
衝動☆ 1にかられることはよくあると思われるので，さ
すがにこうした欠陥を有するWebアプリケーションが，
Webサイト運営者に気付かれずに放置されることは少
ないはずであるが，筆者が目撃した事例では，画面が 

<frameset> で構成されており，サブフレームの URLが
このようになっていたため，Webブラウザのアドレス
バーを見ているだけではこのことに気付かないように
なっていた．Webでは，画面が <frameset> で構成され
ていようが，1つ 1つのフレームは独立したWebペー
ジにすぎないので，直接上記の URLにアクセスされれ
ば，パスワード入力なしに任意のユーザでアクセスされ
てしまうことになる．
　<frameset> が使われていない場合でも，携帯電話用
のWebアプリケーションにおいて同様の脆弱性が存在
した事例がある．携帯電話ではアドレスバーが存在しな
いため，こうした脆弱性があってもサイト運営者が気付
かない恐れがある．

POST要求のパラメタにユーザ名
　前節の事例では GET要求が使われていたため，URL

を確認するだけで脆弱ではないかと疑うことが容易にで
きた．これが POST要求として実装されると，URLに
ユーザ名は現れなくなるが，セッション追跡パラメタに
ユーザ名だけが格納されているならば，脆弱であること
に変わりない．
　POST要求の hiddenパラメタにユーザ名だけを格納
するセッション追跡の実装は，それなりに多く見かける．
筆者が目撃したところでは，ある情報系学会の年次大会

☆ 1   故意に他人のユーザ名を指定してなりすましアクセスすること
は，不正アクセス行為の禁止等に関する法律の第三条違反とな
ると考えられるので，管理者の承諾を得て行う場合を除き，論
理的にそれが可能であるはずと推定するにとどめておくべきで
あろう .
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の登壇者個人情報登録サイトなどに存在した．
　個人情報登録用Webアプリケーションの典型的な構
成では，新規登録と登録情報変更の機能が用意される．
登録情報変更機能を使う際には，ユーザ名とパスワード
を入力してログインし，ログインすると現在登録中の
データが表示され̶（A），「変更」ボタンを押すと編
集画面に進む̶（B）といった構成である．このとき，
筆者が目撃したサイトでは，ログイン直後の画面（A）
を表示するにはパスワードの入力が必要であるものの，
（B）の画面は，ユーザ名を hiddenパラメタに与えるだ
けで取得できてしまう（と推定される）脆弱性を有して
いた．

cookieにユーザ名
　GETや POSTのパラメタが存在しないWebアプリ
ケーションの場合，一見，なりすましアクセスはできな
いかのように感じられるかもしれない．しかし，何ら
かのパラメタでセッション追跡をしているはずであり，
Basic認証が使われていないならば，cookieが使われて
いるはずである．
　cookieは通常，ユーザの目に触れないところでやり
とりされるためか，Web開発技術者でさえその仕組
みを知らないまま使用していることがあるようである．
cookieにユーザ名だけを格納してセッション追跡を実
装したWebアプリケーションがしばしば存在する．
　筆者は，2001年から 2002年にかけて，著名な事業者
の大規模サイトにおいてそうした事例を少なくとも 5件
目撃した 2）．延べ 4百万～ 5百万人分ほどと推定される
個人情報が，パスワードなしに誰でも閲覧可能な状態に
あったと推定される事例であった．
　cookieは，HTTPのアクセス要求のヘッダに「Cookie: 

name=value」形式のフィールドを記述してサーバに送信
するという単純な仕組みであるから，誰でもいつでもど
んな値でも送信できる．たとえば，telnetコマンドで直
接 HTTPの要求を送信し，cookie付きでアクセスする
こともできるし，Webブラウザに，手作業で JavaScript

を実行させて，任意の値の cookieをセットすることも
できる．

推測可能な値の他の例
　前節までの事例では，いずれもセッション追跡用パラ
メタにユーザ名を使用しているため，それが推測可能な
値となっていた．他の変種としては，セッション追跡用
のパラメタ値に，ユーザ名に対応付けた会員番号を採用
していた事例や，ユーザ名のMD5ハッシュ値を採用し
ていた事例，ユーザ名を稚拙な独自暗号で暗号化してい
た事例などがある．

　サイトにユーザ登録した正規の利用者が，自分のアカ
ウントでログインしたときに，自分のWebブラウザが
送信するパラメタを観察することは自由である．5桁前
後の整数値のパラメタが存在して，それ以外にセッショ
ン追跡用らしきパラメタが存在せず，ログインを複数回
繰り返してもその値が変化しないならば，それはそのサ
イトにおける自分の会員番号だと推察できる．
　もし連続してもう 1つのアカウントを登録することが
できるなら，そのパラメタがどのように変化するかを確
認できる．筆者が目撃した事例では，複数のアカウント
を取得したとき，連番の会員番号が発行されていた事例
があった．これは，このパラメタの値を 1番ずつずらす
ことで，すべてのユーザになりすましてアクセスできて
しまうと推定されるものであった．
　パラメタ値が文字列である場合，それがMD5値らし
き形式をしているならば，自分のユーザ名のMD5値と
比較してみることができる．一致するならば，他人の
ユーザ名のMD5値を求めればそれでなりすましアクセ
スができてしまうと推定できる．
　セッション追跡パラメタを暗号化したユーザ名とした
場合であっても，その暗号が破られてしまえば，それは
Webアプリケーションの脆弱性となる．筆者が目撃し
た事例では，シーザー暗号をひとひねりした程度の独自
暗号や，単文字換字暗号を使用したものが存在した．

正しい実装方法
　こうした脆弱性を生じさせないためには，セッション
追跡パラメタが十分に推測困難な値となっている必要が
ある．最も単純な方法は，パラメタにパスワードも含め
ることである．アクセスごとにパスワードが通信路を流
れることに抵抗感があってそれを採用しないという開発
者の声を耳にすることがあるが，Basic認証がそうして
いるのと同程度の強度となる．通信路上での盗聴を問題
とするのであれば，TLS/SSL（以下「SSL」とする）に
より HTTP通信全体を暗号化することが考えられる．
　しかし，セッション追跡パラメタを cookieとしてい
る場合，cookieにパスワードを格納していると，それ
が別の脆弱性（Webブラウザの脆弱性や，Webアプリ
ケーションのクロスサイトスクリプティング脆弱性な
ど）が原因で漏えいする心配がある．この心配を払拭
するには，（1） パスワードのハッシュ値とユーザ名の組
をパラメタ値とする，（2） ユーザ名を HMAC（Keyed-

Hashing for Message Authentication）演算した値をパ
ラメタ値とする，（3） 両者を組み合わせる，といった実
装方法が考えられる．
　ただし，これらの値を採用していても，その値が何ら
かの原因で漏えいすれば，その値を使ってなりすましア
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クセスはできてしまう．ユーザが同じパスワードを使用
している他のサービスへの影響を防止するという効果し
かない．
　最も適切で一般に普及している実装方法は，先に述べ
た「受付番号」を使用する方法である．ログインごとに
ランダムに生成した受付番号を発行し，サーバ内で，受
付番号からユーザ名を検索する記憶表を用意しておくこ
とで，セッション追跡を実現する．受付番号はそのセッ
ション限りのものであるため，一般にセッション IDと
呼ばれる．
　もしセッション IDが漏えいすると，ログイン状態を
乗っ取られる「セッションハイジャック」攻撃を許すこ
とになる．その点で，この実装方法でも cookieが漏え
いした場合の完全な対策にはならないが，ユーザがログ
アウト状態のときに cookieが漏えいしてもセッション
ハイジャックされることはないという点で，前述の方法
よりも強度が高いといえる．

◆強度の低いセッション IDの脆弱性
　セッション IDが漏えいしなくても，セッション ID

が予測できるような値となっているようでは，セッショ
ンハイジャック攻撃を許してしまうことになる．
　たとえば，セッション IDを時刻を元に生成している
場合は注意が必要である．時刻から IDを生成するアル
ゴリズムが解読されてしまうと，最近ログインしたユー
ザのセッションをハイジャックする攻撃を許してしまう．
　開発者は，独自の発案による方法で乱数を生成しよう
とせずに，よく知られた安全な乱数生成系を用いるべき
である．最近では，Webアプリケーションサーバなどと
呼ばれるミドルウェアが普及しつつある．そうした製品
は，セッション ID発行やセッション追跡をミドルウェ
アレベルで提供しているので，これを用いるのがよい．
　Webアプリケーションサーバに脆弱性が見つかるこ
ともある．筆者が目撃した事例では，日本のある銀行で，
セッション追跡用に使われていた cookieのセッション
IDが，ログインを連続して繰り返すと，一部の文字が
わずかに変化するだけという現象を確認できた．これは，
あるWebアプリケーションサーバ製品の脆弱性が原因
であり，それより数カ月前に指摘され，修正パッチがリ
リースされていたものであった．

◆ クロスサイトスクリプティング脆弱性
　cookieをセッション追跡用パラメタとしている場合，
クロスサイトスクリプティング （Cross-Site Scripting） 
脆弱性 に注意が必要である．Webアプリケーションに
この脆弱性があると，そのサイトで発行した cookieの
値が攻撃者に漏えいする可能性があり，セッションハイ

ジャック攻撃を許すことになる．
　筆者らは 2001年に行った調査 3）で，国内の大手サイ
ト 8カ所において個人情報が漏えいする可能性があり，
うち 3サイトではクレジットカード番号も盗まれ得る状
態にあったことを指摘した．また，プライバシーマーク
およびオンラインマークの取得事業者から無作為に抽出
した 50サイトと，銀行 22サイトのうち，約 8割にこの
脆弱性が残存していたことを明らかにした．
　この脆弱性は，米国 CERT/CCが 2000年に発表した
勧告 CERT Advisory CA-2000-024）において指摘されて
いたが，cookie漏えいによるセッションハイジャック
の危険性については触れられておらず，その深刻さが周
知されていなかった．後に，cookieを用いたセッショ
ン追跡を行うWebアプリケーションが増加したことも
あって，その危険性は知られるようになった．

◆ Secure属性のない cookieの脆弱性
　個人情報の送受信を伴うWebアプリケーションでは，
SSLにより HTTPアクセス全体を暗号化して保護する
のが一般的となってきている．この場合，通信路でパ
ケット盗聴が行われる可能性の存在を前提として，保護
する画面が閲覧されないことが要件となる．
　このとき，セッション追跡パラメタが暗号化されない
通信（http: のページ）に含まれるならば，パケット盗
聴によってセッションハイジャック攻撃を許してしまう
ことになる．
　通信販売サイトなどにおいて，個人情報やパスワー
ドが送受信される画面は https: のページとなっている
が，ショッピングカートなどの画面は http: のページと
なっていることがしばしばある．これは，ショッピング
カートの内容を盗聴されることはユーザの許容範囲内だ
と判断して設計したものと考えられ，それ自体は妥当で
ある．ここで，一度ログインすればショッピングカート
にも，個人情報を変更するための画面にも，再度のパス
ワード入力なしに行き来できるよう設計されているなら，
両者の画面は 1つのセッションとして追跡されているは
ずである．
　そのセッション追跡パラメタが盗聴によって漏えいす
るならば，ショッピングカート画面をハイジャックでき
るだけでなく，登録済み個人情報を閲覧する画面もハイ
ジャックできてしまう．
　筆者らは 2003年に行った調査で，cookieを用いた
セッション追跡方式を採用している国内の 22サイトに
おいて，こうした脆弱性のあるサイトが 20カ所に及ぶ
ことを明らかにした 5）．
　この脆弱性を排除するには，cookie発行時のオプショ
ンとして選択できる「secure」属性を指定すればよいの
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であるが，このことがWebアプリケーション開発者に
ほとんど知られていなかった．
　すべての cookieに secure属性を指定すると，http: と 

https: の画面の混在したセッションを追跡できなくな
るが，secure属性を指定するものと指定しないものの 

2個の cookieに独立したセッション IDを記憶させるこ
とで，この問題を解決できる 5）．
　この問題は，cookieに限らず hiddenパラメタによる
セッション追跡方法を採用している場合であっても同様
に生じ得るものであるが，cookieによる実装のサイト
に事例が多い．

◆ ユーザ識別の脆弱性
　セッション追跡が安全に実装されていても，画面ごと
のアクセス制御に不備があることもある．
　たとえば，セッション追跡をセッション IDで正しく
行っているサイトにおいて，他のパラメタにユーザ名が
含まれているとき，ログイン中の正規のユーザであれば，
そのパラメタを別のユーザに変更してアクセスすると，
そのユーザの画面が表示されてしまうという脆弱性があ
り得る．
　2000年に実際に事故が起きて報道されるに至った
ゲーム販売会社の事例では，パラメタに伝票番号のよう
なものが含まれており，伝票番号を書き換えると，別の
ユーザの伝票であっても表示されてしまうという脆弱性
があったようである．
　また，ユーザごとに閲覧できる画面を制限している
Webアプリケーションにおいて，閲覧権限の確認処理
に不備があって制限できていないという脆弱性や，設定
ミスによって制限がかけられていなかったといった事故
も脆弱性の 1つといえる．

◆ログイン機能以外の脆弱性
　ログイン機能に関するもの以外にも，Webアプリケー
ションの脆弱性にはさまざまなものがある．それらの多
くは古典的な脆弱性として古くから知られているので，
ここではいくつかを簡単に列挙するにとどめる．

• パス名パラメタ未チェックの脆弱性
　パラメタをサーバコンピュータ内でのパス名（ファイ
ル名）として解釈する CGIプログラムにおいて，絶
対パス名が指定されるなどの攻撃によって，サイト運
営者の意図に反して，任意のファイルを操作されてし
まう脆弱性．

• ディレクトリ・トラバーサル脆弱性
　パス名パラメタをチェックして，絶対パス名などの指
定を拒否する意図で設計された CGIプログラムにお

いて，「../」や「..¥」，「...¥」など文字列が指定される
攻撃によって，任意のディレクトリのファイルを指定
されてしまう脆弱性．

• OSコマンドインジェクション脆弱性
　OSコマンドを起動する処理を含む CGIプログラムが，

OSコマンドの引数に CGI パラメタの値を文字列連結
で渡す場合において，パラメタへの記号の挿入などに
より，任意のコマンドの実行を許してしまう脆弱性．

• SQLインジェクション脆弱性
　SQLクエリによるデータベース操作の処理を含む

CGIプログラムが，SQL文を，CGIパラメタの値を
文字列連結で含ませて構成する場合において，パラメ
タへの記号の挿入などにより，任意の SQL文の実行
を許してしまう脆弱性．

　特に SQLインジェクション脆弱性については，Web

開発者にまだ十分に知られておらず，稼働中の多くの
Webアプリケーションに存在するのではないかと心配
する声をしばしば耳にする．

研究動向

　脆弱性を発見する研究は，アプリケーションレベル
のものについてはあまり広く行われていない様子がある．
特定のアプリケーションに特定の脆弱性を発見したとし
ても，それ自体を発表することは学術研究の場にはあま
り馴染まない．アプリケーションは人工物であるので，
特定の現象をただ発見したというだけでは普遍性がない．
　Webアプリケーションの脆弱性は，学術研究の場よ
りも，セキュリティ検査を実施するサービス事業者など
の現場の技術者らにより執筆された論文が，Webやメー
リングリスト等で公開されて多くの技術者に読まれると
いうかたちで，論点が整理されているのが現状である．
　脆弱性の発見を従来型の学術研究に発展させるには，
次のような要素が必要であろう．

• その脆弱性が新たに発見された種類の原因によるもの
であり，他のアプリケーションにも一様に存在するな
ど，一定の不変性を持つ．

• その脆弱性の存在を確認する方法が統計的な手段を必
要とするなど，高度な分析を必要とする．

• その脆弱性があってもサービスを安全に保つ，防止シ
ステムの研究開発につなげられるもの．

• その脆弱性の存在を自動的に発見する，検査システム
の研究開発につなげられるもの．

• その脆弱性が実社会においてどの程度の割合で存在す
るかなど，実態調査に関するもの．
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• その脆弱性を生じさせにくい開発方法論など，ソフト
ウェア工学の議論につなげられるもの．

　バッファオーバーフロー脆弱性など，古くから知られ
ている脆弱性については，脆弱性があっても安全を保つ
言語処理系の研究や，脆弱性をコンパイル時や実行時に
検出するシステムの研究がこれまでにも盛んに行われて
きた．Webアプリケーションの個別の脆弱性について
は，最近になって，SQLインジェクションの攻撃を防
止するミドルウェアの研究開発や，クロスサイトスクリ
プティング脆弱性を発見するツールの研究開発などが行
われるようになってきている．

残された課題

　そもそも，脆弱性の生じやすい実装方法でWebアプ
リケーションが開発されていることが根本的な問題であ
り，SSLのクライアント認証機能を用いる（ログイン機
能に関する個別の脆弱性は生じにくくなる）とか，Web

アプリケーションではなく，規格化されたログインセッ
ションプロトコルで構築するといった実装方法を選択
するべきだといえる．しかしながら，冒頭で述べたよ
うに，開発の柔軟性や経済効率の都合からWebアプリ
ケーションが選択されているのであり，この状況はしば
らくは変わらないと考えられる．
　したがって，システムの発注段階から脆弱性の存在を
想定した契約を交わすなどして，適正な費用をかけて安
全なシステムを構築することが望まれる．そのためには，
脆弱性の実態がWebサイト運営者に理解されることが
必要であろう．
　ソフトウェア製品の脆弱性については，脆弱性が発見
されると，具体的に製品名を指してその事実が発表され
るのが一般的となっている．これは，危険を回避するた
めにその製品に修正パッチを適用する必要があり，当該
製品のユーザに脆弱性の存在を知らせることが求められ
ているためであろう．それに対しWebアプリケーショ
ンの脆弱性については，特定のWebサイトに脆弱性が
発見されたとき，その事実はそのWebサイトの運営者
だけに知らされることが多い．
　これは，Webサイト運営者が脆弱性を排除する改修
を施せばその時点でその危険は回避されるため，ユーザ
に周知する必然性が薄いためと考えられる．この特性か
ら，Webアプリケーションの脆弱性の問題は社会に認
知されないままとなりやすく，Web開発者やWebサイ
ト運営者たちが対策の必要性を知らされないという状況
が生じやすかった．
　この問題は，（独）情報処理推進機構が 2004年 7月よ

り受付を開始した「脆弱性関連情報に関する届出」の制
度によって，一定の解決が図られたといえる．届け出ら
れた特定のサイトの脆弱性は，サイト名を挙げて公表さ
れることはないが，脆弱性の種類別に統計情報として届
出件数などが公表されている．これによって，どの種類
の脆弱性がどの程度存在し，どの程度の期間で改修され
ているのかといった実態が周知されるようになった．
　しかし，この届出窓口には報告されない種類の脆弱性
もある．届け出られる脆弱性は，たいていの場合，Web

サイト運営者の承諾を得ずに存在を知ったものであるた
め，不正アクセス行為の禁止等に関する法律に抵触しな
い方法でその存在を知る必要がある．同法が定める「利
用の制限を免れる行為」を伴わずに脆弱性を発見しなく
てはならない．
　本稿で述べたように，ログイン機能に関する脆弱性の
いくつかについては，正規のユーザが自分のアカウント
で正規の手順でログインし，その際の通信内容を観察す
るといった手法によって，利用の制限を免れる実験を行
わないで，脆弱性の存在を推定できるものもある．そう
した脆弱性については，届出によって実態が明らかにさ
れるであろう．それに対し，不正アクセス行為を伴わな
い限り発見されにくい脆弱性については，認知されない
ままとなりかねないという課題がある．
　この制度では，確実に脆弱性が存在すると確認できて
いない段階であっても，その疑いがあるという程度で届
け出ることもできる．事実かどうかの確認は，届出の受
付機関と当該Webサイトの運営者によってなされるの
で，適法な範囲内での報告の蓄積によって，そうした脆
弱性についても，一部のものについては実態が徐々に明
らかになるであろう．
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