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情報セキュリティを巡る社会環境と意識の変化

　平成14年10月，中央大学COE「電子社会の信頼性向
上と情報セキュリティ」が採択されて以来，2年余りが
経過した 1）．この間，住民基本台帳ネットワークを始め
とする電子政府・自治体の進展やさまざまな電子ビジネ
スの展開を受け，情報セキュリティに対する社会の意識
は大きく高まってきた．中でも，繰り返される企業等か
らの情報漏洩は企業ブランドを落とし，場合によっては
命取りになりかねないとの認識も広がり，2005年4月の
個人情報保護法の全面的実施に対応して，各企業は手探
りの努力を続けている．個人情報保護法の実施による民
事訴訟や，刑事訴訟，あるいはリスクマネジメントへの
対応のため，ディジタルフォレンジックス（証拠情報論）
のような技術・管理分野も成長してきた．
　このように情報セキュリティもようやく市民権を得て
きたことを実感している．
　本COEは，上記の多岐にわたる社会システムの基盤
的要素技術である超楕円暗号等，中央大学が国際的に実
績を挙げてきたいくつかの要素技術を中心に申請したも
のであるが，これらの要素技術を含む電子社会の安全性
向上という総論が必要であることを，我々は，当初より
認識していた．研究開始後，事業推進担当者による討議
を深める中で，より積極的に，セキュリティ技術，管理・
組織運用，法制度，情報モラル等を相互に連携させて相
乗効果を発揮するための学問体系としての学際的情報セ
キュリティ総合科学のダイナミックな構築の必要性を強
く認識するようになり，そのためのシンポジウムも3度
にわたり開催してきた（表-1参照）．
　審査員の側でも，総合的視点の必要性を意識されてお
り，平成16年8月の中間評価では，要素技術に関する
成果とともに，このような我々の活動を高く評価してい
ただいた．
　以下，IT社会と情報セキュリティの理念，および
COE発足後の組織・人材の強化，各分野の研究成果，

人材育成などの状況について，概要を述べることとする．
　
IT社会の理念と情報セキュリティの階層構造

　情報セキュリティはIT社会の基盤である．我々は，「IT
社会の人類史的視点からの普遍的理念は，自由，平等，
安心に要約される．そして情報セキュリティはこれらの
理念を実現するためのインフラストラクチャである」と
の立場から，中央大学のCOE「電子社会の信頼性向上と
情報セキュリティ」を推進してきた．まず，この点につ
いて，簡単に説明しておきたい 2）．

ITによる自由の拡大と情報セキュリティ
　「歴史とは自由拡大の過程である．歴史とは自由の意
識の進歩のことであり，そのことを我々は認識しなけれ
ばならない」とヘーゲルは述べている．この，いわばヘー
ゲルの法則は，大哲学者の生きた時代と空間を越えて，
現代においても1次近似的には成立するように思われる．
もっとも，自由自体の定義は難しく，構造主義的思潮の
中では，我々の自由や自律性は限定的なものであるとみ
なされているが，少なくとも自由実現のためのインフラ，
すなわち，利便性・効率性は ITなどにより単調増大し
ているといえよう．
　そこで，ITによってもたらされる自由の拡大をでき
る限り損なうことなく，安全性・信頼性をどう保証する
かが本質的な課題となる．初めから両者のバランスをと
るという姿勢ではなく，この2項対立を乗り越え，可能
な限り両立・止揚するための新たな解を見出さねばなら
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名称 開催日

シンポジウム「電子社会の展望」 2003年
4月12日

シンポジウム「情報セキュリティにおける研究・
人材育成拠点へ向けて」および特別研修コース

2003年
12月19～23日

学際的情報セキュリティ総合科学シンポジウム 2004年
11月 21～27日

表-1　本COE主催シンポジウム開催実績
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ない．そのため，技術，管理，監査，組織運営，法制度，
情報倫理などを緊密に連携させて，相乗効果を挙げる工
夫が求められる．

ネットワークの前の平等と情報セキュリティ文化
　理念として平等を掲げるとき，権利的側面を指すこと
が多いが，ここでは，ディジタルデバイドの解消という
ような権利の側面はもとより，ネットワークへの参加者
すべてが，平等に，あるレベルの責任を負うことを含意
している．卑近な例でいえば，インターネットの踏み台
攻撃を防ぐには，ユーザの誰もが，ある程度の知識を持
ち，相応の注意を払わねばならない．
　OECDの情報セキュリティガイドラインは，「ネット
ワークへのparticipantsはすべからく情報セキュリティ
文化を共有すべし」と謳っている．「情報セキュリティ
文化の共有」という米国の提案に対し，当初，参加国の
間で，疑問の声もあったそうであるが，筆者は，文化と
は，あるグループに属する人々に固有の価値観・モラル
や，生活・行動様式等の総体であり，国境を越えてつな
がるネットワークへの地球上のすべての参加者が情報セ
キュリティ文化を共有することは当然と考えていたので，
我が意を得たりという思いであった．
　情報セキュリティ文化を共有するためには，情報セ
キュリティ教育の普及が不可欠である．

安心と安全
　米国の交通事故死者数は年間でおよそ4万人，約12

分に1人が亡くなっているそうである．日本は，年間お
よそ 7千人，約 1時間に 1人の割合である．これほどの
高率でも，人々はさほど不安を感じずに車に乗っている．
2003年の，住民基本台帳ネットワークシステムの稼働
に際しては，絶対安全を求める声が強く，時の総務大臣
も絶対安全ですと答えざるを得なかった．この違いはど
こから来るのか．
　交通事故は，明治36年の1件から始まり徐々に増え
始めたのに対し，ネットワークの大衆化は急速であった

こともあるが，見えざるものへの不安も大きいのではな
いだろうか．我々，情報セキュリティの研究・教育に携
わる者は，客観化し得る安全性の向上への対応はもちろ
ん，不安を軽減するための努力も続けねばならない．
　一般に情報セキュリティには，技術や法律のように形
式化・制度化できるレベルと，不安・安心やモラル，プ
ライバシー感覚のような暗黙知のレベルがあること，そ
して，一般に形式知と暗黙知は固定したものではなく，
暗黙知はやがて形式知となり，形式知から新たな暗黙知
が生まれたりする流動的なものであることもわきまえて
おく必要があろう．
　情報セキュリティは上に述べたように，技術，管理運
用，法制度，情報倫理，組織論などからなる総合科学で
ある．図-1，図-2に示すように，これらを連携させつ
つ，互いに相乗効果を挙げるように，そして，技術の進
展や人々の意識の変化など時代の動きに合わせて，ダイ
ナミックな体系化を絶えず進めていかねばならない．
　また，図-3のように，情報セキュリティを，要素技術，
システム技術，社会システムに階層化してとらえること
もできる．本COEで，これらのすべてを研究すること
はもとより不可能であるが，このような，総合科学性や
階層を視野に入れながら，中央大学の持てる力を選択的
に注いで，研究と人材育成を進めてきた．

COE採択後の研究者の増強と組織の強化

　本COEでは，採択以降，表-2に示す組織の強化を行った．
（1）研究者の採用
　表-3に示すように，COEの資金により，若手を中心
に，多くの研究者・PD（Post Doctor）を時限付きで採用
して，研究活動の活性化，人材の育成に努めている．ま
た，現代暗号を開花させた数学的土壌である数論の世界

図-1　情報セキュリティの理念
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図-2　情報セキュリティ総合科学の構築へ向けて
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図-3　情報セキュリティの階層構造

的指導者，伊原康隆博士（学士院賞受賞）を
若手の指導者としてCOE研究員に迎えてい
る．COE発足後，図-4に示すように博士後
期課程学生数は大幅に増加している．
②RA（Research Assistant）の採用
　博士後期課程学生の育成はCOEの大きな
目標であり，表 -3に示すように，多数のRA
をCOEの資金により，採用している．
③コンピュータ・ネットワークセキュリティ
分野の強化

　暗号と並ぶ情報セキュリティ技術の太い柱
である，セキュアOS，脆弱性データベース，
ファイアウォールなどの分野を強化するため，
平成16年度から土居範久教授を中央大学に
迎えて，研究の充実と人材の育成強化を図っ
ている．
④情報セキュリティ副専攻の設置
　上に述べたように，情報セキュリティは学際的総合科
学であり，その観点から大学院学生を育成すべく，平成
15年度より，学際的カリキュラムによる電子社会・情
報セキュリティ副専攻を設置した（表-4参照）．情報セ
キュリティ法制やシステム監査にも多数の理工系学生の
受講者があり，平成15年度の修了者が27名に上ったの
は嬉しい誤算であった．
⑤文部科学省科学技術振興調整費「情報セキュリティ・
情報保証　人材育成」の採択

　平成 16年度の上記調整費に応募し，採択された．

研究員等の採用 COE研究員 9名，PD1名，RA12名　（COE経費
の約 70％）

副専攻の設置 電子社会・情報セキュリティ副専攻の設置（平成
15年 4月～）

文部科学省
　人材育成拠点

平成 15年度文部科学省科学技術振興調整費採択
　「情報セキュリティ・情報保証　人材育成拠点」

コンピュータ・
ネットワークセ
キュリティ強化

土居範久教授を事業推進担当者に加え，脆弱性
データベースなど，コンピュタ・ネットワークセキ
ュリティ分野の研究・大学院学生の指導体制を強
化

法制面の強化 個人情報保護法等で著名な堀部政男教授（中央大
学法学部）を事業推進担当者に加える

表-2　研究システム・組織の強化（平成16年度）

分野 テーマ
メンバ

事業推進担当者 研究員・PD・RA等

総
論 I

情報セキュリティ
総合科学の概念形成

辻井　重男
内田　勝也
土居　範久
久米　　均

石崎

暗
号
理
論

II
楕円・超楕円暗号理論
とそれを
支える代数曲線

趙　　晋輝
関口　　力
松尾　和人
百瀬　文之
辻井　重男
諏訪　紀幸

伊原，土屋
志村，谷戸
原口，新妻
飯島

III
公開鍵暗号の新方式
探究と証明可能安全性

辻井　重男
岡本　龍明
土井　　洋

小林

IV 計算量・アルゴリズム
浅野　孝夫
山村　清隆
今井　桂子

只木

V
量子暗号・
量子アルゴリズム 広田　　修 只木，津田

加藤

VI 乱数と共通鍵暗号 藤井　光昭
杉山　高一 竹田，前田

分野 テーマ
メンバ

事業推進担当者 研究員・PD・RA等

個
人

識
別 VII DNA情報と識別・認証 板倉　征男

辻井　重男 橋谷田

コ
ン
ピ
ュ
ー
タ
・

セ
キ
ュ
リ
テ
ィ

VIII

ソフトウェアの
信頼性・安全性
脆弱性と
そのデータベース

土居　範久
内田　勝也

ネ
ッ
ト
ワ
ー
ク

の
信
頼
性

IX
無線ネットワークの
信頼性と電磁波漏洩

篠田　庄司
齊藤　忠夫
白井　　宏
牧野　光則

関口，示沢
曹，船田
望月，相良

電
子
社
会
シ
ス
テ
ム
の
信
頼
性

X 電子社会システム

辻井　重男
細野　助博
今井　桂子
今野　　浩
土井　　洋
田口　　東

宇津木
鳥海

XI
情報セキュリティ
マネジメント

内田　勝也
土居　範久
久米　均
中條　武志

XII
電子データの
信頼性向上

杉山　高一
鎌倉　稔成 竹田，李表-3　研究推進組織
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COEが研究と博士後期課程の人材育成
を主眼としているのに対し，本調整費で
は，コンピュータセキュリティの実践面
などを中心に，情報セキュリティ教育
を精力的に実施しており，図-5に示す
ようにCOEと表裏一体の活動を続けて
いる．
⑥個人情報保護法など法制面の強化
　平成17年度から，本COEに堀部政男
教授を事業推進担当者として加えること
とした．堀部教授は，冒頭に述べたよう
な国民的関心事である個人情報保護法
などの情報法制の創設に，1980年当時
からOECDなど国際の場で活躍してき
ており，本COEへの参加によって，学
際的研究をより活発に進めることとし
たい． 

研究グループの構成とその成果

　本COEは，表 -3に示す12のグループにより，研究を
推進している．そのうちのいくつかを紹介する．
①超楕円曲線上の公開鍵暗号
　公開鍵暗号の発明以来，最も多く使われてきたのは，
RSA暗号である．次いで，RSA暗号より安全性・実装
性に優る楕円暗号の実用化が進められている．本COE
で研究を進めている超楕円暗号は，64ビットプロセッ
サに向いてはいるものの，数学的概念装置が楕円暗号よ
り遥かに高度で難解になる割には，演算速度が楕円暗号
より遅いなどの点で実用性は低いというのが，本COE
発足1，2年前の国際的認識であった．趙，松尾らの中
央大学暗号研究グループはこの常識を覆し，超楕円暗号
の演算速度を楕円暗号の数倍以上（パラメータによる）
に高速化し，また，世界で初めて実用的な位数を持つ
曲線の生成に成功した 3），4）．我々の先駆的成果を見て，

ドイツ，フランスなどの研究者が競い合うようにして研
究を続けており，本COEが中心となって，毎年，これ
らの海外の研究者たちを招いたシンポジウムを行ってい
る（表-5参照）．
②新しい公開鍵暗号の追求
　現在の公開鍵暗号は，その解読困難性の数学的根拠
を，素因数分解の困難性，あるいは離散対数問題の困難
性においている．これらの困難性は，量子コンピュータ
の出現には原理的に対抗できないとされている．量子コ
ンピュータが実現し得るか否かは不明であるが，情報セ
キュリティの立場からは，そのような場合も想定してお
かねばならない．量子コンピュータの出現に対抗できる
1つの候補として，多次多変数型公開鍵暗号方式が考え
られ，さまざまな方式が提案されている．筆者は，2003

年，これらの方式の安全性を向上させる汎用的な概念装
置として，持駒行列を提案し，特許も出願していたが，
2004年に入り，只木COE研究員や大学院学生藤田の協
力を得て，その理論的構築を進めている 5）．

年度

名
18

16

14
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10

8

6

4

2

0
H13 H14 H15 H16

図-4　情報工学専攻　博士後期課程在籍者数の推移
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科　目 単
位
開
講
必修
選択 講　師

電子社会と
情報セキュリティ 2 半 必 辻井重男教授

土井洋 機構助教授
暗号と電子認証 2 半 必 趙晋輝 教授
ネットワーク
セキュリティ 2 半 必 土居範久 教授

内田勝也 機構助教授
システム監査 I 2 半 必 大井正浩客員教授

（朝日大学教授）システム監査 II 2 半 選
情報セキュリティ法制 I 2 半 必 安冨潔 客員教授

（慶應義塾大学教授）情報セキュリティ法制Ⅱ 2 半 選
情報セキュリティ
特別演習

2 半 必 各 講 師
2 半 必

表-4　中央大学情報セキュリティ副専攻
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③個人識別方式
　IT社会では，本人確認がきわめて重要である．特に，
本人とカードの対応の真正性が問題となる．本COEで
は，板倉・辻井がDNAのSTR（Short Tandem Repeat）
と呼ばれる（病気などには関係のない）数値列が，人間
が持つ唯一のディジタル情報であることに着目して，こ
れを公開鍵暗号の秘密鍵に組み込むことにより，上記の
課題を解決する方法を提案している 6）．また，DNAと
合わせて，虹彩による個人識別技術の研究を続けている．
④光通信量子暗号方式
　量子効果を利用した暗号は1984年以来，内外で進め
られてきた．それはBB84方式と呼ばれ，光子を 1個ず
つ送ることを原則とする方式である．物理学の応用とし
ては興味深いが，冷却装置の必要性など加入者線なども
含めた光通信全般への普及には実用的制約があることに
加えて，平文自体を暗号化することはできず，鍵の配送
のみに用途が制約されるという本質的限界がある．
　これに対して，Yuenが2000年に提案した方式は，高
速光通信システムにおいて，平文自体を暗号化し，量子
効果を利用してこれを誤りなく盗聴することを不可能に
する方式であり，Y00方式と呼ばれている．盗聴者が通
信路を流れる暗号文を読むときの誤り率は光子数と変調
方式の組合せによって決まるので，その最適化を図ると
いう工学的システムである．
　広田（事業推進担当者）と加藤（COE研究員）は，民
生用への普及を考慮し，Yuenと異なる変調方式を考察
し，Y00最適設計理論を構築している 7）．
　このほか，土居をリーダーとするコンピュータセキュリ
ティ・グループや2人の IBM賞受賞者（浅野，山村）を擁
するアルゴリズムグループ，そして総合政策学部の細野
らも顕著な成果を挙げ，活発な活動を展開している 8）．

研究文化の共有を

　以上，本COEの理念，組織，成果などについての概
要を紹介した．
　具体的成果については，4つの分野に関して研究状況
を説明したが，いずれも未来開拓的な挑戦的研究であり，
また学問体系構築の観点からも，進めるべき研究である
と考えている．
　超楕円暗号については，楕円暗号に勝てるのかという
批判もあるが，楕円暗号も10年前にはRSAに勝てるの
かと言われたものである．DNAについても，現在のと
ころ，識別に時間とコストがかかり過ぎるといわれてい
るが，技術は日々進んでおり，10年後には広く用いら
れよう．
　Yuen─広田の量子暗号も，米国とは異なり，我が国

名　称 開催日

次世代暗号と関連する数学に関する国際
シンポジウム 2003年 2月11～13日

暗号と関連する数学に関する国際ワーク
ショップ 2003 2003年 9月 9～11日

2004 Workshop on Cryptography and 
Related Mathematics

2004年 8月 6～ 8日

表-5　本COE主催国際シンポジウム開催実績

では定説になっているわけではないが，多くの優れた研
究は異端から正統へ道を歩むものである．本COEでは，
資金などの制約から，理論研究のみに限定されるが，米
国では，すでに，毎秒650メガビットで，200kmの実証
実験を行っている．また，広田は欧米から数度にわたり，
講演を依頼されている．
　西澤首都大学東京学長は「ユダヤ人は全員が賛成した
テーマは採択しない」とよく言われる．我が国では，挑
戦的研究を奨励する一方で，全員賛成型の評価をすると
いう矛盾を犯し勝ちである．研究は計画することも管理
することも難しいという研究文化を共有することが，国
民的課題であろう．
　今後，COEとして残された2年間，学際的情報セキュ
リティ総合科学のダイナミックな体系化と個々の要素技
術の研究を推進して，中央大学における研究拠点の確立
に繋げたい．
　これまでの関係各位のご支援に感謝するとともに，今
後とも一層のご指導をお願いする次第である．
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