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本稿のねらい

　本連載で扱うのは「組込みソフトウェア」であるが，「組
込みソフトウェア」といっても，その応用ドメインはき
わめて広範にわたっている． その広がりは，たとえば，
携帯電話やディジタルテレビなどの一般ユーザが利用す
る家電・情報家電機器や自動車，そして工場や開発部門
で利用されるさまざまな産業機器に至るまで多様である．
そして情報機器における不具合情報などが毎月のように
マスコミで報道されるように，近年，こうした組込みソ
フトウェアの品質が大きくクローズアップされる機会が
増加している．　
　組込みソフトウェアが搭載される組込みシステムの一
部は，交通機器や医療機器などのように人命に直接かか
わるがゆえに高信頼性を要求されるシステムも少なくな
く，こうしたシステムにおける組込みソフトウェアの品
質はきわめて重要な意味を持っている．一方，人命など
に直結しない家電機器のような製品であっても，品質の
低い製品はマーケットに受け入れられずにビジネスチャ
ンスを逸してしまうなど，企業活動への影響は計り知れ
ない．このように組込みシステムあるいは組込みソフト
ウェアの品質は，これらを開発するメーカやこれらを利
用するユーザの両者にとってきわめて重要な要素の1つ
になっている． 
　本誌読者の多くが情報処理産業に携わっている方であ
ることを考えると，「ソフトウェア品質」といった場合，
バグや信頼性などを思い浮かべる方も多いのではないか

と思う． 「狭義のソフトウェア品質」としてみるとこの考
え方でもあながち誤りではないが，厳密には「ソフトウェ
ア品質」の概念はかなり広がりがあり，もう少し広い範囲
をカバーする概念である．本稿ではまず「ソフトウェア品
質」の概念を整理した上で，「我が国の組込みソフトウェ
アの品質の実態」を紹介する． また，この実態をもとに「高
品質に向けたアプローチ」のいくつかを紹介してみたい．

ソフトウェア品質とは

■ソフトウェア品質の概念
　ソフトウェア品質といった場合，いくつかの考え
方が存在する． そのどれが正しく，どれが間違いであ
るといった議論はあまり意味を持たない． ここでは本
稿の中心となるソフトウェア品質の実態を理解するた
めのベースとして ISO（International Organization for  

Standardization）によって制定された国際規格を参考に
「ソフトウェア品質」の考え方を紹介しておく．
　まず，ソフトウェアの品質といった場合，大きく2種
類の品質概念が存在する．1つはプロダクト品質と呼ば
れるもので，開発されたソフトウェアそのものや開発途
中での中間成果物に関する品質である． もう1つはプロ
セス品質と呼ばれるもので，ソフトウェア開発を進める
際の開発作業の質に関するものである．
　ISOの規格としては，プロダクト品質については，
ISO/IEC 9126 などに代表されるソフトウェア品質特性
がこれに相当し，ソフトウェアの製品としての機能性，
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信頼性，使用性，効率性，保守性，移植性の6つの特性
とその詳細を規定している 1）． 冒頭のソフトウェア・バ
グの多くはこの信頼性というきわめて限られた特性の視
点の1つに過ぎない．
　一方，プロセス品質については，ISO/IEC 15504などで
規定しているソフトウェア開発プロセスの成熟度がこれに
相当している2）． 近年，産業界で注目を集めているCMMI 

（Capability Maturity Model® Integration）などは，この規格
をベースに開発されたものであり，個々の組織や部門で，
ソフトウェア開発に必要な作業がどの程度適切に実施され
るかを評価し改善することを主たる目的としている3）．
　なお，このようなプロダクト品質，プロセス品質といっ
た概念は「適切な開発プロセスを実施することによって，
よりよい品質のソフトウェアプロダクトを生み出すこと
ができる」という経験則に基づいている． 

■組込みソフトウェアの品質
　それでは組込みソフトウェアの品質とはどのような
ものであろうか？　組込みソフトウェアもソフトウェア
の1つであるため，基本的には前述のソフトウェア品質
の概念を当てはめることができる． しかし組込みソフト
ウェアは，組み込まれる側のハードウェアや制御対象と
なるデバイス，これらが動作する動作空間（環境）などか
らさまざまな制約を受ける． このため実際の製品に求め
られる品質レベルという点において，従来のソフトウェ
アよりは若干厳しい品質要求が課せられるといった特徴
を持っている．たとえば，組込みソフトウェアのプロダ

クト品質の1つである効率性の中でシステムの応答時間
などを考えてみよう．ビジネスアプリケーションの世界
では秒単位程度の応答で十分であるが， 制御を中心にし
た組込みソフトウェア などでは，1桁以上早い応答が必
須になる場合も少なくなく，こうした微妙な動作タイミ
ングなどがシステムとしての動作を実現し保障する上で
きわめて重要になっている場合もある． また，もう1つ
の例として，プロセス品質に目をやると，ビジネスアプ
リケーション開発ではソフトウェアを中心にプロセスを
回すことで開発が進んでいくが， 組込みソフトウェア開
発ではそれだけでは十分とはいえない．すなわち，組込
みソフトウェアの場合，常にハードウェア開発プロセス
とのすり合わせや適切なタイミングでの情報交換が必須
になり，多くの場合，ソフト－ハードのコンカレント開
発を意識することが求められる． このため組込みソフト
ウェアの開発プロセスは複雑になりがちであり，往々に
してプロセス品質に問題を生ずるプロジェクトも少なく
ない．

組込みソフトウェアの品質の状況

■プロダクト品質
　それでは我が国の組込みソフトウェアの品質の実態は
どのようになっているかを，昨年実施した「組込みソフ
トウェア産業実態調査」の結果をもとに見ていきたい 4）． 
まず，組込みソフトウェアの製品としての品質の状況を
図 -1に示す． この図は縦軸に製品出荷後の設計品質問題
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図 -1　製品出荷後の不具合発生
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の発生率を，横軸に企業数（全企業数の割合で表示）を
とったものである． たとえば， 我が国では5社に1社の割
合で，10件のプロジェクトを実施するとそのうち1件な
いし2件のプロジェクトにおいて製品出荷後に設計品質
問題が発生していることを示している（図中の＊1のバー
参照）．この図の中で特に気になる点は， 設計品質問題
の発生率が高いところ（たとえば50%以上の範囲）など
を見ると，欧米ではこうした企業はほとんど見られない
のに対し，我が国では，このような高い頻度で設計品
質問題が発生している企業が散見される点が挙げられる．
たとえば，設計品質問題の発生率が50%というと，2つ
に1つのプロジェクトで出荷後に何らかの問題が発生す
ることを意味しており，さらにこの比率が100%の場合，
すべてのプロジェクトで設計品質問題が発生しているこ
とを意味している． 我が国では，このように設計品質問
題をかなりの率で引き起こす企業の数がやや多くなって
いる．このデータについては，調査における質問項目が
「製品出荷後に品質問題を起こしたプロジェクトの比率」
という問いであったため，ここで拾い上げた品質問題は
いわゆるバグなどの信頼性にかかわる側面から，ユーザ
ビリティなどの操作関連の問題まで多様なトラブルを包
含していると解釈できる． 
　このようなデータを念頭に，周囲の組込みソフトウェ
ア開発を観察すると， 確かにソフトウェアの不具合（バ
グ）に起因するトラブルはかなりの頻度で発生しており， 
その対策として，一部の機器などではリモートメンテ
ナンスなどの機能を付加して不具合修正を容易にする仕

組みが考えられているものも少なくない． また，我が国
の組込みソフトウェアの多くは家電製品のようなコン
シューマプロダクトに搭載されるが，こうした機器や製
品では，近年，その使い勝手などに関するクレームなど
も少なくない． 最近の携帯電話の一部機種などは，豊富
な機能ゆえにその操作などが分かりにくく，使用性の問
題を指摘される機種などもあり，これらもある意味で製
品出荷後の設計品質問題として捉えることができる．

■プロセス品質
　次に組込みソフトウェアのプロセス品質に目を移し
てみる． ソフトウェアプロセスの品質を考えた場合，開
発の過程で本来実施すべきことがきちんとできていれ
ば，当然のことながら，工程間での手戻り作業は少なく
なると考えられる． この仮説のもとに実施した調査結果
を図 -2に示す． 図 -2は縦軸に開発工程間で発生した手戻
りの頻度，横軸に企業数（全企業数の割合で表示）をとっ
たものである． たとえば， 我が国では調査で回答いただ
いた企業のうち約5%程度の企業では，手戻り率100%，
すなわち，その企業で実施する開発プロジェクトのす
べてで必ず工程間での手戻りが発生する，と回答してい
る．この図で欧米と我が国を比較すると， 押しなべてど
の地域でも手戻り率 20%以下のレンジの企業が多くを
占めており，手戻り率は全体としてはそれほど高くない
ことが分かる． ただし，ここで問題となるのは手戻り率
50%を超える企業の存在である． 手戻り率50%というと， 
2プロジェクトのうち1つは必ず工程間の手戻りが発生
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するといったものである． このレンジを見ると，欧米に
比べると若干，我が国の企業のほうがこのレンジに属
する企業が散見されるのが分かる． 冒頭に述べたように，
工程間の手戻りが多いということは，それだけ工程作業
が適切に実施されていないことを意味していると考えら
れる． 図 -3にこの工程間の手戻りの原因に関するデータ
を示す． 我が国の組込みソフトウェア開発における工程
間手戻りの原因のトップ3は， 「仕様書の不備」「ソフト
ウェア設計上の不具合」「要求仕様の不備」であり，い
ずれも開発の上流工程に課題があるのが分かる． 
　我が国の組込みソフトウェア産業の特徴の1つは，外
部企業への開発委託率約 80%と欧米に比べて高く，特
にソフトウェアの実装作業を中心に委託していることも
本調査で明らかになっている． このデータと合わせて考
えると，「コーディング」「テスト」などのプロセスにつ
いては，外部委託が進んでいるために開発プロセスを明
確に切り分ける必要が生じており，結果的にプロセスと
して最適化が図られているとも考えることができる．

■ソフトウェア品質保証システムの実態
　我が国の組込みソフトウェアのプロダクト品質，プ
ロセス品質の状況は上記に示したとおりであるが，ここ
ではこうした状況の背景にあるソフトウェア品質保証シ

ステムの側面からも考えてみたい． ここでソフトウェア
品質保証システムと称しているのは， ISO/IEC 9000シ
リーズなどで言うところの品質保証を行う際の仕組みを
指している 5）．図 -4は組込みソフトウェアの品質管理を
どのような体制で進めているかを問うた結果である． こ
の結果からは，日本と米国企業では「個人やチームで任
意に行っている」企業がそれぞれ4割程度と多いのに対
し，ISO/IEC 9000の本場である欧州企業では「開発部隊
とは独立の社内の品質管理組織で行っている」と回答し
た企業が60%を超えていることが分かる． 我が国のソフ
トウェア産業ではこの10年来，ISO/IEC 9000やCMMI

などによって組織的な品質保証スタイルを指向してきた
ように見られるが，こと組込みソフトウェアの開発に
携わる企業では実はそれほど定着していないと考えても
よさそうである． さらに，ソフトウェアの品質管理方法
としてどのような手法を採用しているかを問うた結果が 

図 -5である． この結果を見ると，開発作業に関わる各種
の規定類の整備や開発ツールの導入などの面で欧米とは
大きく傾向が異なっていることが分かる． また，上記で
指摘したように，CMMなどの導入についても，20%以
下と3地域の中では最低となっている． 
　これらのデータから見ると，我が国の組込みソフト
ウェア開発における品質保証は，いまだ組織的に適切な
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手法類が導入活用されていない状況であることが読み取
れ，結果として，これまで指摘したように，工程間手戻
りや製品出荷後のトラブルが発生すべくして発生してい
るといっても良さそうである． しかし，その一方で確実
に品質保証システムを構築し，適切な品質レベルの組込
みシステムを世の中に提供している企業もあり， その意
味では組込みソフトウェアの品質について，企業間の格
差が広がりつつあるとみるのが妥当であろう．

組込みソフトウェアの高品質化

　ここでは前述の状況を踏まえて組込みソフトウェアの
高品質化に向けた方策などを考えてみたい．

■上流工程における品質の作りこみ
　すでに紹介したように，組込みソフトウェア開発の工
程間手戻りの原因の多くは開発の上流工程に起因してい
る． このため開発上流工程にかかわる作業やそのための
技術・手法を確立することが重要である． 

組込みソフトウェア向けモデリング技術

　組込みソフトウェア開発では，上流の要求や設計と
いった作業の中でソフトウェアのみを考えるだけでは不
十分である．すなわち，これらのソフトウェアと密接な
関係にあるハードウェアの特性や仕様も考慮しないと
十分とはいえない． 近年，UMLの普及とともに組込み
ソフトウェアの世界でもモデリングという作業が認知さ
れるようになりつつある 6），7）． 組込みソフトウェアのモ
デリングを行おうとした場合，関連するハードウェア類
をどこまで考慮しモデルにその情報を載せるかはソフト
ウェア・アーキテクトのスキルに大きく依存している． 
組込みソフトウェアが持つリアルタイム性やリアクティ
ブ性といった側面をモデル上に載せるためのUMLプロ
ファイルなども提案されているが，実際の企業のソフト
ウェア開発現場ではまだ馴染みの薄い手法となっている．
その意味でソフトウェア工学におけるこれらの知見を一
般の技術者に広く知らしめる努力も必要となる．

コンポーネント利用のソフトウェア開発

　また，より品質を向上させ高い生産性を実現する方
式として，ミドルウェア群などを中心にしたソフトウェ
アコンポーネントの利用も見逃すことができない． す
でに，ビジネスアプリケーションの世界では JavaBeans，
ActiveXなどさまざまなソフトウェアコンポーネントが
流通し，これらを利用した開発が当たり前のように進
められている． 図 -6は開発に際して購入しているソフト
ウェア部品に関する質問の回答を整理したものである

（図中横軸は全回答企業数に対する割合）． この回答を見る
限り，組込みソフトウェアの分野でも欧米ではソフトウェ
ア部品の利用が比較的盛んであることがうかがえる．こ
れに対し，我が国では「ソフトウェア部品を購入していな
い」の40％という数値に見るように，市販のソフトウェ
ア部品を活用して効率的に組込みソフトウェアを開発す
るかたちが十分にできあがっているとは言えないとみる
ことができる．今後，こうした組込みソフトウェア向け
のソフトウェア部品の整備と流通が，組込みソフトウェ
アの品質向上や生産性向上のカギになると考えられる．

■下流工程における品質の作りこみ
　先に述べたように我が国の組込みソフトウェア産業で
は下流工程のアウトソーシングが比較的活発に行われて
いる． こうしたアウトソーシングを前提とした開発の場
合，その品質維持・向上のポイントとなるのは作業標準
の整備とその運用，および開発マネジメント機能の強化
にあると考えられる． 

開発規程の整備と実運用

　その手本となるのが欧米のスタイルであり，欧米では
海外委託などを意識して，積極的に規程類や品質保証シ
ステムの整備を進めている． たとえば， 下流工程の中心
的な作業である実装作業などについて，欧州では自動車
業界を中心に，自動車の制御ソフトウェアを念頭に，専
用のリアルタイムOSの整備やコーディング規約の整備
などを積極的に進めている． コーディング規約に関して
は，欧州の自動車業界ではMISRA-Cという自動車向け
のC言語用コーディング規約を整備している 8）．自動車
の制御ソフトウェアは高信頼性に対する要求が強く，比
較的自由度の高いC言語を用いる場合には，信頼性を考
慮したコーディング作業は欠くことができない． このた
めMISRA-Cでは127の基本ルールを設定し，コーディ
ングの際の注意事項を整理している． これに対し，我が
国では図 -5に見るようにコーディング規約を整備して
いると回答した企業は約 50%に過ぎず，また，その運
用実態などをヒアリングしたところによると，実際には
制定したコーディング規約などに従ってコーディング作
業をしていない企業やプロジェクトも存在している．
　筆者が所属する（独）情報処理推進機構ソフトウェア
エンジニアリングセンター（SEC）ではこうした状況を
踏まえ， MISRA-Cや国内企業のコーディング規約など
を参考に我が国の組込みソフトウェア開発の現場で利用
していただくための「コーディング作法」の検討を進め
ている． 「作法」と銘打っているのは，単純にC言語など
の文法的な側面に限ったルールではなく，コーディング
という行為をソフトウェア開発の中の1つの作業として
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考えた場合に，心がけておかなければならない基本的な
姿勢なども含めて技術者に再認識を促したいといった側
面を持たせているためである．

テストの効率化

　組込みソフトウェア開発の中でも難しいとされるの
がテスト作業である．一般に組込みソフトウェアは開発
環境と実行環境が異なるクロス環境下で開発される場合
がほとんどである．このため， 開発環境上での動作確認
はパスしても，実際にシステムが置かれて動作する環
境下では開発サイドで想定し得ないさまざまな外部要因
によって動作が不安定になることなどが発生する． そも
そも近年の組込みソフトウェアは規模が肥大化しており，
その動作確認項目も膨大な数にのぼっている．このた
め開発環境下のテストで確認できる事項は限られており，
ソフトウェアの論理的な検証手法なども含めてさまざ
まな手法の合わせ技によってその機能や動作の正しさを
保障することが必要となる． 欧米では仕様や設計情報を
ベースにしたモデル検査などの手法をリアルタイムシス
テムに適用しようとする試みも進んでいる 9）． また，テ
ストに関しても闇雲にテストするのではなく，機能の重
要度なども考慮した明確なテスト戦略のもとに効率的に

テストする方式が議論されている．我が国の組込みソフ
トウェアのテストや検証についても，単に経験ベースの
チェックリストなどに頼るだけではなく，ソフトウェア
工学の成果を活用した方式に切り替えていく必要がある．

■ソフトウェア品質保証システムの構築
　ソフトウェアの高品質化を目指す場合，どのような開
発プロセスを整備し品質保証システムをいかに構築して
いくかがとりわけ重要な要素になる．

組込みソフトウェア向け開発プロセス

　開発プロセスに関してはソフトウェア開発プロセ
スの参考標準として，ISO/IEC 12207などが整備され
ている 10）．しかし，前述したように，組込みソフト
ウェアの場合，ハードウェア開発との連携が必須であ
り従来のソフトウェアプロセスの考え方では必ずし
も十分とはいえない．昨今の組込みソフトウェア開発
はきわめて短い開発期間内にきわめて規模の大きな組
込みソフトウェアを開発することが当たり前のように
なりつつあり，これに適したソフトウェア開発プロ
セスを考えていく必要がある． 具体的には近年，ソフ
トウェアプロセスの研究の中で提唱されてきたアジャ

欧州 日本 米国
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図 -6　ソフトウェア部品の利用状況
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イル・プロセスや軽量プロセスなどの考え方を取り込
みつつ，組込みソフトウェア開発の根幹を成す必須作
業をプロセスとして整備していくことが求められてい
る．現在，SECではこうした課題解決を目標に，国内
各社の組込みソフトウェアの開発プロセスを精査しつ
つ ISO/IEC 2207を参考に，これを組込みソフトウェ
アの視点からみた必須作業項目の洗い出しを進めてお
り，近い将来，組込みソフトウェア開発のための開発プ
ロセスガイドのようなかたちで提供する準備を始めて 

いる． 

プロジェクトマネジメント技術の深耕

　また，このようにして整備した開発プロセスや品質シ
ステムを円滑に機能させるためには開発マネジメントが
必須である． すでにビジネスアプリケーション領域のソ
フトウェア開発ではプロジェクトマネジメントの必要
性は常識となっているが，組込みソフトウェア開発では
その重要性が必ずしも十分に認識されていない．このた
めプロジェクトマネジメントのバイブル的な存在である
PMBOK（Project Management Body of Knowledge） を
組込みソフトウェア開発技術者にも普及啓蒙していく
のは有効な解決策の1つと考えられる 11）．また，同時に
PMBOKで求められている個々のマネジメント手法を組
込みソフトウェア開発に適するようにカスタマイズする
研究も今後重要になってくる． 組込みソフトウェアの場
合には，ハードウェア依存性の高さやビジネス面での
短期大規模開発などさまざまな制約事項が存在するため，
個々のマネジメント手法を導入する場合にはこれらの制
約を考慮した“味付け”が必要になる．

ソフトウェア品質の可視化＆定量化

　品質を考える基本は数値で語ることといわれている．
その基本は組込みソフトウェアの世界でも変わらない．
本稿は 2004年に経済産業省が実施した「組込みソフト
ウェア産業実態調査」の中のソフトウェア品質に関する
調査項目の回答をベースにしている． 今回のような調査
を継続することで，組込みソフトウェアの実情の一端を
浮き彫りにできたと考えている． このような調査やそれ

ぞれの企業における品質データの収集は，現在の課題を
明確にし，その課題解決のための施策を考える大きなヒ
ントになり，また施策推進のための大きな推進力になる． 
この点で，組込みソフトウェアの品質や開発上の課題を
明確にする品質指標を活用（計測・評価）・定着させて
いく必要がある．SECではビジネスアプリケーション領
域の開発データや品質データを広く収集し分析する活動
をすでに先行して始めている． 組込みソフトウェア領域
においても同様の活動を進め，データドリブンな実証的
ソフトウェア工学の実用化に道を開いていきたい．

まとめ

　以上，組込みソフトウェア産業実態調査のデータを
題材に我が国の「組込みソフトウェアの品質」を概観し
た．本文中でも紹介したように昨年10月にSECが発足
し，組込みソフトウェアが抱えるさまざまな問題の解決
に取り組みつつある．組込みソフトウェアの品質もSEC

の重要テーマの1つであり，組込みソフトウェアの「品
質向上技術」「開発プロセス技術」「開発マネジメント技
術」の3つの切り口で現状の課題に対するソリューショ
ン提供を目指している． ぜひ，これらの成果なども活用
し組込みソフトウェアの品質の一層の向上が図られるこ
とを期待したい．
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