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解説　SoftEtherの内部構造

 SoftEtherの特徴

　SoftEtherはVPN （Virtual Private Network） を構築する

ためのソフトウェアである5）．特徴として，Layer-2 （デー

タリンク層） を仮想化していることが挙げられる．その

ために，ソフトウェアによってLANカードおよびスイッ

チングHUBを仮想化している．これらを仮想LANカー
ドおよび仮想HUBと呼ぶ．SoftEtherはクライアント／

サーバ型の通信ソフトウェアである．SoftEtherを使用

してVPNを構築する場合は，1台のサーバコンピュータ

上に仮想HUBをインストールし，仮想 LANカードをイ

ンストールした複数台のクライアントコンピュータから

同時に仮想HUBに接続する．すると，クライアントコ

ンピュータ間はデータリンク層で自由に通信を行うこと

ができるようになる （図-1）．
　その他の特徴として，仮想 LANカードが仮想HUBに

TCP/IPを用いたプロトコルによって接続するという点が

挙げられる．従来のPPTPやL2TPなどのVPNプロトコル

は，GREや IPsecなどのプロトコルを用いてコンピュー

タ間を接続する．しかし，現在 LAN内とインターネッ

トとの間にNATやプロキシサーバ，ファイアウォール

などの装置が設置されていることが多く，これらのプ

ロトコルを通すことができない場合はPPTPやL2TPによ

るVPNを構成することができなかった．SoftEtherプロ

トコルは，NATやプロキシサーバを通過して通信するこ

とができ，ネットワーク管理者の許可があれば，従来の

VPNでは特殊なパケットを通過させる必要があったファ

イアウォールの特別な設定変更を行うことなく通信する

こともできるので，従来のVPNプロトコルと比べてよ

り幅広い環境で使用することが可能である．

　SoftEtherは平成15年度 IPA未踏ソフトウェア創造事

業未踏ユース部門の支援を受けて開発を行った．2003

年12月にWebサイト （http://www.softether.com/） 上

でフリーソフトウェアとして公開され，平成16年9月

時点でダウンロード数は170万を超えている．

 SoftEtherを構成するモジュール

○SoftEtherのコンポーネント
　SoftEtherはいくつかのコンポーネントに分けて実装

されている．現在，仮想HUBはWindowsおよび Linux

上で動作している，仮想LANカードは現在Windows上

でのみ動作する．表-1 は，Windows上のSoftEther実

装に含まれているコンポーネントである．

 クライアント側プログラムの実装

○ユーザモードとカーネルモードに分割された
実装

　従来のVPNソフトウェア，たとえばWindowsに標準

搭載されているPPTPやL2TPなどのクライアントプログ

ラムは，すべての処理がカーネルモードで実装されて
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いる．これに比べて，SoftEtherのクライアントプログ

ラムはユーザモードとカーネルモードの2つに分けて実

装しており，動作中はその間で絶えず通信を行っている．

この実装方法ではユーザモード／カーネルモード間の切

り替え処理によるオーバーヘッドが存在するので，すべ

てカーネルモードで実装するという方法も考えられるが，

以下のような理由でユーザモードとカーネルモードに分

離して実装することにした．

1．移植性を高めるため
　SoftEtherの開発における目標の1つとして，できる

限りOSに依存しないコードを記述するというものがあ

る．現在，Win32ユーザモードとLinux/UNIXにおけるユー

ザモードの両方で同等に動作するプログラムを記述する

ことは容易であるが，Win32カーネルモードと他のOS

のカーネルモードで同等に動作するプログラムを書くこ

とは難しい．

　そこで，ユーザモードで動作するプロセスとカーネル

モードで動作するドライバの2つに分割し，OSに依存す

るコードはドライバ側のみで記述し，ユーザモードプロ

グラムではOSに依存しないコードを記述した．それによ

り，各OSに対応したドライバのコードを開発することに

よって容易に別のOSに移植することができるようにした．

2．SSL通信を使用するため
　SoftEtherはセキュアな暗号化通信を実現するために

SSLを使用している．SSLによる暗号化を行うためには

OpenSSLなどのライブラリが必要である．しかし，カー

ネルモードで動作するSSLの実装がまだ存在していない．

仮にOpenSSLを独自にカーネルモードに移植する作業

を行うことにした場合は膨大なコストが発生する．

3．OSが持つTCP/IPスタックを利用するため
　SoftEtherではトンネリング通信にはTCPを使用して

いる．もし，すべての処理をカーネルモードで実装しよ

うとすると，仮想LANカードのプログラムは独自にTCP

パケットを生成し，すでにコンピュータに装着されてい

る別のLANカードに対して直接MACフレームを送信し

たり，また受信したMACフレームからTCPストリーム

を組み立てたりする必要がある．しかしながら，独自に

TCPスタックや IPスタックを制限の多いカーネルモード

内で実装することはやはり困難であり，仮に実装できた

としてもそれは既存のTCPスタックの性能には遥かに及

ばないものになる可能性もある．

　そこでもう 1つの方法として，OSがあらかじめ持っ

ているTCPスタックにカーネル内で直接データを投げる

ことも検討した．その場合，Win32カーネルモード内

に存在するTDI （Transport Driver Interface） を呼び出す

ことによりカーネルモード内のみでTCP/IP通信を行う必

要がある．しかしながら，TDIはWin32カーネル内のみ

の実装である上に，そもそもTDIに関するドキュメント

がほとんど存在しないため，プログラミングが困難であ

ることが分かった．

○仮想LANカード
　SoftEtherの仮想LANカードは，OSやアプリケーショ

ンから見ると1枚の物理的なLANカードと同等に認識さ

れる．しかし，実際には仮想デバイスであり，実際の通

信は既存の物理的なLANカードが行うことになる．

　図-2にWindows 2000以降が動作しているコンピュー

タ上にインストールされた，仮想LANカードドライバ，

および仮想LANカードユーザモードプログラム，接続マ

ネージャプログラムの間の関係とパケットの流れを示す．

　Windowsにおける一般的な LANカードドライバは，

NDIS （Network Driver Interface Specification） と呼ばれ

る規格に従った層構造の最下層で動作する．一般的な

LANカードのデバイスドライバはNDISミニポートドラ
イバと呼ばれるコンポーネントとしてWindowsに認識

される 4）．

　一般的なLANカードは，対応したデバイスドライバが

コンポーネント名 機能と目的 動作モード

ク
ラ
イ
ア
ン
ト
側

 仮想 LANカードドライバ
 LANカードとして OSやアプリケーションから認識される．OSのプロトコルスタ
ックと仮想 LANカードユーザモードプログラムとの間で動作する．

カーネルモード

 仮想 LANカード
 ユーザモード プログラム

 仮想 LANカードドライバと遠隔地にある仮想 HUBの間を中継するプロセス．パケ 
 ットのカプセル化（暗号化・電子署名）／カプセル化解除を行う．

ユーザモード

 接続マネージャ プログラム  仮想 LANカードユーザモードプロセスをユーザが操作するための GUIを提供する． ユーザモード

サ
ー
バ
側

 仮想 HUB プログラム
 仮想 LANカードをインストールした複数のクライアントコンピュータからの接続
 を受け付けるサーバプロセス．仮想的なスイッチング HUBとして動作し，複数の
 クライアント間のパケット転送処理を行う．

ユーザモード

表 -1　SoftEtherを構成するモジュールの一覧
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存在し，OSがデバイスドライバをロードすることによっ

て稼働する．Windowsでは，LANカードのデバイスド

ライバはNDISミニポートドライバとして実装されるの

が一般的である．ネットワーク通信を行うアプリケー

ションがSocketライブラリなどを使用してデータを送

信しようとすると，OSが持つTCP/IPスタックが IPパケッ

トを生成し，MACフレームが付加されたEthernetパケッ

ト （MACフレーム） のかたちでNDISミニポートドライ

バに引き渡される．

　同様に，SoftEtherの仮想LANカードドライバもNDIS

ミニポートドライバとして実装されている．そのため，

Windowsやアプリケーションからは本物のLANカード

のように見える．しかし，通常の LANカードのドライ

バとは異なり，仮想 LANカードドライバは受け取った

Ethernetパケットを直接ハードウェアに転送することは

ない．代わりに，Ethernetパケットを別のプログラムと

して動作している仮想LANカードユーザモードプログラ

ムに渡す．ユーザモードプログラムは渡されたEthernet

パケットを順番にカプセル化し，TCPストリームとして

接続先の仮想HUBに送信する．逆に，仮想HUBから受

信したデータのカプセル化を解除し，仮想 LANカード

ドライバに渡す．

○TCP/IPスタックの通過
　仮想 LANカードユーザモードプログラムによってカ

プセル化されたデータは既存の物理的な LANカードを

経由してTCP/IPネットワーク （インターネットなど） に

流れていく．仮想 LANカードユーザモードプログラム

が直接，物理的なLANカードにデータを渡すのではなく，

OSのTCP/IPプロトコルスタックの助けを借りている．

送信するべきEthernetパケットを受け取った仮想 LAN

カードユーザモードプログラムが，OSの持つSocketラ

イブラリの関数を呼び出すことにより，カプセル化され

たデータを遠隔地の仮想HUBに対して行っている．仮

想HUBからのデータの受信についても同様にSocket関

数を呼び出している．この点において，仮想 LANカー

ドユーザモードプログラムは，一般的なユーザモードで

動作するネットワークアプリケーションと等価である．

SoftEtherのクライアント側では，ネットワークアプリ

ケーションのデータは2回，OS内のプロトコルスタッ

クやNDIS中間層を通過することになる．

○カーネルモードとユーザモード間のデータの
受け渡し

　仮想 LANカードドライバが動作するカーネルモード

と，仮想 LANカードユーザモードプログラムが動作す

るユーザモードとの間で短いレイテンシでデータを受け

渡す必要がある．ユーザモードとカーネルモードの両側

で動作する2つのプログラム間のデータの受け渡しを行

うためには，POSIX標準の read / write / ioctl命令を用い

る方法が一般的である．

　SoftEtherの仮想LANカードユーザモードプログラム

が仮想LANカードドライバにデータ （Ethernerパケット） 

を渡す際の処理は，write命令を使用している （Win32の

実装では，WriteFile APIを使用する）．遠隔地の仮想HUB

からカプセル化されたEthernetパケットが届くたびにこ

の処理を行うだけでよいので，処理内容は単純である．

　困難だった部分は，逆に仮想LANカードドライバが仮

想LANカードユーザモードプログラムにEthernetパケッ

トを渡すという処理を行うことであった．SoftEtherの

仮想 LANカードが処理しなければならない Ethernetパ

ケットは最大毎秒数十万フレームであるため，仮想LAN

カードドライバがOSから送信すべきEthernetパケット

を受け取ったとき，そのことを仮想 LANカードユーザ

モードプログラムに短いレイテンシで通知する必要があ

る．また，仮想 LANカードドライバがEthernetパケッ

トを受け取っていないときは，仮想 LANカードユーザ

モードプログラムのスレッドはCPU時間を消費しない

ようにするため，待機状態となっている必要がある．し

たがって，ポーリング処理を使用することはできない．

図 -2　SoftEther クライアントにおけるパケットデータの流れ
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また，Windowsのデバイスドライバでは内部でブロッ

キング処理を記述する場合は IRPキューの処理による I/O

完了ポート機能を使用する必要がありプログラミング

が難しい．そこで，OSが提供する同期処理のためのAPI

を使用した．

　Win32においては，同期処理のためのいくつかの方

法があるが，イベントオブジェクトによる同期処理が最

も高速でありオーバーヘッドも小さい 2）ので，イベン

トオブジェクトを用いた．Win32にはカーネルモード

空間のオブジェクトに名前を付けてユーザモードのプ

ロセスからそのオブジェクトのハンドルを取得できる

Win32シンボリックリンクという仕組みがある．仮想
LANカードドライバがWin32シンボリックリンクを作

成しておき，仮想 LANカードユーザモードプログラム

はそのWin32シンボリックリンクを指定して取得した

イベントオブジェクトを待機しておく．

　仮想LANカードドライバがOSのプロトコルスタック

から送信すべきEthernetパケットを受け取ると，まずそ

のパケットをカーネルモード空間内に確保してあるバッ

ファに一時的に保存し，次にイベントオブジェクトをシ

グナル状態にする．仮想 LANカードユーザモードプロ

グラムはイベントがシグナル状態になったらドライバに

対して read命令 （Win32の実装ではReadFile APIを使用

する） を呼び出すことにより，一時的なバッファから仮

想 LANカードユーザモードプログラムが保有するバッ

ファへパケットを読み出すように実装した （図-3）．こ
の実装の結果，パケット読み出し処理は0.05～0.1ミリ

秒程度の遅延しかないことが確認できた．

○ユーザモード仮想メモリ空間へのカーネル
モードからのアクセス

　カーネルモードで動作するドライバとユーザモードの

プロセスとの間でデータを受け渡しする際には，通常は

OSによってバッファリングされる．実際には，ユーザ

モードプロセスの保有する仮想メモリ空間に対して，ド

ライバ側から直接アクセスすることは可能である．しか

し，一般的なハードウェアのデバイスドライバは複数の

プロセスから同時に利用される可能性があるため，ドラ

イバから直接呼び出し元のプロセスのメモリ空間にアク

セスすることは行わず，OSが提供する一時的なバッファ

を介してデータを受け渡しするのが一般的となっている．

　Win32では，プロセスがドライバに対して read / write

命令を呼び出すたびに自動的にOSが用意するバッファ

のことをSystem Bufferと呼び，System Bufferを介した

データの I/O処理のことをBuffered I/Oと呼ぶ．これに

対して，プロセスがドライバに対してプロセスの保有す

る仮想メモリ上のアドレスを渡し，ドライバがそのアド

レスに対して直接アクセスすることによって行うデータ

の I/O処理のことをDirect I/Oと呼ぶ．Direct I/Oを使用

することにより，ユーザモードとカーネルモードの間で

データの I/Oを行う際のメモリコピーの回数が1回減る．

　SoftEtherの仮想 LANカードドライバに対する read / 

write命令は，必ず仮想LANカードユーザモードプログ

ラムによって呼び出される．仮想LANカードユーザモー

ドプログラムのプロセスは1つしか存在しないため，そ

れ以外のプロセスが仮想 LANカードドライバに直接ア

クセスすることはあり得ない．そのため，仮想LANカー

ドドライバと仮想 LANカードユーザモードプログラム

間の I/OにはDirect I/Oを使用することで高速化すること

ができた．

サーバ側プログラムの実装

○仮想HUBプログラム
　SoftEtherの仮想 HUBには複数のクライアント 

（SoftEtherの仮想LANカードが動作しているコンピュー

タ） が同時に接続することができ，同一のHUBに接続

されているクライアント同士は仮想ネットワーク内で

Ethernetパケットを交換することができる．仮想HUB

に接続しているクライアントからの接続を管理するオ

ブジェクトをセッションと呼ぶことにする．仮想HUB

はセッションごとにユーザ名や権限 （セキュリティオプ

ション），MACアドレステーブルや IPアドレステーブル

を管理している．以下に，仮想HUBサービスの内部構

造について述べる．

　仮想HUBプログラムはWin32または Linux上で動作

するバックグラウンドプロセスである．Win32版では

システムに統合されたシステムサービス （UNIXにお

けるデーモン） として動作し，OSの起動時に稼働す

る．Linux版では現在では単独のプログラムであるので，

図 -3　仮想 LAN カードドライバから

　パケットデータを読み出す仕組み　
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nohupやscreenなどで常駐させて動作させることができ

るほか，起動スクリプトに記述することによって Linux

の起動時にバックグラウンドで起動させることもできる．

Windows版とLinux版は同一のソースツリーを元にして

ビルドされたものであり，コンフィグレーションファ

イル （SoftHUB.cfg） のフォーマットや管理用Telnetコン

ソールの操作方法などは完全に同一となっている．

○仮想HUBの内部構造
　図-4に，SoftEther仮想HUBプログラムの内部構造を

示す．基本的には，クライアントとの接続情報はセッ

ション単位で管理している．クライアントから到着した

Ethernetパケットはファイアウォールモジュールにおい

てセキュリティオプションを適用し，ポリシーに一致し

ないパケットをフィルタリングする．次に，パケットデー

タをロギングする設定になっている場合はロギングサー

ビスを通過し，仮想HUBの中核部分であるスイッチン

グモジュールに到達する．スイッチングモジュールでは

MACアドレスデータベースを管理しており，宛先MAC

アドレスをEthernetパケットから取り出して既存のセッ

ションと関連付けられたMACアドレスデータベース内

のテーブルを検索して適切な送信先セッションを確定す

る．そして，そのセッションのパケットキューにパケッ

トデータを追加する．各セッションは自身が持っている

パケットキューにパケットデータが追加された段階でカ

プセル化を開始し，クライアントに対してTCPデータス

トリームとして伝送する．

　TCPのパケットを別の物理的な回線上のTCPによる通

信にカプセル化した場合，物理的な回線状態が悪化し

てパケットロスの率が高まった時に問題が生じ得るこ

とが文献1）で指摘されている．パケットがキューに溜

まっており，下位のTCPがエラーによる再送中でデータ

のやりとりが進まない間に上位のTCPでもタイムアウト

が発生すると，上位層が再送を行おうとすることによっ

てさらに大量のパケットが送られてくる．上位のTCPプ

ロトコルスタックの再送タイマは，先にエラーとなった

下位のTCPタイマより短い時間でタイムアウトするので，

いったんこの状態になると，物理的な回線が処理できる

速度より速くキュー内のパケットが増え続け，著しい通

信速度の低下を引き起こすというものである．

　そこでSoftEther仮想HUBでは，送信先セッションの

キューに格納されているパケット数と送信セッションか

ら一度に送信されたパケットの流量を常に監視し，送信

元セッションが送信先セッションの回線速度を超えるパ

ケットを送り付けようとした場合にそれを検出して動的

にパケット数の制限を行っている．これがSoftEther仮

想HUB内における輻輳制御アルゴリズムである．この

アルゴリズムによって，回線の品質が悪いPHSや無線

LANなどでも，TCP over TCP通信時にあまり通信速度

を低下させることなくトンネリング通信を行うことが可

能になった．さらに，UDPパケットなどを大量に送信す

るようなワーム等が仮想ネットワーク内のコンピュータ

に存在しても，そのコンピュータからのパケットは自動

的にある程度遮断されるので，仮想ネットワークの麻痺

を防止することができている．

○Ethernetパケットの解析
　仮想HUBでは仮想ネットワーク内を流れるすべての

パケットを解析し，IPパケットである場合は IPヘッダを

取り出し，さらにTCP / UDP / DHCP / ICMP / ARPなど

図 -4　SoftEther 仮想 HUB サービスの内部構造
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のパケットである場合はそれらのパケットのヘッダを参

照して情報を抽出して，その内容をパケットデータと関

連付けるようにしている．このようにパケットをアプリ

ケーションレイヤまで解析する技術は近年のファイア

ウォールや IDSなどに多く搭載されているが，SoftEther

仮想HUBにも Layer-3以上の層を解釈するファイア

ウォールに似たフィルタリング機能が実装されている．

このフィルタリング機能を制御するためのセキュリティ

オプションを設定することにより，仮想HUBの管理者

はポリシーに一致しない不正なパケットをフィルタリン

グし，設定のおかしなクライアントによるネットワーク

の混乱を防止することができるようになっている．

　パケットの解析結果は，フィルタリングだけではなく

ロギングのためにも使用されている．仮想HUBではす

べてのパケットのログをディスクに保存することができ

る．場合によってはコンピュータのディスクの速度が低

速であるため，ディスクへのログの書き込み処理がボト

ルネックになってしまい，仮想ネットワークの通信速度

が低下してしまう危険性がある．たとえば，仮想ネット

ワーク内を毎秒10万パケットが流れている状態ですべ

てのパケットをログに保存すると，毎秒10万行のログ

ファイルを保存することになる．これはOSによるバッ

ファリング （書き込みキャッシュ） では不十分であった．

そこで，仮想HUB側で独自にバッファリングしてディ

スク書き込みの回数を減らし，オーバーヘッドを小さく

している．これによって，数十Mbpsの通信が行われて

いる仮想ネットワークのパケットデータをすべてディス

ク上のログに保存する場合でも，通信速度の低下を軽減

することができた．　

○スレッドによる複数セッションの処理
　現在，仮想HUBに接続したクライアントのセッショ

ンごとにスレッドを作成している．各スレッドはその

セッションに対して送信パケットのカプセル化を行う．

各セッションのスレッドはパケットキューが空のとき

はスリープ状態になっている．パケットスイッチング

モジュールはセッションのパケットキューにパケットを

挿入すると同時に，そのセッションのスレッドを実行状

態にしている．すべてのパケットの処理を終えると，ス

レッドは再びスリープする．通常，コネクションごとに

個別にスレッドを生成して処理することは従来のネット

ワークプログラミングではあまり行われず，selectによ

る多重化を用いていたプログラムが多い．SoftEtherを

開発する過程で実験を行ったところ，Win32環境にお

いては selectを用いた I/O処理を行い，1つのスレッドで

複数のコネクションを処理する場合のCPU負荷と，コ

ネクションごとに1つずつスレッドを生成した場合の

CPU負荷は同等程度であることが分かった．したがって，

SoftEtherの複数コネクションの同時処理にはスレッド

を用いることにした．

　Win32のソケット実装では内部でカーネルモードス

レッドのスイッチが行われているので，単一スレッドで

selectを使用しても，複数スレッドでそれぞれイベント

処理をしても，スレッドコンテキストスイッチは同等程

度に発生する 3）．また，Win32では select関数で64個

を超えるソケットを同時に待機することが正式にはで

きないという制約もある．Windows版の仮想HUBでは

すべてスレッドを使用した複数コネクションの実装を

行っている．Linux版についても，pthreadを使用してス

レッドを複数生成している．そもそもネットワークサー

バプログラミングにおいて従来 forkの使用が避けられ，

selectが用いられてきた最大の理由は，コネクションの

生成や切断ごとに重たいプロセスを作成または廃棄する

際の処理コストが大きいためであり，HTTPサーバのよ

うなコネクションの確立が頻発するサーバプログラムで

あれば確かにそのコストは問題となる．SoftEther仮想

HUBは一度クライアントが接続したら長時間接続を切

らないという特徴があるので，新しいコネクション発生

時のコストはそれほど大きくない．SoftEtherのような

クライアント／サーバ型のVPNゲートウェイサーバを

実装するにあたって，スレッドの使用と多重化 I/Oの使

用のどちらがより効率的であるか，今後より正確に性能

比較をしたい．

SoftEtherの今後

　現在，SoftEtherの次期バージョンとして，SoftEther 

VPN 2.0の開発を行っている．SoftEther VPN 2.0の目標

として，通信プロトコルの簡素化，仮想HUBの処理速

度の向上，トンネリングプロトコルにおける通信速度の

高速化，ユーザ認証方式の多様化，トンネリングにおけ

るUDPパケットの使用，およびロードバランシング技

術の導入による大量アクセス時の負荷分散などが挙げら

れる．SoftEther VPN 2.0もSoftEtherと同様にフリーソ

フトウェアとして配布する予定である．
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