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◆ 全国共通の本人確認システム ◆

　住民基本台帳ネットワークシステムが，昨年の 8月

5日にスタートし，半年以上が経過したが，現在まで，

不正アクセスなどはなく，おおむね順調に稼働している．

また，本年 8月 25日からは，第 2次サービス（住民票

の写しの広域交付，転入転出の特例，住民基本台帳カー

ドの交付）が始まることとなる．

　住民基本台帳ネットワークシステムについては，昨年

の稼働前後に，さまざまな議論がなされたところである

が，このシステムの制度の内容や意義などについて，国

民の間に必ずしも十分に浸透していない面があること

は，残念ながら否定できない．

　一言でいうと，住民基本台帳ネットワークシステムは，

地方公共団体が共同で運用する全国共通の本人確認のた

めのシステムであり，電子政府・電子自治体を構築する

上で不可欠な仕組みである．また，制度の仕組みや利用

の具体的なあり方は，法律（住民基本台帳法）で規定さ

れており，それを変更する場合には法律の改正が必要と

なる．さらにこのシステムで保有する情報は，本人確認

情報（氏名，生年月日，性別，住所の「4情報」と住民

票コードおよび，これらの変更情報）であり，このうち「4

情報」は，住民基本台帳法上不当な目的以外は誰でも閲

覧できる公開情報であるが，個人情報保護の観点から，

制度面・技術面・運用面においてできる限りの保護措置・

セキュリティ措置を講じているものである．

　これまで全国の市区町村においては，住民の居住関係

を公証するとともに，各種行政サービスの基礎として，

住民基本台帳の事務が行われている．ごく一部の市区町

村を除いては，すでに事務処理は電算化がなされている

が，別個に開発され，運用されてきた．そこで，こうし

た各市区町村の住民基本台帳を電気通信回路で結びネッ

トワーク化するとともに，新たに住民票コードを住民票

の記載事項とし，4情報と住民票コードおよび，これら

の変更情報を都道府県と指定情報処理機関（（財）地方

自治情報センター）が保有することによって，全国共通

の本人確認を可能とするのが，住民基本台帳ネットワー

クシステムである．

　システムは，市区町村，都道府県および全国センター

の 3つの運営主体と都道府県ネットワークおよび全国ネ

ットワークで構成されている．それぞれ独立に運営され

ている約 3,200市区町村の住民基本台帳システムを大幅

に変更することなく，その連携の実現を図っているが，

このため，各市区町村に設置するコミュニケーションサ

ーバ（CS）にその連携の役割を持たせている．また，個
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2 ．中央省庁での事例　2.2 住民基本台帳ネットワークシステムと電子政府・電子自治体

人情報の保護とセキュリティの確保の観点から通信回線

は専用回線を用いるとともに通信データは暗号化し，ま

た，ネットワークへの不正アクセスを防止するためファ

イアウォールや IDS（侵入検知装置）を設置して，24時

間の監視体制を敷いている（図 -1参照）．

　なお，住民票コードは，住民基本台帳ネットワークシ

ステムで保有する「4情報」への確実かつ簡易なアクセ

スのためのものであり，無作為に作成された 11桁の全

国を通じて重複しないコードである．また住民から変更

請求があれば，理由の如何を問わず，変更が可能である．

さらに，民間は利用できないこととされている（民間部

門は，自己と同一の世帯に属する者以外に対し，住民票

コードの告知を求めてはならず，特に，業として，契約

の申込みに際して住民票コードの告知を求めたり，住民

票コードの記録されたデータベースであって他に提供さ

れることが予定されているものを作成すると，都道府県

知事は，中止の勧告や命令を行い，その命令に違反した

に者は，刑罰が課される）．

◆ 電子政府・電子自治体実現のための不可欠な
基盤 ◆

　政府において 2001年 1月にとりまとめられた「e-Japan

戦略」は「我が国が5年以内に世界最先端の IT国家となる」

との目標を掲げているが，行政分野においても，行政手

続全般にわたるオンライン化，手続の簡素化・効率化を

図り，世界最高水準の電子政府・電子自治体の実現を図

ることが求められている．全国共通の本人確認システム

である住民基本台帳ネットワークシステムは，まさにこ

うした電子政府・電子自治体構築にとって必要不可欠な

基盤である．

　現在，都道府県や国の機関は，住民から申請・届出を

受け付けるときに，あらかじめ住民票の写しを市役所や

町村役場に取りにいってもらい，それを添付するように

求める取扱いを行っている．また，高齢者が年金を受給

するためには，毎年，自分は生きているという届出，現

況届を年金支給機関に提出する取扱いとなっている．住

民基本台帳ネットワークシステムが保有する本人確認情

報を行政機関が本人確認のために利用することにより，

申請・届出時の住民票の写しの添付や年金の現況届等が

順次，可能なところから不要となり，住民サービスの向
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要
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※ CS (コミュニケーションサーバ)　　 各市区町村にすでに設置されている住民基本台帳事務のためのコンピュータと住民基本台帳ネットワークシステムとの
　　　　　　　　　　　　　　　　　　橋渡しをするために新たに設置するコンピュータ
※ FW (ファイアウォール)　　　　　　不正進入を防止するコンピュータ
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図 -1　システムの概要
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上と行政のコスト削減が実現できることとなる．

　そして，申請・届出をインターネットで行う場合に，

住民票の写しを別途取得し，郵送することになればオ

ンライン化の実をあげることはできないため，住民票の

写しの添付を省略する必要性はますます高まることとな

る．こうした観点からも，住民基本台帳ネットワークシ

ステムは不可欠となる（行政手続のオンライン化を図る

ための「行政手続等における情報通信の技術の利用に関

する法律の施行に伴う関係法律の整備等に関する法律」

で，住民基本台帳ネットワークシステムの利用事務の拡

大がなされている）．

　また，行政手続をオンラインで行う際に，より厳格に

本人確認がなされなければならない場合には，第三者に

よる情報の改ざんの防止・通信相手の確認を行うシステ

ム，いわゆる「認証」システムが必要となる．その認証

を全国どこに住んでいる人に対しても安い費用で行う公

的個人認証サービスが「電子署名に係る地方公共団体の

認証業務に関する法律」に基づき，平成 15年度中にも

実施される予定であるが，このサービスも，住民基本台

帳ネットワークシステムを活用することにより，実施可

能となるものである（4情報に基づき電子証明書が発行

されるが，その有効性の確認を都道府県が住民基本台帳

ネットワークシステムから異動等失効情報の提供を受け

て行うこととしている）．

　さらに，住民基本台帳ネットワークシステムは，住民

票の写しの広域交付（全国どこの市区町村でも住民票の

写しが取れるようになる）や転入転出の特例処理（引越

の手続で市区町村の窓口に行くのは転入時の 1回だけで

すむ．ただし，転出届を郵送またはインターネットで行

い，転入時に住民基本台帳カードを提示することが必要）

といった市区町村間で連携した行政事務手続も提供する

（以上，住民基本台帳ネットワークシステムの具体的な

活用のあり方については，図 -2参照）．

◆ 個人情報の保護とセキュリティの確保 ◆

　住民基本台帳ネットワークシステムは，地方公共団体

が共同で運営しているが，瞬時に大量のデータを送受信

できる情報通信技術の特性を踏まえ，制度面・技術面・

運用面でできる限りの個人情報保護措置とセキュリティ

措置を講じている．

住基ネット1次稼働
平成14年8月5日 平成15年8月25日

平成15年4月から実施 今後の予定

平成15年度中に実施

◎次のような行政手続を行う際，住民票の写し
　の提出が不要となる．

・パスポートの交付申請 (年間約500万件)
・建設業の技術検定の受検申請 (年間約15万件)
・宅建取引主任者資格の登録申請
　(年間約2万件)※
・宅建取引業の知事免許 (年間約2万件)※

◎恩給受給者が毎年提出する受給権調査申立書
　に市区町村長の証明を受ける必要がなくなる．
　(年間約140万件)

◎共済年金 (地方公務員，国家公務員，私立学
　校教職員)・戦没者遺族等援護年金の受給者が
　毎年提出していた現況届または身上報告書の
　提出が，加給年金額対象者等を除き，不要と
　なる．(年間約200万件)

※ 準備の整った都道府県から順次実施

◎住民票の写しの提出が求められる
　大半の行政手続で住民票の写しの
　提出が不要となる．
　(年間約2,500万件以上)

◎国民年金・厚生年金の現況届の提
　出が原則，不要となる．
　(年間約2,000万件)

◎公的個人認証サービス等の活用に
　より，大半の行政手続をインター
　ネットで行うことが可能になる．
　(平成15年度中に)
・戸籍謄抄本交付請求
　(年間約3,500万件)
・住民票の写しの交付請求
　(年間約8,500万件)
・婚姻届・離婚届 (年間約100万件)
・住民基本台帳カード保有者の
　転出届 (年間約200万件)
・所得税の確定申告
　(年間約700万件)
・パスポート交付申請
　(年間約500万件)
・国民年金・厚生年金の裁定請求
　(年間約80万件)

◎住基ネットから情報提供を行
　うことにより，公的個人認証
　サービス※ が実施可能となる．

※ インターネットで行政手
 続を行う場合，第三者によ
 る情報の改ざんの防止・通
 信相手の確認を行うサービ
 スを全国どこに住んでいる
 人に対しても安い費用で提
 供する制度

住基ネット2次稼働
・行政機関への
　本人確認情報の提供

・住民基本台帳カードの交付
・住民票の写しの広域交付／転入転出
　手続の簡素化

図 -2　具体的な活用のあり方
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　まず，住民基本台帳法により，住民基本台帳ネットー

クシステムで保有する情報を本人確認情報（4情報と住

民票コードおよび，これらの変更情報）に限定している．

そして，本人確認情報の提供を受ける行政機関の範囲

や利用目的は，住民基本台帳法の別表で定められた 264

事務と地方公共団体が条例で定めた事務に限定してお

り，行政機関がそれを目的外利用することは禁止されて

いる．

　また，市区町村，都道府県，指定情報処理機関および

本人確認情報の提供を受ける行政機関の職員や委託業者

には，守秘義務を課し，刑罰を加重している（通常の公

務員の守秘義務違反の罰則よりも重い，2年以下の懲役

または 100万円以下の罰金）．

　さらに，住民基本台帳ネットワークシステムのセキュ

リティを高い水準で関係機関すべてが維持するため，総

務省告示（セキュリティ基準）が定められ，市区町村，

都道府県，指定情報処理機関および本人確認情報の提供

を受けた行政機関は，それに基づく個人情報保護措置を

講ずることが義務付けられている．また，47都道府県

で構成する住民基本台帳ネットワークシステム推進協議

会において，全地方公共団体が取り組むべき，体制，規

程等の整備，監査体制の確立等のセキュリティ対策の指

針（ガイドライン）を決定しているほか，万一本人確認

情報の漏えいのおそれがある場合の緊急時対応計画を，

地方公共団体と指定情報処理機関において作成すること

としている．

　このうち外部から住民基本台帳ネットワークシステム

への侵入を防止するためには，

①専用回線の利用，ファイアウォールおよび IDS（侵入

検知装置）の設置

②通信を行う際のデータ暗号化および通信相手のサーバ

の正当性を確認してからの通信の実施により，盗聴，

通信相手のなりすまし等を防止

③万が一の場合は，緊急時対応計画に基づき，ネットワ

ークの運営を停止するなど，

個人情報保護を最優先した運営を実施の措置が講じられ

ている．

　また，内部職員等による住民基本台帳ネットワークシ

ステムの不正利用を防止するためには，

①市区町村，都道府県，指定情報処理機関および本人確

認情報の提供を受ける行政機関において，操作者用カ

ードやパスワードによる厳格な確認を行い，正当なシ

ステム IC操作者だけが端末機等を操作できるように

するとともに，システム操作者ごとに住民基本台帳ネ

ットワークシステムが保有するデータへ接続できる範

囲を限定

②端末機等の使用記録を保存し，定期的な監査を行うこ

とにより，いつ，だれが，どの端末機等を使用したのか，

追跡調査を実施

③市区町村，都道府県，指定情報処理機関および本人確

認情報の提供を受ける行政機関のシステム操作者向け

のセキュリティ研修会を実施等

の措置が講じられている．

　なお，そうした措置が適切に講じられているかどうか

を外部の機関により確認するため，全地方公共団体を対

象として「チェックリスト」を配布し点検するとともに，

14年度は 100団体程度を対象として監査法人によるシス

テム運営監査を実施した．さらに，指定情報処理機関お

よび都道府県における行政機関への本人確認情報の提供

状況を，各都道府県の個人情報保護条例に基づき住民の

請求により開示するため，指定情報処理機関において，

2次稼働を目途として，必要なシステム開発を行うこと

としている．

◆ 住民基本台帳カードの活用 ◆

　転入転出の特例処理等に当たっては，本人確認を確

実に行うために，住民基本台帳カードを導入することと

しているが，この住民基本台帳カードは，高度のセキュ

リティ機能を備えた ICカードを用いることとしており，

住民の希望により市区町村から交付されることとなる．

　同カードは，転入転出の特例処理手続の他，住民票の

写しの広域交付，行政機関への申請時の本人確認に利用

されるが，市区町村は，住民基本台帳カードで利用する

ICカードのメモリの空き領域を利用し，条例に利用目的

を規定することにより，証明書自動交付，救急，災害，

健康診断，公共施設予約などさまざまなサービス提供が

可能である．また公的個人認証サービスにおける秘密鍵

や電子証明書の格納媒体に利用されることとなる．それ

に加えて，住民基本台帳カードは，写真つきのカードは，

市区町村長発行の身分証明書としても利用できることと

なる（図 -3参照．）

　なお，住民基本台帳カードの多目的利用が安全に行え

るよう，住民基本台帳ネットワークシステムでの利用領

域，市区町村の独自サービス利用領域は，それぞれ完全

に独立しており，住民基本台帳ネットワークシステムか

ら市区町村独自サービスの利用領域へアクセスすること

はできず，また，その逆もできない仕組みとなっている．

また，住民基本台帳カードにおける個人情報のセキュリ
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ティ対策として，新たに総務省告示によるセキュリティ

基準を策定することとしており，具体的には，

①利用者自身によるパスワード照合

②カードとシステム間での相互認証の実施

③カード内情報を保護するためのアクセス権限の制御機

能の実装

④サービス個々の独立性を確保するためのアプリケーシ

ョンファイアウォールの実装

各種基本セキュリティ機能

認証機能 署名検証機能 暗号化通信機能

サービス独立性確保・相互干渉防止

住
基
ネ
ッ
ト

サ
ー
ビ
ス

市
町
村
独
自

サ
ー
ビ
ス

市
町
村
独
自

サ
ー
ビ
ス

市
町
村
独
自

サ
ー
ビ
ス

市
町
村
独
自

サ
ー
ビ
ス

独 立 独 立 独 立 独 立 独 立

・・・・・・

アプリケーションファイアウォール

※ 住民の希望により選択することができます．

住民基本台帳カード

ま
た
は

住民基本台帳カード

△△市 △△市
2013年8月31日まで有効 2013年8月31日まで有効

住基　太郎

△△市役所市民課 TEL:012-345-6789連絡先

氏　名 昭和**年**月**日　性別　男
住基　太郎
○○県△△市◇◇町2丁目2番1号

△△市役所市民課 TEL:012-345-6789連絡先

生年月日
氏　　名
住　　所

写真
20mm
×

16mm

図 -3　住民基本台帳カード（ICカード）のイメージ

⑤ ICチップに対する物理的・論理的攻撃に対する防御

対策の実装

などの措置を講じることとしている．

　さらに，市区町村が ICカードを調達する場合には，

ISO15408に基づく評価・認証製品の採用に努めることも

求めることとしている．

（平成 15年 4月 3日受付）
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2 ．中央省庁での事例　2.2 住民基本台帳ネットワークシステムと電子政府・電子自治体
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