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セキュリティ問題と PKI技術

　さまざまなセキュリティ問題をユーザからの見方で分
類すると，セキュリティ問題，すなわち脅威には，「改
ざん」，「盗聴」，「なりすまし」の 3種類がある．改ざ
んは電子情報を不正に変更すること，盗聴は利用権利の
ない電子情報を不正に入手すること，なりすましは他人
に成り代わってシステムを利用することである．インタ
ーネットの普及に伴い，情報システムはWebベースに
移行しつつある．WebブラウザやWebサーバは，すで
に PKI技術に対応したものになっている．公開鍵証明書
を発行する CA（Certificate Authority）を設置・運用す
ることで，情報システムの安全性を高めることができる．
また，PKIは本人確認を行う標準システムなので，本人
確認のレベルがパスワードなどよりも高く，電子署名法
などの法的認知を持っている．ユーザの利便性の面で
も，個々の情報システムが PKI対応していくことにより，
PKIによるシングルサインオンが実現されるようになる
可能性がある．
        

 
PKI技術

概要
　PKIとは，Public Key Infrastructureの略で，公開鍵暗
号技術（PK）を用いてセキュリティを提供する基盤（I）
を指す．公開鍵暗号は，各自の鍵が公開鍵と秘密鍵のペ
アになっていて，秘密鍵は持ち主の責任で秘密に保持し，
公開鍵は誰にでも公開可能な特徴を有する暗号体系であ
る．一方の鍵での変換を，他方の鍵でのみ逆変換するこ

とができる．これにより，ある人が特定の秘密鍵を持っ
ていることを他の誰でもが公開鍵で検証できる．そして，
秘密鍵を認証根拠や署名の根拠とすることができる．公
開鍵暗号を利用する際には，個人と公開鍵の対応が保証
されねばならない．そのために，この対応を保証する公
開鍵認証機関（CA）という第三者を設置する．ネット
ワーク上の各自が同一の CAを信頼する前提により，直
接知らない他者であっても互いの公開鍵を信頼すること
ができる．結果として，ネットワーク上の任意の 2者
が暗号・電子署名を行う基盤が提供される．PKIは，こ
のように CAを用いて個人と公開鍵の対応を保証する枠
組みである．図 -1に公開鍵証明書の記載内容を，図 -2

に PKIの構成要素の例を示す．人やサーバなどが情報の
発信者・受信者となる．CAは，人やサーバ各々に公開
鍵，秘密鍵の鍵ペアを生成し，その名前や公開鍵を含む
図 -1に示される情報に署名することで公開鍵証明書と
する．公開鍵証明書は公開情報として流通でき，秘密鍵
は各自が秘密に管理する．
        

PKIでできること
　PKIの基本機能は，暗号化，電子署名，ユーザ認証の
3つである．PKIを利用した応用例を以下に示す．
① SSL：（Secure Socket Layer）により，1対 1の通信を
暗号化することができる．SSLはトランスポート層の
直上に挿入され，いろいろなプロトコルを容易に SSL

化できる．機能は 3つあり，通信路の暗号化，クラ
イアントから見てサーバが本物かを証明する機能，ク
ライアントが本人であるかをサーバに対して証明する
機能である．

電子情報は複製や改ざんが容易なため，インターネットの利用目的が拡大するに従い，いたずらや不正が無視できな
くなってきた．EC（Electronic Commerce）の普及により，この課題への最有力な対応策として PKI（公開鍵認証基盤）
が技術的にも法的にも整備されつつあり，本格利用段階が近づいてきている．本稿では，PKI技術の紹介，社内電子認
証局（Xnet）の構築事例と商品への展開について解説し，その後当社の Xnetにおいて BS7799-2（ISMS）を構築した
事例について述べる．
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② S/MIME：（Secure/Multipurpose Internet Mail 

Extensions）を使うことにより，電子メールの本文の
暗号化と，送信者による電子署名を行うことができる．

③ VPN：（Virtual Private Network）は，インターネット
を仮想的な専用線のように用い，暗号化をすることに
より安全性を確保しているが，暗号の鍵交換を行う際
に PKIを用いることができる．

④コードサイン：署名の検証により，プログラムが改変
されていないかどうかを確認できる．また，プログラ
ムが正規のベンダが提供しているものなのか，を確認
することができる．

⑤権限の管理：PKIは本人確認のメカニズムであるので，
人とシステムアクセス権限の対応を別途管理するシス
テムと連動すれば，権限を確実に管理することができ
る．

⑥文書の承認など：電子文書にはさまざまなフォーマッ
トがあるが，文書に PKIによる電子署名をつけること
により，承認などの本人操作を保証する文書が作れる．

⑦否認防止：電子署名は本人以外できないので，電子情
報上で署名確認を行えた場合，本人が承認したものと
見なすというシステム対応が可能になる．
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・認証機関（CA）は，利用者と公開鍵
の対を認証機関によるディジタル署
名した「公開鍵証明書」を発行する．

 version： X.509のバージョン
 serialNumber： 認証機関がユニークに割り当てるシリアル番号
 signature： 公開鍵証明書の署名方式
 issuer： 公開鍵証明書の発行者である認証機関のX.500識別名
 validity： 公開鍵の有効期限（開始日時と終了日時）
 subject： 本証明書内に含まれる公開鍵に対応する秘密鍵の所有者のX.500識別名
 subjectPublicKeyInfo： この証明書が証明する公開鍵
 issuerUniqueIdentifierおよびsubjectUniqueIndentifier
 ： それぞれ認証機関の固有識別子，所有者の固有識別子
 extensions： 拡張型（extnId），拡張値（exthValue）およびクリティカルビット（critical）の3つ組の集合
  X.509で定められた拡張型には「公開鍵の利用目的」，「所有者の別名」，「認証機関かどうか」などがある．

図 -1　公開鍵証明書のフォーマット

図 -2　PKI の構成要素
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PKI技術の動向
　1つの CAサーバから発行される証明書群によって構
成される認証範囲をドメインと呼ぶ．実用上多数の PKI

ドメインが混在し，マルチドメイン環境を構成している．
また，CA製品や証明書と連動するアプリケーションは
増加中で，マルチベンダ環境になっている．マルチドメ
イン，マルチベンダ環境による「相性」が問題になりや
すい状況になってきた．そのため，各国ではマルチベン
ダ，マルチドメイン環境での相互接続実験を行い，標準
文書の解釈のズレを補正しようとしている．マルチドメ
インの中でも，ルートが複数あるブリッジモデルと呼ば
れる複雑なモデルが実用化されようとしている．GPKI

（政府認証基盤），LGPKI（地方公共団体における組織認
証基盤）など，電子政府・電子自治体の認証基盤はブリ
ッジモデルを採用している．

 
当社での PKIアプローチ

　数年前からの技術開発活動の 1つとして PKI技術に着
目したことを機に，コア部分の試作，社内業務への適用，
商品化といくつかのステップを経て成長してきた．
        

プロトモデル CaJan

　図 -3に当社での，CA部分のプロトタイプ（開発名
CaJan）の構成図を示す．CaJanは主に 5つのコンポー
ネントから成り立っている．Coreには，公開鍵証明書
を生成・確認するために必要な基本的な暗号エンジン

のライブラリ群と，RFC（IETFが発行する Request for 

Comments）に基づくエンコード・デコード関係のラ
イブラリ群，そして証明書生成要求（CSR）から証明書
を生成するプログラムが含まれる．Advancedは，まだ
標準が明確でない部分の暫定実装を集めた部分で OCSP

（Online Certification Status Protocol）のデーモン，属
性証明書生成部，証明書有効性確認部分などからなる．
Connectionは，Webクライアントからの証明書生成要
求を受け付ける部分で，ブラウザごとの鍵ペア生成を
起動する機能を持つ．UI（ユーザインタフェース）は，
CAサービス全体のWeb UIである．最後は，Java環境
で Servletを用いてクライアント認証 SSLによるWeb

サービスを実現する動作環境である．Javaで記してい
るため，組み込み環境からさまざまな OSまで，動作環
境への依存度が低いこと，必要な暗号エンジンの実装を
CaJan自身が持っていることが特徴である．
        

社内電子認証局（XnetCA）の構築事例
　インターネット経由で電子情報を取引先と共有するこ
とは，企業活動の中で日常的になってきた．そのため，
当社のお客様や取引先との情報交換にかかわる工数や時
間の削減，インターネットを用いて安全に情報交換する
共通のインフラとして，社内標準サービス（Xnet）を
提供することにした．Xnetは，インターネットを介し
て安全にドキュメントを交換するためのサービスである
Xnet DDS（ドキュメント配付サービス）と，そのアク
セス管理を行う証明書を発行する XnetCAとからなる．
本人確認，情報漏洩への安全性を向上させる目的に PKI
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図 -3　CaJan 構成
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定期的な部品発注や納品，および現品管理業務，ソフト・
ライセンス購入などで，この仕組みを使っており，徐々
に対象業務を拡大している．

■ Xnetと XnetCA概要
　図 -4に Xnetの利用目的を示す．XnetCAは，Xnet

ユーザに公開鍵証明書を発行するプライベート CAシス
テムである．Xnet証明書は当社社員だけでなく，アル
バイトなどの社員以外の従業員，当社取引先の勤務者が
含まれる．また，各グループ企業に証明書発行権限を委
譲し，当社と同様に，各グループ企業の社員，従業員，
取引先勤務者に証明書を発行する．証明書発行対象には，
実在する人，Web サイトのほかに業務プログラム，人
の集合である役割なども含まれる．図 -5に XnetCAの
概念図を示す．
        

■ XnetCAの特徴
　全社員に社員証を配ることと異なり，業務上必要な人
に証明書を発行するため，多彩な利用者に個別の目的で
証明書を発行できるよう，認証モデルを発行対象ごとに
設計した．工場の部品発注伝票などの基幹業務システム
に用いることを想定し，担当者の不在・交替などにも対
応する必要がある．夜間に大量の伝票情報をアップロー
ド・ダウンロードできるよう，業務プログラムが証明書
を持つことも想定した．
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図 -4　Xnet の利用目的

図 -5　XnetCA 概念図

を利用し，業務システムへの柔軟性を確保するために社
内技術を用いた．当社から部品の調達先に設計図面を送
ったり，物品の発注を取引先に行う際には，データをイ
ンターネットを介して受け渡している．そのサービス
をアクセスするための本人確認と通信経路の暗号化を，
Xnetの電子証明書により行っている．現在は，開発部
門と親密取引先との間の設計図面の共有，生産段階での



IPSJ Magazine  Vol.43 No.11  Nov.  2002 1233

■ XnetCAの実装技術
　CAの構成要素を図 -6に示す．XnetCAは，CaJanを
IAのベースに用い，RA部分は認証フローに合わせて
新規開発した．証明書の種類が複数あるため，RAが複
数ある構成とした．ユーザ規模が拡大する場合に備え，
EJB☆ 1や EJB用ミドルウェアを使用し，Webサーバと
アプリケーションサーバを分割した 3層構成をとった．
実業務で使うため，PCのクラッシュなどによる秘密鍵
の紛失によって生じる業務停止などのリスクを回避する
ために，当社グループ企業の社員および社員外従業員の
秘密鍵は XnetCA側でバックアップする．
        

CA自社構築のメリット
　市販の PKI製品やサービスはすでにあるが，それぞれ
固有のセキュリティポリシーを持ち，さらにそのセキュ
リティポリシーを維持する専用クライアントが必要であ
るなど，自由度に制約がある．B to B用途では，利用企
業の状況に応じたセキュリティポリシーを具体化する，
より柔軟な PKI製品が必要と考えた．特に，すでに管理
体系のできてしまっている運用中の業務システムに，後
から PKIを適用するには，既存の Data Baseと関連を持
たせる情報を証明書に入れるなどの柔軟性が必要であ
る．また，業務にかかわるのは特定多数であるが，構
成員に最初からさまざまな人々が含まれることも分かっ
た．認証者を社員以外が行う場合が多いなど，現場の都
合を再認識できた．
        

社内サービスノウハウの商品化
　Xnetで得られたさまざまなノウハウを商品化するこ
ととした．商品化のため，多数の契約を管理する機能，
利用料金を計算する課金機能を追加し，多数のルート
を 1システムでサポートする構造とした．商用システ
ムの稼働後は，Xnetは商品の 1契約へと移行した．第
1弾として，「証明書発行」と「ドキュメント配付サー
ビス」を，第 2弾として「EDMICSデータ共有サービ
ス」，第 3弾としてドキュメントハンドリングソフトウ
ェア「DocuWorks 5.0」での電子署名・セキュリティ機
能，をそれぞれ商品化した．また，電子政府向けにも，「セ
キュア・メーングリスト・サーバ」5）の技術開発を行った．
        

 
情報セキュリティマネジメントシステム

　構築の概要

情報セキュリティマネジメントシステム構築の背景
　Xnetは，BS7799-2に準拠した ISMS（インフォメー
ションセキュリティマネジメントシステム）を構築し，
外部機関より BS7799の審査を受け，認証を取得するこ
とができた．当社が BS7799-2に準拠した ISMS構築を
行ったのは次のような背景がある．
①社内の情報セキュリティ問題への関心の高まり
　コンピュータウィルスの社外流出問題，インターネッ
ト上の有害サイトのアクセス，退職従業員アカウントの
抹消問題など，主に社内に原因があるセキュリティ問題
への取り組みが重要となってきた．これらへの対応には，
技術面からのセキュリティ対応だけでなく，インターネ
ットや電子メールの利用方法といった情報倫理的なアプ
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図 -6　CAの構成要素

☆ 1 EJB (Enterprise JavaBeans) は米国 Sun Microsystems, Inc.の商標です．
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ローチも必要となってきている．
②資本に関係しない企業間連携の高まり
　従来，社員という家族にしか情報アクセスの鍵を渡し
ていなかったが，資本関係のない取引先などパートナー
にも鍵を預け，かつセキュリティを守らなければならな
い状況になってきた．
③予防しきれない事態への備え
　情報セキュリティ問題に対して，予防ができるように
しておくことが望ましい．しかし，自然災害やサイバー
テロなど，予防しきれない事態の発生に対する備えの必
要性が高まってきている．
        

ISMS構築の対象範囲
　ISMS構築の対象範囲は，PKI技術を用いた当社の社
内認証局「Xnet」を対象とした．ISMS構築に当たって
は，全社を対象範囲としたり，情報システム部門の入っ
ている事業所全体を対象とすることも可能だが，今回は
Xnetというサービスを対象範囲とした．対象事業所は，
設備運用，システム運用，業務運用，開発部門が入居
する 3拠点である．ISMSの構築に当たっては，社内の
ISOコンサルティング部門などの支援部隊が参加してい
る．この中で 4名のコアメンバは業務の半分以上の工
数をシステム構築のために費やした．

ISMSの構築，認証取得の目的
　Xnetでの ISMSの構築，認証取得の目的は主に 3つ
あった．第 1は，何か問題が起きてから場当たり的に
セキュリティ対応をするのでなく，抜け漏れのないセキ

ュリティマネジメントの仕組みや，継続的な改善の仕組
みを組織に埋め込むことであった．第 2は，緊急事態
が発生した場合を想定し，事業継続計画の強化を図るこ
とであった．2年前に BS7799-2で提供される管理策リ
ストと現状とのギャップを分析した際，事業継続計画に
関する評価点が最も悪かった．今回事業継続計画のノウ
ハウを習得し，レベルアップを目指した．第 3は，認
証取得の対象範囲が取引先との安全なコミュニケーショ
ンのインフラであり，取引先に対する安全性のアピール
を目的とした．
        

 
情報セキュリティマネジメントシステム

　（ISMS）構築の実際

ISMS構築対象
　商品化システムの 1契約となった段階の Xnetが対象
である．
        

ISMS構築のステップ
　図 -7に示す 6つのステップが，BS7799-2 ISMS構築
に当たって必要となる．適用範囲の決定と情報セキュリ
ティポリシーの策定を行い，リスクアセスメントの結果
から管理すべきリスクを決定し，そのリスクを低減する
ために 127項目の管理策から導入策を選択した．導入
管理策を適用宣言書にまとめるまでが構築の一連のステ
ップである．適用範囲の検討においては，どこまでの組
織，どこの拠点を入れるかなどの，境界を引く議論が必
要となる．今回，開発組織に関しては，BS7799-2取得

+
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ポリシーを定める ポリシー文書
リスク

管理分野

1．情報セキュリティポリシー

2．セキュリティ組織

3．財産の分類および管理

4．スタッフのセキュリティ

6．通信および運用管理

7．アクセス制御

9．事業継続管理

10．準拠

合計

8．システムの開発およびメンテナンス

5．物理的および環境的セキュリティ

管理項目数

2項目

10項目

3項目

10項目

13項目

24項目

31項目

18項目

5項目

11項目

127項目

リスクの低減

リスクの回避

リスクの移転

リスクの許容

例：バックアップメディアを金庫に保管する．

例：インターネットに接続しない．

例：保険をかけることでリスクを移転する．

例：何も対策を打たない．
適用範囲

結果および結論

選択された管理目的，
管理策，適用宣言書

選択された管理オプション

リスクアセスメント
リスクアセスメント

管理するリスクを決定

管理策を選択

適用宣言書を作成

適用範囲を定める

追加の
管理策

図 -7　ISMS構築のステップ
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【リスクアセスメント手順】 【管理策選定手順】

情報資産の調査および資産分類

情報資産の重要度評価および
重要な情報資産の特定

リスクの程度の評価および
セキュリティ要求事項の特定

管理策の選択
（127項目，追加の管理策）

リスクの回避，移転，許容の検討

適用宣言書の作成

とその維持に関する業務開発工数がオーバーヘッドにな
ると懸念されたが，網羅的にセキュリティマネジメント
を行うべきとの観点から，適用対象とした．情報セキュ
リティポリシーは，人によってイメージするものが異な
った．トップの声明文をイメージする人，より詳細な規
則が入ったものまで含めてイメージする人，またファイ
ヤウォールの設定仕様をイメージする人もいた．今回の
ポリシーは，BS7799-2の規格要求に準拠させて作成し
たトップの声明を含めた，A4サイズ 1枚程度のもので
ある．ISMS構築の期間は規模や範囲，人数によってか
なりバラツキが出ると思われる．当社では，2年以上前
から BS7799の学習をしてきたが，最終的に認証取得を
決定したのは 2001年の夏で，情報担当役員の承認を得
て決定し，直ちに認証取得に向けたプロジェクトを発足
させた．BS7799-2では経営層の関与が要求されている．
ISMS構築を行うには当然，たくさんの工数を必要とす
るが，経営層の決断をもらうのに多大な労力を使うケー
スも少なくはないであろう．
        

ISMS構築の体制
　今回の構築体制は，情報システム部門，開発部門，運
用部門に加えて，ISO14001のマネジメントコンサルテ
ィングを行っているメンバで編成された（図 -8）．ISMS

構築に当たっては，情報セキュリティの技術的知識があ
るだけでは，認証取得まで行き着くことは難しいと思わ
れる．情報セキュリティの技術的知識と，ISOのマネジ
メントシステム構築知識との両方が必要とされる．今回
は，ISO14001のスキルを持ったメンバがプロジェクト
に参加したため，ISMS構築の推進が円滑に行えた．ま
た，ISMS構築体制と運用体制が同じメンバから構成さ
れていなかったが，実際に情報セキュリティを維持・改
善するのは，運用メンバであるため，できるだけ構築の
時点から実際の運用部隊が深く入り込む方が，マニュア

ルや手順書を早い時点で深く理解することができると思
われる．
        

リスクアセスメントから管理策の選定まで（図 -9）
　これまでにも簡易的なリスクアセスメントの経験は
あったが，BS7799であらかじめ提供されている 127の
管理策に落とす作業は初めてで，ここに多くの工数を費
やした．工数の 30%程度は，リスクアセスメントから
管理策選定の作業に費やした．リスクアセスメントは決
まったやり方しか許されていないわけではないが，今回
実施した方法の概要を説明する．リスクアセスメントで
最初に行うことは，情報資産の棚卸しである．各担当分
野ごとに，調査シートを作成し，情報資産の一覧表を作
成する．このとき，事前に情報資産の定義を行っておく
必要がある．コンピュータに入っているデータだけをリ
ストする人がいるし，紙のドキュメントを含める人もい
るかもしれない．またマウスやキーボードなどハードウ
ェアの部品までをリストする人が現れるかもしれない．
Xnetでは，250以上に及ぶ情報資産をリストアップし
た．次に情報資産リストを持ち寄り，各情報資産の重
要度評価を行った．評価に当たっては，その情報資産の
機密性，完全性，可用性が脅かされたときのビジネス上
の影響の大きさで，評価を行った．次に情報資産に対し
て，どのような脅威および脆弱性があるのか，その程度
を定量的に評価を行い数値化した．最終的には，情報資
産ごとに重要度の値と脅威，脆弱性の値とを掛け合わせ
て，その情報資産のリスク値とし，それをある閾値を超
えたものに関して，管理すべきリスクとした．この作業
は，一度では終わらず，アセスメントロジックや評価基
準を更するなどを行いながら，何度か手順を繰り返し，
担当者が不安を感じるようなリスクがしっかり抽出され
ていることを確認するまで，何度か作業を行った．
        

CIO

業務運用システム運用開発

システム統括，事務局

部門長
（CIM部長）

（CIM: Corporate Information Management）

・情報システム部門，開発部門，運用部門，ISOコン
サルティング部門から構成される部門横断プロジェ
クト体制

・Xnetセキュリティ委員会（毎週）の中で，ISMS構
築検討会を開催

図 -8　ISMS構築の体制 図 -9　リスクアセスメント，管理策選定
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ドキュメンテーション，文書管理 （図 -10）
　BS7799-2では，ISMSの管理および運用について定
めた手順を文書化することが要求されている．我々は，
情報セキュリティポリシー，リスクアセスメント，遵守
すべき法規制，管理策などの手順を文書化した．また，
選択したセキュリティ管理策の実施手順は，ISMS構築
以前からあった手順書をベースに BS7799-2規格に準拠
するよう手直しを実施したり，新たに必要な手順を追加
した．選択した管理策が手順書に含まれていることを把
握するために，選択した管理策がどの事業所ではどの手
順書に記述されているかのマトリクスを作成し，管理を
行った．このような，小さなノウハウが実際に ISMS構
築を行う上で，有効である（図 -11）．文書管理について
は，文書を容易に利用できる状態を維持し，バージョン
を管理し，実情からかけ離れた文書は速やかに廃止され
なければならないことが要求されている．Xnetは，拠
点数が 3つに跨ることから，紙でなく電子による文書
管理を行っている．具体的には，電子文書管理システム
（DocuShare）を導入し，関係者が常に最新の文書を閲
覧できるようにした．手順書の版が更新された場合には，
関係者に電子メールでそのことが自動通知されるように

なっている．
        

教育，訓練，内部監査 （図 -12）
　ISMSの運用に当たっては，関係者に対しての ISMS

集合教育を実施した．また，このときアンケートを実施
し，受講者の理解度の確認を行った．情報セキュリティ
教育全般ということでは，集合教育では限界があるため，
グループ会社も含めた全従業員への情報セキュリティお
よび情報倫理教育をWBT（ウェブベースドトレーニン
グ）を用いて展開を行った．訓練は，万が一運用管理者
のコンピュータにウィルスが蔓延してしまった場合を想
定し，事前に作成した事業継続計画に沿って，復旧手順
を実際に行った．火災，大規模地震・障害を想定して事
業継続計画をあらかじめ作成しておき，実際に訓練を行
うことは，事業継続計画の手順の適切性を確認すること
もでき有効であった．ISMSの運用内容が規格要求通り
実施されていることを，社内の客観的な立場の者から，
チェックを受けるため，内部監査を実施した．内部監査
は，当社の業務監査部門とプロジェクトメンバの混合体
制で実施した．自分たち自身で，情報セキュリティマネ
ジメントの運用状態を確認し，改善に結び付けられると
同時に，認証取得やサーベイランス時の事前準備や心構
えを事前確認できるという効果があった．
        

審査
　審査の方法は認証機関ごとに多少の違いはあるようで
あるが，当社の場合は 3段階の審査が行われた．まず
初めの審査は，書類審査であった．この段階ではポリシ
ー，リスクアセスメント，管理策の選定，準拠する法律，
適用宣言書などから，ISMSの基本的なフレームワーク
ができているかどうかの確認が中心だった．その 1カ
月後，初動審査を 2日間受けた．マニュアル，手順書
の確認が主だったが，加えて現場の確認もあった．初動
審査の目的は，対象組織が本審査の受審レベルに至って

選択した管理策

4.5.1.2 物理的出入り
 管理策

施設入退室管理
手順

施設入退室管理
手順

オペレータ室
セキュリティ手順

居室入退室手順

居室入退室手順オペレータ室
セキュリティ手順

システム更新管理
手順

システム更新管理
手順

4.5.1.3 オフィス，ルーム
 および施設の
 セキュリティ

4.8.5.2 オペレーティング
 システムの変更の
 技術的レビュー

4.8.5.1 変更管理手順

拠点A
（業務運用）

拠点C
（設備運用）

拠点B
（システム運用，開発）

図 -11　＜参考＞管理策と手順書の関連

・「ISMSの管理および運用について定めた手順」の文書化

・  文書を「容易に利用できる」状態を維持

・「バージョン（版）の管理」

・「実情からかけ離れたものになった場合には，
　  速やかに廃止」

（下線部は，BS7799-2：1999からの引用）

・文書管理システムを利用して，電子による文書配布，
　版管理を実施．

図 -10　文書管理
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・関係者に対するISMS集合教育を実施

・重要な障害や災害を想定しての事業継続計画を
　策定．この事業継続計画に従っての訓練を実施

教育，訓練の記録

教育時の理解度
アンケート

いるかどうかの確認である．本審査はさらに 1カ月の
期間を置き，3日間行われた．経営者インタビューを行
い，構築した ISMS通りに現場が運用されているかどう
かの審査があり，エビデンスの提出が求められた．その
後，判定会議が開かれて，無事，合格の連絡を受け取った．
        

ISMS導入による効果
　この一連のプロセスで良かったと思う点は，当初の目
的達成ができたこと．そして，Xnetの重要な守るべき
資産とは何か，なぜそれだけのお金をかけるのか，もし
破られた場合，問題が起きた場合はどうするか．このよ
うな一連の諸問題に対して，セキュリティ担当者が，第
三者に対して説明できるようになったことである．今
後見直すべき点は，文書体系の改善や ISMS構築ツール
の整備である．より広い分野に ISMS構築の範囲を広げ
ようとしたとき，既存のセキュリティ関連の規程類と
ISMS文書の整合をどうとるかについて検討を行う必要
があると考えている．また，より容易にリスクアセスメ
ントなどができるようにして ISMS構築そのものの展開
を容易にするための道具立てを用意していきたいと考え
ている．今回は Xnetという限られた分野での ISMS構
築だったが，BS7799のフレームワークはきわめて有効
な方法だと改めて実感した．これを活用して，認証取得
は別にしても，他の組織や分野に展開していきたいと考
えている．
        

 
まとめ

　数年間の活動の結果，技術開発から社内利用，商品化，
商品への社内システムの移行，BS7799認証と，幅広い
経験を積むことができた．現在，当社グループ企業と取
引先向けの認証基盤としてだけでなく，Xnetは全社標
準インフラに採用されている．セキュリティ技術といっ

た安全性のためにある種の使いにくさを伴うものは，実
際に使われてみないと設計の良し悪しが決められない．
社内業務でユーザの声を聞きやすかったことが，技術
の導入順序や商品のスペックを決めるのに役立った．今
後は，コア技術を確実にするための相互運用実験 6）な
どによる PKI商品間の相性問題への取り組み，文書処理
環境を構成する商品への適用拡大を考えていく．また，
BS7799 ISMS構築で蓄積したセキュリティマネジメン
トのノウハウを手法化して，セキュリティコンサルティ
ングの事業に活かしていきたい．
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社内外の数多くの方々の努力と支援とご協力をいただい
た．当社技術者の PKI技術を育てるためにお世話になっ
た，IPAセキュリティセンター宮川寧夫氏，慶應義塾大
学看護医療学部宮川祥子氏，にこの場を借りて感謝いた
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たします．
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図 -12　教育，訓練




