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■まえがき

　社会の情報化とネットワーク化が進み，インター

ネットはすでに日常生活に必須のものとなった．そし

て，情報セキュリティに関する社会の関心も高くなっ

た．このような状況の中で，最近，“ステガノグラフィ

（steganography）”という言葉が少しずつ広まりつつあ

る．しかし，この言葉はまだ普通の辞書には見出し語が

なく，意味がつかみにくい．本稿では画像を用いたステ

ガノグラフィに関する一般的な解説をするとともに，筆

者らの研究グループが取り組んでいる最新の研究テーマ

についても解説する．

■ステガノグラフィの位置づけ

　人類は “他人に気付かれることなく特定の相手とこっ

そり情報交換できる技”を太古の昔から探し求めてき

た．その願いはギリシャ時代から “steganos” という言

葉で語られる特殊な技芸として位置付けられてきたそう

であり，そのような時代を物語るものとして，「奴隷の

頭髪を剃り上げ，頭皮に秘密のメッセージを入れ墨し，

髪が伸びた後でその奴隷を敵陣に放って味方との連絡に

あたらせた」との逸話は有名である．

　従来からの steganography は物理化学的な現象を利用

したアナログ技術であった．しかし，今日話題になりつ

つある steganography はディジタル・ステガノグラフィ

（digital steganography）のことである．

　“steganography”の日本語訳としては，“画像深層暗

号”，“電子あぶり出し”，あるいは “情報迷彩”などが

あるが，筆者らは一般の人にも分かりやすいように“電

子あぶり出し”と呼んでいる．しかし，“ステガノグ

ラフィ”がそのまま日本語として定着することが望ま

しい．

　表 -1は，2002 年 12 月中旬の段階で steganography 

に関連したことばを含むWeb ページ数を示しており，

“暗号”に比べて“ステガノグラフィ”の知名度が低い

ことが分かる．

　ステガノグラフィと電子透かしは， しばしば混同され

るディジタルデータ処理技術である．いずれも “ある情

報を別の情報媒体の中に紛れ込ませる”技術であり，と

もに情報ハイディング技術（information hiding）である．

しかしながら，両者は目的と技術条件が正反対である

（表 -2参照）．このような違いを根拠として筆者らは

“ステガノグラフィは電子透かしとはまったく違うもの

である”との立場をとっている．

　ステガノグラフィを “特殊暗号”と位置づける人もい

るが，暗号とはまったく別物である．暗号は第三者に

画像を用いたステガノグラフィ2.
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単語やフレーズ　

cryptography

digital watermark

steganography

暗号

電子透かし

ステガノグラフィ

画像深層暗号

電子あぶり出し

情報迷彩

850,000

  67,500

  57,500

　 9,800
　　 

380

                  63

　　　89

　　　29

201,000

 

任意の言語

日本語

Webページ数
（概数）

検索された
ページの言語

表 -1　“Steganography”に関連したことばを含むWeb ページ数
（2002 年 12 月．Google による）
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知られたくない情報データを “かき混ぜて（scrambling）”

内容を分からなくする技術であるが，“そこに怪しげな

データが存在する”ことは隠せない．すなわち，秘密の

内容は保護するが，秘密の存在を強調してしまう．

　これに対してステガノグラフィとは，秘密情報を何気

ない別の情報媒体に紛れ込ませて（埋め込んで），秘密

の存在までも分からなくする技術である．秘密情報の埋

め込み対象となる “何気ない別の情報媒体”は，“vessel”，

“container”，“cover”あるいは “ダミーデータ”と呼ば

れる．秘密情報を埋め込んだ後のダミー画像はステゴ画

像と呼ばれることもある．秘密情報をあらかじめ暗号化

しておき，それをステガノグラフィで秘匿すればきわめ

て強力な情報保護技術となるので，ステガノグラフィと

暗号は協調できる技術である．図 -1は上記に従ってス

テガノグラフィを位置づけたものである．

■従来からのステガノグラフィ

　画像に対するステガノグラフィは，画素置換型と

変換領域利用型に大別できる．ここではその代表的

な方法を紹介する．なお，文献 1）や，Web ページ

（http://www.ipa.go.jp/security/fy10/

contents/crypto/report/Information-

Hiding.htm）では詳しく従来研究をサー

ベイしている．

◇画素置換型ステガノグラフィ

　画素の一部分を直接秘密情報で置

き換える手法である．基本的に，可

逆画像フォーマットをカバー画像と

し，大量に秘密情報を埋め込めると

いう特徴を持つ．

　LSB ステガノグラフィは，画素の最

下位ビットを秘密情報で置き換える

最も単純な手法である．一般に，置

換場所は画像ごとに異なる情報を利

用することなしに決定される．流布

しているステガノグラフィソフトウ

ェアでは，この埋め込み法がよく使

われている．

　LSB ステガノグラフィを拡張し，よ

り上位ビットまで秘密情報で置換し

ようとする考え方がある．しかし，

どの画素でも同一の下位ビットを置

換すると，画質への影響が大きくな

る．そこで，ノイズ状の領域に含ま

れる画素にはたくさんの情報を埋め

込み，そうでない画素には少量の情

報を埋め込む．基本的に，ほとんどの画素置換型ステ

ガノグラフィは，この原理に従って埋め込みを実現して

いる．たとえば，著者らが提案した BPCS ステガノグラ

フィ（Bit-Plane Complexity Segmentation Steganography）2）

は，局所領域ごとに視覚的影響を考慮して，置換可能な

ビットプレーンを決定する．

　この種の埋め込み法では，非可逆画像フォーマットに

対する耐性がまったくない．

◇変換領域利用型ステガノグラフィ

　基本的に，他空間に変換された情報（係数）を加工す

ることにより秘密情報を埋め込む手法である．JPEG や

JPEG2000 などの特定の変換符号化をベースとする画像

フォーマット用の方法や，符号化方式に関係なく変換領

域を利用する方法に大別できる．

　JPEG をカバー画像とする場合，局所領域から計算さ

れた DCT 係数に秘密情報を対応させる手法が多い．こ

の時，なるべく視覚的な損失が少ないような係数を加工

する．JPEG2000 では，レイヤ構造を利用して，下位レ

イヤに秘密情報を埋め込むことができる 3）．この時，下

位レイヤを表示しないようにすることによって高画質な

外からは見えない

埋め込まれた秘密情報 

 

外に見える情報に手を

加えると容易に壊れても

構わない 

埋め込み前のダミー・データ

を参照しない

なるべく大きいことが

望ましい 

価値ある情報とは

埋め込みデータの

頑強さ

埋め込みデータが

復元できるための条件

埋め込み容量

ステガノグラフィ　　　　　　　　電子透かし

外に表れた情報（画像や

音楽データなどの作品）

どのような処理をしても

壊れないこと

（取り除けないこと）

埋め込み前の作品データを

参照してもよい

少量の目印情報が

埋め込まれる程度でよい 

表 -2　ステガノグラフィと電子透かしの違い

情報セキュリティ

コンピュータ・システム
　　　の保護技術

情報データの
　保護技術

　 情報ハイディング
（information hiding）

ステガノグラフィ
（steganography）

　　 電子透かし
（digital watermark）

　　　暗号
(cryptography）

図 -1　ステガノグラフィ技術の位置付け
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ステゴ画像を得ることができる．

　特定の非可逆画像符号化に依存しない方法としては，ス

ペクトル拡散を利用したり，秘密情報を画像として与え，

それをフラクタル画像に変形したりする方法がある4）．

　一般的に，耐性と埋め込み量はトレードオフである．

この種の埋め込み法では，特定の符号化に対しては耐性

を持つが，埋め込める情報量が少ない．

■学会や文献，実験プログラムの公開

　従来，ステガノグラフィに関する研究は，カバーデー

タ，画像や音声処理の一応用技術として，あるいは，暗

号，セキュリティの一部として研究発表されてきた．し

かしながら近年，ステガノグラフィも主要な研究分野と

して扱われつつある．代表的な国際的な会議としては，

• International Workshop on Information Hiding

　2002年 10月に第5回目がデンマークで開催された．

1.5年に 1回の頻度で開催される．プロシーディング

スは，Springer よりレクチャーノートとして出版さ

れる．

•  Pac i f i c  R im Workshop on D ig i ta l  Steganography

（http://www.know.comp.kyutech.ac.jp/STEG/）

　著者らの研究グループが主宰している．2003 年 7 月

に第 2回目が九州工業大学で開催される．

• Security and Watermarking of Multimedia Contents（in  

Electronic Imaging）

　SPIE 主催の毎年 1 月に開催される国際会議である．

発表件数が多い．

などがある．

　ステガノグラフィに関するさまざまな情報，参考文

献，ソフトウェアなどはWebページ（http://www.jjtc.com/

Steganography/）より入手できる．また，http://members.

tripod.com/steganography/stego/software.html にもソフト

ウェアがアップロードされており，ステガノグラフィが

手軽に楽しめる．

　電子透かしと比較すると研究者人口は格段に少ないが，

海 外 で は，Ross Anderson（http://www.cl.cam.ac.uk/users/

rja14/），Fabien Petitcolas（http://www.cl.cam.ac.uk/̃fapp2/），

さらに Jessica Fridrich（http://www.ssie.binghamton.edu/

fridrich/）などの研究者がいる．

■ BPCS ステガノグラフィ

　画像のビットプレーン分解と人間の視覚特性を考慮し

たステガノグラフィとして，BPCS ステガノグラフィが

提案されている 2）．BPCS ステガノグラフィは，ビット

プレーン分解で得られる 2値画像の中で，複雑なノイ

ズ状の領域を秘密データと置き換えるものである．これ

は，2つの複雑なノイズ状の 2値画像は視覚的に区別す

ることが困難であることに基づいており，秘密データを

2値画像と考えたとき，それがノイズ状であることを前

提としている．そうでない場合に対しては，簡単な（ノ

イズ状でない）パターンを可逆で複雑な（ノイズ状の）

パターンに変換できる，コンジュゲート演算と呼ばれる

操作が用意されている．

　BPCS ステガノグラフィでは，2値画像がノイズ状で

あるか否かの判定を，2値画像の複雑さに基づいて行っ

ている．2値画像の複雑さの尺度として，2値画像（0

と 1）の境界線の長さを用いている．m× m画素の 2

値画像において，その境界線の全長が kであるとき，

複雑さαは次式で定義される．

α＝
�

2� (�-1）
，0 ＜α＜1
 ー  ー 　　（1）

ここで，2m (m-1）は，市松模様のときに得られる，境

界線の長さの最大値である．

　BPCS ステガノグラフィによる情報埋め込みは，通常，

以下の手順で行われる．

（1）n-bit/pixel のダミー画像をビットプレーン分解して，

n枚の 2値画像を得る．

（2）各 2値画像をm× m画素の小画像に分割する．小

画像の複雑さαが，しきい値α0よりも大きいとき，

小画像はノイズ状と判断され，埋め込み用の場所と

なる．

（3）秘密データをm× mビットごとの小ブロックに分

割する．小ブロックは，m× m画素の 2値画像とな

る．秘密データの小画像の複雑さがα0よりも小さい

ときは，コンジュゲート演算によって複雑にする．コ

ンジュゲート演算は，その画像と市松模様画像との画

素ごとの排他的論理和演算である．コンジュゲート演

算前後の画像の複雑さ，α , α＊の間には，α＊=1 ー

αの関係がある 2）． 

（4）順次，ノイズ状の小画像を秘密データの小ブロッ

クと置き換えていく．秘密データの小ブロックがコン

ジュゲート演算を受けたか否かの情報（コンジュゲー

ションマップと呼ぶ）を記録しておき，コンジュゲー

ションマップも秘密データと同様に埋め込む．

　埋め込まれた情報の抽出は，複雑さのしきい値α0と

コンジュゲーションマップを基に，埋め込みと逆の手順

で行われる．

■ JPEG2000 圧縮画像への適用

　これまで，BPCS ステガノグラフィに代表されるビッ

トプレーン分解に基づくステガノグラフィは，非可逆圧

縮された画像データへの適用はできないと考えられてい

－ 3 －
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た．非可逆圧縮によってデータ値が変化すれば，抽出さ

れる秘密情報が変化することになり，非可逆圧縮が許さ

れなかった．各種データは情報圧縮されたかたちで通信

されるのが普通であることを考えると，この点は重大な

問題点である．また，全般的に，圧縮データを埋め込み

対象にできるステガノグラフィの例は少ない．

　ここでは前述の問題点を解決するために提案された，

JPEG2000 符号化と統合された BPCS ステガノグラフ

ィ（JPEG2000-BPCS ステガノグラフィ）を紹介する．

JPEG2000 符号化は，ウェーブレット変換を用いた逐次

近似型の画像圧縮法である．そこでは，画像のウェーブ

レット係数が，ビットプレーン構造を有するかたちで量

子化表現されているため，BPCS ステガノグラフィが適

用可能となる．JPEG2000-BPCS ステガノグラフィによ

って，ビットプレーン分解を用いたステガノグラフィ技

術が，情報圧縮された画像データに対して適用可能にな

り，ステガノグラフィの応用分野を飛躍的に向上させる

ことができる．

■ JPEG2000-BPCS ステガノグラフィ

　JPEG2000 符号化 5）は，前処理，離散ウェーブレッ

ト変換，量子化，算術符号化，ビット列構成等から構

成される（図 -2の左側参照）．前処理は，カラー画像

等のベクトル画像におけるベクトル構成要素の変換処

理を含む．離散ウェーブレット変換の後，ウェーブレ

ット係数は量子化される．量子化の後，ROI（Region Of 

Interest）と呼ばれる，注目領域を優先的に処理するオプ

ションが用意されている．量子化ウェーブレット係数

は，コードブロックと呼ばれる小ブロックごとに，ビ

ットプレーンごとに算術符号化される．その後，各コ

ードブロックのビット列は，パケッ

トやレイヤと呼ばれる単位にまとめ

られ，希望する圧縮率（ビットレー

ト）でビット列が生成される．

　JPEG2000-BPCS ステガノグラフ

ィにおける，情報秘匿と情報抽出の

手順を図 -2 に示す．JPEG2000 の

有する圧縮率・画像歪み最適化機能

（指定された圧縮率に対して，最も

歪みの小さい復元画像を与えるビッ

ト列を生成する）を損なわないよう

に，復号化途中の算術復号化後に情

報秘匿を行う．これは，圧縮率制御

が，符号化の最終段階であるビット

列構成（図 -2 の左列最下段）で行

われるためである．

　JPEG2000-BPCS による情報秘匿

は，図 -2 の実線の矢印に従って行われる．図 -2 の左列

に従って，原画像は JPEG2000 符号化され，指定する圧

縮率で圧縮されたビット列（圧縮画像）が得られる．続

いて JPEG2000 ビット列は復号化されるが，途中の算

術復号化で復号化を中断する（図 -2 の中央の列）．この

時点のデータは量子化ウェーブレット係数である．そ

の量子化ウェーブレット係数からビットプレーンを構

成し，BPCS ステガノグラフィによって情報の埋め込み

を行う（図 -2 の右列最上段）．情報が埋め込まれた量

子化ウェーブレット係数は，再度 JPEG2000 符号化処

理を受け，情報が埋め込まれた JPEG2000 ビット列が

得られる（図 -2 の右列）．圧縮済みの JPEG2000 符号

化画像への情報秘匿も行うことができる．その場合は，

図 -2 の中央列の一番下（JPEG2000 ビット列）から処

理が開始され，実線矢印に沿って前述のとおりに行えば

よい．

　情報が埋め込まれた JPEG2000 ビット列からの情報抽

出は，図 -2 の破線矢印に従って行われる．復号化途中

の算術復号化で復号化を中断する．その時点で得られ

る量子化ウェーブレット係数からビットプレーンを構成

し，BPCS 法によって情報抽出を行う．

◇情報埋め込み実験

　JJ2000 プロジェクト（http://jj2000.epfl.ch/index.html）

による JPEG2000 符号化プログラムを用い，それと

BPCS ステガノグラフィのプログラムモジュールを統合

して，JPEG2000-BPCS ステガノグラフィを実装した．

JPEG2000-BPCS ステガノグラフィを用いた情報埋め込

み実験を行い，埋め込みによる劣化が知覚されなかっ

た場合の結果を表 -3に示す．用いた画像は 512 × 512

画素の 3枚の標準画像（Lena, Barbara, Mandril）である．

図 -2　JPEG2000 ー BPCS ステガノグラフィによる情報埋め込み，
および情報抽出のブロック図　　　　　　　　　　

　ＢＰＣＳ
（情報抽出）

ウェーブレット変換

量子化

算術符号化 算術符号化 算術符号化

ビット列構成 ビット列分解 ビット列構成

　ＢＰＣＳ
（情報抽出）

ビット列（圧縮画像） ビット列（埋め込み済み）

原画像

秘密データ 秘密データ
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画像は 1.0bpp に圧縮した．これは，モノクロ画像では

1/8, カラー画像では 1/24 に圧縮したことになる．埋め

込みの単位となる小画像の大きさは 4 × 4 画素，秘密

情報としては 2値乱数を用いた．埋め込みに使用した

プレーンは最下層から 2つのみに限定し，複雑さのし

きい値α0＝ 8/24 とした．提案法によると，埋め込み

後の圧縮画像ファイルサイズの 15%くらいの量の情報

を秘匿できることが確認された．

■ステガナリシス

　ステガノグラフィの目的は主として秘匿通信に利用す

ることである．つまり，通信の存在そのものを隠蔽する

必要がある．ステガノグラフィの初期の研究では，「大

量に情報を埋め込む」ことに関心が集まっていたが，近

年「埋め込まれた証拠」を検出しようとする研究，ステ

ガナリシス（steganalysis）が注目を集めている．研究事

例は少ないがここでは，Fridrich らにより提案された LSB

ステガノグラフィに対するステガナリシス（RS ステガ

ナリシス）6）を紹介する．

　カバー画像として M× Nの画像を考える．画素値は

P＝ {0, 1, …, 255} をとるものとする．隣接画素の相関

を表現するため，識別関数と呼ぶ実数値関数 fを定義す

る．fは n個の隣接画素グループに対して定義する．つ

まり，画素グループを G＝（x1, x2, …, xn ）とすると，

f（G）を以下のように定義する．

� ( � � � � ���� � ）＝Σ  � ー ��+1 �

�ー1

�＝1

― ― 　（2）1 2 �

　ここで，flipping と呼ぶ画素値の可逆操作 Fを定義す

る．flipping は画素値の置換操作であり，2回施すことに

より完全にもとの画素値を得ることができる操作であ

る．つまり，

F（F（x））＝ x,   all  x ∈ P  　　　　　　（3）

である．flipping 関数として，以下で示す F1, F-1, F0 の

3 種類を定義する．すなわち，

F1：0↔ 1, 2↔ 3,…, 254↔ 255
F-1 : -1 ↔ 0, 1↔ 2,…, 255↔ 256
F0 : 0↔ 0, 1 ↔ 1,…, 255 ↔ 255

と定義する．

　識別関数と flipping 関数を利用して，以下のルール

に従い画素を 3 種類のグループ（Regular グループ，

Singular グループ，Unstable グループ）に分ける．

Regular グループ : G ∈ R ⇔ f（F（G））  f（G）

Singular グループ : G∈ S ⇔ f（F（G））  f（G）

Unstable グループ : G ∈ U ⇔ f（F（G）） ＝ f（G）

　ただし，（F（G））は flipping 操作を G＝（x1, x2,…, xn ）

に対して行うことを意味する．ここで，G内の各画素ご

とに異なった flipping を行えるようマスク Mを導入する．

Mは n組の値で，1, -1, 0 の 3 種類の値をとる．つまり，

FM (1）（x1）, FM (2)（x2）,…, FM (n）（xn）となる．

　マスク Mを利用した場合の全画素に対する Regular グ

ループの割合を RM，Singular グループの割合を SMと表記

する．ここで，RM + SM  1 であり R-M + S-M   1 であ
る．RS ステガナリシスでは，自然な画像に対して，

� ＝ 　（4）�
～ ��� � ＝�

～ � ��and

と仮定している．　

　LSB プレーンをだんだんランダム化していくと（この

処理は，秘密情報の埋め込み量を増加させることに相当

する），RMと SMの差は 0に近づく．全画素数の 50 パ

ーセントの画素に対して flipping すると，RM ＝
～  SMとな

る．一方，R-Mと S-Mに関しては，埋め込み量が増加す

ると，R-Mと S-Mの差は増加する．図 -3に，自然画像に

対する RM , SM , R-M , S-Mグラフを示す．横軸は全画素数

に対する flipping された画素数の割合である．この図を

RS-diagram と呼ぶ．

　RS ステガナリシスの原理は，RS-diagram の 4 つのカ

ーブを推定し，それらの交点を求めることである．ここ

で，R-M  S-Mは直線として，また RM  SMは二次曲線とし

て近似できることを実験的に確認している．

Lena（モノクロ）　　　1/8　　

Barbara（モノクロ）　  1/8　　

Mandrill（カラー） 　   1/24　   

圧縮率 　 PSNR（dB）  埋め込み率（%）  PSNR（dB）

画像　　　　　　　　埋め込みなし　　　　　　       埋め込みあり

　

40.5

37.1

25.1

14.0

16.9

15.3

37.1

31.9

23.3

表 -3　JPEG2000 圧縮画像を用いた情報埋め込み実験結果
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　全画素の pパーセントが秘密情報で置換されている

ステゴ画像を考える．そのステゴ画像から計算される

R，Sは，RM（p/2）R-M（p/2）SM（p/2）S-M（p/2）に

対応する．ここで，1/2 にしているのは埋め込まれるデ

ータはランダム化されたビット系列と仮定しているの

で，その半分は原データのままであることによる．

　ステゴ画像のすべての画素を flipping す る と，

RM（1-p/2）R-M（1-p/2）SM（1-p/2）S-M（1-p/2）が得

られる．RM（1/2）と SM（1/2）は LSB プレーンをラン

ダム化することにより求めることができるが，その値は

ランダム化に依存するので，いくつものランダム化から

得られた結果を総合的に評価する必要がある．

　R-M（p/2） と R-M（1-p/2） か ら，SM（p/2） と

S-M（1-p/2）から，直線を求めることができる．また，

RM（p/2）と RM（1/2）と RM（1-p/2）から，SM（p/2）

と SM（1/2）と SM（1-p/2）から，放物線を求めること

ができる．直線と放物線は RS-diagram の左端で交わる．

　RM（1/2）と SM（1/2）の計算時間を短縮するため，

さらに埋め込まれた情報量をより単純に求めるために，

以下の 2つの仮定を設定する．

•曲線 RMと直線 R-Mの交点の x座標は，曲線 SMと直線

S-Mの交点の x座標と等しい．

• RMと SMの曲線は，m＝ 50 パーセントで交差する．

この仮定により，埋め込まれた情報量を簡単な二次方程

式の根として記述できる．

　385 × 256 の濃淡画像をカバーデータとした実験で

は，ピクセルグループ（上述の G）を 2 × 2 とし，マ

スクを M＝ [1 0；0 1] と設定し，埋め込み量を 0%か

ら 100% まで 5%ずつ増加させた場合の，RS ステガナ

リシスを試み，誤差がほぼ 1%以内であったと報告して

いる．

　一般的に，「自然なディジタル画像」のモデル化は非

常に難しい．今のところ，画像に対するステガナリシス

は，理想的な仮定のもとで情報が埋め込まれたことによ

るなんらかの画像特徴の統計量の変化を検出し，それに

より埋め込み事実や埋め込み量の推定を試みている．

■おわりに

　画像を用いたディジタルステガノグラフィについて解

説した．ステガノグラフィは，暗号技術とは異なる特徴

を持つ情報セキュリティ技術であるため，暗号との併用

を含めてさまざまな応用が考えられる．また，セキュリ

ティへの利用を離れて，カバーデータに情報が埋め込ま

れていることを前提とした利用形態，たとえばエンター

テインメントへの利用なども考えられる．ステガノグラ

フィがユビキタス・ネットワーク社会のインフラ技術の

1つになることを夢見ている．
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図 -3　自然画像の RS-diagram（M＝［0110］）6）　
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