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ARMv6アーキテクチャを用いたメモリ保護RTOSの
ユーザスタック保護の設計と評価
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組込みシステムでは，これまでメモリ保護機能を実現する際のオーバヘッドやMMU

を利用することによってリアルタイム性が低下するという問題があったため，メモリ
保護機能を持つことが少なかった．しかし近年では組込みソフトウェアが大規模複雑
化してきたことによって，メモリ保護の必要性が増大しつつある．
本研究では，ARMv6 アーキテクチャのプロセッサ上で，メモリ保護機能を持つ

RTOS である TOPPERS/HRP2 カーネルにおいてユーザスタックを保護する方法
を検討し，ページテーブル書換え方式，red zone方式，ARMドメイン方式の 3つの
手法を提案し，比較した．その結果，ページテーブル書換え方式はリアルタイム性に
難があること，red zone方式，ARMドメイン方式は似た性能を示すが信頼性，ハー
ドウェアの制約に差があることがわかった．
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There is rarely memory protection in most embedded systems. Because the
most processor did not have the hardware to realize memory protection func-
tion and the software has been small in size enough to verify completely. But
recently these assumptions are not right. Many processors has memory protec-
tion function. And the embedded system size and complexity is increasing.

We discussed methods to realize a task stack protection of TOPPERS/HRP2
kernel, the RTOS has memory protection function, on the ARMv6 architecture.

We experienced by the updating pagetable, the using red zone, and the using
ARM domain. As a result, we identify that the updating pagetable cannot have
enough realtime ability, and that the using red zone and the using ARM domain
have similar realtime ability, but differ in reliability and hardware restriction.

1. は じ め に
組込みシステムでは，これまでメモリ保護機能を持つ RTOSを採用することが稀であっ
た．なぜなら，利用するプロセッサがメモリ保護機能を実現するために必要なハードウェ
ア（Memory Management Unit（MMU）など）を持たないことが多かったことや，ソフ
トウェア自体が小規模であり高い信頼性を確保するための全体の検証が比較的容易であった
ことのためである．しかし近年ではメモリ保護機能を持つプロセッサが増加してきたこと
や，組込みソフトウェアが大規模複雑化してきたためにメモリ保護機能の必要性が高まりつ
つある．

OSがメモリ保護機能を持つことで，OS上で動作するアプリケーションが誤動作した場
合に，その誤動作が OS自身や他のアプリケーションに障害を引き起こすのを防ぐことがで
きる．また，メモリ保護機能を持つことによって，ソフトウェアに潜在しているバグを早期
に発見でき，テスト期間の短縮・テストコストの削減を期待できる．加えて，信頼性を確保
するために行う検証もアプリケーション毎に考えればよいため容易となる．
汎用 OSもメモリ保護機能を持つが，OSとして性格の違いからメモリ保護の特徴もまた
異なる．例として，多くの汎用 OSではアドレス変換を使ったプロセスモデルを採用してい
るため，アドレス変換機能は必須であることが挙げられる．これに対し，メモリ保護機能
を持つ RTOSである，TOPPERS/IIMPカーネルではMemory Protection Unit（MPU）
を利用することを想定しており，アドレス変換機能は利用していない．一般に，リアルタイ
ム OS においては，MMU は実行時間の予測可能性が低く，リアルタイム性の確保が難し
いといわれている1)．しかし，近年使われている高スペックなアプリケーション向けのプロ
セッサでは，MPUではなくMMUを持つことが多くなってきている．
そこで，本研究では，TOPPERS/HRP2カーネルの仕様に従って，ユーザスタックの保
護を行う方法を検討した．具体的には，ARMv6アーキテクチャ2) のメモリ保護機構を利用

†1 名古屋大学 大学院情報科学研究科 附属組込みシステム研究センター
Center for Embedded Computing System, Nagoya Univ.

1 c⃝ 2009 Information Processing Society of Japan

Vol.2009-EMB-14 No.8
2009/7/24



情報処理学会研究報告
IPSJ SIG Technical Report

して，ページテーブル書換え方式，red zone方式，ARMドメイン方式の 3つの手法を実
装した．この実装に対して，各方式が持つオーバヘッドを評価するため，メモリ保護機能を
持たない RTOSである TOPPERS/ASPカーネルとこれらの各方式において，タスク切換
え時間，システムコール呼び出し時間を計測し，結果を比較した．その結果，ページテーブ
ル書換え方式はリアルタイム性に難があること，red zone方式，ARMドメイン方式は似た
性能を示すが信頼性，ハードウェアの制約に差があることがわかった．
本研究では組込みシステムで広く使われている ARMプロセッサを利用しているため，汎
用性は高い．Linuxなどの汎用 OSではパフォーマンスのためにプロセス内のスレッド間で
スタックの保護を行っていないが，本研究の成果を適用することでパフォーマンスを悪化さ
せず信頼性を高めることが期待できる．
本論文では，まず 2章で TOPPERS/HRP2カーネルの特徴について述べる．3章で関連
研究について述べる．4章で本研究で使用した ARMv6アーキテクチャの仮想メモリシステ
ムについて述べる．5章で TOPPERS/HRP2 カーネルでの ARMv6 アーキテクチャのメ
モリ保護機構の使用方法について述べる．6章で本研究で検討したユーザスタック保護方式
について述べる．7章で検討した手法の評価を行う．8章で本論文のまとめを行う．

2. TOPPERS/HRP2カーネルについて
この章では本研究で実装を行ったリアルタイム OSの仕様について説明する．
TOPPERS/HRP2 カーネルとは，µITRON4.0/px 仕様をベースとして TOPPERS プ
ロジェクトで拡張および実装を行った，メモリ保護機能を持つ高信頼システム向けリアルタ
イムOSである．TOPPERS/HRP2カーネルの実装は，TOPPERS/ASPカーネルがベー
スとなっている．

TOPPERS/HRP2カーネルは，メモリ保護機能，オブジェクトアクセス保護機能，時間
保護機能（オーバランハンドラ機能）を持つ．メモリ保護機能は，ユーザタスクにおいてア
クセスしてはならないメモリ領域へのアクセスの防止を行う機能である．オブジェクトアク
セス保護機能は，システムコール発行時に発行元の権限をチェックし，アクセスしてはなら
ないカーネルオブジェクトへのシステムコールによるアクセスを防止する機能である．時間
保護機能は，タスクが指定されたプロセッサ時間を消費したことを検出し，例外処理のため
のオーバランハンドラを起動する機能である．

TOPPERS/HRP2カーネルの持つメモリ保護機能は汎用 OSのメモリ保護機能と比較す
ると以下の 3点で異なっている．

1点目として，リアルタイム性の確保と低オーバヘッド・低リソース使用を目標としてい
ることが挙げられる．汎用 OSではリアルタイム性を犠牲にしつつスループットを向上させ
ることがある．また，OSのオーバヘッドが大きくなってしまった場合には，ハードウェア
の性能を向上させることで対処することを考えることがある．TOPPERS/HRP2カーネル
では，リアルタイム性を阻害しないことや限定されたハードウェアで実行できることを要件
としている．

2点目として，アドレス変換を行う必要がないことが挙げられる．多くの汎用OSではソフ
トウェアの開発を容易にし，メモリ利用効率を上げるために，アドレス変換を使ったプロセス
モデルを採用している．しかし，組込みシステムの開発においては開発ツールが対応してい
ないことが多く，アドレス変換を行うことが必ずしも有利ではないため，TOPPERS/HRP2

カーネルではアドレス変換を行わない．そのため，アドレス変換機能を保有するMMUで
はなく，MMUよりシンプルなMPUによっても実現でき汎用性が高くなっている．

3点目として，メモリ配置が静的であることが挙げられる．TOPPERS/HRP2カーネル
では事前にメモリ配置が全て判明しているため，キャッシュの利用に適したプログラムの配
置を行うことや，保護範囲を事前に計算しておくことでオーバヘッドを低減させることなど
の最適化が可能となる．

2.1 メモリ保護・オブジェクトアクセス保護の基本的な考え方
オブジェクトアクセス保護は，アクセス対象がアクセス実行元となるアクセス主体を限定
することで保護を実現する．
アクセス主体とは，アクセスを実行するタスクや割込みハンドラなどの処理単位を指す．
アクセス対象とは，アクセスされるタスクやセマフォなどの各種カーネルオブジェクトを指
す．アクセス対象毎に，どのようなアクセス主体が通常操作，管理操作，参照操作といった
操作毎にアクセスが可能であるかを示すビットパターンが OSに用意される． 図 1にオブ
ジェクトアクセス保護の例を示す．アクセス対象であるタスク 1は，アクセス主体であるタ
スク 1からのアクセスは受け入れるが，タスク 2からのアクセスは禁止することを示して
いる．また，アクセス対象であるメモリは，アクセス主体であるタスク 2からのアクセスは
禁止しているが，ISR1からのアクセスは受け入れることを示している．

2.2 保護ドメイン
カーネルオブジェクトをまとめたものを保護ドメインと呼ぶ．
アクセス許可パターンは保護ドメインを単位として，いずれの保護ドメインからどのよう
なアクセスを行うことができるかを設定する．
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図 1 オブジェクトアクセス保護の例
Fig. 1 an example of access control

TOPPERS/HRP2カーネルの持つ保護ドメインには以下の種類がある．
• カーネルドメイン
システム内に一つだけ存在する．
すべてのカーネルオブジェクトに対して，すべての操作/アクセスが許可される保護ド
メインである．特権モードで実行される．

• ユーザドメイン
システム内に複数存在してもよい．
カーネルオブジェクトに対する操作/アクセスに制限のある保護ドメインである．非特
権モードで実行される．

• 共有ドメイン
システム内に一つだけ存在する．
ユーザドメインからの操作/アクセスを制限しないドメインである．非特権モードで実
行される．
保護ドメインのイメージを 図 2に示す．
2.3 メモリ保護の設定
メモリ保護は，カーネルドメインの設定とユーザドメインの設定で異っている．カーネル
ドメインは全てのドメインに対してアクセスを行うことができる．ユーザタスクから見た
場合の，自ドメイン内の他タスク，他ドメインの他タスクに対するアクセス設定を 表 1に
示す．

TOPPERS/HRP2カーネルの仕様から，同一のユーザドメイン内に存在する関数を呼び
出すことができなければならない．そのため，同一のユーザドメイン内では text領域及び
rodata領域，data領域，bss領域はいずれのタスクに対しても可視でなければならない．

ユーザドメイン1

メモリオブジェクト

タスク

セマフォ

タスク例外

処理ルーチン

ユーザドメイン2

メールボックス

タスク タスク

共有ドメイン

メモリオブジェクト

カーネルドメイン

タスク
割込み

ハンドラ

周期

ハンドラ CPU例外

ハンドラ

オーバーラン

ハンドラ 拡張

SVC

システム時刻

メモリオブジェクト

カーネル

図 2 保護ドメインのイメージ
Fig. 2 an image of protection domain

タスクの持つスタックにはシステムスタックとユーザスタックの 2種類がある．カーネル
タスクはシステムスタックのみを持つ．ユーザタスクはシステムスタックとユーザスタック
を持つ．
表 1では，自ドメイン内の自タスクのユーザスタックにはアクセス可能，他タスクの持

つユーザスタックへのアクセスが?となっている．これは，現時点では TOPPERS/HRP2

カーネルの仕様として他タスクのユーザスタックに対するメモリ保護が検討中の事項である
ことを示している．ユーザスタックの保護は必要と考えられるが，完全な保護を行うことに
よるオーバヘッドの増加が懸念されるため，本研究の結果を参考に検討していきたいと考え
ている．他ドメインのタスクに対しては，全てのアクセスが禁止である．

3. 関 連 研 究
この章では，他の OSにおけるメモリ保護方式として，Linux3)，Rtems4)，AUTOSAR

OS5) について検討した結果を述べる．
3.1 Linux

Linuxでは，プロセス毎にプロセス IDと対応してページテーブルを一つ持ち独立した仮
想メモリ空間を確保している．そのため，プロセス間ではお互いのメモリに干渉することな
くプログラムを実行することができる．
しかし，プロセス内で動作するスレッドは高速なコンテキスト切り替えを実現するため
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表 1 ユーザタスク間のアクセス可能性の仕様
Table 1 access permission during user tasks

自ドメイン 他ドメイン
領域 自タスク 他タスク 他タスク
text ⃝ ⃝ ×

rodata ⃝ ⃝ ×
data ⃝ ⃝ ×
bss ⃝ ⃝ ×

ユーザスタック ⃝ ? ×

⃝: アクセス可, ×: アクセス不可

に，親プロセスと同一のページテーブル上で動作するようになっている．このため，スレッ
ド間ではスタックは保護されていない．
動的メモリ管理を行うためアドレス変換は必須であり，物理アドレスが連続しているかど
うかは基本的に保障されない．スタックの底には，red zoneと呼ばれる，スタックオーバフ
ロー検知のためのアドレス範囲が設定してあり，この部分にアクセスを行った場合にスタッ
クオーバフローとして扱う．

3.2 Rtems

Rtemsは組込み向けリアルタイム OSである．Rtemsでは，特権モードでのみアクセス
可能な領域と非特権モードであってもアクセス可能な領域を設定している．こうすること
で，ユーザアプリケーションが不用意に重要な領域を破壊してシステムを停止させないよう
にしている．一方，タスク間では保護が存在しないため，アクセスを行うことができるよう
になっている．

3.3 AUTOSAR OS

AUTOSAR OSは自動車制御用リアルタイムOSである．AUTOSAR OSは仕様であり，
どのように実装するかは規定されていない．

AUTOSAR OSでは，特権モードでのみアクセス可能な領域と非特権モードであっても
アクセス可能な領域を設定している．アプリケーションは信頼アプリケーションと非信頼ア
プリケーションに分類される．
信頼アプリケーションは特権モードで動作する．信頼アプリケーションは全てのメモリ，
オブジェクトにアクセスが可能であり，他のアプリケーションから呼び出すことができる信
頼関数を公開する．
非信頼アプリケーションは非特権モードで動作する．割込みサービスルーチンも非信頼ア

プリケーションとなる．非信頼アプリケーションはあらかじめ許可されたメモリ，オブジェ
クトにのみアクセスすることが可能である．他の非信頼アプリケーションのコード，データ，
スタックを読み書きすることはできない．同一のアプリケーション内では，共有のデータを
読み書きすることは可能となっている．他のタスクのデータ，スタックへのアクセスは禁止
してもよい．

AUTOSAR OSにはスタックオーバフローを検出する機能があり，コンテキストスイッ
チの時点でタスク/ISRのスタックがオーバフローしていないかをチェックする．もしスタッ
クオーバフローが発生していたならば，ProtectionHookを呼び出して対応することとなっ
ている．

4. ARMv6アーキテクチャ（The ARM Architecture Version 6）の仮想
メモリシステムについて

本章では，ARMv6アーキテクチャの仮想メモリシステムについて本論文で関連する事項
について説明する．

4.1 Address Space IDentifier（ASID）
ARMv6アーキテクチャでは，テーブルエントリにおいて ngビットを立てることで，ペー
ジ単位でメモリ空間を非共有であると示すことができる．この非共有のメモリ空間を多重化
するために，ASIDという名前の識別子を利用することができる．ASIDは非共有であると
設定された空間においてのみ有効である．

Translation Lookaside Buffer（TLB）にはページテーブルエントリの持つ，メモリ空間
毎のアクセス許可やキャッシュ属性などがキャッシュされる．

ASIDを利用しない状態で，タスク切り替え時にページテーブルエントリを変更すると，
変更前の情報を TLB上に残すことはできないため，変更したページテーブルエントリの保
持するメモリ空間に対応する TLB エントリは全てフラッシュしなければならない．しかし，
フラッシュした TLBが対応しているアドレスに対し，後にアクセスした際には TLBミス
を引き起こすことになる．TLBミスが発生した際には実メモリに 1-2回程度アクセスする
必要がありコストが高いため，システムのパフォーマンスを向上させるためにはできる限り
TLBフラッシュを回避しなければならない．
これに対し，ASIDを利用した状態では，仮想アドレスを 32ビットから ASIDの持つ 7

ビット分拡張したものとして扱うことができるようになる．そのため，タスク切り替え時に
ページテーブルエントリを変更したとしても，ASIDが異なるならば別の空間として TLB
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にキャッシュされる．よって，明示的な TLBフラッシュは不要となり，TLBミスの回数を
低減させることができるようになる．

4.2 ページテーブル
ARMv6アーキテクチャのMMUでは 2段階のハードウェアテーブルウォークを行うこ
とができる．2段階それぞれのテーブルウォークのために，変換テーブルを持つ必要がある．
扱うことのできるページサイズは，16MB，1MB，64KB，4KBである．これらのページ
サイズは仮想アドレス内で混在させることが可能である．16MBもしくは 1MBのページサ
イズを持つ場合，この空間をセクションと呼ぶ．64KB，4KBのページサイズを持つ場合，
この空間をページと呼ぶ．

1段階目のテーブルウォークのためのテーブルをセクションテーブルと呼ぶ．このテーブ
ルは 1MBまたは 16MBのセクション，もしくは 2段階目のテーブルの先頭アドレスを保
持することができる．

2段階目のテーブルウォークのためのテーブルをページテーブルと呼ぶ．このテーブルで
は，4KBもしくは 64KBのページを保持することができる．

1MBセクションとして利用する際のセクションテーブルの設定を図 3に，4KBページ
として利用する際のセクションテーブルとページテーブルの設定を図 4に示す．
ページテーブルを利用する際には，セクションテーブルでしか設定できない項目があるた
め，1MB単位でのみ設定できる属性と個々のページテーブルエントリで 4KB毎に設定で
きる属性があることに注意をする必要がある．

4.3 ARM ドメイン
ARMアーキテクチャでは，ドメインと呼ぶメモリの保護機能が存在するが，保護ドメイ
ンとの混乱を避けるため本論文ではこの機能を ARM ドメインと呼ぶことにする．
セクションエントリに ARMドメイン番号を登録することで，仮想メモリ空間を 16個の
領域まで分割することができ，それぞれの領域に対して一度に，無条件でアクセス許可する
領域，無条件でアクセス禁止する領域，ページテーブルの設定に従う領域と 3 種類に設定
することができる機能である．

5. TOPPERS/HRP2カーネルでの ARMv6アーキテクチャのメモリ保護
機構の使用

本章では，TOPPERS/HRP2 カーネルでの ARMv6 アーキテクチャのメモリ保護機構
の使用方法について説明する．ここではユーザスタック以外の部分について説明する．
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図 3 1 段階テーブルウォーク
Fig. 3 level 1 table walking

5.1 ASIDの使い方
TOPPERS/HRP2カーネルでは，ASIDをドメイン ID（ドメインを区別する ID）とし
て利用する．
ドメイン IDはユーザドメイン毎に割振っているため，ユーザドメインを切り替える必要
が発生した場合にはドメイン ID も同時に変更する．これと同時に ASID を変更すること
で，それまでアクセスしていた空間に対してユーザドメイン切り替え後アクセスした場合に
は，異なる ASIDが設定されているため TLB内にキャッシュされている以前のエントリに
はヒットしないようにすることができる．その結果，TLBをフラッシュする必要がないた
め，高速にユーザドメインを切り替えることができる．

5.2 ページテーブルの持ち方
本研究の実装ではユーザドメイン毎にセクションテーブルを保持している．各ドメインの
各領域における属性を表 2に示す．

TLB エントリはテーブルエントリ毎に消費されるため，カーネルドメインについては
1MBセクションを使ってメモリ保護を行うこととした．カーネルドメインは独自の変換テー

5 c⃝ 2009 Information Processing Society of Japan

Vol.2009-EMB-14 No.8
2009/7/24



情報処理学会研究報告
IPSJ SIG Technical Report

Translation base First-level table index

Section table entry  address
(セクションテーブルエントリアドレス)

31 14 13 0

0 0

12

31

Translation base

Translation table base（TTBR0/1の中身）

14 13 0

Modified virtual address
(仮想アドレス)

31 20 19 0

Extended small page base address

Page table entry
（ページテーブルエントリ）

31 0

1
X

N

12

Page base address Page index

Physical address(物理アドレス)

31 12 11 0

n

G
S

A

P

X

TEX AP C B

91011 3458

First-level table index Page indexSecond-level table index

12 11

Page table base address Domain

Section table entry
(セクションテーブルエントリ)31 0

0 1

12

P SBZ

910 458

Page table base address Second-level table index

Page table  entry  address
（ページテーブルエントリアドレス）

31 10 9 0

0 0

12

S C

2

P

3 1

612

RGN

45

図 4 2 段階テーブルウォーク
Fig. 4 level 2 table walking

ブルを持たず，各ユーザドメインの変換テーブルにおいて，特権アクセスとして振舞う．こ
れを実現するために，各ユーザドメインの持つ変換テーブル上で同一の制限を持つように設
定を行った．
カーネルドメインの text領域は実行可能，rodata領域は実行禁止と個別に設定した方が
信頼性という点では優れているように思えるが，それぞれにセクションを 1MB ずつ割り
当てた場合メモリの使用効率が悪化する．そのため，rodata領域は text領域に連続して同
一セクション内に配置する．同一セクション内では設定も同一になるため，rodata領域に
は実行禁止属性を付けることはできない．そのため，誤って rodata領域を実行してしまっ
た場合に例外が発生せずカーネルが暴走する可能性がある．しかし，カーネルドメインの
rodata領域はカーネルのみがアクセス可能であるため，もし rodata領域を実行してしまい

表 2 テーブルエントリの属性
Table 2 attribute of table entry

kernel user shared

text ro/na ro/ro, ng ro/ro

rodata ro/na ro/ro, ng, xn ro/ro, xn

data ro/na,xn rw/rw, ng, xn rw/rw, xn

bss ro/na,xn rw/rw, ng, xn rw/rw, xn

user stack rw/rw, ng, xn

ro: 書き込み禁止, rw: 読み書き可, na: アクセス禁止,

ng: 非共有, xn: 実行禁止
特権アクセス/非特権アクセスとして示す．

エラーを検出したとしても回復することはできず，メモリの使用効率を悪化させて実行禁止
属性を付ける積極的な理由がない．
一方ユーザドメインおよび共有ドメインでは，メモリ利用効率を上げるため 4KBページ
を使って各領域を作成し，メモリ保護を行うこととした．
ユーザドメインの保持する全ての領域については，ngビットを立て非共有とした．更に，
各ユーザドメインの領域は，自らが所属するユーザドメインの変換テーブルでのみ有効であ
り，それ以外のユーザドメインの変換テーブルでは特権アクセスのみ可能として設定した．
共有ドメインの領域については，全てのドメインの変換テーブルにおいて同一の設定を行
うこととした．この領域は ngビットを設定せず ASIDの影響を受けない．
デバイスやシステムレジスタなどのメモリマップド領域については，キャッシュ不可，バッ
ファ不可として設定した．これらの領域はカーネルドメインに配置し，ユーザドメインから
のアクセスは許可しないこととした．

5.3 ドメイン切り替え処理
ドメインの切り替え処理は，タスク切り換えを行うディスパッチャで実行する．
まず，切り替え先のタスクが所属するドメインを調べる．切り替え先がカーネルドメイン
の場合には，以下の処理を一切行わず通常のタスク切換え処理を実行する．切り替え先が
ユーザドメインの場合には，切り替え先ユーザドメインの持つ ASIDの調査を行う．

ASIDに変化がなければスタック切り替え処理を行う．ASIDに変化があるならば，セク
ションテーブルを切り替えた後 ASIDの登録を行う．

5.4 システムコール呼び出し
TOPPERS/HRP2カーネルでは，システムコールの実行を特権モードで行う．そのため，
システムコールの呼び出しは，非特権モードから特権モードへの切り替えを行う svc 命令
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を実行することで行う．カーネルドメインは特権モードで動作しているが，svc 命令を実行
しシステムコールを呼び出すこともできる．ユーザドメインは非特権モードで動作している
ため，必ず svc命令を利用してシステムコールを呼び出さなければならない．
スタックポインタレジスタは，ユーザモードと特権モード間でバンクレジスタとなってお
り，特権モードのスタックポインタレジスタはタスク固有のシステムスタック領域を指して
いる．よって，特権モードに移行した際には自動的にシステムスタック領域を使用するよう
になっている．このとき，ユーザドメインの切り替えは行わないため，ドメイン切り替え処
理は不要である．

6. ユーザスタック保護方式
ユーザスタックを保護するための方式として，本研究では以下の以下の 3種類を検討した．
• ページテーブル書換え方式
• red zone方式
• ARMドメイン方式
本章ではこれらについてそれぞれ説明を行う．
6.1 ページテーブル書換え方式
6.1.1 概 要
この方式は，タスク切り替えの都度切り替え元のユーザタスクのユーザスタックを無効に
し，切り替え先のユーザタスクのユーザスタックを有効になるようページテーブルを書換え
ることで，ユーザスタックの完全な保護を実現する方式である． 図 5にタスク切換え時の
アクセス許可の変化を示す．タスク 1を実行中には，タスク 2のユーザスタックにはアク
セスを行うことができず，タスク 2を実行中には，タスク 1のユーザスタックにはアクセ
スを行うことができないようになっている．
この方式を用いるメリットは，ユーザスタックの確実な保護が実現できることである．し
かしその反面，タスク切り替えのオーバヘッドが大きくなってしまうというデメリットがあ
る．これは，ページテーブルを書換える必要があることと，一般的にユーザスタック領域
のページエントリの書換え後，TLBの内容を新しい内容で更新するために，書換えたアド
レス範囲のページテーブルエントリに対し TLBフラッシュを行わなければならないためで
ある．

6.1.2 実 装
各ユーザドメインにセクションテーブルを割り当て，ページテーブルを使ってユーザス

ユーザドメイン1
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ユーザスタック

タスク2

ユーザスタック

アクセス可
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ユーザスタック

タスク2

ユーザスタックアクセス可

タスク2実行中

タスク切換え

図 5 ページテーブル書換え方式のユーザスタック保護
Fig. 5 user stack protection using the updating pagetable

タックのアクセス権限を管理する．タスクが切り替わる際には切り替え元タスクのユーザス
タック領域に対応するページテーブルエントリを非特権アクセス禁止状態にし，切り替え先
タスクのユーザスタック領域に対応するページテーブルエントリをフルアクセス可能と変更
することで実現する．
タスクを切り替える際には，ユーザスタックを切り替える必要があり，ページテーブルの
書換えとそれに伴う TLBフラッシュを行わねばならない．しかし，ユーザスタック切り替
えの一連の処理コストが高いため，単純にタスク切り替えの都度にユーザスタックを切り替
える処理を行うのではなく，実際にユーザスタックの切り替えが必要となる場合のみ実行す
ることで全体のオーバヘッドを低減させる．
具体的には，タスク切り替え時には，切り替え前に動作していたタスクをドメイン毎に記
録しておき，タスク切換え時にドメイン切り替えが必要になった際に，切り替え先のドメイ
ンで最後に動作していたタスクとタスク切り替え先のタスクが同一のものかどうかを判定
する．こうすることで，ページテーブルの書換え回数とそれに伴う TLBフラッシュの回数
を低減させることが可能となる．よって，この方式を実現するためには各ユーザドメインに
最後に実行したユーザタスクを記憶しておくための領域を用意する必要がある．処理の流れ
を 図 6に示す．

6.2 red zone 方式
6.2.1 概 要
この方式は，ユーザスタックとユーザスタックの間に red zone（1ページの空間）を作り，
この空間を全タスクからアクセス禁止に設定することで，ユーザスタックのスタックオーバ
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図 6 ページテーブル書換え方式のフローチャート
Fig. 6 the updating pagetable flow chart

フロー・アンダーフローの検出を実現する． 図 7にタスク切換え時のアクセス許可の変化
を示す．タスク 1を実行中であっても，タスク 2 を実行中であっても，同一ドメイン内で
あればアクセス可能となっている．しかし，ユーザスタックの間には，red zoneが設定し
てあり，スタックオーバフロー・アンダーフローが発生した場合には，メモリアクセス違反
が発生する．
この方式を用いるメリットは，ページテーブル書換え方式と異なりディスパッチャにおい
てページテーブルエントリの書換えが不要となることである．その結果タスク切り替え処理
を高速化することができる．
しかしその反面，悪意のあるアクセスに対しては無防備であり，もし破壊されてしまった
としても検証することができないということと，red zone のためにタスクスタック毎に 1

ページ分の領域が余分に必要となることというデメリットがある．
ただし，他のドメインのスタックを交互に配置することで red zoneの使用数を減少させ
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図 7 redzone 方式のユーザスタック保護
Fig. 7 user stack protection using red zone

ることや，アドレス変換を利用してスタックを論理アドレスとして使用し物理アドレスと
して存在しない空間を red zoneとして割り当てることで物理メモリの使用量を削減するこ
とで，デメリットを低減させることが可能である．今回の実装では，これらの最適化は見
送った．

6.2.2 実 装
ユーザスタック間を 1ページ（4KB）の間隔を空けてリンクする．ページテーブル作成
時にユーザスタック領域はそれぞれのユーザタスクがアクセス可能となるよう設定するが，
スタック間に作成した red zone はページとして変換テーブルを作成しないため，アクセス
不能となる．ユーザタスクがこの領域に対して書き込んだ場合には，アクセス禁止領域にア
クセスしたとして，データアボートが発生する．発生したデータアボートをハンドラで処理
することでスタックオーバフロー・アンダーフローを検出する．

6.3 ARM ドメイン方式
6.3.1 概 要
この方式は，ARMドメイン機能を利用して，同一保護ドメイン内で各ユーザスタックに
異なる ARMドメインを割り付けることでユーザスタックの完全な保護を実現する．
タスク切り替えの際に，有効なドメインを切り替えることでアクセスできるユーザスタッ
クを変更する．
この方式を用いるメリットは，ユーザスタックの完全な保護を提供できることに加え，オー
バヘッドも red zoneを用いた保護と同等程度に抑えられることである．その反面，1つの
ユーザドメイン内に生成できるタスクの個数は 15個までに制限されてしまうこと，論理ア
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ドレスと物理メモリを 1対 1で利用すると，1MB単位でしか ARMドメインを区別できな
いために物理メモリにフラグメンテーションが発生してしまうこと，ARMv6 アーキテク
チャに固有のハードウェアであるため，他のアーキテクチャを持つハードウェアに対して汎
用性がないことというデメリットがある．
物理メモリのフラグメンテーションを削減する方法として，red zoneの場合と同様に，ア
ドレス変換を利用してスタックを論理アドレスとして使用することが挙げられる．ユーザス
タックとして必要な領域のみ物理メモリを実際に割り当て，フラグメンテーションを避ける
ことができる．
また，ASIDと ARMドメインの使い方によって他の実現方法も考えられる．ユーザタス
ク毎に ASIDと変換テーブルを割り当て，ユーザドメインが切り替わる際には ARMドメ
インを切り替える方法である．ユーザタスクの text, rodata, data, bss領域を共有とし，同
一ドメイン内で他のタスクとの共有を行う．ユーザスタック領域はユーザスタックを利用す
るユーザタスクの持つ変換テーブルのみで有効とし，非共有として設定する．他の部分は本
論文で述べたものと同様になる．こちらの方法を取った場合には，フラグメンテーションを
軽減させることが可能になるが，ユーザドメインの最大数がカーネルドメイン用を除く 15

個に限定されること，TLBの利用効率が低下する可能性があること，本論文内で比較して
いる他の手法との実装上の差異が大きくなりすぎることなどが考えられるため今回は対象
としていない．

6.3.2 実 装
タスク初期化時に各ユーザドメイン内でユニークな IDをタスクに設定する．同一ユーザ
ドメイン内でのタスク切り替え時に，この IDとカーネルが配置されている領域の持つ ID

の論理和を ARM ドメイン IDとしてレジスタに設定する．こうすることで，各ユーザタス
クからは自タスクのユーザスタックはアクセス可能になる一方で，他のユーザタスクの持つ
ユーザスタックにはアクセスすることができなくなる．

7. 評 価
7.1 実 験
非特権モードを利用してユーザドメインを動作させるようにしたことで，システムコール
の呼び出しが関数呼び出しから，非特権モードから特権モードへと移行するための svc命令を
利用した方式に変更する必要が発生した．そのため，システムコールの呼び出すコストがどの
程度増加したかを確認するために，呼び出しから戻るまでの時間を計測し，TOPPERS/ASP

表 3 タスク切り替えのパターン
Table 3 task switching pattern

テスト番号 切り替え元 切り替え先 スタック切り替えあり ドメイン切り替えあり
1 カーネルタスク カーネルタスク × ×
2 ユーザタスク カーネルタスク × ×
3 カーネルタスク ユーザタスク × ⃝
4 カーネルタスク ユーザタスク ⃝ ⃝
5 カーネルタスク ユーザタスク × ×
6 カーネルタスク ユーザタスク ⃝ ×
7 ユーザタスク ユーザタスク × ⃝
8 ユーザタスク ユーザタスク ⃝ ⃝
9 ユーザタスク ユーザタスク ⃝ ×

カーネルと比較した．
また，保護ドメインの切り替えとユーザスタックの変更はタスク切換え時に実行するた
め，タスク切換えの時間を計測し，TOPPERS/ASPカーネルと比較した．
評価環境としては，ARM11/MPCoreを搭載した開発ボードを用いた．コアクロックは

400MHz，キャッシュは命令・データ共に 32KB，TLB は Unified TLB 方式で 64 エント
リである．各テストは 10000 回行い，最初の結果は誤差が大きいため捨てている．TOP-

PERS/ASPカーネルは 1.3.2を使用した．TOPPERS/ASPカーネルは，メモリ保護機能
を持たず，システムコールの呼び出しは関数呼び出しとなっている．
キャッシュや TLBのミスによって計測結果が不安定になることを防ぐため，テスト毎に
命令・データキャッシュは全てパージし，TLBも全てフラッシュしている．
システムコール get tidの呼び出し時間を計測するためのテストをテスト 0とした．
タスク切り替えのパターンを洗い出したものを 表 3に示す．タスク切り替えは，切り替
え先タスクを rcv dtqシステムコールで待機させておき，切り替え元タスクが snd dtqシ
ステムコール発行後，自らは rcv dtqで待機状態になることで発生させている．
システムコールの呼び出し時間を計測するテスト 0と 表 3のテスト 9種の合計 10種の
テストを行った．各方式で，TLBミスの回数が計測結果に影響を与えることが想定できる
ので，テスト毎に TLBミスの回数も同時に計測を行った．
テストの結果を， 図 8， 表 4に示す．図 8では横軸にテスト番号，縦軸にテストの実行
時間の平均値をとり，計測結果のぶれを標準偏差を使って示している．ページテーブル書換
え方式については実行時間のぶれ幅が大きすぎたので，グラフから突き抜けてしまっている．
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7.2 考 察
図 8から，システムコールの呼び出しオーバヘッドを計測するためのテスト 0の結果を

見ると，システムコールの呼び出しを変更したことによって TOPPERS/ASPカーネルよ
りも 163サイクル余分にかかってはいるものの，TOPPERS/HRP2カーネル内では方式に
よる差異がないことが分かる．
また，他のテストを見るとページテーブル書換え方式のテスト 4，6，8，9の実行時間が
他と比較して高いことが分かる． 表 3を参照すると，テスト 4，6，8，9は全てユーザス
タックの切り替え処理を含んでいる．そこで， 表 4を参照すると，テスト 4，6，8，9の
TLBミスの回数は他と比較すると大きくなっている．これらのことから，ユーザスタック
の切り替え処理時に TLBフラッシュを実行し，それが原因となって TLBミスが増加して
いると考えられる．また，実行時間のぶれもテスト 4，6，8，9では大きくなっている．例
として，TOPPERS/ASPカーネルとページテーブル書換え方式のテスト 8における実行
時間の度数分布を 図 9に示す．図 9では横軸に実行時間をとり，縦軸に発生頻度を対数で
とっている．図 9から，TOPPERS/ASP カーネルの度数分布を見ると，9999回の試行中
9998回の実行時間が 342サイクルとなっているのに対し，ページテーブル書換え方式では
ばらつきが大きく収束していないことが見て取れる．このため，ページテーブル書換え方式
ではリアルタイム性が損なわれてしまっているといえる．

red zone方式の計測結果には大きなぶれはなく，TOPPERS/ASPカーネルでの計測と
同様にテスト毎の大幅な性能変化も見られなかった．よって，これらの方式はユーザスタッ
クのサイズ，タスク切換え時の処理内容によらず，リアルタイム性を維持しているといえ
る．他の方式と比較すると，red zone方式はスタックオーバフロー・アンダーフローにの
み対応できるという点で保護機能は完全ではないが，他のドメインからのアクセスに対して
は，ページテーブル書換え方式と同様に完全な保護を提供することができる．よって，同一
ドメイン内での保護を重視しない場合であれば問題なく利用することが可能である．ただ
し，red zoneを構築するためにメモリの使用量が実際に使用する量に加えて余分に必要と
なるため，リソース制限の厳しいシステムで利用する場合には工夫が必要となる．

ARM ドメイン方式については，red zone 方式と同様にリアルタイム性を維持している
が，テスト 2および 8の結果が悪化している．現時点で原因は調査中であり，よく分かって
いない．ARMドメイン方式は完全な保護を提供することができるが，TLBの動作などの
非公開情報に頼る部分があり，不確定要素が大きいため用いる場合には注意が必要である．
図 8と 表 4を比較すると，ページテーブル書換え方式のテスト 4，6，8，9は TLBミ
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図 8 オーバヘッド計測結果
Fig. 8 the result of overhead measurement

スが多いことがオーバヘッドに影響を与えていることが見て取れる．また，テスト 2では，
red zone 方式と ARM ドメイン方式を比較すると，TLB ミスの回数が約 2 倍になるのに
従って実行時間も約 2倍に延びている．しかし，テスト 3では，TLBミスの回数が約 1.5

倍に増えているのにも関わらず，実行時間はほぼ同一のものとなっている．このことから，
TLBミスのみが実行時間に影響を与えているわけではないことが考えられる．
評価の結果を踏まえて，各方式の利点と欠点を比較したものを 表 5に示す．ページテー
ブル書換え方式は，必要なメモリ量を抑えることができ，ユーザスタックの完全な保護を行
うことができる反面，タスク切り替えオーバヘッドのぶれが大きいため予測可能性が低くリ
アルタイム性に欠ける．red zone方式は，低いタスク切換えオーバヘッドで実現でき，ユー
ザスタックのスタックオーバフロー・アンダーフローを検出することができる．その反面，
利用できないメモリ空間が発生するためメモリの利用効率が低下することと，悪意のあるア
クセスに対しては無防備であることが欠点となる．ARMドメイン方式は，ユーザスタック
の完全な保護を行うことができ，低いタスク切換えオーバヘッドで実現できる．その反面，
保護を 1MB単位で行わなければならず必要メモリ量が増大することが欠点となる．
今回は見送ったが，ページテーブルを静的に生成することができるならば，ページテーブ
ル書替え方式以外の場合には，ROM領域にページテーブルを配置することができ，リソー
ス制約の厳しい組込みシステムにも適用することが可能である．
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図 9 実行時間のぶれ
Fig. 9 the jitter of ASP kernel and the updating pagetable

表 4 TLB ミス回数計測結果
Table 4 the result of tlb miss measurement

テスト番号 0 1 2 3 4 5 6 7 8 9

ASP カーネル 0 0 0 0 0 0 0 0 0 0

ページテーブル書換え方式 21 21 23 45 38334 23 25351 55 38829 30945

red zone 方式 21 20 22 45 55 22 34 45 45 34

ARM ドメイン方式 21 26 44 62 79 44 53 62 79 53

表 5 方式毎の特徴比較
Table 5 comparing each method

ページテーブル書換え方式 red zone 方式 ARM ドメイン方式
タスク切り替えオーバヘッド × ⃝ ⃝

必要メモリ量 ⃝ △ ×
保護の完全性 ⃝ △ ⃝

8. ま と め
本研究では，ARMv6アーキテクチャを用いたメモリ保護 RTOSのユーザスタック保護
の設計と評価を行った．本研究で設計したユーザスタック保護方式は，ページテーブル書換
え方式と red zone方式と ARMドメイン方式である．

これらの方式には全て長所と短所があり，システムの設計や信頼性要件によって使い分け
ることが必要である．メモリ保護機能は今後組み込みシステム開発の重要な機能になってい
くことが予想される．提案手法を使うことで既存のアプリケーションに大幅な変更を与える
ことなくメモリ保護機能を提供でき，システム開発の一助となることが期待される．
今後の課題として，事前に変換テーブルを構築できるようにすることが挙げられる．変換
テーブルを構築するには，全てをリンクした状態でのアドレス情報が必要であるため，現在
は実行時に構築するようになっている．red zone方式と ARMドメイン方式の場合実行中
にページテーブルを書き換える必要がないため，事前に変換テーブルを構築しておくことで
変換テーブルを ROM領域に配置することが可能となり，RAM領域の使用量を削減するこ
とが可能である．
謝辞 本研究を進めるに当たり，貴重なご意見をいただいたトヨタ自動車株式会社 BR制
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